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基于行为特征分析的微博恶意用户识别
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摘　要　近年来,社交网络数据挖掘作为物理网络空间数据挖掘的一大热点,目前在用户行为分析、兴趣识别、产品推

荐等方面都取得了令人可喜的成果.随着社交网络商业契机的到来,出现了很多恶意用户及恶意行为,给数据挖掘的

效果产生了极大的影响.基于此,提出基于用户行为特征分析的恶意用户识别方法,该方法引入主成分分析方法对微

博网络用户行为数据进行挖掘,对各维度特征的权重进行排序,选取前六维主成分特征可以有效识别恶意用户,主成

分特征之间拟合出的新特征也能提升系统的识别性能.实验结果表明,引入的方法对微博用户特征进行了有效的排

序,很好地识别出了微博社交网络中的恶意用户,为其他方向的社交网络数据挖掘提供了良好的数据清洗技术.
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MicrobloggingMaliciousUserIdentificationBasedonBehaviorCharacteristicAnalysis
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Abstract　Inrecentyears,asahotspotindataminingofphysicalnetwork,socialnetworkdatamininghasmadegratiＧ

fyingachievementsinthecurrentuserbehavioranalysis,interestrecognitionandproductrecommendation．WiththeadＧ

ventofsocialnetworkingbusinessopportunities,manymalicioususersandmaliciousbehaviorshavealsoemerged,

whichhaveagreatimpactontheeffectivenessofdatamining．A malicioususeridentificationmethodbasedonuser

behaviorfeatureanalysiswasproposed．Thismethodusestheprincipalcomponentanalysis(PCA)tominetheuserbeＧ

haviordatainmicrobloggingnetwork,andrankstheweightofeachfeature．Itcaneffectivelyidentifymalicioususers

withfirstsixＧdimensionalprincipalcomponentfeatures．Thenewfeaturesfittedbytheprincipalcomponentfeaturesare

usedtoimprovetherecognitionperformanceofthesystem．Theexperimentalresultsshowthattheproposedmethod

caneffectivelysortthemicroblogginguserfeaturesandidentifythemalicioususersinthemicrobloggingsocialnetＧ

work,whichprovidesagooddatacleaningtechniqueforsocialnetworkdatamininginotherdirections．
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１　引言

微博凭借其信息来源广、传播速度快、时效性强以及交互

性好等特点,吸引了数以亿计的用户[１],而这些用户中存在恶

意用户[２].微博的恶意用户行为包括:发布有害链接(指向钓

鱼网站和恶意网站的链接)、过度的关注行为(为了引起注意

进行大量关注和取消关注的行为)、滥用＠提醒功能骚扰其他

用户、高频且重复发布微博、发布与微博内容无关的 URL、单

时间节点大量发布微博.恶意用户由于受自动化软件控制,

软件设计灵活,其使用的语言不再是简单词汇的重复,而是带

有较强的主观性、原创性与独特性的语言.这些特点使得恶

意用户的仿真度较高,极易被人误认为是普通用户.如何识

别并清除恶意用户对互联网的高效、良性发展有重要作用!

社交网络反恶意行为的技术可以分为恶意用户识别、交

互以及排名权限.识别是指利用各种信息和特征来判断检测

恶意行为和恶意用户,这种反恶意行为技术最常见;在恶意用

户识别中,研究者从恶意用户内容行为特征和用户关系特征

２个方面来进行恶意用户的挖掘.而在恶意用户内容行为特

征提取工作中,研究者用一些简单的经验特征(粉丝数低、微

博数低),或者利用原始特征通过拟合函数构造出一些新的用



户特征.相对于传统手工查找恶意用户的方法,这种方法简

单高效,但提取出的此类特征对于分类精确率的贡献度和有

效率还有待考证.

本文从恶意用户的行为特征提取角度出发,引入主成分

分析算法对恶意用户的特征进行权重排序,提炼出用户的主

成分特征.少数几个互不相关的主成分特征保留了用户特征

的主要信息,实现了对数据的压缩和冗余数据的去除;再通过

累积分布函数图,分析并验证了基于主成分分析方法提炼出

的主成分特征对于恶意用户识别的优劣性.最后,基于决策

树传统分类算法进行实验.实验结果表明,基于主成分分析

方法提取的主成分特征以及主成分特征之间的拟合构造出的

新特征,对恶意用户识别工作具有良好的效果.

本文第２节从相关领域介绍国内外现有的研究成果;第

３节介绍如何利用主成分分析方法进行恶意用户特征提取;

第４节详细分析基于提取出的主成分特征对于恶意用户识别

的优劣性;第５节利用传统分类算法进行实验结果分析;最后

总结全文并展望未来.

２　相关工作

一些研究者从恶意用户的行为内容特征提取入手进行研

究.Chu等[３]提出了一种通过构造信息熵,利用随机森林算

法进行恶意用户判别的方法,其模型构建复杂、计算量大.文

献[４]主要对微博内容进行了研究,在 Twitter的恶意用户识

别过程中,利用EＧmail、短信息、Web等其他媒体中的用户文

档,与 Twitter中 的 文 档 共 同 组 成 跨 媒 体 知 识 库 模 型,对

Twitter中的恶意用户进行识别.Wang[５]提出了“用户权威

度”“含 URL的微博比例”以及“微博重复率”等内容特征,将

恶意用户的检测转化为机器学习的分类问题.Zheng等[６]同

样建立内容和行为特征集合,用分类算法对新浪微博中的恶

意用户进行识别.张锡英等[７]提出了基于微博用户行为的恶

意用户检测方法,相对于针对微博用户静态特征的方法,准确

率有较大提升.Chu等[８]分析了５０万个Twitter用户的账号

信息、发帖行为以及博文内容,并构建了一个分类系统用以计

算该用户被划分为真实用户、机器人以及半机器人的概率.

文献[９]利用恶意用户在短时间内重复垃圾信息的行为特点,

从重发发布行为和微博内容两个方面建模,对新浪微博中的

恶意用户进行识别.Mccord等[１０]利用用户与博文特征设计

分类器区分正常用户与恶意用户.Antonakaki等研究了故意

滥用热门话题和其他微博用户的特征,提出了一个垃圾用户

和垃圾内容的简易分类器[１１].Perveen等提出了基于情感内

容的垃圾用户检测模型,着重分析了微博文本中的情感词项、

符号、表情等[１２].Fu等[１３]提出了谨慎度的概念,对相关的行

为特征值进行修正,有效解决了恶意用户相互关注的问题.

另一些研究者考虑到微博的社交属性,将用户关系特征

引入到恶意用户识别问题中.Moh等[１４]利用了 Twitter用

户的关注关系,通过信任传播机制来发现虚假用户.BecＧ

chetti等[１５]首次针对大规模无向图,给出了节点局部三角形

数量近似统计方法,同时在 WEBSPAMＧUK２００６数据集上

统计了正常网站与垃圾网站局部三角形数量的分布情况,表

明正常网站和垃圾网站的局部三角形数量分布存在差异性.

文献[１６]先后对微博中的用户关系特征和主题特征进行了建

模,并在统一的模型中将两者无缝地结合在一起,达到了较好

的识别结果.Zhang等[１７]提出将发布相同 Twitter的用户联

系起来以构建一个关系图并分析其密度.

更多的研究者将用户行为内容特征与用户关系特征相结

合来对恶意用户进行识别.Benevenuto等[１８]对 Twitter中的

大量数据集进行分析,采用人工识别的方法建立标签集划分

恶意用户和正常用户,并寻找标签集中用户的特征,建立内容

属性和用户行为属性两个集合,利用分类算法对恶意用户进

行识别,调整两个数据集的权重以提高分类效果.Hu等[１９]

对微博中的用户关系特征和主题特征进行建模,并在统一的

模型中将两者无缝地结合,利用 Nesterov的方法[２０]解决优化

问题,并将该方法用于 Twitter中的恶意用户识别,达到了较

好的识别结果.刘勘等[２１]提取了行为模式、微博内容、用户

关系和发布平台４个维度上的８个特征属性,机器用户识别

准确率高达９６．７％.

因此,在国内外的研究中还未尝试运用一种方法,可以有

效地对各维度特征的权重进行排序,选取前几维特征就能进

行分类识别,实现对特征数据的压缩和冗余数据的去除,提高

特征提取的效率,从而有效地进行分类识别.

３　基于PCA方法的微博用户特征提取

３．１　PCA简介

本文应用的主成分分析方法是目前应用得最广泛的特征

提取方法之一,它是统计学中分析数据的一种有效的方法.

主成分分析被广泛地应用于图像分析、数据压缩、模式识别和

数据挖掘等领域.如在人脸识别中,可利用PCA对人脸图像

进行特征提取和特征选择,它的基本思想是提取出高维数据

空间中的主要特征,使数据在一个低维的特征空间中被处理,

同时保持原始数据的绝大部分信息,从而解决数据空间维数

过高的瓶颈问题.主成分分析方法就是提取数据的主要元

素,从数学的角度来说就是寻找一组最能表达数据之间关系

的基向量.PCA作为一种无参数、无监督的特征提取算法,

理解简单,易于实现.

３．２　基于PCA提取微博用户的特征原理

本文通过建立蜜罐账户、微博爬虫、网络购买恶意用户粉

丝３种方式,来得到用于分析特征的原始数据.微博用户的

原始数据的特征中存在一系列特征向量:用户ID、屏幕名、性

别、地区、关注数、粉丝数、微博数、等级、教育程度、创建时间

等.设在微博用户数据集中有n个用户,每个用户有p个原

始特征,则有:

X＝

x１１ 􀆺 x１p

⋮ ⋱ ⋮

xn１ 􀆺 xnp

é

ë

ê
êê

ù

û

ú
úú
＝[X１ 􀆺 Xp]

其中,Xi＝(x１i,􀆺,xni)T,i＝１,􀆺,p.矩阵的一列代表n个

不同的微博用户的某一维特征向量.

用PCA进行处理得到的第一个微博用户的新特征可以

表示为yi＝XwT
i .微博用户新特征提取过程可以描述为当
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微博用户原始数据投影到特征空间后,首先通过寻找正交变

换向量w１,使y１＝XwT
１ 具有最大的方差,称y１ 为新的用户

特征的第一主分量(PC１);接着通过寻找正交变换向量w２,使

y２＝XwT
２ 具有次大的方差,且y１ 与y２ 不相关,将y２ 称为新

的用户特征的第二主分量(PC２);以此类推,直到找到所有的

新的用户特征主分量{yi|i＝１,２,􀆺,p}.

３．３　微博用户主成分特征的提取过程

根据数学理论,本文可以采取如下步骤来实现对微博用

户的新特征的提取,从而实现对微博原始用户数据特征的

降维.

首先建立一个微博用户Ｇ特征矩阵:

A＝

x１１ 􀆺 x１p

⋮ ⋱ ⋮

xn１ 􀆺 xnp

é

ë

ê
êê

ù

û

ú
úú

矩阵的一行代表一个微博用户的原始特征向量,矩阵的一列

代表n个不同的微博用户的特征值.

根据PCA基本理论,首先计算矩阵A 的协方差矩阵RA

的特征值,把得到的RA 的特征值按从大到小的顺序排列为

λ１≥λ２≥􀆺≥λp≥０,相应的特征向量为e１,e２,􀆺,ep,有下列

变化:

Y＝AWT

其中,W＝[e１,e２,􀆺,ep]被称为正交变换矩阵,它将原来的矩

阵A 转换为p 维正交矩阵Y,此矩阵可以保留原始微博用户

特征更多的信息.

实际上,少数几个新的用户特征主分量就可以满足提炼

用户特征选择的需求,即令正交变换向量{wi│i＝１,２,􀆺,p}

构成的正交变换矩阵W＝[e１,e２,􀆺,ep]中的下标q≤p,输出

新的用户特征主分量Y＝(y１,y２,􀆺,yq).这几个少数互不

相关的主分量已经保留了新的用户特征的主要信息,实现了

对数据的压缩和冗余数据的去除.

４　恶意用户的行为特征分析

基于上述PCA的特征提取后,根据主成分分析提取特征

的理论原理,本文最终选择出前 ６ 个主成分特征:关注数

(PCA１)、粉丝数(PCA２)、微博数(PCA３)、关注数是否过千

(PCA４)、微博内容是否大量重复(PCA５)、是否间隔特定时间

发博(PCA６).利用指标函数来拟合人气指数、关注指数、微
博受众指数这３个新的特征.接下来,本文使用Python绘制

累积分布函数图(CDF),并对所选特征进行分析,以验证所选

的９个特征能否用来进行恶意用户的识别.在本节描绘的

CDF图中,X 轴表示特征值的量值,Y 轴表示低于某个值的

用户比例,比如,某一点在X 轴上对应的值为m,在Y 轴上对

应的值为n,则该点表示特征值在０~m 之间的用户占总用户

的n％.

本文采用人工方式对抓取到的数据集进行标注,选出正

常用户１２００位、恶意用户３００位作为实验的专家样本,其中

恶意用户记标为１,正常用户标记为０,利用 CDF图对专家样

本集进行所选特征的分析.

４．１　PCA主成分特征分析

用户粉丝数与关注数代表用户的社交关系.恶意用户没

有社交关系,理论上其粉丝数为０.普通用户粉丝数的分布

范围较广,个体差异大.恶意用户粉丝数主要集中在１００~

２００的狭小区间,个体差异小.此外,恶意用户以提高其他用

户粉丝量为目的,自身关注数必然较高,恶意用户想引起更多

正常用户对自己的关注,以便扩散和传播自身恶意行为.关

注数和粉丝数的CDF图如图１和图２所示.图中两条曲线

在特征同等量值时所占比例存在明显区别,代表用户的粉丝

数和关注数这两个特征在恶意用户和正常用户之间有较好的

区分度,适用于识别恶意用户.

图１　关注数CDF图

Fig．１　CDFofnumberofattention

图２　粉丝数CDF图

Fig．２　CDFofnumberoffans

早期的恶意用户并不会发送微博,但为了逃避新浪微博

的封杀,恶意用户开始升级.现有的新型恶意用户通过软件

不定期更新并发送大量微博,而且其微博数远远超过大多数

普通用户的微博数.微博数的CDF图如图３所示,图中两条

曲线在特征同等量值时所占比例存在明显区别,代表用户的

微博数这个特征在恶意用户和正常用户之间有较好的区分

度,适合用于恶意用户的识别.

图３　微博数CDF

Fig．３　CDFofnumberofmicroblogging

此外,每一个正常用户的关注角度和范围一般来说是有

限的.关注数是否过千也可以作为特征选项,用于进行恶意

用户识别.相比于正常用户,大部分恶意用户存在连续重复

发布相同内容的微博的问题,以求更大力度地宣传和传播.

微博内容是否大量重复这一项也可以作为特征选项,用于识

别恶意用户.正常用户的微博主页不定时发布一些微博内

容,这比较符合正常的发博规律,即时间的无规律性,是否间
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隔特定时间发博这一项也可以作为特征选项用于恶意用户的

识别.因为 这 ３ 类 特 征 数 值 为 离 散 性,所 以 不 做 CDF 图

分析.

４．２　指标函数拟合新特征分析

除去上述６个主成分特征,本文利用指标函数拟合出了

人气指数来更好地反映用户社交关系的组成,其定义为:

人气指数＝
粉丝数

粉丝数＋关注数

普通用户与恶意用户的人气指数对比如图４所示.由

图４可以看出,普通用户的粉丝数与关注数较为接近,反映了

现实生活中“对等”的社交关系,而恶意用户的关注数远远大

于其粉丝数,偏离了实际的社交关系网络.

相对地,还引入了关注指数,以进一步反映用户信息行为

特征,其定义为:

关注指数＝
关注数

关注数＋粉丝数

如图５所示,恶意用户一般会大量地关注其他用户,导致

其关注数远多于粉丝数,因此恶意用户的关注指数高于普通

用户.

图４和图５中,两条曲线在特征同等量值时所占比例存

在明显区别,代表人气指数和关注指数这两个拟合特征在恶

意用户和正常用户之间有较好的区分度,适合用于恶意用户

的识别.

图４　人气指数CDF图

Fig．４　WeibopopularityindexCDF

图５　关注指数CDF图

Fig．５　WeiboattentionindexCDF

本文引入微博受众指数来表明用户微博受众关系特征,

其定义如下:

微博受众指数＝
微博数
粉丝数

普通用户与恶意用户的微博受众对比如图６所示.由图

６可以看出,普通用户的微博数与粉丝数较为接近,客观地反

映了普通用户现实生活中较平衡的发博习惯,而恶意用户为

了扩大更多的信息传播,发博数远远多于其粉丝数,偏离了实

际的社交发博习惯.

图６　微博受众指数CDF图

Fig．６　WeiboaudienceindexCDF

图６中,两条曲线在特征同等量值时所占比例存在明显

区别,代表拟合出的这个特征在恶意用户和正常用户之间有

较好的区分度,适合用于恶意用户的识别.

５　基于行为特征的恶意用户识别系统

５．１　构造实验数据集

１)本文注册了３０个蜜罐账户,成功吸引了３００位粉丝.

２)本文经过爬虫程序的筛选,一共过滤得到了１６６７个恶

意用户嫌疑人.

３)本文向６家网店购买了“粉丝服务”和“推广服务”,一

共获得了大约８０００左右的恶意用户.

采用人工方式对抓取到的数据集进行标注,选出正常用

户１２００位、恶意用户３００位作为实验的专家样本,其中恶意

用户标记为１,正常用户标记为０.随机选取其中的２０％作

为测试样本,剩余的８０％作为训练样本.

５．２　基于决策树算法的恶意用户识别

决策树(DecisionTree)属于多级决策系统.根节点是输

入的整个微博用户专家样本数据集,分类规则由基于PCA方

法提取出的主成分向量特征和拟合新特征等不同的特征确

定,随着树的不断增长,用户数据集也被成功划分为正常用户

或者恶意用户.先用８０％的训练样本X 进行分类器的训练,

最后用２０％的测试样本Y 对分类器进行分类效果测试,本文

微博用户分类生成决策树的一般过程是:

１)将基于PCA方法提取到的主成分特征和拟合函数新

特征作为分支的特征集合feature_list.树节点t与训练集X
的特定子集Xt 相关,XtN 表示分类决策后判断为正常用户的

子集,XtY是分类决策后判断为恶意用户的子集,且满足:

XtN ∩XtY＝Ø

XtN ∪XtY＝Xt

２)采用用户分支准则(SplittingCriterion),每一次划分的

目的是使新子集中的用户比划分之前更“纯”,即使原子集中

能成功分类为正常用户和恶意用户的数目更多,“节点不纯

度”记为I(t):

I(t)＝∑
M

i＝１
P(wi|t)log２P(wi|t)

其中,P(wi|t)表示节点t处属于wi 类的用户数占总用户的

频度.其中,w１ 为正常用户,w２ 为恶意用户.在一次分支过

程中,假设 NtY个用户被判断为恶意用户,并将其分到XtY 中,

NtN 个用户被判断为正常用户,并将其分到 XtN 中,节点不纯

度减少量为:

４１１ 计 算 机 科 学 　２０１８年



ΔI(t)＝I(t)－NtY

Nt
I(tY)－NtN

Nt
I(tN)

其中,I(tY)和I(tN)代表节点tY 和节点tN 的不纯度.

３)采用用户停止分支准则控制树的增长,若节点的分支

被声明为叶子节点,则分支停止.停止分支依据两个判断准

则:准则一是采取阈值T,若全部可能的分支的ΔΙ(t)的最大

值ΔI(t)max＜T,则分支结束;准则二是当子集 Xt 足够小或

Xt 是纯的,即用户都能被分类,则停止分支.

４)确定类的用户分配规则,为每一个终止的节点指定所

属的类,采取多数规则,使叶子节点t所属的类是Xt 数目最

多的类,即将叶子节点标记为wi,其中:

j＝argmax
i
P(wi|t)

为了验证本文所引入的 PCA 方法能有效地将用户各维

度行为特征的权重进行排序,相对于随机的原始特征组合,可

以直接选取排在前列的主成分向量特征进行有效分类,对恶

意用户的识别具有更好的效果.本文设置了３种特征选择场

景进行实验,每一种实验场景的不同点在于选取的实验特征.

实验１　随机地选取了原始微博用户数据中的６个特征

进行实验,并将其作为分类器的输入特征,正常用户一共有

２００位,有２５位被错判为恶意用户,恶意用户一共有１００位,

有３０位被错判为正常用户.

实验２　选取基于 PCA 提取出的前六维主特征,包括:

关注数(PCA１)、粉丝数(PCA２)、微博数(PCA３)、关注是否过

千(PCA４)、微博内容是否大量重复(PCA５)、是否间隔特定时

间发博(PCA６)等.将选取的６个主特征作为分类器的输入

特征,正常用户一共有２１８位,其中有１０位被错判为恶意用

户,恶意用户一共有８２位,其中有９位被错判为正常用户.

实验３　选取了基于 PCA 提取出的主成分特征以及主

成分特征之间拟合构造出的新特征,总共九维向量特征,包

括:关注数(PCA１)、粉丝数(PCA２)、微博数(PCA３)、关注是

否过千(PCA４)、微博内容是否大量重复(PCA５)、是否间隔特

定时间发博(PCA６)、人气指数、关注指数、微博受众指数.将

这９个特征作为分类器的输入特征,正常用户一共有２３３位,

其中有９位被错判为恶意用户,恶意用户一共有６７位,其中

有５位被错判为正常用户.

５．３　实验结果分析

通过分类器实验得到了每一种实验情况下的混淆矩阵

图,并进一步计算出了每一种情况下的准确率和召回率,如

表１所列.

表１　各维度特征下决策树分类器的性能指标

Table１　Performanceindicatorsofdecisiontreeclassifiersunder

variousdimensionalcharacteristics

性能指标 测试结果/％
随机原始

六维特征

准确率 ８１．６７
召回率 ７０．００

PCA１－PCA６
准确率 ９３．６７
召回率 ８９．０２

PCA１－PCA６ 加上

拟合特征

准确率 ９５．３３
召回率 ９２．５４

结果显示,相比于随机组合的原始用户的六维特征通过

PCA算法提取出的六维主成分特征的准确率和召回率的结

果更好,而在增加主成分特征通过指标函数拟合出新特征后,

准确率和召回率也均有所上升.基于以上实验数据结果可以

说明,利用微博用户原始特征随机组合下的实验效果不能得

到保证,而基于PCA提取出的主特征向量,有效地将微博用

户各维度行为特征的权重进行了排序,可以直接选取排在前

列的主成分向量特征进行分类实验,准确率和召回率有较好

的结果.此外,增加利用主成分特征之间的指标函数拟合出

的新特征,对提升系统的识别性能也有一定的效果.

结束语　本文提出了一种基于微博用户行为特征分析的

恶意用户识别方法,该方法利用主成分分析法对微博网络用

户行为数据进行挖掘,将各维度特征的权重进行排序,直接选

取前六维主成分向量具有较好的分类效果,且引入主成分特

征之间的指标函数拟合出的新特征以提升系统的识别性能.

实验表明,通过PCA方法提取出的前几维主成分特征向量,

以及增加主成分特征之间拟合出的新特征,均能有效地识别

出微博恶意用户,从而有助于提升微博网络的其他应用,如基

于可信关系的好友推荐等网络扩散研究等.由于收集到的样

本质量和数量存在局限性,对基于PCA提取特征向量有所影

响,接下来需要多考虑这方面的样本收集改进,争取提炼出更

有效的主成分向量特征;此外,本文所提炼出的特征没有考虑

时间维度对特征的影响,在目前的微博环境下,对于更高级别

的恶意用户识别存在较大的问题,接下来的工作考虑根据时

间维度的动态提炼出更适合的识别特征.
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