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摘　要　随着大数据应用的普及,DDoS攻击日益严重并已成为主要的网络安全问题.针对大数据环境下的 DDoS攻

击检测问题,设计了一种融合聚类和智能蜂群算法(DFSABC_elite)的 DDoS攻击检测系统.该系统将聚类算法与智

能蜂群算法相结合来进行数据流分类,用流量特征分布熵与广义似然比较判别因子来检测 DDoS攻击数据流的特征,

从而实现了 DDoS攻击数据流的高效检测.实验结果显示,该系统在类内紧密度、类间分离度、聚类准确率、算法耗时

和 DDoS检测准确率方面明显优于基于并行化 KＧmeans的普通蜂群算法和基于并行化 KＧmeans算法的 DDoS检测

方法.
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Abstract　Withthepopularityoftheapplicationsofbigdata,DDoSattacksbecomeincreasinglyseriousandhavebeen

themainnetworksecurityissues．ThispaperdesignedaDDoSattackintrusiondetectionsystembasedonclusteringand

intelligentbeecolonyalgorithm (DFSABC_elite)forDDoSattackdetectioninenvironmentofbigdata．Thesystem

combinestheclusteringalgorithmandtheintelligentbeecolonyalgorithmtoclassifyDDoSattackdataflow,anduses

thetrafficfeaturedistributionentropyandthegeneralizedlikelihoodcomparisondistinguishingfactortogethertodetect

thecharacteristicsofDDoSattackdatastream,thusachievingtheefficientdetectionofDDoSattackdataflow．ExperiＧ

mentalresultsshowthatthissystemisobviouslysuperiortotheordinarybeecolonyalgorithmbasedonparallelization

KＧmeansandtheDDOSdetectionalgorithmbasedonparallelizationKＧmeansintermsofintraＧclasscompactness,interＧ

classseparation,clusteringaccuracy,consumedtimeandDDoSdetectionaccuracy．
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１　概述

分布 式 拒 绝 服 务 攻 击 (Distributed DenialofService,

DDoS)是目前网络上最常见且最难防御的一种网络攻击.

２０１４年１２月,爆发了运营商 DNS网络 DDoS攻击事件.从

１２月１０日凌晨开始,网络监控到攻击流量突增的情况,上午

１１点开始,攻击开始活跃,多地不断出现网页访问缓慢,甚至

无法打开等故障.攻击者不仅在短时间内发起了峰值大于

６Gbps的查询请求(全国范围内大于１００G 的攻击),而且连

续变换二级域名,造成各地 DNS递归服务器的延迟增长,核

心解析业务受到严重影响.现在的 DDoS攻击范围遍布全

球,攻击源难以追踪和定位,使得 DDoS攻击检测的难度大大

增加.此外,分布式攻击并无规律可寻,某些 DDoS攻击发送

的数据请求是合理的,使用了常见的协议和服务,这给 DDoS
攻击的检测带来了严峻的考验.

目前,一些 DDoS攻击检测模型(如堆空间监测[１]、流量

特征分辨[２]等)依然存在很多缺陷,例如在检测时存在较大的

遗漏率、较多的漏检流量数据以及高误报率.本文研究大数

据环境下的 DDoS攻击检测方法,与传统 DDoS攻击检测方

法不同,本文方法将 DDoS攻击检测算法嵌入到大数据处理



框架中,针对超大规模数据量进行并行实时异常检测,而传统

的DDoS攻击检测算法则不能与大数据处理框架相结合,对

大数据流异常检测的实时性和效率都较差.本文设计了一种

基于智能蜂群算法以及能够在Spark数据处理平台上运行的

并行化 KＧmeans聚类算法[３],结合蜂群觅食行为模型与聚类

思想建立了新的数据流分类模型来分离异常数据流,同时结

合流量特征分布熵与广义似然比较判别因子,以快速并精准

地检测异常数据流中的 DDoS攻击数据流.

２　DDoS攻击的原理及特点

DDoS攻击[３]是当前网络中最为常见且最难防御的一种

网络攻击,具有流量高、攻击范围广、攻击源难以确定等特点.

DDoS是一种分布式网络攻击,攻击源遍布全球网络.DDoS
攻击者可以使用网络上的任意一台主机或者个人电脑作为攻

击端,通过非法扫描或入侵控制网络上一些闲置的主机或服

务器来控制大量代理机,即傀儡机.攻击者以这些被控制的主

机或服务器作为主控端,通过植入一些攻击命令来使其进一步

向所控制的代理机发送攻击命令.攻击者躲在庞大的网络背

后进行各种操作,实现了大范围的分布式拒绝服务攻击,这些

攻击往往难以追踪和察觉.DDoS攻击的原理如图１所示.

图１　DDoS攻击的原理图

Fig．１　SchematicofDDoSattack

３　基于智能蜂群算法的DDoS攻击检测

３．１　聚类问题及原理

聚类属于无监督学习方法[４],其主要原理是:在未知样本

的情况下,计算样本数据间的距离(欧氏距离、汉明距离、马氏

距离、余弦距离等),再根据样本距离划分数据所属类别.聚

类问题[５]是指在数域空间,存在具有n 个数据对象的数据

X＝{X１,X２,X３,􀆺,Xi,􀆺,Xn},第i个数据对象Xi＝{xi１,

xi２,􀆺,xim },xim 表示数据对象Xi 的第m 个特征.聚类的过

程就是为数据集X 找到一个划分G＝{G１,G２,􀆺,Gk},即G

满足∀g≠h,Cg≠Ø,Cg∩Ch＝Ø,∀g,∪
k

g＝１
Cg＝X,同时Cg 内

包含的数据对象尽量相似,且∀g≠h,Cg 所包含的数据与Ch

内的差异度尽量大.KＧmeans[６]是最为经典的一种聚类划分

算法,其原理是首先随机选取k个对象,每个初始对象表示一

个聚类的中心或平均值,依次遍历剩余的每个对象,计算其到

各个聚类中心的距离,比较这些距离的值,并将它们分配到距

离最小的聚类中心,然后重新计算每个聚类的中心.重复该

过程,直到聚类准则函数收敛.

３．２　智能蜂群算法的基本原理及优点

在 ABC(ArtificialBeeColony)算法[７]中,人工蜂群包括

引领蜂、跟随蜂和侦查蜂３类.假设在 D 维空间中,种群规

模为２×SN(引领蜂个数＝跟随蜂个数＝SN),蜜源与引领

蜂逐一对应,即蜜源数目为N,第i个蜜源的位置为X＝{X１,

X２,X３,􀆺,XN}.每个蜜源的位置代表优化问题的一个候选

解,花蜜的数量反映解的质量.人工蜂群搜索最优蜜源的过

程如下:

１)引领蜂对当前蜜源进行邻域搜索,产生新蜜源,贪婪选

择较优蜜源.

２)跟随蜂根据引领蜂分享的信息选择一个蜜源并进行邻

域搜索,贪婪选择较优蜜源.

３)引领蜂放弃蜜源,转变成侦查蜂,并随机搜索新的蜜

源.在搜索过程中,跟随蜂根据引领蜂分享的信息,以轮盘赌

的方式按式(１)选择一个蜜源:

pi＝ fiti

∑
N

i＝１
fiti

(１)

其中,pi 表示第i个解的适应度,fit是食物源适应度,其可通

过式(２)进行计算:

fiti＝
１

１＋fi
, fi≥０

１＋abs(fi), 其他{ (２)

引领蜂根据记忆中食物源的位置进行邻居搜索,当找到

更好的食物源时会评估其适应度,引领蜂根据式(３)进行

搜索:

vij＝Xij＋Rij(Xij－Xhj) (３)

其中,i∈{１,２,􀆺,N},j∈{１,２,􀆺,m},并且h是随机选取

的,Rij是[－１,１]之间的一个随机数.Vij 表示邻居食物源,

Xij表示当前食物源,Xhj表示随机选取的食物源,且 Xhj中的

h是随机选取的.每个解都会经历数次迭代[８],如果其没有

被改善则将被舍弃.如果某个解i经过limit[９]次迭代后未

更新成功,则按照式(４)初始化:

Xi＝Xmin＋rand(０,１)(Xmax－Xmin) (４)

其中,Xmax和Xmin分别表示定义域的上边界和下边界.

ABC算法是一种基于群体的随机优化方法,已被证明用

于解决优化问题时非常有效.该方案的搜索方程虽然在勘探

方面较好,但在开发方面仍然存在不足,因此 ABC算法的开

采性能并不突出.为了更好地平衡勘探和开发,文献[１０]提

出了结合深度优先搜索(DFS)框架的新的蜂群算法 DFSＧ

ABC.DFS框架可以将更多的计算资源优先分配给更好的

解,以增强算法的开采能力.这里将 DFS框架应用于 ABC,

DFS框架在大多数情况下可以加快收敛速度.为了更好地平

衡 ABC的勘探与开采能力,借鉴了文献[１０]中的两个新颖的

解决方案,其搜索方程分别如式(５)和式(６)所示.这两个方案

能取得更好的性能,且明显优于多种粒子群算法和差分算法.
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VG
i,j＝XG

e,j＋ϕi,j􀅰(XG
e,j－XG

k,j) (５)

VG
e,j＝１

２
(XG

e,j＋XG
best,j)＋ϕe,j􀅰(XG

best,j－XG
k,j) (６)

在式(５)和式(６)中,Xe 是精英解,Xk 是随机选择的个

体,Xbest是全局最优解.式(５)包含了精英解Xe 的信息,可以

应用于各个蜜蜂阶段;而式(６)不仅利用了精英解的信息,而

且采用了当前最好的解 Xbest并将其运用于跟随蜂阶段.式

(５)、式(６)与 DFSABC 相结合形成一个新的 ABC 变体,即

DFSABC_elite,将其命名为智能蜂群算法(DFSABC_elite).

３．３　基于智能蜂群算法的聚类模型的设计

基于智能蜂群算法的聚类是将 DFSABC_elite和并行化

的 KＧmeans算法相结合来实现聚类的过程.DFSABC_elite
由于较好地平衡了算法的勘探与开采能力,因此具有较强的

跳出局部最优解的能力.而大量的研究成果表明:并行化的

KＧmeans算法对初始聚类中心敏感,虽然已经有较多篇文献

采用粒子群[１１]、差分[１２]等算法优化并行化 KＧmeans的聚类

中心,但由于 DFSABC_elite具有较强的跳出局部最优解的能

力,因此采用 DFSABC_elite优化并行化 KＧmeans算法能够

进一步提高并行化 KＧmeans的性能.其算法思想为:在每次

迭代过程中,利用 DFSABC_elite对聚类中心进行优化,然后

再重新计算聚类中心,KＧmeans算法和 DFSABC_elite算法交

替进行,直到聚类结束.一方面,并行化 KＧmeans算法迭代

加快了算法的收敛速度;另一方面,DFSABC_elite的结合使

算法降低了对初始聚类中心的依赖,增强了算法的鲁棒性.

在 DFSABC_elite中,将聚类中心定义为食物源,并定义两个

指标(紧密度指标和分离度指标)作为食物源优劣度;同时,将

适应度高的聚类中心定义为优劣度(食物源的好坏)高的食物

源,这样可以将聚类问题和蜜蜂觅食行为定义成如表１所列

的对应关系.

表１　聚类与蜜蜂觅食行为的对应情况

Table１　Correspondingsituationsbetweenclusterandforaging

behaviorofbees

蜂群觅食行为 聚类问题

食物源位置 聚类中心

食物源优劣度１ 紧密度指标

食物源优劣度２ 分离度指标

高优劣度食物源 高适应度聚类中心

本文采用CHindex[１３]作为聚类评价指标.CHindex是

基于类内紧密度和类间分离度定义的聚类评价指标,其相关

定义如下.

令类内紧密度为类内离差矩阵W 的迹,如式(７)所示:

tr(W)＝∑
k

i＝１
　 ∑

s∈ci
d２(s,Zi) (７)

令类间分离度指标为类间离差矩阵 B 的迹,如式(８)

所示:

tr(B)＝∑
k

i＝１
nid２(Zi,z) (８)

由此,可以得出CHindex的方程,如式(９)所示:

CH(k)＝tr(B)/(k－１)
tr(W)/(n－k) (９)

其中,Zi 是第i个类的类中心,z为所有样本的中心,ni 为第i
个类的样本数,k为聚类数,n为样本总数.对于聚类问题,类

间分离度越大,类内紧密度越小,CH(k)的值就越大,说明这

样的划分越好.

本文提出的基于智能蜂群算法的聚类模型的具体实现步

骤如下:

１)初始化数据集和相关参数,设定参数 N、聚类数k、控

制参数limit以及最大迭代次数MCN.

２)根据样本数据集和聚类数k来确定食物源向量维数

Li＝k∗d,初始化蜂群产生 N 个食物源,其中d为样本维数.

根据式(２)计算食物源适应度的值.

３)为食物源分配一个引领蜂并根据贪婪原则选择食物

源,根据式(３)进行搜索并产生一个新食物源.

４)根据食物源适应度,由式(１)计算选择各个食物源的概

率.跟随蜂再次利用式(５)进行邻域搜索,若发现适应度更高

的食物源,则替换原引领蜂的旧食物源并转变成引领蜂.

５)若连续limit次迭代后,引领蜂的适应度未得到进化,

则对应的引领蜂转变成侦查蜂,并根据式(４)更新食物源.

６)对表示聚类中心的食物源进行一次并行化 KＧmeans
迭代,按最近邻原则聚类划分,再重新计算每一个聚类的聚类

中心,并根据贪婪原则更新蜂群.

７)记录当前找到的最优食物源,若当前的迭代次数小于

MCN,则转向步骤３)进行下一次迭代;否则输出最优解作为

聚类结果.

将 DFSABC_elite和并行化 KＧmeans算法相结合实现的

聚类算法称作改进的智能蜂群算法,其伪代码如算法１所示.

算法１　改进的智能蜂群算法

１．初始化实物源,使用式(２)计算实物源的适应度,引领蜂根据式(５)

搜索相应的食物源

２．Flag＝１

３．While不符合结束条件do

４．　for每个引领蜂do

５．　　经过limit次迭代,若适应度未能成功更新,则使用式(４)更新

食物源

６．　　Ifflagthen

７．　　　利用式(５)与式(６)分别完成 DFSABC_elite的引领蜂与跟

随蜂阶段

８．　　　Flag＝０

９．　　Endif

１０． 使用式(２)计算食物源适应度

１１． 使用并行化 KＧmeans算法对新产生的食物源和其原始食物源

进行迭代,并重新计算聚类中心,同时利用贪婪选择策略判定

是否需要更新实物源,若食物源有改进,则将flag置为１

１２．Endfor

１３．根据式(１)计算实物源被选择的概率Pi

１４．For每个跟随蜂do

１５．　Ifrand()＜Pithen

１６．　　　对比全局最优食物源,使用式(４)获取新实物源并产生候选解

１７．　　　使用式(２)为每个食物源计算适应度fiti

１８．　　　使用并行化 KＧmeans算法对新产生的食物源和其原始食物
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源进行迭代并重新计算聚类中心,同时利用贪婪选择策略判

定是否需要更新实物源,若食物源有改进,则将flag置为１

１９．　　Endif

２０．　Endfor

２１．　If任何引领蜂变成侦查蜂then

２２．　　侦查蜂随机产生新食物源

２３．　Endif

２４．　记录目前的最优食物源

２５．Endwhile

４　检测系统的原理与模型

４．１　检测原理及流程

基于改进的智能蜂群算法的 DDoS攻击检测思想是基于

异常检测的方法,首先通过聚类判断待检测数据流是否偏离

正常数据流[１４],从而判定数据流是否异常;对于异常的数据

流,再通过流量特征熵[１５]与广义似然比较相结合的方法识别

其是否是 DDoS攻击数据流.图２给出了简单的聚类模型.

图２　聚类模型

Fig．２　Clusteringmodel

根据 DDoS攻击的特征,首先选取流量特征分布熵作为

检测 DDoS攻击数据流的特征,其流量特征即为报文的某个

字段.一个时间段内的所有报文在其不同取值上呈现的一个

分布,被称为流特征分布.Lakhina等[１６]提出了源IP地址

(SrcIP)、目的IP地址(DstIP)、源端口号(SrcPort)、目的端口

号(DstPort)４个流特征分布,其在不同的网络中表现出了不

同的分散和集中特性,可以用于划分网络异常.例如,DDoS
攻击发生时会产生大量数据包,其中源IP地址比较分散而目

的IP地址则比较集中.

设X 表示流量特征,集合为{ni＝１,２,􀆺,N},ni 为报文

X 取值为Xi 的个数,N 为不同取值的个数.熵值H(X)的定

义如下:

H(X)＝－∑
N

i＝１

ni

Slb(ni

S
) (１０)

其中,S＝∑
N

i＝１
ni 表示报文总数;lb表示log２;H(X)的取值范围

为(０,log２N),分布越分散则 H(X)越大.分布最集中时,即

X 只有一个取值,此时 H(X)取最小值０;分布最分散,即

n１＝n２＝􀆺＝nN ,H(X)取最大值log２N.分别计算４个流特

征的熵,从而对异常数据流进行分类.

与Peng等[１７]提出的通过监控流量中新IP地址数目变

化识别 DDoS攻击和Sun等[１８]提出的流连接密度(FCD)的

概念识别 DDoS攻击的方法相比,流特征分布熵能充分刻画

DDoS攻击的分布特性,即攻击报文从分散的源IP地址流向

集中的目的IP地址,因此其可以作为 DDoS攻击的一个很好

的特征检测方法.

此外,特征匹配在网络流量监测中也是常用的手段之一.

因此,我们采用特征匹配方法中的广义似然比较[１８]和流特征

分布熵相结合的方法来检测 DDoS攻击.

首先,计算初步聚类的网络流量数据的均值μz 和协方差

矩阵的最大似然估计值Cz.

μz＝１
q ∑

n

i＝１
mi (１１)

其中,mi 表示初步聚类流量的特征,q表示流量特征个数.

Cz＝１
q ∑

n

i＝１
(mi－μi)(mi－μi)T (１２)

对于未检测数据流量x,计算其是否异常的判别因子

RM(广义似然)的方程式为:

RM(x)＝(x－μz)TC－１
z (x－μz) (１３)

最后,将判别因子作为阈值与流量特征熵进行比较来判

别是否发生 DDoS攻击:若RM(x)≥H(x),则未发生 DDoS
攻击;否则发生 DDoS攻击.

DDoS攻击的检测流程如图３所示.

图３　基于流量特征熵的 DDoS攻击预警流程

Fig．３　DDoSattackpreＧwarningprocessbasedontraffic

featureentropy

４．２　DDoS攻击检测模型的设计

本文提出的基于改进的智能蜂群算法聚类的 DDoS攻击

检测模型采用异常检测[１９Ｇ２０]的方法,异常检测是指通过监视

系统使用的异常情况可以检测出违反网络安全的事件.该方

法通过建立数据聚类模型,从待检测数据流中分离出异常数

据流.对于异常的数据流,通过流量源IP地址和目的IP地

址特征熵与广义似然比较相结合的方法来检测是 DDoS攻击

数据流,还是其他异常数据流.基于改进的智能蜂群算法聚

类的 DDoS攻击检测模型的结构如图４所示.

图４　攻击检测模型

Fig．４　Attackdetectionmodel

图４中的检测模型包含:数据收集模块、基于改进的智能
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蜂群算法聚类模块、流量IP地址特征熵的计算模块、其他数

据异常流量处理模块、DDos异常处理模块和决策预警模块.

１)数据 收 集 模 块:收 集 网 络 中 的 数 据 流 量 并 提 取IP
地址.

２)基于改进的智能蜂群算法聚类模块:根据改进的智能

蜂群算法的原理对收集的数据流量进行聚类,从而区分正常

流量和异常流量.

３)基于流量IP地址特征熵的计算模块:对于聚类后的异

常流量,利用流量源IP地址和目的IP地址的特征熵和广义

似然比较相结合的方法来检测是否发生 DDoS攻击.

４)其他数据异常流量处理模块:对其他非 DDoS的异常

流量进行处理[２１Ｇ２２].

５)DDoS异 常 处 理 模 块:对 DDoS 异 常 进 行 相 应 的 处

理[２３],本文主要讨论 DDoS异常检测.

６)决策预警模块:对各种异常数据流量报警.

本系统的具体工作步骤如下:

１)运用数据收集模块收集当前网络数据流量并提取源

IP地址和目的IP地址的特征.

２)将收集到的网络流量传递给基于改进的智能蜂群算法

聚类模块,并进行数据聚类,继续监测正常类网络流量,对于

异常类网络流量则进一步进行 DDoS攻击检测.

３)根据基于流量源IP地址和目的IP地址的特征熵与广

义似然比较相结合的检测方法,分离 DDoS攻击数据流和其

他异常数据流,并分别进行处理.

４)对所有异常数据流处理完毕后报警.

本文的检测系统利用智能蜂群算法与 KＧmeans聚类算

法相结合的方式对网络数据流量进行聚类,并利用流量源IP
和目的IP的特征熵与广义似然比较判别因子共同检测DDoS
攻击,可以有效检测和及时处理网络中的 DDoS攻击数据流.

５　实验与分析

为了验证本文提出的改进的智能蜂群算法的性能以及其

在DDoS攻击检测中的效果,本文从两个方面进行实验:１)聚

类的有效性与准确性,将基于改进的 DFSABC_elite的聚类、

基于结合并行化 KＧmeans的 ABC和单独的并行化 KＧmeans
的聚类进行仿真实验比较.２)DDoS攻击检测效果,即将本

文方法与其他 DDoS攻击检测方法进行效果比较.实验中,

选择 KDDCUP９９数据集[２４]作为测试数据集,KDDCUP９９数

据集是网络安全研究人员公认的数据集,作为研究入侵网络数

据及应用算法优劣的评价标准,其为本文 DDoS攻击入侵检测

的研究奠定了坚实的基础.数据集的相关信息如表２所列.

表２　KDDCUP９９数据集

Table２　KDDCUP９９dataset

数据集 数据个数/万 属性个数 聚类数 K
KDDCUP９９ 约５０ ３９ ４

首先,通过 MATLABR２０１４a对改进的 DFSABC_elite
和其他算法进行仿真实验,算法运行１０次获得改进的 DFSＧ

ABC_elite的聚类准确率.将实验获得的结果与普通蜂群算

法(ABC)结合并行化 KＧmeans改进的聚类和单独的并行化

KＧmeans算法聚类的准确率进行比较,结果如图５所示.

从图５中可看出,本文提出的基于改进的智能蜂群算法

(DFSABC_elite)的准确率稳定在８７％以上,最高可达到约

９７％,在３种算法中是最优的.此外,普通蜂群算法(ABC)结

合并行化 KＧmeans聚类的准确率总体稍低于改进的 DFSＧ

ABC_elite,在 ８４％ ~９５％ 之 间 浮 动;而 单 独 的 并 行 化

KＧmeans算法的表现最差,准确率的浮动范围大概在８２％~

９２％之间.由此可知,将聚类思想融入蜂群算法可以提高算

法的聚类准确率,从而提高了检测 DDoS攻击的效率.

图５　３种算法的聚类准确率

Fig．５　Clusteringaccuracyofthreealgorithms

为验证本文算法最佳聚类数的有效性,通过实验对分离

度和紧密度进行跟踪记录,实验结果如图６和图７所示.

图６　类内紧密度

Fig．６　IntraＧclasscompactness

图７　类间分离度

Fig．７　InterＧclassseparation

紧密度是衡量类内相似度的重要指标,紧密度越大则类

内的数据越多,各个数据之间的相似度越大;分离度是不同类

之间的重要指标,分离度越大则类间的差异越大.由图６和

图７可以看出,当聚类数为４时紧密度指标值和分离度指示

值均为最高.实验结果显示两个指标能很好地用于确定最优

聚类数.

为检测基于改进的智能蜂群算法的 DDoS攻击检测模型

的性能,在实验中搭建了实验平台,目标主机为 Linux操作系

统,利用实验室服务器上搭建的云平台,部署４台虚拟机,组

成一个小型Spark集群[２５Ｇ２６].在平台集群上对获取的网络流
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量数据进行分析并将其作为训练样本,生成流量检测模型和

基于智能蜂群算法的检测模型.由实验统计得到本文提出的

检测模型和其他 DDoS攻击检测模型进行检测的准确率和耗

时结果,如表３和图８所示.

表３　本文的 DDoS检测模型与其他检测模型的结果对比

Table３　ComparisonofresultsofproposedDDoSdetectionmodel

andothermodels
(单位:％)

DDoS检测 改进的 ABC KＧmeans 本文算法

准确率 ９７．４３ ９５．２６ ９９．３０
遗漏率 ０．４０ １．３３ ０．２７
误报率 ２．１７ ３．４１ ０．４３

从表３可以看出,本文所提出的 DDoS检测方法的准确

率最高,检 测 准 确 率 高 达 ９９％;基 于 改 进 的 ABC 算 法 的

DDoS检测方法的准确率则要低一些;而基于并行化 KＧmeans
算法的 DDoS检测方法的准确率最差.

图８　算法耗时对比

Fig．８　Comparisonofconsumedtimeofdifferentalgorithms

为得到本文所提算法、结合并行化 KＧmeans的普通蜂群

算法和单独的并行化 KＧmeans算法运行速率的对比,采用

KDDCUP９９数据集的训练集作为实验数据,选择数据集中

的１０种属性作为本文实验的测试数据的属性.采取５组数

据量,分别为１万、５万、１０万、２０万和５０万,虽然每组数据

的数量不同但数据分布是相似的.从图８可以看出,在数据

量较小时,改进的 DFSABC_elite的检测速率优势不明显,但

是随着数据量的增大,本文所提方法的检测速率要远快于结

合并行化 KＧmeans的改进的 ABC算法.另外,改进的 ABC
算法的检测速率要稍快于并行化 KＧmeans算法的检测速度,

说明 DFSABC_elite对并行化 KＧmeans算法依赖聚类中心的

缺陷有一定的改进.

结束语　本文在智能蜂群算法的基础上,提出了一种将

聚类算法与智能蜂群算法(DFSABC_elite)相结合的新型聚类

方法,可以将智能蜂群算法觅食行为模型与聚类算法的迭代

相结合.在聚类的过程中,根据蜂群在食物源上的贪心选择

的原理进行优化聚类,并使用并行化 KＧmeans迭代重新计算

聚类,通过两种算法相互交替来获得最优的聚类,从而在

DDoS检测过程中提高流量的区别分类的效率和准确率.实

验表明,该方法在聚类的准确率上优于其他聚类算法,并且能

有效获得最优聚类数;流量特征分布熵与广义似然比较判别

因子相结合来检测 DDoS攻击数据流,在 DDoS攻击检测中

不仅误报率低于其他 DDoS攻击检测技术,而且 DDoS攻击

检测速度明显得到了提高.
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