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摘　要　存储空间、修复带宽和更新带宽是云存储系统的３个重要指标,系统设计往往需要在这些性能度量之间取折

衷.为了降低存储空间、修复带宽、更新带宽以及系统复杂度,文中提出了一种基于网络编码的云存储系统.该系统

结构为m∗n数据阵列的形式,n列表示n 个存储节点,其中k个节点用于存储原始数据,称为系统部分;另外(n－k)

个节点用于存储校验字符,称为非系统部分.数据阵列的m 行对应m 个系统形式的(n,k)最大距离可分(MDS)码,每

个源数据符号只参与它所在行的编码,不参与其他行的编码,这种系统结构大幅降低了编译码的复杂度.该系统可以

承受最多(n－k)个节点的失效,此外,当单节点失效时,由于使用了系统形式的 MDS码,可以使用干扰对齐技术进一

步缩减修复带宽.与现有的某些云存储系统相比,该系统明显降低了存储空间、修复带宽和更新带宽等资源消耗,性

能得到大幅提升.
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Abstract　Storage,repairbandwidthandupdatebandwidtharethreeperformancemetricsforacloudstoragesystem．

SystemdesignneedstomaketradeＧoffamongthem．Todecreasetheconsumptiononstorage,repairbandwidthupdate

bandwidthandsystemcomplexity,thispaperproposedanetworkcodingbasedcloudstoragesystem．Thissystemisin

theformofanm∗ndataarray．Thencolumnsstandfornstoragenodes,whicharecomprisedoftwoparts,oneissysＧ

tematicpartwhichstoressourcesymbols,andtheotherisnonsystematicpartwhichstoresparitysymbols．Themrows

ofthedataarraystandforthenumberofm(n,k)systematicMaximum DistanceSeparable(MDS)code．Anysource

symbolisonlyinvolvedintoencodingwithintheuniquerowinwhichitlocatesandisnotusedbyotherrows．Sucha

structuresignificantlydecreasesthecomplexityofencodinganddecoding．ThefunctionalityofthesystemisstillavailaＧ

bleeveninfrontofthefailuresoflessthan(n－k)nodes．Moreover,byusinginterferencealignment,systematicMDS

codeisbeneficialtofurtherreducerepairbandwidthincaseofsinglenodefailures．Comparedtosomeexistingcloud

storageschemes,thesystemgreatlyreducestheresourceconsumptiononstoragespace,updatebandwidthandrepair

bandwidth,soitsperformanceisimprovedsignificantly．
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１　引言

云存储系统和服务(如 Dropbox、微软的 OneDrive、亚马

逊的S３)极大地方便了网络用户在任何时间和任何地点存取

及管理数据.与传统数据中心采用的集中式的数据存储和管

理方式不同的是,云存储系统采用网络存储模式,即把由原始

数据衍生出的多个副本存储在分布于网络各处的多个节点

中,用户可以通过调取某些节点上的存储内容来恢复和重建

原始数据,因此数据存储系统的架构逐渐由中心式过渡到了

扁平式.对于一个数据存储系统而言,其最基本的要求是数

据保存的可靠性,这往往需要通过增加数据冗余来实现.增

加数据冗余最简单的实现方式是在多个存储节点保存原始数

据的多份拷贝,但简单的拷贝存储会造成巨大的存储浪费,

图１给出了简单的复制存储和奇偶校验码存储两种策略,图

中的两种码都占用了n个数据块的存储空间.从存储效率上

看,复制码只存储了１个数据块,奇偶校验码存储了n－１个

数据块,可见后者的存储效率远远高于前者.然而,对于图

１(b)所示的这种基于编码的存储系统,在提高存储效率的同



时带来了另一个问题,即当某个存储节点损坏时,需要启动一

个自动修复过程,通过向依然存活的节点请求数据来计算和

恢复损毁的数据并存储到一个新建节点上,这被称为系统的

修复问题.从修复功能上看,图１(a)中的复制码能修复任何

n－１以内的数据块,所需修复带宽(即修复过程中所需的数

据块数目)仅为１个数据块;奇偶校验码只能修复１个数据

块,所需的修复带宽为n－１个数据块,如果有２个以上数据

块损坏,系统将崩溃无法自行修复.由此可见,复制存储和简

单的奇偶校验码存储代表了分布式存储的两个极端,即极低

的存储效率伴随极高的修复性能(复制码)和极高的存储效率

伴随极低的修复性能(奇偶校验码).最大距离可分(MDSＧ

MaximumDistanceSeparable)码实现了二者的折衷,以 ReedＧ

Solomon编码方式为例,(n,k)ＧMDS码把k个源数据块编码

成n 个码数据块,从其中任意取出k个码数据块即可恢复全

部的码数据块和源数据块,因此其码率和修复带宽分别为k/

n和k.复制存储、奇偶校验码和 MDS码的性能比较如图２
所示,由此可见,相对于简单的复制存储而言,存储码是更为

高效的增加数据冗余的方法[１Ｇ２].存储编码可以分为冗余磁

盘阵列、删除码、网络编码,以及这些编码方法的结合等.

(a)复制码 (b)奇偶校验码

图１　复制码和奇偶校验码

Fig．１　Replicacodeandparitycheckcode

　　　注:左上角(即高码率、低修复带宽)为最优性能区

图２　３种存储码的性能比较

Fig．２　Performancecomparisonofthreestoragecodes

云存储系统由于需要存储数据冗余以及在节点间的传输

数据,不可避免地要消耗一些网络资源,其中存储空间、更新

带宽和修复带宽是评价一个云存储系统性能的３个重要指

标.对于一个基于存储编码的云存储系统而言,即使改变一

个原始数据块,也会造成系统中编码数据块的过时,因此系统

需要启动一个更新过程来计算、传输和更新这些数据,称在更

新过程中传输的数据符号数为更新带宽,称归一化到更新一

个原始数据符号所需的更新带宽为归一化更新带宽.此外,

对于一个云存储系统,不可避免地存在着存储节点的损坏、毁

伤、宕机或者离开网络,从而造成数据的丢失,此时系统需要

发起一个修复过程,一方面重新选取或建立新的存储节点,另

一方面通过向依然存活的节点请求数据来计算和恢复新建立

的存储节点上应该存储的数据.修复过程传输的数据符号数

被称为修复带宽,归一化到修复一个原始数据符号所需的修

复带宽被称为归一化修复带宽.由此可见,更新带宽和修复

带宽度量了一个云存储系统在更新过程和修复过程中的计算

和通信代价.

显然,一个高效的云存储系统应该对应着较低的存储、更

新带宽和修复带宽的消耗,同时还要兼顾系统复杂性的考量,

然而图２所示的３种存储方式中不存在这样一种在全部性能

指标上都表现最优的编码策略.在实际应用中,必须根据实

际需求在众多性能度量中进行折衷,建立最符合实际需要的

编码存储系统,这一直是云存储系统设计者们孜孜以求的目

标.Dimakis等[１Ｇ２]深入探讨了云存储系统的修复问题,提出

了一种基于网络编码的云存储编码策略,其被称为再生码,这

种码应用网络编码技术降低了修复带宽.自此之后,再生码

一直是存储码的热点研究课题.文献[１Ｇ２]把修复问题等效

为网络组播传输问题,提出了功能性修复和精确修复两种修

复策略,应用信息流图的方法确定了存储和修复带宽之间的

定量关系,推导了这两种性能指标的限并提出达到这两种性

能限的两种码———最小存储再生码和最小带宽再生码,讨论

了如何在两者之间取得折衷.然而,如果把一个基于网络编

码的云存储系统看作一个数据阵列,那么上述编码策略既使

用了行内编码也使用了行间编码,从而加剧了系统设计和编

译码的复杂度;此外,对于多节点失效的问题,其只能逐一修

复,不能同时修复.Acedański等[３]比较了无编码的随机存

储、传统删除码和随机线性网络编码 ３种存储码的有效性问

题,建立了译码概率和存储、带宽之间的函数关系,通过计算

和比较证明了随机线性网络编码相比于删除码具有同样优越

的性能,同时大大减少了存储消耗.

除了文献[１Ｇ３]展开的理论研究外,许多研究者努力寻找

或设计了基于网络编码的实用且高效的云存储系统.ZakeriＧ

nasab等[４Ｇ５]提出了一种减小更新带宽的网络编码方法,其基

本思想是通过保持编码系数不变,使得更新后的新码字是更

新前老码字加上一个简单的码字差函数,更新过程仅仅需要

传输该差函数即可,极大地降低了更新带宽的消耗.类似地,

王龙江等[６]提出了一种基于网络编码的云存储系统的差分数

据更新方案,基于数据更新往往集中在文件的局部、更新比例

小的特点,结合游程码和霍夫曼码等压缩码对差分编码块进

行压缩,从而大幅减小了更新带宽.吴昊等[７]综合考虑了更

新过程中存在的数据泄漏隐患,提出了一种基于差值矩阵的

更新算法,寻找尽可能少的需要更新的编码块,在降低计算和

通信成本的同时提高了安全性.Wu等[８]提出了一种基于干

扰对齐(interferencealignment)技术的降低修复带宽的方法.

干扰对齐技术[９]最初是一种通信信号设计技术,其基本思想

是通过对多个发射信号的联合设计,使得在接收端的非目的

接收机处产生人为的叠加衰落,同时又保持目的接收机对其

想接收信号的灵敏度和区别度.采用与干扰对齐类似的原

理,文献[８]通过对多变量线性方程组进行处理,减少了所需

要的变量个数,从而降低了修复带宽消耗.黄倩[１０]探讨了干

扰对齐技术在云存储系统修复过程中的应用,提出了一种基

于干扰对齐的多节点最小存储精确再生码.针对 NCCloud
系统[１１]需要 做 大 量 矩 阵 计 算 导 致 计 算 量 大 的 问 题,张 俊
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峰[１２]提出了一种基于预计算修复矩阵的云存储修复策略,其

使用近似相同的修复数据块对不同的受损节点进行修复.谢

垂益等[１３]提出了一种基于伽罗华域 GF(２s)应用随机线性网

络编码的云存储系统设计方案,其关键点在于解码时不是随

机选取节点读取编码数据,而是优先选择那些使用了单位向

量作为 编 码 系 数 的 节 点,从 而 降 低 了 解 码 的 复 杂 度.Xu
等[１４]探讨了存储码在车际网络中的修复问题,为了计算最小

修复带宽,其另辟蹊径,采用了如下信息论的方法:k个源数

据块通过(n,k)ＧMDS码编码为n个码数据块并存储在n 辆

车中,假设由于某辆车离开网络造成了数据块 X 丢失,其信

息量等于α,从其他车辆下载数据块的集合记为Y,则可修复

的下载方案应该满足I(X;Y)＝α,进一步从所有可修复的下

载方案中确定最小修复带宽.然而,需要说明的是,文献[１４]

能够计算互信息I(X;Y)的一个前提是源数据块X 必须是在

空间Fα
２ 中均匀分布的,这种依赖信源概率分布的分析方法

存在很大的局限性.上述研究在讨论云存储系统的更新或修

复问题时,大部分是基于均匀对等的网络架构加以分析,但在

实际应用中,很多网络并不是全连通的,这导致节点之间的通

信代价并不是均匀分布的,因此网络修复问题与网络拓扑紧

密相关.Sipos等[１５]把网络感知的思想应用于网络修复中,

通过定义某种代价函数来反映网络节点之间当前的连通状

态,从而确定最优修复方案.

Elyasi等[１６]提出了一种基于行列式码的精确修复再生

码的构造方法,该再生码的参数为(n,k,d,α,β,M),其中,n表

示节点数,任意的k个节点都可以重建整个系统,在修复过程

中一共使用d个帮助节点,α和β分别表示每个节点存储的

符号数和在修复过程中从每个帮助节点中请求的符号数,M
表示源文件总的符号数.文献[１６]构造的再生码存储系统的

参数需要满足d＝k,且有:
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其中,i是介于１和k之间的整数.该码依靠一个非常复杂的

编码过程,具体包括两个步骤:１)预编码,即把原始的 M 个符

号编码为一组k
k
i

æ

è
ç

ö

ø
÷ 个中间符号,并把这些中间符号按某种

特定顺序排列成一个特殊的矩阵;２)将该矩阵与一个范德姆

型的生成矩阵相乘即可得到各个节点存储的码符号.由于对

应于任意k个节点的范德姆矩阵的子矩阵都是可逆的,因此

依靠任意的k个节点足以恢复全部数据.然而,文献[１６]并

不是最小存储码,也就是说并不满足α＝M/k,而且该码也不

是系统形式的.Wang等[１７]提出了一种系统形式的最小存储

再生码的构造方法,该系统参数为(n,k,α),其中n,k,α分别

表示节点数、系统节点数和每个节点存储的符号数,且这３个

参数需要满足n＝k＋r,k＝(r＋１)logα
r.Wang等证明这种修

复码的生成矩阵需要满足一定的子空间属性,基于这种子空

间属性,既可以确定生成矩阵实现编码,也可以在某个系统节

点失效时,计算从剩余的(n－１)个节点请求的数据,从而完成

对某个系统节点的修复.这种构造方法具有较高的参数灵活

性,而且实现了最小存储功能,但其缺陷是基于子空间的计算

复杂度高,而且无法修复多重节点失效.

Papailiopoulos等[１８]提出了一种基于 MDS码的轻量的

再生码策略.从功能上看,(n,k)ＧMDS码是一种删除码策

略,其假设原始数据包含k个数据块,通过线性编码后得到n
个编码码字或码块,从这n个码块中任意取出k 个即可恢复

出原始的k个数据块;从数学上看,MDS码编码矩阵的任意k
列都是线性无关的.文献[１８]的编码策略把２k个源数据符

号β１１,􀆺,β１k和β２１,􀆺,β２k分别通过两个(n,k)ＧMDS编码器进

行编码(见图３),并把编码后输出的码字c１,􀆺,cn 和d１,􀆺,

dn,以及它们的和si＝ci＋di(i＝１,􀆺,n)分别存储在n个存

储节点中,其排列顺序如图４所示.在该系统中,如果有一个

节点失效,存储于其中的３个数据字符可以通过调取其他节

点存储的数据字符来恢复.例如,假设节点１失效,丢失的３
个符号c１,d２ 和s３ 可以通过符号d１,s１,c２,s２,c３,d３ 计算得

到.如果把图４看作一个３行n列的符号阵列,则这个策略

的一个明显优势在于针对每个源数据符号的编译码操作都被

限制在同一行内,也就是行内编码.与这种方式相对应的是

文献[１Ｇ２]采用的行间编码方式,即来自多个行的符号被混合

纠缠在一起参与编码.从这个意义上讲,文献[１８]中的方法

比文献[１Ｇ２]中的方法更具简单性和易操作性.

图３　文献[１８]的编码策略使用了两个 MDS编码器

Fig．３　TwoMDSencodersusedbycodingstrategyofref．[１８]

图４　文献[１８]的编码策略中的符号排列

Fig．４　Arrangementofcodesymbolsincodingstrategyofref．[１８]

然而,仔细观察图３和图４可以发现,文献[１８]的编码策

略仍存在一些问题:１)图３所示的 MDS编码器并不是系统形

式的,因此其译码过程更复杂;２)图４所示的３行n列的符号

阵列较标准的 MDS编码器的输出多占用了n个符号的存储

空间,即存储２k个源符号需要３n个码符号的存储空间,因此

其码率等于(２k/３n);３)假设图４中某个节点失效,为了重建

该节点上存储的３个符号,需要调用其他节点的６个符号,也

就是说修复带宽为６个符号(或者等价地,归一化修复带宽为

３个符号),这一带宽大于文献[１Ｇ２]所给出的再生码最小修复

带宽;４)对应于单个源数据符号的归一化更新带宽为２n个码

符号,因此该系统的文件更新过程非常复杂;５)该系统的修复

功能只能承受最多１个节点的失效,如果多于一个节点失效,

则丢失的数据可能无法恢复,整个系统将崩溃.为了解决文

献[１８]存在的上述问题,同时保留其行内编码简单、轻量的优

势,本文提出了一种新的基于网络编码的云存储策略.

２　基于网络编码的云存储系统

本文提出的系统对图３加以扩展,采用m 个(n,k)ＧMDS
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编码器.具体地,假设源数据由取自伽罗华域 GF(q)的 mk
个源数据符号构成,把这些源数据符号分成m 组,每组包含k
个符号,记为βi１,􀆺,βik(i＝１,􀆺,m).把每组源数据符号都

送入一个(n,k)系统形式的 MDS编码器,以第i组为例,编码

器的输入即βi１,􀆺,βik;编码器的输出由两部分构成,第一部

分是码字的系统部分,即k个源数据符号βi１,􀆺,βik,第二部

分是码字的非系统部分,包括(n－k)个校验符号,记为ci１,􀆺,

ci(n－k).根据 MDS编码器的编码规则,每个校验符号都由源

符号的线性组合产生,即:

cij＝∑
k

h＝１
lijhβih (１)

其中,βih(１≤i≤m,１≤h≤k)表示第i个 MDS编码器的第h
个输入的源符号;cij(１≤j≤n－k)表示第i个 MDS编码器的

第j个输出的校验符号;lijh表示编码系数.第i个编码器的

生成矩阵如下:

Gi＝

１ 􀆺 ０ li１１ 􀆺 li(n－k)１

⋮ ⋱ ⋮ ⋮ ⋮ ⋮

０ 􀆺 １ li１k 􀆺 li(n－k)k

é

ë

ê
êê

ù

û

ú
úú

(２)

Gi 的任意k列都是线性无关的,这种码属于 ReedＧSoloＧ
mon码,其特点是根据其输出码字中任意k个码符号都可以

恢复全部源数据符号βi１,􀆺,βik.第i个编码器的矩阵计算

如下:
(βi１,􀆺,βik,ci１,􀆺,ci(n－k))＝

(βi１,􀆺,βik)
１ 􀆺 ０ li１１ 􀆺 li(n－k)１

⋮ ⋱ ⋮ ⋮ ⋮ ⋮

０ 􀆺 １ li１k 􀆺 li(n－k)k

é

ë

ê
êê

ù

û

ú
úú

(３)

按照式(３)为每一组源数据符号编码完成后,将全部 m
个编码器输出的码符号按照图５所示的阵列结构排列,即得

本系统最终的n个存储节点,以下简称图５所示的阵列结构

为(n,k,m)码.

图５　(n,k,m)码的阵列结构

Fig．５　Arraystructureof(n,k,m)code

需要强调的是,图５中没有使用符号的行间交叉引用,每
个源数据符号βij的编码都被限制在该符号所位于的行中,没
有被其他编码器所使用.这样的系统结构具有两方面的优

势:１)这种行内编码方式大幅降低了编译码的复杂度;２)图５
所示的存储系统的文件更新过程更为简单和轻量,针对某个

源符号βij的改变,只需要更新第i个编码器输出符号中的βij

和(n－k)个校验符号{ci１,􀆺,ci(n－k)}即可,系统中其他符号都

保持不变,因此其对应于单个源符号的更新带宽为(n－k＋１)

个符号.最后,需要说明的是在本文的策略中,由于编码系数

保持不变,因此文献[４Ｇ５]提出的减小更新带宽的方法依然

可用.

接下来,考查图５所示的系统修复问题,可以将看到,基

于网络编码允许在中间节点处对存储的数据进行线性运算的

特点,图５所示的(n,k,m)码系统的修复带宽低于图４所示

的系统.根据 MDS码的特点,任何少于或等于(n－k)个符

号的丢失都可以通过从剩余的存活符号中任意选择k个符号

加以恢复,以下简称这种方法为常规修复方法,以区别基于干

扰对齐的修复方法.应用常规修复方法,图５所示的系统最

多能承受(n－k)个节点的失效,只要还有k个节点存活,整个

系统就是可恢复的,而图４所示的系统最多只能修复单个节

点失效的情况.

在应用常规方法修复多个节点失效时,图５的修复带宽

等于k个节点,或等效的km 个符号.然而在实际应用中,最

常发生的是单节点失效的情况,因此有必要重点讨论图５所

示的系统中单节点失效的修复问题.在单节点失效的情况

下,利用系统 MDS码的属性和干扰对齐技术,可以进一步降

低图５所示的云存储系统的修复带宽.

首先,考虑图５中某个系统节点(即节点１至节点k)的

失效问题,不失一般性,假设节点１失效,符号{β１１,􀆺,βm１}丢

失.为了恢复这些符号,取出节点２至节点k－１上存储的全

部源数据符号,并用Λ表示这组符号集合:

Λ＝{(β１２,􀆺,βm２),􀆺,(β１(k－１),􀆺,βm(k－１))} (４)

此外,对节点k中存储的m 个符号{β１k,􀆺,βmk}取和,可

以得到一个“和”符号θ:

θ＝∑
m

i＝１
βik (５)

利用节点k＋１至节点n这些非系统节点上存储的校验

符号cij(１≤i≤m,１≤j≤n－k),以及Λ,θ和{β１１,􀆺,βm１},可

以构造出一组由n－k个线性方程构成的方程组:

∑
m

i＝１
αi１ci１＝f１(β１１,􀆺,βm１,Λ,θ)

　⋮

∑
m

i＝１
αi(n－k)ci(n－k)＝fn－k(β１１,􀆺,βm１,Λ,θ)

ì

î

í

ï
ï

ïï

(６)

其中,αij(１≤i≤m,１≤j≤n－k)表示线性方程组中为校验符

号cij分配的乘法系数,该系数的分配策略是使{β１k,􀆺,βmk}

能够被合并得到θ.对应于(n－k)个非系统节点,方程组(６)

一共包括(n－k)个线性方程,其中只有符号{β１１,􀆺,βm１}未

知,因此当m≤n－k时,通过求解式(６)即可解析出丢失的符

号{β１１,􀆺,βm１}.在上述修复过程中,需要从剩余的存储节

点请求传输的符号,包括Λ中的m(k－２)个符号、和符号θ以

及式(６)中的(n－k)个和符号,因此总的修复带宽等于１＋

k(m－１)－２m＋n个符号.

其次,考虑图５中某个非系统节点(即节点k＋１至节点

n)的失效问题.根据 ReedＧSolomon码的特点,对于任意一个

(n,k)ＧMDS编码器的输出符号,即图５中任意一行符号,其

中任意一个符号都可以唯一地由剩余的n－１个符号中的k
个符号所确定,且无论这些符号是位于系统部分还是非系统

部分.因此,我们可以把图５中任意的k个节点看作是系统

部分,剩余的(n－k)个节点看作是非系统部分.换句话说,就

修复问题而言,系统部分和非系统部分是可以互换的,因此上

面提到的干扰对齐方法对于单个非系统节点的失效修复依然

是可用的.

本节最后重新考查式(６),有两点需要加以说明:１)当

m＝n－k时,式(６)中全部n－k个线性方程必须线性无关,否
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则不足以求解m 个未知变量,为此,充当符号字母集的有限

域 GF(q)要足够大才行;２)通过式(６)能够求解丢失的源符号

的条件是m≤n－k,这就给我们一个提示,对于如图６所示的

(７,３,２)码,当两个节点失效时,基于干扰对齐的修复方法也

是有效的,而且此时修复带宽等于５个符号,即从节点３至节

点７提取出的５个和符号,低于常规修复方法所需要的km＝

６个符号,但图６中的码在提高修复性能的同时不可避免地

带来了码率上的损失.

图６　(７,３,２)码的阵列结构

Fig．６　Arraystructureof(７,３,２)code

３　样例与比较

本节给出一个(n,k,m)码的具体样例,该样例来源于实

验室环境下的一个小规模的云存储演示系统,其目的主要是

解释应用干扰对齐方法修复单节点失效的操作过程,并把本

文提出的(n,k,m)码与文献[１８]的方法进行性能比较.该系

统如图７所示,这是一个定义在伽罗华域 GF(７)上的(５,３,２)

码的阵列结构,其中两个系统形式的(５,３)ＧMDS码的编码矩

阵分别为:

G１＝

１ ０ ０ １ １

０ １ ０ １ ２

０ ０ １ １ ３

æ

è

ç
çç

ö

ø

÷
÷÷
,G２＝

１ ０ ０ １ １

０ １ ０ １ ３

０ ０ １ ３ ４

æ

è

ç
çç

ö

ø

÷
÷÷

图７　一个基于(５,３,２)码的云存储系统

Fig．７　Cloudstoragesystembasedon(５,３,２)code

该系统为了保存６个原始数据符号,占用了１０个码符号

的存储空间,而文献[１８]所提出的图４中一个采用(５,３)Ｇ

MDS码的系统需要１５个符号的存储空间.

下面考查系统的修复问题,不难发现,在图７中,当发生

２个节点失效而导致４个符号丢失时,应用常规方法调用剩

余３个存活节点中存储的６个符号并求解线性方程组,系统

能够修复最多２个节点的失效问题,此时对应的修复带宽为

６个符号.而文献[１８]的系统中,当出现２个节点失效时,系

统是无法修复的.

此外,当发生一个系统节点失效时,以节点１失效为例,

β１１和β２１丢失,根据前述方法,我们有Λ＝{β１２,β２２},θ＝β１３＋

β２３,并可以构造出:

f１＝３c１１＋c２１＝３β１１＋β２１＋３β１２＋β２２＋３θ

f２＝４c１２＋３c２２＝４β１１＋３β２１＋β１２＋２β２２＋５θ{ (７)

在式(７)中,β１２和β２２是已知的,θ,f１和f２ 可以分别在存

储节点３,４,５处通过计算得到并传输给新建节点.因此,通

过求解式(７),可以解析出β１１和β２１的值,从而重建节点１.

在图７中,当一个非系统节点失效时,例如节点４失效

时,c１１和c２１丢失.通过简单的线性运算即可把节点４和节点

３进行置换(见图８).采用干扰对齐的方法可得 Λ＝{β１１,

β２１},θ＝β１２＋β２２,以及

f１＝β１３＋３β２３＝c１１＋c２１＋６β１１＋６β２１＋６θ

f２＝２c１２＋３c２２＝６c１１＋c２１＋３β１１＋６β２１＋５θ{ (８)

图８　图７系统中节点３和节点４的置换

Fig．８　Exchangerolesofnode３andnode４inFig．７

由此,根据符号β１１,β２１,θ,f１和f２ 的值,通过求解式(８),

就可以恢复c１１和c２１的值,从而重建节点４,因此这种干扰对

齐的方法对于修复单个系统节点和非系统节点是等效的.最

后,在上述单节点失效的修复过程中,系统的修复带宽为５个

符号,即Λ中的两个符号、θ、f１以及f２.作为比较,图４所示

的系统中当发生单个节点失效时,其修复带宽为６个符号.

接下来比较图７和图４所示系统的更新性能.当发生单

个符号的更新时,例如当β１１发生变化时,图７中只需要修改

或更新β１１,c１１,c１２这３个符号,其他符号不变,因此图７系统

中单符号更新对应的归一化更新带宽为３个符号,而图４所

示的系统的更新带宽为１０个符号.

由于图４所示的阵列只使用了２行存储原始数据,因此

将本文提出的(n,k,m＝２)码与文献[１８]的编码策略进行性

能比较,结果列于表１,同时以参数(n,k)＝(５,３)为例,计算

具体参数并列于表１中.可见在全部性能指标上,本文提出

的系统都明显优于文献[１８]中的系统.

表１　文献[１８]和(n,k,２)码的指标参数的比较

Table１　Performancecomparisonbetweenref．[１８]

and(n,k,２)code

文献[１８]
一般(n,k)码 (５,３)码

(n,k,２)码
一般(n,k,２)码 (５,３,２)码

存储空间 ３n个符号 １５个符号 ２n个符号 １０个符号

码率 ２k/３n ２/５ k/n ３/５
单节点失效的

修复带宽
６个符号 ６个符号 n＋k－３个符号 ５个符号

归一化

修复带宽
３个符号 ３个符号

(n＋k－３)/２
个符号

２．５个符号

两节点失效的

修复带宽
不可修复 不可修复 ２k个符号 ６个符号

单符号更新的

归一化更新带宽
２n个符号 １０个符号 n－k＋１个符号 ３个符号

文献[１]使用(n,k,d,α,β,M)六元组来描述再生码.其

中,M 表示原始数据文件大小,这些源数据被编码成码数据

存储在n个节点中,每个节点存储α个字符,依靠n个节点中

任意k个节点可以恢复整个文件,当某个节点失效时,系统向

d个帮助节点请求数据恢复丢失的存储数据,每个帮助节点

提供β个字符.由该六元组定义的再生码的存储空间为αn,

单节点失效的修复带宽为βd,另外,参数为α＝M/k的码是最

小存储码.文献[１６]提出了一种再生码,其六元组参数为:

n,k,d＝k,α＝
k

i
æ

è
ç

ö

ø
÷,β＝

k－１

i－１
æ

è
ç

ö

ø
÷,M＝i

k－１

i－１
æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷ (９)

其中,i取介于１和k之间的整数值.该码采用两阶段编码过
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程:第一阶段为预编码,生成校验字符并把原始数据字符和校

验字符排列在一个数据阵列中;第二阶段将该数据阵列与一

个生成矩阵相乘,这种编码乘方式的复杂度较高,参数配置灵

活性较差,而且不是系统码.文献[１７]提出了一种系统形式

的最小存储再生码,以α和r分别表示每个节点存储的符号

数(即列长)和校验节点的个数,对于任意的α和r,该码的六

元组参数为:

(n＝k＋r,k＝(r＋１)logα
r,d＝n－１,α,β＝α/r,M＝αk)

(１０)

文献[１８]对应的参数为(n,k,４,３,β,２k),对应不同的帮

助节点,β可能取１或２.本文提出的(n,k,m)码对应的六元

组参数为(n,k,d,m,β,mk),其中d和β根据修复方式(常规

方式和干扰对齐)和帮助节点的不同可以取不同值.

下面比较分析这４种码的性能.首先,从存储和码率上

看,４种码占用的存储空间和码率分别为αn和M/αn.其次,

文献[１６Ｇ１７]的单节点修复带宽都为βd,文献[１８]恒定为６
个符号,(n,k,m)码采用干扰对齐时单节点修复带宽等于

１＋k(m－１)－２m＋n个符号.最后,从更新性能上看,由于

文献[１６]采用的是非系统码形式,任何一个原始符号的更新

都会造成全部码符号的改变,并且其码字阵列的维数是(n∗

α),因此文献[１６]的更新带宽为αn;文献[１７]采用了系统码

的形式,某个源符号的更新只会带来校验符号的变化,但需要

说明的是文献[１７]使用了行间引用,即某一行的校验符号不

仅取决于该行的源符号,还受其他行源符号的影响,因此其单

符号更新带宽等于１＋(n－k)α;文献[１８]和(n,k,m)码的更

新带宽则分别等于２n和n－k＋１个符号,可见本文提出的

(n,k,m)码的更新性能是最优的.

基于上面的分析,使这些码基于同一参数(n,k)＝(５,３),

将其六元组、码率、存储空间、修复带宽和更新带宽列于表２.

可见,文献[１７]和本文提出的(n,k,m)码具有明显优势,这两

种码不仅实现了最小存储码的功能,而且都是系统码的形式.

此外,由于文献[１６]严格规定了文件大小、节点存储的符号数

和在修复过程中帮助节点传输的符号数,因此参数灵活性较

差.文献[１７]通过调整α和r的取值可以实现较灵活的参数

配置,但文献[１７]的单节点修复过程必须从全部剩余的n－１
个节点请求数据,因此无法修复多节点失效,这是一个缺点.

最后,从编码的复杂度上看,文献[１６]的两阶段编码过程和文

献[１７]的基于子空间的编码和修复过程的复杂度高于文献

[１８]和本文提出的(n,k,m)码.综上所述,对文献[１６Ｇ１８]和

本文提出的(n,k,m)码的性能,从参数配置的灵活性、占用的

存储空间、系统复杂度、码结构、修复带宽和更新带宽等几方

面加以定性比较,结果如表３所列.

表２　基于参数(n,k)＝(５,３)的４种存储码的性能比较

Table２　Performancecomparisonamongfourstoragecodes

basedon(n,k)＝(５,３)

(n,k,d,
α,β,M)

码率

M/αn
存储空间

αn
单节点修

复带宽

单符号

更新带宽

文献[１６] (５,３,３,３,２,８) ８/１５ １５ ６ １５
文献[１７] (５,３,４,２,１,６) ３/５ １０ ４ ５
文献[１８] (５,３,４,３,β,６) ２/５ １５ ６ １０
(n,k,m) (５,３,d,２,β,６) ３/５ １０ ５ ３

表３　４种存储码的性能比较

Table３　Performancecomparisonamongfourstoragecodes

参数

灵活性
存储空间 复杂度

码结构

形式

修复

带宽

更新

带宽

文献[１６] 差 差 高 非系统形式 高 高

文献[１７] 好 最小存储码 高 系统形式 低 较高

文献[１８] 好 差 低 非系统形式 高 高

(n,k,m) 好 最小存储码 低 系统形式 低 低

结束语　本文提出了一种基于网络编码的云存储系统架

构.该系统的关键点在于使用了系统的(n,k)ＧMDS码,此外

由于采用行内编码而非行间编码策略,因此该系统保留了文

献[１８]的简单性,与文献[１]的编码策略相比,编译码的复杂

度大幅降低.此外,通过详细的比较分析,基于(５,３,２)码的

样例系统证明了相比于文献[１８],所提系统在存储空间、更新

带宽和修复带宽等性能参数指标上更优.尤其是在单节点失

效的情况下,该系统由于可以使用干扰对齐方法,因此进一步

减少了单节点失效所需要的修复带宽.表２和表３对４种存

储码的分析和比较说明了本文提出的(n,k,m)码具有较好的

系统性能.但正如前面所提到的,不存在一个在全部性能指

标上都最优的存储码,我们只能根据实际需求在各个性能度

量上取折衷,同时还要兼顾系统的复杂性.未来的研究工作

可以从以下几个方向加以展开:１)Dimakis等[１]虽然指出了

存储和修复带宽之间存在折衷关系,但是在具体的参数设置

下,如何设计再生码实现功能修复或精确修复还是一个开放

问题,目前只有几种参数配置被解决[１９Ｇ２０],而且现有的再生

码系统的参数配置灵活性差,约束条件多,因此有必要研究具

有较高参数灵活性的再生码设计方案;２)与单节点修复问题

相比,云存储系统的多重修复问题[２１Ｇ２３]更具挑战性,本文所

提出的(n,k,m)码虽然可以用于多重修复,但是它是以码率损

失为代价的,如何设计更高效的多重修复系统是一个很有价值

的方向;３)把云存储系统与网络安全问题相结合,在被动攻击

或主动攻击背景下讨论安全云存储系统的设计问题[２４Ｇ２６].
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