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摘　要　网络的迅速发展为人们提供了自由、开放的交互方式,互联网服务已经成为大众日常生活的重要组成部分,
如何评价表征节点交互的可信度已成为网络应用的核心问题之一.由于开放式网络环境具有匿名性、随机性和动态

性等特点,用户在网络中选择目标节点进行交互时面临诸多风险,因此基于节点交互行为的信任评价机制成为抑制网

络恶意虚假行为的有效策略机制.首先,概述信任的相关性质,根据网络节点间的交互行为及其产生的信任关系特

征,形式化定义与构建信任网络.其次,分析信任机制的框架体系,依次讨论信任机制在 P２P网络、电子商务、社会网

络中的研究要点与安全威胁.最后,重点对比分析不同领域中的典型信任模型,详述其抗攻击效用与不足,从改进模

型算法、提高模型抗攻击能力等方面指出信任机制在未来的研究方向.
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Abstract　TherapiddevelopmentofInternetprovidespeoplewithafreeandopenwayofinteraction．Internetservices
havebecomeanimportantpartofpopulace’sdailylife．HowtoevaluatethetrustworthinessofcharacterizingnodeinＧ
teractionhasbecomeoneofthecoreissuesinnetworkapplications．Duetotheanonymity,randomnessanddynamic
characteristicsofopennetworkenvironment,usersfacemanyrisksinchoosingthetargetnodeinthenetworkforinterＧ
action．Thetrustevaluationmechanismbasedonnodeinteractionbecomesaneffectivestrategymechanismtosuppress
themaliciousandfakebehaviorsofnetwork．Firstofall,thispaperoutlinedtherelatedpropertiesoftrust,andformally
definedandconstructedthetrustnetworkaccordingtotheinteractivebehavioramongnetworknodesandthecharacteＧ
risticsoftheirtrustrelationship．Then,thispaperanalyzedtheframeworkoftrustmechanism,anddiscussedthereＧ
searchfocusesandsecuritythreatsoftrustmechanisminP２Pnetworks,eＧcommerceandsocialnetworks．Atlast,this

paperfocusedonthecomparisonandanalysisoftypicaltrustmodelsindifferentfields,detailedtheeffectivenessand
shortcomingsofantiＧattack,andproposedtheresearchdirectionoffuturetrustmechanismsintermsofimprovingthe
modelalgorithmandenhancingtheantiＧattackcapabilityofmodel．
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１　引言

信任起源于社会学,是一种表征人类社会关系的维度,是

评判人们交互风险的重要依据之一[１].信任度由人们在进行

社会活动时的个体表现决定,对交易或合作对象的信任度评

估通常根据历史的直接交互经验或者多渠道的间接推荐信息

进行.２０世纪９０年代,网络技术的兴起与广泛应用,使得人

类物理世界的社会关系迅速在虚拟网络世界中得以体现与扩

展.因此,网络世界中节点交互关系的本质其实就是人类社

会交互活动的一种映射,网络服务的主要特征也随之表现为

类似社会活动中的协同服务和合作共享等.研究表明,社会

学中的信任特征描述能很好地表征网络节点的信任度,建立

有效的信任机制来评价网络中节点的信誉和行为,成为描述

网络行为的关键技术之一.网络信任机制的研究已由静态信

任向动态信任管理演化[２],业界基于不同的应用背景对信任

机制进行了大量研究并取得了丰硕成果,已广泛应用于P２P、



电子商务、推荐系统和社交网络领域.

在传统的 C/S网络模型中,服务器是整个网络的核心节

点,网络采用基于PKI(PublicKeyInfrastructure)和CA(CerＧ

tificateAuthority)的静态信任机制.服务节点是网络的中

心,易造成网络性能和服务质量随服务节点的邻居节点聚集

度的提升而下降的瓶颈问题.为了解决这一问题并提高网络

性能,以P２P网络为代表的分布式技术得以兴起并迅速发

展,信任机制的模式相应地从静态信任发展为动态信任管理.

P２P网络遵循“我为人人,人人为我”的宗旨构建网络,实现资

源共享和协作服务,具有良好的健壮性、扩展性和服务能力.

每个节点既是资源请求者,又是资源提供者,不同节点之间直

接连接,交换数据和服务,从而弥补了因服务器拥塞而造成的

网络性能下降的缺陷.P２P技术被广泛应用于协同系统、资

源共享、即时通信等环境,成为当前重要的网络应用技术.由

于P２P网络具有匿名性、开放性和动态性等特点,理性和自

私特征使得网络中出现了大量恶意和自私用户,从而造成

FreeRiding、服务欺诈、版权侵害、文件污染、病毒传播等安全

隐患.此时的P２P交互双方是在缺乏可信第三方的情况下

通过网络直接交互,传统C/S网络环境下基于 PKI和 CA 的

静态信任机制不再适用于P２P网络.在这样的环境背景下,

信任机制的研究由静态信任向动态信任管理演化,针对大规

模分布式网络应用的动态信任管理技术被提出,并取得了丰

硕的成果,推动了网络可信的发展.

１)http://cnnic．cn/gywm/xwzx/rdxw/２０１７０８/t２０１７０８０４_６９４４９．htm

分布式网络技术的成熟与应用,以及移动计算技术和设

备的发展,使得大众步入了一个全新的社交网络时代.中国

互联网络信息中心(CNNIC)发布的第４０次«中国互联网络

发展状况统计报告»１)显示,截至２０１７年６月,中国网民规模

达到７．５１亿,手机网民规模达７．２４亿.网民通过流行的FaＧ
cebook、Twitter以及新浪微博、淘宝网、微信等应用平台,以
自组织方式构建了由复杂社会关系连接而成的在线社交网络

(OnlineSocialNetwork,OSN).各类社交应用与服务颠覆了

大众传统的社交模式,融合了即时通讯、电子商务和消费推荐

等诸多领域.网络为大众提供了随时随地进行信息分享、产
品交易、业务协作等社交活动的平台.大规模的在线社交网

络具有复杂性与动态性,虚拟社交与在线交易存在不确定性

和风险性,引发了虚假节点攻击、恶意信息感染、非授权用户

访问、服务欺诈等安全问题.分析网络节点行为与挖掘节点

关系成为在线社交网络的热点问题,建立有效的网络信任机

制成为网络发展的关键技术之一.在大规模开放的社交网络

交互环境下,针对用户的即时通信、社交应用、网络购物等服

务,基于节点交互行为的信任评价机制可有效抑制恶意节点

的虚假和欺诈等作弊行为.大量研究成果表明,有效的信任

机制在保证网络可信发展的同时,还推动了基于信任的电子

商务与推荐系统的发展.
本文首先概述信任的相关性质,根据网络节点间的交互

行为及其产生的信任关系特征,形式化定义与构建信任网络;
然后阐述信任机制的框架体系、应用领域和安全威胁,依序讨

论信任机制在P２P网络、电子商务、社会网络中的应用与研

究要点;最后重点对比分析不同领域中的典型信任模型,详述

其抗攻击效用与在理论或算法实现方面存在的不足,从改进模

型算法、提高模型抗攻击能力等方面指出下一步的研究工作.

２　信任

２．１　信任的定义

信任概念最初产生于社会学领域,是一个很难度量的抽

象的心理认知.信任已成为一门广泛的跨学科的交叉性研究

问题.不同学科或领域对信任的典型定义如表１所列,计算

机领域对信任的典型定义如表２所列.

表１　不同学科或领域对信任的典型定义

Table１　Typicaldefinitionsoftrustindifferentdisciplinesandfields

学科或领域 定义

社会学
信任是一种社会维度,被认为是文化道德规范与社会阶级

制度的产物[１].

心理学
信任是个人的心理实践、人格特质和行为,表现为对被信

任者的一种心理期待[３].
社会心理学 信任是个体在互动中对他人行为的一种期望与依赖[４].

经济学
信任被描述为一种社会资本,对社会经济发展的模式与速

度将产生重要影响[５].
管理学 信任与企业的绩效、风险、交易成本等紧密相连[６].

电子商务
对被信任者特定行为的主观可能性预期,该预期是以对方

的历史交互为基础[７].
社会网络 基于被信任者将来行为的正面期望的信念[８].

表２　计算机科学领域对信任的典型定义

Table２　Typicaldefinitionsoftrustinfieldofcomputerscience

研究者 定义

Mayer
信任方基于对受信者某个行为的预测,不管能否监视或者

控制受信方,信任方依然愿意接受相信受信方的风险[９].

Jøsang

在给定的环境下给某方以一种相对安全的感觉,在即使可

能会产生负面结果的情况下,某方仍然愿意依赖于另一方

的程度[１０].

王晓峰等人

在特定时间段和特定上下文环境中,授信方(Trustor)对

受信方(Trustee)的某种服务属性在诚实性、安全性、可靠

性以及可依赖性方面的一种主观肯定[１１].

Huang等人

信任是一种心理状态,包括３个方面:１)期望,即信任者希

望从受信者获得服务;２)信念,即基于对受信者能力和意

愿的判断,信任者相信期望是正确的;３)风险意愿,即信任

者愿意承担抱有以上信念可能导致的失败后果[１２].

根据以上定义可知,信任是一个由可靠性、风险性、安全

性等属性综合而成的概念,因此需要根据信任关系中的实体

所处的具体上下文环境进行相应的考虑和定义.

在自由交互的开放式网络中,对信任属性的定义如下.

定义１(信任,Trust)　信任是指信任评估者(也称主体、

源节点)在开放的自由交互网络环境中,在有效时间域内根据

自身的直接交互经验或者其他推荐者的推荐信息,对于被信

任者(也称客体、目标节点)是否能够按照预期,诚实、安全、可
靠地完成某种特定服务或者交易行为的能力的可信赖程度,

是两个实体间的主观行为.

信誉是与信任密切相关的一个概念,但它们并不完全等

价.Jøsang描述的两句话充分体现了两者的区别与联系[１０]:

Itrustyoubecauseofyourgoodreputation(因为你有很

好的信誉,所以我信任你).

Itrustyoudespiteyourbadreputation(尽管你的信誉不

好,但是我依然信任你).
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定义２(信誉,reputation)　信誉也称为声誉.信誉是对

实体已有服务能力与交易质量的综合度量,反映网络中其他

与之有过历史交互的实体对其信任程度的总体期望值.信誉

是全局的概念,表示网络中所有主体对某个主体的综合客观

性评价.

２．２　信任的关键属性

在自由交互的开放式网络中,依据对信任属性的定义,结
合相关文献[８],归纳出信任的如下关键属性.

１)主观性(Subjective):信任关系依赖于主体的认知、观
念、信仰、经验等因素.信任者的偏见和偏好等主观因素直接

影响信任关系的评估.

２)动态性(Dynamic):信任的主观性决定信任关系的动

态性,信任随主体的偏见偏好、直接交互经验的改变而动态增

加或减少.

３)时效性(TimeＧsensitive):长时间的冷却关系会导致信

任衰减.交互经验具有时效性,表现为最新的交互经验对于

信任评估更具有参考价值.

４)非对称性(Asymmetric):由个体评价的主观性决定信

任关系的非对称性.如图１所示,实体C信任实体D,而实体

D 却不一定信任实体C.

５)可传播性(Propagative):信任的传播属性类似于人类

口口相传(WordofMouth)的信息传播模式[８].信任可通过

推荐方式在社会网络中沿某条关系路径进行传播,连接成信

任链,形成信任网络.

６)有限传递性(NonＧtransitive):信任随着传递用户数的

增多而减弱,即传递路径越长,信任衰减越大.如图１所示,
实体A 对实体D 的信任衰减程度大于实体A 与C 间的衰减

程度,如果实体A 信任实体B,且实体B 信任实体C,则实体

A 仅在一定程度上信任实体C 和D.

７)可合并性(Composable):利用信任链在两个陌生实体

间建立部分信任关系,当存在多条信任链时,可将多条信任链

的信任信息通过信任传递运算合并.

８)事件敏感性(EventSensitive):信任关系的构建依靠一

段有效时间的交互经验,是否因为一次重要的负面事件而毁

于一旦,是信任机制奖惩算法需要考虑的问题.

图１　信任属性

Fig．１　Trustattribute

信任极具不确定性.将信任动态变化的关键影响因素分

为个体内因(endogenousfactors,如个体的认知、性格、信仰、

能力等)与外因 (exogenousfactors,如个体表现出的行为、策
略、协议等)[１３].图２说明了个体信任动态变化的关键影响

因素及引起的信任属性特征.

图２　信任的关键影响因素

Fig．２　Keyinfluencefactorsoftrust

２．３　信任值的表示方法

通过分析以上关键属性可知,信任极具抽象性和不确定

性,需要采用合理的数学方法来量化信任的动态性,从而具体

度量信任值的大小.已有文献中通常采用布尔变量、０到１
的实数或－１到１的实数、离散的等级或模糊逻辑值等.其

表示方法有离散信任值、概率信任值、信念信任值、模糊信任

值、灰色信任值以及信任云,后面５种表示方法反映了信任的

抽象不确定性[１４].针对常见的４种表示方法进行举例分析,

如表３所列.

表３　信任值的表示方法

Table３　Representationmethodsoftrustvalues

分类 特点 文献定性描述

离散

信任值[１５]

　　优点:简单描述,符合用户

表达信任的习惯.
　　缺点:可计算性较差,需要

借助映射函数把离散值映射成

具体数值.

服务质量 描述

好(G) 服务正确且服务质量好

一般(L) 服务正确但服务质量欠佳,如服务不及时

未响应(N) 拒绝服务

不正常行为(B) 提供的服务是错误的甚至是恶意的

模糊

信任值[１６]

用模糊理论来研究主体的可信

度,隶属度可以看成是主体隶属

于可信任集合的程度.模糊化

评价数据以后,信任系统利用模

糊规则并基于这些模糊数据推

测主体的可信任程度.

模糊集 描述

T６ 完全信任

T５ 特别信任

􀆺 􀆺

T１ 不信任

概率

信任值

　　优点:适用于很多与统计概

率相关的推理算法.
　　缺点:把信任的主观性和不

确定性等同于随机性.

　　实体i对实体j的信任度定义为αi,j∈[０,１],αi,j的值越大表示主体i对主体j 越信任,０表示完

全不信任,而１则表示完全信任.概率信任值一方面表示了主体之间的信任度,另一方面也表示了主

体之间不信任的程度.
如αi,j＝０．９表示实体i对实体j的信任度为０．９,不信任的程度为０．１.

信念

信任值[１７]

信念理论和概率论类似,差别在

于所有可能出现的结果的概率

之和不一定等于１,信念理论保

留了概率论中隐含的不确定性.

引入opinion表示信任度,把opinion定义为一个四元组{b,d,u,a}.b,d,u分别表示信任、怀疑、不确

定.b,d,u ∈[０,１]且b＋d＋u＝１.主体的可信任度为b＋au,其中a是一个系数,表示可信度中不确

定所占的比例.
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３　信任网络

在自由交互的开放式网络中,节点间的交互关系本质上

是人类物理世界中社会关系的一种映射,利用社会学中的信

任关系能很好地反映网络节点的信誉与行为.通过形式化描

述网络节点间的信任关系,以合理的信任值度量网络中的信

任链可构造信任网络模型,为信任的传播机制和信任计算模

型的研究提供理论基础.

３．１　信任关系

信任是网络中两个实体间的主观性行为,采用０到１的

实数度量信任值大小,０表示不信任,１表示非常信任.

定义３　设I为网络中交互实体的集合,∃i∈I,∃j∈I,

且i≠j,以∗描述实体间的信任关系,T 表示信任值,则实体

间信任关系的形式化定义如下:

T:i∗j→[０,１]

信任关系是研究信任机制的基础,已有许多学者依据不

同的标准对信任关系做出不同的划分[１８],具体如表４所列.

表４　信任关系的分类

Table４　Classificationoftrustrelationship

类别 含义

身份信任
利用加密、认证等传统安全机制,对网络实体身份的真实性进

行授权和验证,也称静态信任.

行为信任
实体根据以往的交互经验及时调整相互之间的信任关系,也
称动态信任.

直接信任
实体A 根据与实体B 的直接交互经验而形成的A 对B 的直

接信任.

间接信任
当实体间无直接交互经验时,以其他实体提供的反馈信息为

参考,根据自己的判断而形成的信任.

客观信任 基于凭证的,可以精确地描述、推理和验证,也叫身份信任.

主观信任
基于实体间的交互历史经验做出的主观判断,是基于信誉的

信任关系.

域内信任 利用本域的管理策略评价域内实体的信任程度.
域间信任 以域为单位,通过其他域评价该域内所有实体的整体行为.

局部信任
源节点通过信任传播算法计算对目标节点的信任度,它表示

源节点对目标节点的信任度.

全局信任
将信任网络中所有节点对某节点的局部信任度综合得到结

果,表示节点在整个网络中的信任度.

一元信任
仅用信任程度这一个元素刻画信任度,一般采用经典的数学

方法进行描述,如离散值、概率值、灰色值等.

多元信任
用信任、不信任和不确定等多个元素刻画信任度,如信念值、
直觉模糊值、双格等.

３．２　信任网络的形式化模型

结合现实社会网络的认知理论和方法,通过对信任关系

的相关属性进行分析和定义后,给出信任网络的形式化描

述[１９Ｇ２０].

定义４(信任网络)　将网络节点间的信任关系以合理的

信任值度量连接形成信任链,可构造一个信任网络.该信任

网络可用一个加权有向图G 来形式化表示,G＝(V,E,TV ).

V 表示有向图的顶点集合(源节点、目标节点、中间节点),

V＝{S,T,I};E表示顶点之间的关系集合,E＝{e１,e２,􀆺};

TV 表示顶点之间的信任值集合.

定义５(源节点,source)　信任网络中发起信任评估请求

的节点,也称服务请求节点(评估节点),记为s.源节点集合

用符号S表示,S＝{s|s∈S,s为源节点}.

定义６(目标节点,target)　信任网络中被源节点进行信

任值评估的节点,也称服务提供节点(服务/交易节点),记为

t.目标节点集合用符号 T 表示,T＝{t|t∈T,t为目标节

点}.

定义７(中间节点,internal)　信任网络中不属于源节点、

目标节点的其余节点,记为i.中间节点集合用符号I表示,

I＝{i|i∈I,i∉S,i∉T}.

信任网络是动态变化的,用于描述源节点S与目标节点

T 在某一时刻的信任关系.在某个时刻τ,源节点和目标节

点之间的信任网络可用G(τ)表示.如图３所示,G(τ):V＝
{i１,i２,i３,i４,i５,i６,i７,i８,i９};I＝{i２,i３,i４,i５,i６,i７,i８},S＝
{i１},T＝{i９};Tv＝{０．２,０．６,０．５,０．８,０．９,０．４,０．５,０．７,

０．６}.

图３　信任网络

Fig．３　Trustnetwork

定义８(推荐节点,reference)　任意中间节点i∈I,为帮

助源节点s对目标节点t做出评价而提供自己与t的交易评

价信息的节点,记为r.推荐节点的集合用符号R 表示,则

r∈R.

定义９(信任度,trustworthiness)　信任度是评估节点对

服务/交易节点信任值的一种量化.信任度TS,T 表示源节点

S 对目标节点T 的信任度.

定义１０(直接信任度,directedtrustworthiness)　S对T
的直接信任度DTS,T由节点间的直接历史经验计算,又称为

局部信任度.

定义１１(推荐信任度,referencetrustworthiness)　S对

T 的推荐信任度RTS,T是指S 根据网络内其他推荐节点提供

的其自身对T 的直接信任度而计算得出的信任度.

定义１２(推荐可信度,credibility)　节点S对节点R 的推

荐可信度CS,R即为对节点R 所提供的目标节点T 的信誉值

的信任程度的量化.

依据社会理论分析描述评估节点、推荐节点和服务/交易

节点间的信任关系与推荐关系.推荐可信度取决于推荐节点

和评估节点的熟悉度与亲密度,熟悉度与亲密度以交互频率

来衡量.交互频繁的推荐节点的可信度高于无任何交互历史

的推荐节点的可信度.以推荐方式传播的信任值在信任链中

有限传递且逐层递减,表现为在推荐信任链上越靠近评估节

点的推荐节点,其可信度相对越高.如图４所示,node１ 和
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node２ 的推荐可信度高于node３ 和nodei,而node３ 和nodei 的

推荐可信度高于node４,node５,node６.

图４　推荐信任关系

Fig．４　Referencetrustrelationship

为了控制信任计算模型算法的时间复杂度与空间复杂

度,对推荐节点R的层次给出如下定义.

定义１３(节点的层次,levelofagent)　对于任意节点u,

u∈I.源节点s到u的信任链的最小跳数即最短距离ds,u称

为节点的层次,记为L.若ds,u＝N,则称节点u为第N 层节

点,记LN 为第N 层节点的集合,则u∈LN
[２０].

定义１４(极限层次,ultimatelevel)　源节点S 所能接受

的推荐节点R 所在的最远层次,即信任链传播跳数的极限

值,记为LU
[２０].

４　信任机制

４．１　信任机制的框架

由于开放式网络环境具有匿名性、自由性、随机性和动态

性等特点,用户在网络中选择目标节点进行交互时面临诸多

风险,基于节点交互行为的信任评价机制成为抑制网络恶意

和虚假行为的有效策略机制.网络信任机制的研究已由静态

信任向动态信任管理演化,按照动态信任管理的生命周期分

为信任的产生、信任的建模、信任信息的收集、信任的计算、实

体的交互与信任的更新６个部分[２１].信任机制的框架图如

图５所示.

图５　信任机制的框架

Fig．５　Frameworkoftrustmechanismframework

４．２　信任机制的应用领域

１９９４年,Marsh首次系统地论述了信任的形式化问题,

为把信任机制应用到计算机系统中奠定了基础[２２].１９９６年,

BLAZE提出并解决了 P２P环境下信任管理存在的一些问

题,是较早把信任引入到 P２P系统的文献之一[２３].２０００年,

自动信任协商(AutomatedTrustNegotiation,ATN)在传统

的信任管理的基础上发展起来,它与信任管理的主要区别在

于是否对外公布访问控制策略.在自动信任协商中,访问控

制策略是对外公布的,其通过逐步向对方暴露数字证书,在陌

生者之间建立信任关系,为合法用户访问资源提供安全保障,

防止非法用户的非授权访问[２４Ｇ２７].业界基于不同的应用背

景对信任机制进行了大量研究并取得了丰硕成果,已将其广

泛应用于P２P、电子商务、推荐系统、社交网络领域.表５列

出不同领域中信任机制的研究目的与内容.
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表５　信任机制的应用

Table５　Applicationsoftrustmechanism

应用领域 研究动机 研究要点

P２P

网络[１３Ｇ１４,３０]

　　P２P网络具有匿名性、动态性和开放性等特性,理性和自私特征使得网络中出现了大

量恶意用户和自私用户,造成FreeRiding、服务欺诈、版权侵害、文件污染、病毒传播等安全

隐患.

信任与信誉机制:

１)信任与信誉的表示方法;

２)信任与信誉的计算方法;

３)信任与信誉值的存储方式.

电子

商务[２０,４８,５１]

　　在线网络虚拟交易存在不确定性与风险性,消费者往往难以评估网上陌生实体的可信

度,更加无法辨别服务质量的好坏,经常面临交易的虚假信息发布、拒绝或延期交货、质量

和售后服务,甚至是受到恶意欺诈等问题.

１)基于信誉的信任管理系统:代表性系统有

eBay和 Amazon.通过构造科学的信任计

算模型,客观度量卖家的可信度,降低用户

交易风险.

２)基于信任的推荐系统.

社会

网络[８,５２,６０Ｇ６２]
　　开放、动态的大规模在线社会网络中存在大量陌生的交互对象,导致用户受到恶意和

虚假节点攻击、感染恶意病毒、被非授权用户访问、服务欺诈等隐私泄漏与安全问题.

１)社会网络分析.

２)信任关系构建:①信任关系收集;②信任

路径搜索;③信任传播;④信任评估.

３)社交网络中基于信任的推荐系统.

４．３　信任机制中的恶意攻击行为

针对信任机制在不同领域中的应用,信任计算模型应充

分考虑不同环境抵抗恶意攻击行为的相应对策.网络恶意节

点攻击行为的通常表现形式及解决方法见表６.现有信任模

型的抗攻击能力相对比较单一化,并没有实现较全面的抗攻

击能力,大多都能识别与防范简单的恶意攻击与欺骗行为,但

是对于复杂的共谋欺诈、女巫攻击和策略性攻击等恶意行为

缺乏高效的识别和防护机制[２１];此外,现有的信任机制还缺

乏行之有效的实体标签管理,导致恶意主体仍可轻易地洗白

其“罪恶”历史,从而再次进入应用系统并重新进行恶意攻击.

表６　恶意攻击行为的分类

Table６　Classificationofmaliciousattackbehavior

恶意行为 表现形式 解决方法

摇摆攻击

１)m 次良好行为进行信任积累,然后使用n次交易进行

攻击.

２)小金额交易或轻量级事务服务积累信任,对大金额交

易或重要事务服务进行攻击.

奖励惩罚因子:

１)定义摇摆积累因子[２８];

２)定义事务影响因子[２９Ｇ３０].

虚假反馈
１)诋毁攻击(nuke):恶意的消极评价.

２)哄抬攻击(push):言过其实的积极评价.

１)检测不诚实反馈:聚类技术[３１]、基于etaＧfunction过

滤[３２]、基于熵[３３]等方法;信号模型[３４].
２)降 低 不 诚 实 反 馈 的 影 响:用 户 反 馈 信 誉;Laureti

等[３５]提出迭代细化方法(反馈聚合算法中设置用户

的反馈权重);Zhang和 Cohen[３６]引入个性化的信任

衡量反馈的可靠性.

“洗白”
重新注册一个账号,轻易地以新的身份重新加入系统以

删除自己的历史恶意信息.
１)加标签;

２)增加注册账号代价.

共谋
１)简单的共谋行为.

２)复杂的共谋欺诈.
时域分析法[３７];时间和用户相关性分析法[３８];

You等[３９]提出针对共谋欺诈的交易模式.

５　信任模型

在分析信任机制的框架、应用领域和安全威胁的基础上,

重点研究信任机制的核心———信任模型.依序对目前国内外

针对P２P网络、电子商务、社会网络３种应用场景的信任模

型进行对比分析.从内容到优缺点角度深入研究不同领域中

的典型信任模型,详述其在理论或算法实现方面、模型抗攻击

能力方面的不足.

５．１　P２P网络的典型信任模型

P２P网络遵循“我为人人,人人为我”的宗旨构建网络,实

现资源共享和协作服务,具有良好的健壮性、扩展性和服务能

力.P２P网络具有匿名性、开放性和动态性等特点,理性和自

私特征使得网络中出现了大量恶意用户和自私用户,从而造

成FreeRiding、服务欺诈、版权侵害、文件污染、病毒传播等安

全隐患.为解决P２P网络中节点的恶意行为问题,引入基于

交互行为的节点信任与信誉评价机制.信任与信誉机制的主

要内容包括收集节点间的历史交易记录,根据收集到的交易

记录计算每个节点的可信度,依据节点的可信度决策是否进

行交易.研究的要点[１４]如下.

１)信任与信誉的表示方法:描述在系统中如何表示节点

的信任和信誉;

２)信任与信誉的计算方法:利用节点的历史交易信息和

推荐信息评估其信任与信誉;

３)信任与信誉值的存储方式:控制模型的时间和空间复

杂度.

近十年来,国内外对P２P网络信任的研究已取得了丰硕

的成果.文献[４０]提出并解决了 P２P环境下信任管理存在

的一些问题,是较早把信任引入P２P系统的文献之一.文献

[１３Ｇ１４,４１]简要综述了P２P网络信任机制的国内外研究进展.

Kamvar等[４２]针对P２P文件共享系统,提出一种基于信
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誉的全局信任模型EigenTrust.该模型聚合与源节点发生过

交易行为的每个节点对其的局部信任度,通过全局范围内信

任链上的信任迭代,得到全局内每个节点的唯一信誉值,并使

用此唯一信誉值来表示节点在此全局范围的信任值.该算法

仅给出了一种迭代计算信任值的方法,没有考虑到其在计算

信任值上的收敛速度,且由于采用迭代计算,通信代价太高,

模型的抗攻击能力较弱.

PowerTrust[４３]是在EigenTrust基础上提出的一种新的

信任模型,具有较强的抗攻击能力.该模型采用了动态选举

超级可信节点的算法,并使用一种名为“lookＧahead”的随机行

走策略,以改善全局声誉计算的迭代过程[１４].

Xiong等[４４]针对P２P在线社区,提出一种基于信誉的信

任模型 PeerTrust.该模型类似于 EigenTrust的推荐信誉构

造原理,算法的优势在于引入反馈交易评价来评价节点的推

荐信任值、交易时间因子和交易的激励机制等影响因子,增强

了模型的抗攻击能力.但该模型没有给出信任因素及置信因

子的度量方法,在具体的推荐算法上也更为复杂(５．１．１节将

对此算法进行详细分析).

Wang等[４５]提出一种基于贝叶斯(Bayesian)的信任模型.

该算法的贡献在于将贝叶斯网络引入到信任度的计算过程

中,依据先前的交易反馈评价,利用 Bayesian概率的方法来

计算当前节点的信任度.计算前需对评价的样本空间进行处

理,使其服从一定的概率分布,算法的复杂度较高.该模型忽

略了恶意节点存在的安全威胁,导致抗攻击性能较差.

Beth等[４６]将经验分为肯定经验和否定经验,基于agent
完成一次任务的可能性在[０,１]区间内服从均匀分布这一假

设提出一种信任模型.但是该模型在度量信任关系时只利用

了肯定经验,在计算信任度时无法很好地识别一些节点的恶

意推荐.

Jøsang等[１０]引入观念空间与证据空间等概念,使用主观

逻辑描述与度量信任关系,提出一个由信念建模和信念逻辑

算子组成的信任度推导和计算模型,并提供了一套主观逻辑

(subjectivelogic)运算用于信任度的推理和综合计算.但是,

该模型没有明确区分直接信任和推荐信任,无法识别恶意推

荐,因此抗攻击能力不足.

田春岐等[４７]提出一种基于信誉与风险评价的信任模型

R２BTM(ReputationandRiskevaluationBasedTrustModel),

该模型引入信任度的不确定性与风险性,并提出采用信息熵

理论来量化风险.该模型突出体现了信任的风险性与不确

定性.

刘义春等[３０]提出一种基于上下文因素的 P２P动态信任

模型,结合考虑时间衰减、交互重要性和交互次数度量实体交

互信任,基于 Dice相似度给出信任相似度算法,设计一种多

链路反馈可信度融合算法,聚合直接交互、评价相似度和信任

链传递计算实体的推荐信任,综合直接信任和推荐信任进行

实体信任的评估,并提出了一种新的信任更新和奖惩机制

(５．１．２节将对此算法进行详细分析).

表７对上述典型信任模型进行对比分析.参考文献[１３Ｇ

１４]列出以下模型评价指标:Contextaware描述模型是否引

入服务上下文影响因子(比如P２P文件共享系统中文件的大

小、类型和传输带宽等);MultiＧdimensional描述模型是否将

交易次数、交互事务的重要性等多维属性作为模型的影响因

子;Reputationscoring描述信任的量化方式;ArithＧmethod表

示模型的构建理论;Decentralized表示模型的控制方式是否

为集中式;Evaluationscope表示模型的评估范围,即局部或

全局;Veracity表示信任度的精确程度;Scalability描述模型

的扩展性;Robustness表示模型的抗攻击能力,即鲁棒性;

Overhead表示模型的算法复杂度(时间和空间复杂度等).

表７　P２P中典型的信任模型比较

Table７　ComparisonoftypicaltrustmodelsinP２P

Index
collection

EigenTrust/

PowerTrust[４２Ｇ４３] PeerTrust[４４] Beth[４６] Jøsang[１０] Yao[４５] R２BTM[４７] Liu[３０]

Contextaware No Yes No No Yes Yes Yes
MultiＧdimensional No Yes No No No No Yes
Reputationscoring ０or１ [０,１] [０,１] [０,１] －１or＋１ [０,１] [０,１]

ArithＧmethod
Linear

iteration
Linear

iteration
Probability
distribution

Probability
distribution

Bayes
Weighted

mean
Weighted

mean

Decentralized Yes Yes Yes Yes Yes Yes Yes

Evaluationscope Global
Global
/Local

Local Local Local
Global
/Local

Global
/Local

Veracity Good Better Low Lower Good Good Good
Scalability High High Low Low Low Low High
Robustness Good Good Low Low Low Low Best
Overhead High Lower Low Low Low Low High

５．１．１　PeerTrust

Xiong等[４４]借鉴EigenTrust的推荐信誉构造原理,针对

P２P在线社区提出一种基于信誉的信任模型 PeerTrust.此

模型是P２P网络中信任模型研究的关键奠基石之一,其算法

思想一直被后续的信任计算模型沿用.

PeerTrust的突出贡献是引入多维信任度影响因子:交易

相关因素(交易时间、数量、交易额度等),环境上下文,反馈交

易评价,反馈评价节点的可信度,交易的激励机制等.结合以

上多维度信任影响因子,提出任一节点u的信誉计算如式(１)

所示:

T(u)＝α∗∑
I(u)

i＝１
S(u,i)∗Cr(p(u,i))∗TF(u,i)＋

(１－α)∗CF(u) (１)

其中,I(u)为节点u在有效时间内的交易总数;p(u,i),S(u,

i)和TF(u,i)分别为节点u的第i次交易对象、获得的反馈评

价和相关的服务上下文;Cr(v)为节点的反馈可信度;CF(u)
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为与节点u相关的环境产生的信任因素;调节因子α(０＜α＜

１)控制两部分信誉参数对节点信誉的影响.

PeerTrust根据Cr(v)评价算法的不同划分为两种,其中

p(u)为u的所有交易对象集合.

１)基于迭代的全局信任模型 PeerTrustＧTVM:类似于

EigenTrust采用节点的全局信誉度量节点反馈的可信度.

PeerTrustＧTVM 的计算公式如式(２)所示:

TTVM (u)＝α∗∑
I(u)

i＝１
S(u,i)∗

T(p(u,i))

∑
I(u)

i＝１
T(p(u,i))

∗TF(u,i)＋

(１－α)∗CF(u) (２)

模型为全局迭代算法,其复杂度高达 O(n２)(n为系统规

模)(具体参数属性见文献[４４]).

２)基于相似度的局部信任模型PeerTrustPSM:采用节点

的反馈相似度Sim(v,w)度量节点反馈的可信度.其计算公

式如式(３)所示:

TPSM (u)＝α∗∑
I(u)

i＝１
S(u,i)∗

Sim(p(u,i),w)

∑
I(u)

i＝１
Sim(p(u,j),w)

∗

TF(u,i)＋(１－α)∗CF(u) (３)

Sim(v,w)＝
∑

x∈IJS(v,w)
(

∑
I(x,v)

i＝１
S(x,i)

I(x,v) －
∑

I(x,w)

i＝１
S(x,i)

I(x,w) )２

|IJS(v,w)|
其中,IJS(i,j)表示同时与节点i与节点j交互过的节点集

合.该模型看似比PeerTrustＧTVM 更具合理性,但是由于需

要计算全局的反馈相似度,相应的计算代价大大增加,因此很

难用于构造全局信誉.

PeerTrust抵抗恶意行为的能力主要体现在以下方面:

１)归一化评价信息可以抑制恶意节点虚假的过高或过低

评价的负面影响;

２)计算信任度时考虑交易数量、交易额度、交易时间因子

等多维度信任影响因子,可避免节点利用多次交易、小额交易

积累信任而掩盖其恶意摇摆的策略行为,能有效抵抗此类摇

摆攻击;

３)依据评价相似度度量来评价可信度,在一定程度上可

抵抗恶意节点的合谋攻击,因为恶意节点与正常节点间的评

价相似度差异较大.

PeerTrust模型在信誉描述方面比 EigenTrust模型更全

面、灵活,其优势主要体现在以下方面:

１)引入服务上下文信息作为信誉评价的参数,真实反映

节点的实际贡献,节点信任度的准确性较高;

２)信任度的计算考虑交易数量、交易额度、交易时间因

子,可以避免恶意节点的摇摆策略行为,抵抗虚假反馈、摇摆

策略攻击的性能明显提升.

模型的不足之处如下:

１)在大规模的 P２P系统中,模型的迭代收敛速度较慢,

且算法的时间复杂度和空间复杂度较高.

２)未区分节点交易可信度与推荐可信度,不能有效识别

并过滤虚假推荐,抵抗共谋团体攻击和策略性女巫攻击等隐

蔽的协同作弊行为的能力较差.

３)缺乏节点的信任更新与奖励惩罚机制.

５．１．２　基于上下文因素的多维度P２P信任模型

刘义春等[３０]提出一种基于上下文因素的 P２P动态信任

模型,与PeerTrust模型相比,该模型同样结合直接信任与推

荐信任构建信任评价模型,也引入了上下文因素作为信任影

响因子:时间衰减、交互重要性和交互次数等.但是,不同于

PeerTrust模型的反馈可信度计算方法,该模型设计了一种多

链路反馈可信度融合算法.该算法的主要贡献在于:１)抽象

出基于直接交互经验的信任、基于共同评价相似度的信任和

基于推荐信任链的信任三类推荐信任形成机制,并实现３类

推荐信任的聚合;２)研究实体信任的奖励与更新机制,根据当

前交互中实体表现的交互满意度分别提出信任奖惩更新算法

与反馈可信度更新算法.
该模型综合直接信任DT(i,j)和推荐信任RT(i,j)评估

实体的总体信任T(i,j),计算公式如式(４)所示:

T(i,j)＝
αDT(i,j)＋βRT(i,j), DT(i,j)和RT(i,j)都存在

DT(i,j), RT(i,j)不存在

RT(i,j), DT(i,j)不存在

DT０, DT(i,j)和RT(i,j)都不存在

ì

î

í

ï
ï

ï
ï

α＝ n１
３
２

n１
３
２ ＋n２

,β＝ n２

n１
３
２ ＋n２

(４)

式(４)利用节点i和j之间的直接交互次数n１ 和其他节

点的推荐次数n２,动态调整DT 和RT 的权重.α＞β表示直

接信任对总体信任度的影响大于第三方推荐.

１)直接信任度DT(i,j)
直接信任度的计算公式如式(５)所示:

DTij＝ρ(n)
∑
n

l＝１
Slφ(Δtl)IFl

∑
n

l＝１
φ(Δtl)IFl

＋(１－ρ(n))DT０ (５)

节点i和j在一个时间窗口内n次交互,第l次的交互时

间距今有Δtl 个时间片,第l次交互后节点i对节点j的评价

值Sl∈[０,１].IFl 为第l次交互的事务影响因子,ρ(n)为交

互次数的影响函数(具体参数属性见文献[３０]).
模型计算直接信任度时需考虑以下因素,并合理刻画信

任的时效性、衰减性,以准确计算节点信任度.

①时间窗口:反映信任评价的时效性,引入动态时间窗口

来刻画实体的有效交易记录.

②时间衰减度:φ(Δt)＝e
－tr
λ ,表示第l次交互相对于当前

时刻的信任衰减度.

③事务影响因子:避免恶意节点以小额交易积累信任,有
效抵抗针对交易额的摇摆策略行为.

④交互活跃度:表示节点在网络中的稳定程度,只有长期

稳定且频繁成功交易的节点才具有较高的信任度.

２)推荐信任度RT(i,j)
模型按照节点与推荐节点间是否直接交互和信任传递规

则的标准,将推荐信任划分为:基于直接交互经验的信任、基
于共同评价相似度的信任和基于推荐信任链的信任.以不同

权重聚合这３类推荐信任,提出 RTij 的计算公式如式(６)
所示:

RTij＝w１RT(１)
ij ＋w２RT(２)

ij ＋w３RT(３)
ij (６)

其中,RT(１)
ij ,RT(２)

ij ,RT(３)
ij 分别对应以下３类推荐信任,各类
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权重比与具体参数详见文献[３０].

①基于直接交互的推荐信任

当节点i与任一推荐节点k∈RS１(RS１ 为推荐节点集

合)曾有过直接交互时,节点k将其对节点j的信任Tkj反馈

给节点i.此时节点k的推荐可信度Cr(１)
ik 为直接信任DTik,

推荐信任的计算公式如式(７)所示:

Cr(１)
ik ＝DTik,RT(１)

ij ＝
∑

k∈RS１

DTikTkjφ(Δtk)IFk

∑
k∈RS１

DTikφ(Δtk)IFk
(７)

②基于评价相似度的推荐信任

当节点i与任一推荐节点k∈RS２(RS２ 为推荐节点集

合)没有过直接交互但都曾对多个相同对象进行过信任评价

时,采用 Dice相似度估算推荐节点反馈信任的反馈可信度.

计算公式如式(８)所示:

Cr(２)
ik ＝η

２∑
l∈CS

TilTkl

∑
l∈CS

T２
il＋ ∑

l∈CS
T２

kl
＋(１－η)２|IS∩KS|

|IS|＋|KS|

RT(１)
ij ＝

∑
k∈RS２

Cr(２)
ik Tkj

∑
k∈RS２

Cr(２)
ik

(８)

③基于信任链的推荐信任

当节点i与推荐节点k 没有过直接交互,但两节点之间

存在一条或多条推荐链路时,综合考虑 NC 条信任传递链路

计算推荐信任度.经由多条不同的链路进行信任传输时,由
于每一节点传递的信任值皆可能具有误差或恶意风险,链路

跳数越多,误差或恶意风险积累越大[３０].为了应对此问题,

式(９)对多个链路的信任没有采取简单平均,而是考虑链路长

度p(l),以１/lbp(l)为权重,使得较短的信任链路具有较高

的权重[３０].该类反馈的可信度与推荐信任的计算公式如

式(９)所示:

Cr(３)
ik ＝∑

NC

l＝１

　
((∏

p(l)－１

q＝０
T(c

(l)

q ,c
(l)

q＋１))
１

p(l))

lb(p(l)) 　

∑
NC

l＝１

１
lb(p(l))

RT(３)
ij ＝

∑
k∈RS３

Cr(３)
ik DTkj

∑
k∈RS３

Cr(３)
ik

(９)

３)信任更新与奖惩

模型设交互前评估的实体信任度为Ti,j,本次交互中实

体表现的信任值为 Si,j,则交互结束后实体信任的更新如

式(１０)所示:

Ti,j←θSi,j＋(１－θ)Ti,j＋δ (１０)

其中,θ为信任更新调节因子,δ为信任奖惩分量,具体参数属

性见文献[３０].

θ＝
１－

Sij

Tij
－０．５

Sij

Tij
＋１

,
Sij

Tij
≥０．５

１,
Sij

Tij
＜０．５

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

δ＝
(１－e

－n
２a)Tij(１－Sij)(Sij－Tij), Sij≥Tij

(１－e
－n

２a)Sij(１－Sij)(Sij－Tij), Sij＜Tij
{

奖惩机制中本次交互的满意度Sij较Tij上升时,升幅越

大,奖励的比率反而越小,以防止出现摇摆攻击时因实体满意

度遽升而给予过高奖励,从而降低摇摆攻击的影响;并且时间

窗口内交互次数n越大,信任的奖励(或惩罚)值也就越大.

通过该奖惩机制合理地抑制了摇摆节点的影响,并且很好地

激励了积极、良性节点的交易.

该模型抵抗恶意行为的能力主要体现在以下方面:

１)归一化评价信息可以抑制恶意节点虚假的过高或过低

评价的负面影响;

２)引入交互活跃度、事务影响因子、交易时间因子等多维

度信任影响因子,可避免节点利用多次交易、小额交易积累信

任而掩盖其恶意摇摆的策略行为,能有效抵抗摇摆攻击;

３)聚合直接交互、评价相似度和信任链传递３种类型来

计算的推荐可信度可以有效降低恶意节点提供的评价在信任

值计算过程中所占的比重;

４)依据基于 Dice评价相似度度量评价的推荐可信度可

抵抗恶意节点的合谋攻击;

５)信任更新与激励惩罚算法、信任推荐节点的反馈可信

度更新算法,合理地抑制了摇摆节点的影响,并且很好地激励

了积极、良性节点的交易.

与PeerTrust相比,该模型的优势主要体现在以下方面:

１)刻画信任度的准确性与合理性明显提高,引入时间窗

口、时间衰减函数、事务影响因子、交互活跃度等多维信任影

响因子;

２)合理分析常见的推荐情形,抽象出３类推荐信任形成

机制,并且基于 Dice相似度给出了一种新的信任相似度算

法,设计出了一种新的多链路反馈可信度融合算法,模型推荐

信任度的准确性得到提高;

３)提出信任更新与奖励惩罚算法、信任推荐节点的反馈

可信度更新算法,模型的抗攻击性能大幅提升.

该模型的不足之处如下:

１)为了综合考虑影响信任计算的多维度上下文因素,模
型的算法复杂度较大.

２)对于信任的奖惩机制,作者没有在仿真实验中体现同

时面对多种恶意攻击行为时算法抗攻击能力与适应能力的效

果.对于大规模复杂的网络情况,该算法的健壮性和鲁棒性

还有待研究.

５．２　电子商务典型的信任模型

电子商务作为一种全新的信息化商业模式,有效地推动

了网络服务的飞速发展.在线交易存在不确定性与风险性,

消费者往往难以评估网上陌生实体的可信度,更无法辨别服

务质量的好坏,经常面临交易的虚假信息发布等恶意欺诈问

题.在开放的虚拟电子市场中,建立和评价交易实体间的信

任关系是解决其交易安全控制机制的有效方法之一[４８].为

了更好地管理在线网络交易,使用户建立对所处的电子商务

平台更强的信心,目前已有大量的在线电子商务网站构建了

各自的信誉管理系统,比如eBay,Amazon,Taobao等.这些

电子商务网站大多数采用信誉评价机制,其核心思想是:买家

完成一笔交易后,对卖家进行信用评分.但是在实际应用中,
这种机制存在诸多弊端和系统信息不对称的虚假问题,如信

用炒作、周期性行骗、评分方式过于简单,无法排除卖家自己
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注册多个 买 家 账 户、多 次 购 买 并 给 予 自 己 好 评 的 欺 诈 行

为[２０].因此,基于用户交互行为客观度量卖家的可信度,构
建抗攻击能力强、信任度真实且准确的信任计算模型,已成为

业界的研究热点.
马霄等[４８]针对电子商务应用,提出一种潜在的信任关系

预测算法,旨在挖掘陌生用户间潜在的信任与不信任关系.
首先提出用户信任关系子网络和用户商品评价关系子网络的

形式化描述;然后利用社会学理论,综合计算由用户相似度和

全局声誉度的差异性产生的信任度.该算法在预测信任关系

的准确度方面具有良好的性能,但是其仅考虑了离散的二值

信任关系,信任关系的不确定性及信任值的细化有待进一步

研究.此外,算法能否合理应用于基于信任的推荐系统还需

进一步验证.

Yu和Singh[４９]针对信任的不确定性问题,提出分布式信

任管理的证据模型.该模型通过节点评分建立的基本概率分

配函数来表示信息中的不确定性;分析了信任传递的有效性,
并利用 DＧS(DempsterShafer)证据合成规则聚合所有推荐者

的证据,避免了不确定性在信任传递时丢失的问题.但是,该
算法存在信任评估值武断而不渐变、可信门限值改变较敏感、
将无证据等同冲突证据等不足.

张仕斌等[５０]提出一种特殊的属性评价方法和基于价格

的信任惩罚方法,以有效防止电子商务中的信用炒作和周期

行骗问题.算法的特点是利用云模型的期望和超熵量化客体

的信任程度和不确定程度,并集成各反馈属性云得到综合信

任云,然后计算与各标准信任子云间的相似度,确定实体的信

任等级.但是,该算法存在信任区间根据经验划分、属性权重

须预先指定、对信任诋毁攻击抵抗性弱、实际应用推广不强等

不足.

Zhang等[２９]针对电子商务服务环境提出了一种上下文

感知的信任评估模型,其通过对比当前交易与历史交易的上

下文相似度来推测计算信任度,能够识别、预防潜在的价值失

衡恶意交易,抵御恶意节点的摇摆策略攻击(即用低价商品积

累信任,以便于在高价商品上欺诈).但是,文中上下文只关

注商品服务的类别和交易额两个属性,且缺乏对推荐信任及

推荐可信度的考虑.
甘早斌等[５１]针对移动 Agent电子商务环境,提出了一种

基于声誉的多维度信任算法(ReputationＧbasedMultiＧDimenＧ
sionalTrust,RMDT).该模型较好地体现了个体偏好、风险

态度等主观因素对信任计算的影响,增强了信任算法在交易

单个属性上的敏感性,并且提出一种利用信任传递路径以概

率计算推荐可信度的方法(５．２．１节将对此算法进行详细

分析).
甘早斌等[２０]还提出一种 C２C电子商务环境下的动态信

任算法CDTA(C２CDynamicTrustAlgorithm).该算法的优

势在于采用评价相似度来衡量推荐者与信任接受者的主观偏

好,以此过滤掉推荐信息,得到与用户主观偏好相近的推荐信

息,使得推荐信息对用户更具参考价值(５．２．２节将对此算法

进行详细分析).
表８对以上典型信任模型进行对比分析,部分评价指标

属性与表７相同.电子商务的信任计算模型添加的评价指标

如下:Riskevaluation,用于描述电子商务环境中模型是否考

虑用户个人偏好、风险态度等;Historyawareness,用于描述

模型是否考虑历史交易的具体信息;Transaction,用于描述模

型是否考虑交易成功与失败的次数、交易金额、交易重要性等

因素;Timeattenuation,用于描述模型是否考虑信任的时间

衰减性.

表８　电子商务中典型信任模型的比较

Table８　ComparisonoftypicaltrustmodelsineＧcommerce

Indexcollection Ma[４８] Yu[４９] Zhang[５０] Zhang[２９] RMDT[５１] CDTA[２０]

Contextaware Yes Yes Yes Yes Yes Yes
MultiＧdimensional Yes Yes Yes Yes Yes Yes
Reputationscoring [０,１] [０,１] Hybrid [０,１] [０,１] [０,１]

ArithＧmethod Weightedmean DＧS CloudＧBased Weightedmean Weightedmean WeightedMean
Decentralized No Yes No No No No

Evaluationscope Global/Local Global/Local Global/Local Global/Local Global/Local Global/Local
Riskevaluation No No No No Yes No

Historyawareness Yes Yes Yes Yes Yes Yes
Transaction No No Yes Yes Yes Yes

Timeattenuation No No Yes No Yes Yes

Veracity Low Low Good Good Best Better

Scalability Good Good Medium Good High Good

Robustness Low Medium Good Good Best Better

Overhead Low High Medium Low High Medium

５．２．１　RMDT

甘早斌等[５１]针对移动 Agent电子商务环境,提出一种基

于声誉的多维度信任算法.该算法主要解决已有的信任算法

评价维度较粗、不适合 Agent按照其主观需求做出信任决策

的问题.将多维度机制引入信任算法,即按照交易的内容对

历史交易的评价予以不同维度,则能帮助消费者做出满足个

人主观偏好的信任决策[５１].RMDT采用效用函数计算多维

度评价,较好地体现了个体偏好和风险态度.
该模型综合直接信任DT(s,t)和推荐信任RT(s,t)来评

估实体总体信任T(s,t),如式(１１)所示:

T(s,t)＝λ􀅰DT(s,t)＋(１－λ)􀅰RT(s,t) (１１)
当交易次数 N＞０时,调节因子λ以交易成功次数占比

有效时间内的交易总次数来动态调节权重.

１)直接信任度DT
直接信任度的计算如式(１２)所示:
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(１２)

　　模型利用４个主要的维度来评价节点的信任度,即交易

成功与否、交易金额、交易时间和服务质量,亦即O＝{os,om,

ot,oq}.式(１２)以幂函数定义４个维度的效用函数,反映每次

历史交易的具体情况和交易评价都会对 DT 的计算产生影

响.随着交易的不断进行,DT 随之动态更新,并且越是最新

的交易,对本次信任评估的影响越大(具体参数属性见文献

[５１]).

２)推荐信任度RT
推荐信任度的计算如式(１３)所示(具体参数属性见文献

[５１]):
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(１３)

　　模型首先根据推荐者与评估节点的亲疏程度,把推荐者

依朋友关系分类为朋友节点、伪朋友节点、陌生人,再分别计

算其推荐可信度.对推荐节点的信誉值与推荐可信度进行加

权平均,从而计算得到推荐信任度.

将推荐节点细分为朋友节点RF、伪朋友节点RPF 、纯陌

生节点RS°.推荐可信度C的计算如下:

①CS,RFi
＝ １
２

dS,RFi
,其中dS,RFi

≡１;

②CS,RPFj
＝ １
２

dS,RPFj

,其中dS,RPFj
≥２;

③CS,RS°i
＝ １
２

max{dS,RPFj
}＋１.

以上推荐可信度的计算采用概率的方法,基于信任网络

中的信任链传递层级d ,属于同层次即相同传递跳数的节点

具有相同的推荐可信度.模型将源节点S与推荐节点R 之

间的最短路径长dS,R作为R 的推荐可信度CS,R的决定因素及

R的筛选参数,以有效控制算法的复杂度.

RMDT抵抗恶意行为的能力主要体现在以下几方面:

１)归一化评价信息可以抑制恶意节点虚假的过高或过低

评价的负面影响;

２)引入用户的主观偏好与风险态度,模型的敏感性较强,

能较及时地反映节点的摇摆行为;

３)信任度的计算考虑交易成功的数量、服务质量、交易额

度、交易时间因子,可以避免恶意节点的摇摆策略行为;

４)将S与R 之间的最短路径长dS,R 作为R 的推荐可信

度CS,R的决定因素及R 的筛选参数,以推荐路径计算所得的

可信度作为推荐信任权重,可降低抗恶意虚假推荐的影响.

RMDT具有如下优点:

１)模型抵抗摇摆策略攻击的性能较好;

２)引入时间敏感函数以给予信任机制一定的奖惩机制,

实现信任度的动态更新.

其模型不足之处如下:

１)模型不能有效抵抗复杂的共谋欺诈等攻击;

２)缺乏有效的信任奖惩机制,所提出的时间敏感函数在

节点消极行为转积极行为时,信任增速过快,且提高幅度

较大.

５．２．２　CDTA
甘早斌等[２０]提出C２C电子商务环境下的动态信任算法.

与 RMDT相比,该算法考虑了交易的多属性及其相关性,信

任评价的粒度更加细化,使得信任计算的结果更加客观[２０].

该算法采用评价相似度来衡量推荐者与评估者的主观偏好,

以此过滤掉推荐信息,得到与用户主观偏好相近的推荐信息,

进一步体现了个体偏好并提高了对恶意虚假推荐的抵抗能

力,但是模型没有考虑风险态度等.

模型综合直接信任DT(s,t)和推荐信任RT(s,t)来评估

实体总体信任T(s,t),如式(１４)所示:

T(s,t)＝λ􀅰DT(s,t)＋(１－λ)􀅰RT(s,t)

λ＝
ns􀅰m２

s

ns􀅰m２
s＋nR′􀅰m２

R′

(１４)

不同于 RMDT,模型的调节因子λ以节点的交易次数和

交易金额为参数,并且以交易金额的平方计算,反映了交易金

额大的单笔交易对信任度具有更大的影响(具体参数属性见

文献[２０]).

１)直接信任度DT(s,t)

直接信任度的计算如式(１５)所示:

DTτn ＝
e－α(τn－τn－１)􀅰∑

N

i＝０
θi􀅰Ki, other

DTdefault, N＝０
{ (１５)

模型考虑以下因素,以合理刻画信任的衰减性、时效性、

主观性,信任计算的结果较 RMDT更加客观、准确.

①时间衰减函数:e－α(τn－τn－１),α为调节系数,反映有效时

间内最近的交易记录对信任计算更具有参考价值.

②反馈评价值:Ki＝∑
n

j＝１
wj􀅰kij.根据交易的n维评价向

量,以个性化权重计算第i次交易反馈评价值,反映信任的主

观性,体现个体偏好.

③评价影响因子:θi＝
m２

i􀅰(τi－τ０)

∑
N

j＝１
m２

j􀅰(τj－τ０)
.以交易时间与

交易金额作为参数,并使用 m２ 来提升金额在评价因子中的

重要程度,反映距当前时间越近且金额越大的交易评价信息

比其他交易的评价信息对节点间的直接信任影响更大.
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２)推荐信任度RT(s,t)

推荐信任度的计算如式(１６)所示:

RT(s,t)＝
∑

i∈R′
(C(s,i)􀅰DT(i,t)􀅰δi), R′≠Ø

０, R′＝Ø{ (１６)

模型引入信任相似因子δi,采用评价相似度Δi,j来衡量

推荐者与评估者的主观偏好,以此过滤掉推荐信息,得到与用

户主观偏好相近的推荐信息,提高了对恶意虚假推荐的抵抗

能力,并且进一步体现了个体偏好.利用皮尔逊相关系数计

算相似度,如式(１７)所示:

Δi,j＝

∑
n∈Ni,j

(DT(i,n)－DTi)􀅰(DT(j,n)－DTj)

∑
n∈Ni,j

(DT(i,n)－DTi)􀅰 ∑
n∈Ni,j
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(１７)

CDTA抵抗恶意行为的能力主要体现在以下几方面:

１)归一化评价信息可以抑制恶意节点虚假的过高或过低

评价的负面影响;

２)信任度的计算考虑交易成功的数量、服务质量、交易额

度、交易时间因子,可以避免恶意节点的摇摆策略行为;

３)引入时间敏感函数、基于评价相似度的推荐信任可有

效抑制虚假评价与恶意推荐的影响.

CDTA较 RMDT具有如下优点:

１)考虑了交易的时间、交易额等多属性及其相关性,信任

评价的粒度更加细化,能更加合理地反映信任的衰减性、时效

性、主观性;

２)采用评价相似度来衡量推荐者与评估者的主观偏好,

以此将推荐信息过滤,得到与用户主观偏好相近的推荐信息.

该模型的不足之处如下:

１)推荐可信度量化过于简单;

２)缺乏有效的信任动态更新与奖惩机制;

３)抗攻击性能较 RMDT并没有明显提升,对摇摆策略行

为的敏感性弱于 RMDT,模型依然未能有效抵抗复杂的共谋

攻击等.

５．３　社会网络的典型信任模型

分布式网络技术的成熟与应用,以及移动计算技术和设

备的发展,使得大众步入了一个全新的社交网络时代.各类

社交应用与服务颠覆了大众的传统社交模式,融合了即时通

讯、电子商务和消费推荐等诸多领域.网络为大众提供了随

时随地进行信息分享、产品交易、业务协作等社交活动的平

台.然而,在如此开放与动态的大规模在线社会网络中,人们

常常面临着陌生的交互对象,这使得用户间的交互往往存在

着不确定性和风险性.用户在享受社交网络带来便利的同

时,更希望免受虚假节点的攻击,并实现对分享数据的控制,

防止其被恶意信息感染、恶意节点攻击或非授权用户访问.

信任机制作为一种有效的解决途径,近几年被广泛应用于社

会网络,并取得了大量研究成果.

在社会网络环境中,信任关系的建立是一个复杂递进的

过程,涉及交互历史、信任推荐和信任管理等多方面的信息,

是一个基于多要素决策的复杂模型系统[５２].Sherchan等将

与社会网络相关的信任机制研究归类为３个方面:信任信息

的收集、信任评估和信任传播[８].

AlＧOufi等[５３]针对在线社会网络中的可信人员,提出一

种扩展的集群信任评测方法,更好地确定出有序的可靠信任

用户集,从而防止不可靠用户访问个人网络,较好地保护了用

户的个人隐私.该方法是对 Advogoto方法的扩展,它通过合

并社会关系强度找出与每个用户相关的可靠用户群,其信任

测度设计扩散机制使每个节点的能力沿着社会关系链有效地

延展为连续节点,以能力最大流来识别本地可信用户,并对其

进行信任级别的划分[５４].

乔秀全等[５５]根据社会心理学,提出社交网络服务中一种

基于用户上下文的信任度计算方法.利用信任的产生过程把

信任度分为熟悉性产生的信任度和相似性产生的信任度,又

根据所起作用的不同,把相似性分为内部相似性和外部相似

性分别进行计算,充分提高了信任度计算的人性化、合理性和

有效性.但是,这３部分权重的确定缺乏相关的理论依据.

王刚等[５４]针对现有模型缺乏有效的激励策略以及协同

作弊和信任推荐不可信等问题,提出社会网络中交易节点的

选取及其信任关系的计算方法.算法引入交易影响力函数、

推荐时间影响函数、交易内容相似度和推荐熟悉度等多维影

响因子来保证推荐可信性,最后提出了基于多属性的节点推

荐信任度更新方法[５４](５．３．１节将对此算法进行详细分析).

田俊峰等[５６]针对Jøsang[１０]只给出二项式观点的传递公

式的不足,结合实体信誉环境对信任融合操作的影响,提出了

基于多项式主观逻辑的扩展信任传播模型.Liu等[５７]将主观

逻辑中的不确定性进一步区分为先验(没有证据)和后验(证

据失真),从而提出一种３值主观逻辑(３VSL)方法并将其用

于评估社会网络中实体间的信任关系.该方法能够明显提高

Jøsang模型的准确度.Cerutti[５８]等研究了基于主观逻辑的

依赖上下文的信任决策和一系列折扣算子及其几何解释.

徐军等[５９]针对信任传递中信任不确定性的丢失问题,提

出一种基于直觉模糊理论的多维信任传递模型.该模型讨论

了直觉模糊环境下基本的信任传播算子,并且综合考虑信任

传播路径长度与信任质量对信任聚合的影响,给出了两种加

权信任聚合算子.该模型计算信任度的准确性较高,但算法

复杂度也较高,而且算法没有考虑恶意行为的影响.

Zhang等[６０]提出一种低成本的信任链路遍历机制(Trust

Traversal).该文主旨并不是建立一个完整的信任评估模型,

而是根据用户间关系的可靠性与亲密度分类了３种信任链

路,即强信任、弱信任和不可信,并且提出３种信任度的计算

数学模型:信誉度、直接链路信任度和间接链路信任度;同时

提出两个信任影响因子的计算方法:相互信任度和交互活跃

度.模型的计算准确度高,复杂度较低(５．３．２节将对此算法

进行详细分析).

表９对以上典型的信任模型进行对比分析,部分评价指

标属性与表７相同.社交网络信任计算模型添加的评价指标

如下:HistoryTransaction,用来描述模型是否考虑历史交易

信息;Timeattenuation,用来描述模型是否考虑信任的时间

衰减性.
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表９　社会网络中典型的信任模型比较

Table９　Comparisonoftypicaltrustmodelsinsocialnetwork

IndexCollection Tian[５６] Liu[５７] Cerutti[５８] Qiao[５５] Xu[５９] Wang[５４] Zhang[６０]

Contextaware No No Yes Yes No Yes Yes
MultiＧDimensional No No Yes Yes No Yes Yes
Reputationscoring [０,１] [０,１] [０,１] [０,１] －１or＋１ [０,１] [０,１]

ArithＧmethod
Subjective

logic
Subjective

logic
Subjective

Logic
Weighted

mean
Intuitionistic
Fuzzytheory

Weighted
mean

Weighted
mean

HistoryTransaction No No No Yes No Yes Yes
Timeattenuation No No No No No Yes Yes

Veracity Lower Lower Lower Good Better Better Best
Scalability High Medium Medium Medium Good Good Good
Robustness Medium Medium Medium Medium Low Good Good
Overhead High High High Low High Medium Low

５．３．１　社会网络中信任关系的计算方法

王刚等[５４]针对现有模型缺乏有效的激励策略以及协同

作弊和信任推荐不可信的问题,提出社会网络中交易节点的

选取及其信任关系的计算方法.模型有效区分了节点作为交

易节点和推荐节点的可信度差异性问题,从而建立有效的奖

惩策略来刺激节点积极交易与推荐.通过重点区分熟人与陌

生人的推荐可信度,模型对单纯恶意节点的攻击和协同作弊

推荐节点都具有较好的识别和抑制能力.

模型融合推荐信任 RTSP (服务交易节点)和直接信任

DTSR
SP(服务推荐节点)来评估目标节点(交易节点)的综合信

任值GTSR
SP .计算公式如式(１８)所示:

GTSR
SP ＝(λγ)􀅰

DTSR
SP

RTSP

æ

è
ç

ö

ø
÷ (１８)

其中,λ＋γ＝１,λ,γ∈[０,１].模型定义交易影响力函数λ(k),

用于表示权重随交易次数k的动态变化情况.

１)直接信任度DTE
SP

直接信任度的计算如式(１９)所示:

DTE
SP ＝ SE

SP ＋１
SE

SP ＋FE
SP ＋２

DTE
SP ＝f(N(t))􀅰DTE

SP

(１９)

以最简单、简明的交易成功与否指标计算:评估节点E
与服务交易节点SP 交易成功的次数SE

SP 与失败的次数FE
SP .

模型公平地默认节点间无交互时的直接信任度为１/２.同

时,考虑信任的时间衰减性,引入时间Ｇ交易次数影响函数

f(N(t)).模型定义任意长度的时间区间t中,节点E 与SP
发生的交易次数N(t)服从参数λt＞０的泊松分布(具体参数

属性见文献[５４]).

２)推荐信任度RTSP

推荐信任度的计算如式(２０)所示:

RTsp＝ ∑
n

i,j＝１,i≠j
Sim(Ci

sp,Cj
sp)􀅰 (３

α􀅰ωi
sp􀅰DTi

SP ＋
３
β􀅰ωj

sp􀅰DTj
SP )/n (２０)

基于对服务内容的相似度进行计算,其中Sim(Ci
sp,Cj

sp)

表示Ci
sp和Cj

sp两个节点间的服务内容的相似程度,采用皮尔

逊相关系数对服务内容的５个主要属性维度计算相似度.

ωi
sp和ωj

sp分别表示熟人推荐的权重和陌生人推荐的权重,其

中
ωi

sp＝DTi
SP

ωj
sp＝０．５{ ,陌生人的权重初始公平设置为０．５,即表示其

可信或不可信的概率各为０．５.α是熟人推荐节点对服务交

易节点的信任程度.β是陌生推荐节点对服务交易节点的信

任程度.

３)推荐可信度RRi

推荐可信度的计算如式(２１)所示:

RRi＝
４
f(t０,ti)Sim(Ci

sp,Cj
sp)􀅰α􀅰ωi

SR

RRi＝
４
f(t０,ti)Sim(Ci

sp,Cj
sp)􀅰β􀅰ωi

SR
{ (２１)

其中,i是熟人推荐节点,j是陌生人推荐节点.模型引入交

易影响力函数、推荐时间影响函数、交易内容相似度和推荐熟

悉度多维影响因子,有效保证了节点的推荐可信度.

模型抵抗恶意行为的能力主要体现在以下几方面:

１)归一化评价信息可以抑制恶意节点虚假的过高或过低

评价的负面影响;

２)针对信任的动态变化与衰减性,考虑服务成本、交易次

数等,可避免恶意节点的摇摆策略行为;

３)通过计算服务相似度、推荐时间影响函数和推荐熟悉

度等多维影响因子来提高推荐可信度,模型对单纯恶意节点

的攻击和协同作弊推荐节点都有较好的识别和抑制能力.

模型具有如下优点:

１)引入时间Ｇ交易影响函数,表明服务交易节点需长期、

频繁地进行稳定服务才可获取较高的信任度;

２)通过区分熟人节点和陌生人的不同推荐信任度,避免

信任值越高的节点推荐越可信的假设;

３)有效区分了一个节点作为推荐节点和交易节点的可信

度的差异性问题;

４)提出了基于马尔科夫的推荐能力进化度方法,更新节

点的推荐可信度.

模型的不足之处如下:

１)直接进行信任计算时,为简化运算,只选择了交易是否

成功作为计算指标,未考虑交易金额等其他信任影响因子;

２)算法在实现推荐可信度的更新时,在马尔科夫链中假

设一步转移概率pw 是不变的,但是实际中其是在不断发生

变化的.

５．３．２　TrustTraversal

Zhang等[６０]提出一种低成本的信任链路遍历机制(Trust

Traversal).该文根据用户间关系的可靠性与亲密度分类了

３种信任链路,即强信任、弱信任和不可信,并且提出了３种
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信任度的计算数学模型:信誉度、直接链路信任度和间接链路

信任度;同时提出了两个信任影响因子的计算方法:相互信任

度和交互活跃度.模型的计算准确度高,复杂度较低.模型

的算法与思想在今后的研究工作中仍值得借鉴与采用.

１)信誉

模型根据信誉的形成机制,分别针对３个规则进行信誉

计算.

①有效评价积累:算法定义评论者的资格qu(di)来反映

评论的有效性,将其作为信誉计算的权重,并且引入社交网络

中的关键因素社团.信誉的计算如式(２２)所示,其中,C(di)

表示一个实体所属的社团数目,m 是评论实体(di)的实体个

数,J(dj,di)表示实体(dj)对实体(di)的有效评论集合(具体

参数属性见文献[６０]).

qu(di)＝reputation(di)×β
１

|c(di)| (２２)

reputation(di)＝

∑
m

j＝１
　 ∑

|J(dj,di)|

k＝１
(judgment(dj,di)k×qu(dj))/|J(dj,di)|

∑
m

j＝１
qualification(dj)

②时间衰减性:定义时间片T(n)表示信誉的有效期,以

一个时间片为单位时间更新信誉度,时间衰减因子δ∈[０,

１].信誉的更新计算如式(２３)所示:

reputation(di)k＝
∑
k－１

j＝０
reputation(di)T(j)

∑
k－１

j
δj

(２３)

③信誉置信因子:ϑ(di)表示实体信誉的可靠,计算公式

如式(２４)所示:

ϑ(di)＝１
２×[jc(di)＋hr(reputation(di))] (２４)

其中,评论一致性jc(di):以用户获得所有评价的偏差度表征

信誉可靠性,若评价偏差度越小则用户信誉越可靠.命中率

hr(reputation(di)):信誉可以用于预测实体的可靠性,可靠

的信誉值应该在有效的容错范围内保持较高的命中率.

２)直接信任链路信任度

直接信任的计算公式如式(２５)所示:

trust(di,dj)＝if(di,dj)×ctf(di,dj)×sf(di,dj)(２５)

此方法合理刻画了信任度的动态性和主观性.式(２５)反

映了当共同信任相似性高、两个节点频繁且稳定互相交互时,

信任度更高.模型计算直接信任度时,有如下３个影响因子.

①交互因子:if(di,dj)反映交互实体间的主观感受与交

互经验所产生的信任值.

②共同信任因子:ctf(di,dj)表示若两个用户具有共同

信任用户集,并且两个用户分别对共同信任对象均保持较高

的信任度,则这两个用户彼此更加信任.

③稳定性因子:sf(di,dj)反映用户彼此频繁、稳定交易

或长期单向交互等的信任波动.

３)间接信任链路信任度

间接信任的计算如式(２６)所示:

trustϕ(rs,rt)＝{[trust(rs,r１)×wr(r１)]＋∑
n

i＝２
[trust(rui－１,

rui)×wr(rui)]＋[trust(rui,rt)×wr(rt)]}×
Kϕ(rs,rt) (２６)

模型明确了在信任链中信任传递需要遵循的３个计算规

则:信任累加规则、信誉权重规则、逐层递减规则.

文献[６０]中计算信任度的数学模型的优势如下:

１)提出信任度计算中的影响因子(信誉度的有效累积量、

时间衰减度和置信因子、信任传递性规则、信誉权重规则、信
任链路上的逐层递减规则).该信任度计算方法使得每个用

户都能够测量大多数其他用户的可信度(直接交互用户的直

接信任度、整体可信度声誉,以及任何陌生用户的间接链接信

任度).

２)在传统方法中,间接连接用户之间的信任是基于它们

之间的所有可能路径(或者预先选择的高于信任阈值的路径)

综合评估的,因此在时间复杂度和空间复杂度方面产生了巨

大的开销.本文研究的是一种遍历策略,只在信任传递路径

中检测强连接的链路,从而避免了链路中不可信或孤立的关

系,有效降低了算法的时间复杂度和空间复杂度.

６　存在的问题与展望

６．１　当前研究存在的问题

近年来,为构建可信网络,业界基于不同的应用背景对信

任机制进行了大量研究并取得了丰硕的成果.各领域的信任

模型都较好地保证了互联网应用系统的安全性与协作性,但
是在理论或者算法实现方面普遍存在以下问题.

１)理论与实践相分离.大多数模型都面临着技术可行性

与经济可行性的问题,不能在具体的应用中真正实现应用部

署,因此停留在理论学术研究阶段.评估模型的功能性与效

用性时,大多通过实验仿真的手段作出分析判断,无法在实践

中真正得到检验与优化.

２)模型的性能评估未标准化.基于不同的应用环境,现
有模型所实现的功能各有侧重点,并且构建信任模型的方法

和手段的多样性决定了信任模型的多样性.因此,需要标

准化信任模型的功能评估参数,以便完善模型的扩展性与

通用性.

３)模型的数据搜集与存储缺陷.在研究信任机制问题

时,大多数模型重点实现了系统中节点信任度的评估,却缺少

算法的完整实现部分,如数据存储与访问、数据传输协议等,

忽略了这些影响算法性能与扩展性的因素.此外,关注的焦

点多在信任算法本身,比如算法的有效性和健壮性等,轻视了

算法数据集的重要性.

４)混淆推荐可信度与交易可信度.大多数模型很少针对

推荐节点进行评价,多为默认信任值高的节点其推荐也更值

得信任,然而这种假设在实际应用中并不总是成立.一个节

点的信任度高,只能说明其作为服务/交易节点的可信度较

高,并不能说明它的推荐可信度高.模型需要有效区分节点

作为推荐节点和交易节点的交易可信度的差异性问题.

５)信任奖惩机制的研究相对不足.由于缺乏有效的激励

策略,节点会逐渐失去服务交易的主动性和积极性,同时也会

失去推荐动力,导致推荐节点的规模逐渐萎缩,影响综合信任
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值的精确性;而对于共谋行为、协同作弊、策略性攻击等信任

推荐不可信的问题,模型更需要建立高效的动态惩罚策略,以

保证模型的安全性与准确性.

６)模型的抗攻击能力不足.现有的信任模型的抗攻击能

力相对比较单一化,并没有实现较全面的抗攻击能力.大多

已有模型对于简单的恶意攻击与欺骗行为都具有较好的识别

与防范能力,但是对于共谋团体攻击、女巫攻击和策略性攻击

等复杂的作弊行为缺乏高效的识别和防护机制[２１].此外,现
有的信任机制还缺乏行之有效的实体标签管理,导致恶意主

体仍可轻易地洗白其“罪恶”历史后再次进入应用系统并重新

进行恶意攻击.

６．２　展望

根据以上分析,为了提出一种普适性、健壮性和可靠性更

优的信任机制,未来可从以下方面来对信任模型进行研究.

１)改进信任模型的算法实现.研究信任数据的存储方式

与访问策略,以及数据在节点之间的安全传输协议等;遵循有

效的激励奖惩机制规则:信任慢增长、快降低,对长期频繁稳

定服务/交易、推荐成功率高的节点进行奖励,对不同程度的

攻击设置不同的惩罚力度;对于复杂的数学推导及模型收敛

过程,合理控制算法的时间复杂度和空间复杂度.

２)提高信任模型的抗攻击能力.提高识别和过滤虚假评

价的能力;提升对摇摆策略攻击行为的敏感度,并实现有效的

抵抗策略;重点研究敏感识别并抵抗恶意节点的复杂联合欺

诈、共谋团体攻击和策略性女巫攻击等隐蔽的协同作弊行为;

考虑信任系统采用何种方式给节点分配标签,恶意节点的标

签何时更改,以及其自身是否可以改变.

３)明确信任模型具备的功能参数.通过研究不同应用环

境中的现有信任机制,提出模型的以下９个功能参数.①灵

活性:信任机制动态调整与更新信任;②主观性:反映不同个

体信任值的主观差异;③模糊性:反映信任的抽象模糊性;

④时间衰减性:长时间的冷却关系会导致信任衰减;⑤传递

性:基于信任链,以推荐方式计算两个陌生节点的信任度;

⑥抗攻击性:识别并抵抗恶意攻击;⑦奖惩机制:鼓励良好节

点交易与推荐,惩罚恶意节点,降低其信任值或禁止其交易;

⑧敏感性:根据网络变化动态感知与调整信任关系;⑨可扩展

性:模型稳定或低负载(计算复杂度、时间复杂度和查询机

制).

４)综合各领域进行理论与实践研究.结合心理学、社会

行为学和社会网络分析方面的理论指导,进一步结合人工智

能、机器学习等计算机技术手段构建更有效、更合理、更实用

的信任模型;将理论研究的成果尽可能地应用于实际环境中;

验证其合理性与效用性,以便进一步对其进行修正与完善.

结束语　目前对网络信任的研究依然是业界的热点,基

于节点交互行为的信任评价机制已成为有效抑制网络节点恶

意、虚假、欺诈行为的关键技术之一.借鉴不同领域已有的信

任研究成果,今后的研究将向社交网络中基于信任的推荐系

统[６１Ｇ６２]发展.
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