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摘　要　最早的库操作系统(LibraryOS,LibOS)基于外内核架构,目的是验证在用户空间管理系统资源的可行性和

高性能性.但是,由于外内核还停留在研究上,实际应用中仍以宏内核和混合内核为主,因此 LibOS一开始并没有引

起学术界和产业界的过多关注.伴随云计算的快速发展和物联网的兴起,为了构建安全高效的 Unikernel云服务和

物联网微服务,LibOS成为了新的研究热点.首先总结了 LibOS的基本定义和基本特点;然后提出了 LibOS分类模

型;接着总结了 LibOS的系统架构,并详细阐述了 LibOS的关键技术,包括 LibOS内核基中的线程管理、CPU 调度和

虚拟内存管理以及 LibOS功能系中的网络服务功能、文件I/O功能和设备访问功能等;最后结合已有的研究成果,探

讨了 LibOS面临的问题和挑战.
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Abstract　Theearliestlibraryoperatingsystem (LibOS)isbasedonexokernel,anditspurposeistoverifyfeasibility
andhighperformanceformanagementsystemresourcesinuserspace．However,exokernelisstillinthestudy．Macro

kernelandHybridkernelarethemainoperatingsystemarchitecturesinactualapplication．SoLibOSdidn’tattract

muchattentionfromacademiaandindustryatthebeginning．Astherapiddevelopmentofcloudcomputingandtherise

oftheInternetofThings,inordertobuildsecureandhighＧperformanceUnikernelwhichisakindofspecialmicroＧserＧ

vice,LibOShasbecomeanewresearchhotspot．Firstly,thebasicdefinitionandfeaturesofLibOSwereintroduced,and

theclassificationmodelofLibOSwasputforward．Secondly,thearchitectureofLibOSwasproposedandthekeytechＧ

nologiesofLibOSweredescribedindetail,includingthreadmanagement,virtualCPUscheduling,virtualmemorymaＧ

nagementinLibOSkernelbase,andnetworkservice,thediskfileI/OanddevicesaccessinLibOSfunctions,etc．

Finally,basedontheexistingresearchresults,thispaperdiscussedtheproblemsandchallengesofLibOS．
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１　引言

操作系统[１]自２０世纪５０年代产生并发展到现在,其内

核[２](kernel)的发展经历了宏内核[３](MonolithicKernel)、微

内核[４Ｇ６](MicroKernel)、混合内核[２](HybridKernels)到外内

核[７Ｇ１２](Exokernel)的研究变化.这些结构都是操作系统根据

实际应用场景的不同需求进化而来,并不断朝着专业、精简、

安全、高效、灵活、可扩展的方向发展[１３Ｇ１８].现阶段,在实际应

用的操作系统中,采用宏内核架构的有 Linux,Unix,FreeBSD
等,采用微内核架构的有 QNX,MINIX和 Mach等,也有许多

现代操作系统使用混合内核,例如 Windows７和 BeOS等.

而Exokernel是操作系统设计的一种实验性方法,不同于以

上内核,它将系统资源的管理和保护分离,内核只提供最原始

的硬件保护和复用,而将硬件资源的管理权限交给应用程序

的开发者,使其能够确定如何最有效地利用每个特定程序的

可用硬件[８].外内核本身非常小,但是它需要库操作系统

(LibOS)为应用程序开发人员提供操作系统的完整常规功

能.应用程序通过依赖 LibOS提供的底层硬件资源抽象接

口直接对硬件进行操作,同时开发者必须拥有较强的硬件管

控能力,以防止硬件被滥用,通过这种方式就有可能解决宏内

核性能损失的难题[７,１９].但是,由于外内核还停留在研究上,

实际应用中仍然以宏内核和混合内核为主,因此库操作系统

一开始并没有引起学术界和产业界的过多关注.

随着云计算[２０Ｇ２１]的快速发展和虚拟化技术[２２Ｇ２３]的成熟,



我们已经看到大量的项目和技术利用了云提供的灵活性.目

前,云正在朝着单一核心化方向发展,并希望通过使用最少的

资源来实现安全、高效的应用服务.现在,云环境中的资源都

是以虚拟机的形式为用户提供服务,许多服务都是依托于虚

拟机的形式存在.然而,虚拟机上安装的操作系统一般都是

针对物理机而设计的通用宏内核或混合内核操作系统,比如

Linux,Windows等,其中存在大量不必要的系统组件,不仅占

用了宝贵的资源空间,影响了软件服务的运行效率,还增加了

系统面临的安全威胁(比如云环境中并不需要的 USB系统组

件就增加了可能的攻击漏洞).因此,人们对部署在云平台上

为租户提供各种应用服务的虚拟机提出了越来越多的要求,

如安全性的保证,虚拟机专业化、可定制的需求,尽可能少的

资源占用(最大限度地提高资源利用率),以及弹性可伸缩的

需求服务、高性能的运行效率、额外零开销(用户不必为没使

用的消耗付费)等[２４Ｇ２６].基于库操作系统的 Unikernel[２５Ｇ３２]是

能够满足以上应用场景需求的热门技术,现已成为专家学者

们越来越关注的研究课题.通过库操作系统构建出的密封、

用途固定的机器镜像(即 Unikernel)可以直接运行在虚拟机

管理程序(hypervisor)或硬件上,而不依赖于 Linux或 WinＧ
dows这样传统的操作系统.

然而,当前库操作系统种类繁多、可用性差,正在成为构

建 Unikernel及微服务的瓶颈.库操作系统的最初原型是

Exokernel[８]和 Nemesis[９],在库操作系统不断演进的过程中,

分化出了许多不同的发展方向,目前专注于构建 Unikernel
的方 法 已 不 少 于 １２ 种,主 要 包 括 Drawbridge[３３Ｇ３４],InＧ
cludeOS[２５,３５],MirageOS[２６Ｇ２８,３６],HaLVM[３７],Graphene[３８Ｇ３９],

ClickOS[４０],Clive[４１],LING[４２],HermitCore[４３Ｇ４４],Runtime．

js[４５],OSv[４６Ｇ４７]和 RumpKernels[４８Ｇ５０].对于这些纷繁复杂的

库操作系统,需要厘清一些基本的问题:如何将它们进行有效

的分类,它们各自具有什么特点,采用怎样的系统架构,需要

用到哪些关键技术,还存在哪些不足,等.面对以上问题,目
前国内外尚未有详细且全面介绍库操作系统的综述论文.因

此,综述库操作系统的研究进展有着重要的意义.
本文第２节介绍库操作系统的基本概念,包括其基本定

义和基本特点;第３节根据 LibOS运行的环境不同,提出了

库操作系统的分类模型;第４节详细阐述库操作系统的关键

技术,包括LibOS内核基中的线程管理、CPU 调度和虚拟内

存管理,以及LibOS功能系中的网络服务功能、文件I/O 功

能和设备访问功能等;最后结合已有的研究成果,第５节探讨

了库操作系统面临的问题和挑战.

２　库操作系统的基本概念

第一个库操作系统是由麻省理工学院(MIT)并行与分布

式操作系统工作小组(ParallelandDistributedOperatingSysＧ
temsGroup)的Engler和 Kasshoek等在外内核操作系统 AeＧ

gis的基础上实现的,称为 ExOS[８].目前,学术界和产业界

尚没有对库操作系统形成统一的定义,其基本特点也缺少总

结,因此本节中将介绍其基本概念,包括基本定义和基本

特点.

２．１　库操作系统的基本定义

定义１(库操作系统,LibraryOperatingSystem,library

OS或LibOS)　库操作系统是根据某类应用的特殊需求,由
某一高级编程语言将原本属于操作系统内核的某些资源管理

功能,如文件磁盘I/O、网络通信等,按照模块化的要求,以库

形式提供给应用程序的特殊操作系统.它能代替操作系统内

核合理地管理和控制所涉及的计算机资源,并将所涉及的计

算机资源直接暴露给应用程序,让应用程序直接访问底层(虚
拟)硬件,以便应用程序能够高效地运行.特别地,它与应用

程序在编译时被链接到一起,形成一个只有单地址空间的二

进制文件并工作在应用层,是构建 Unikernel的一个必不可

少的系统组件.

由定义１可以看出,库操作系统的概念包含３方面含义,

具体如下:
(１)库操作系统本质是由某一高级编程语言实现的一系

列库(libraries),这 些libraries 都 是 被 模 块 化 了 的 软 件 栈

(stack),用以实现原操作系统内核中某些计算机资源的管理

功能.
(２)库操作系统是一个特殊的操作系统,仍然具有传统操

作系统的基本功能,如线程管理、CPU 调度以及虚拟内存管

理等.但与传统操作系统不同的是,为了减少系统抽象,库操

作系统工作在应用层,通过对所涉计算机资源的管理与调度

功能,让应用程序直接访问所涉计算机资源,为应用程序提供

所需的运行环境(runtime).
(３)库操作系统的典型应用是结合虚拟化技术,构建出适

用于虚拟化平台以及嵌入式平台的 Unikernel系统.

２．２　库操作系统的基本特点

根据定义１,并通过对已有库操作系统的具体分析,总结

出LibOS具有如下基本特点.
(１)模块化(modularization)
所谓模块化,是指将操作系统的功能结构化,按模块划

分,以类库(library)来实现和封装系统的基本功能.模块化

可以抽象出软件内部的实现细节,限制单个源代码更改的范

围,并方便对各个部分做出修改和重用,满足其专业定制的需

求,灵活组装出精简、优化的库操作系统.
(２)专用化(customization)

所谓专用化,是指开发人员可以根据自己对应用服务的

特殊需求改写库,实现自定义抽象,省略不必要的抽象,跨设

备驱动程序和应用逻辑执行全系统优化,剔除不需要的系统

组件,从而构建出高度专业化的操作系统,满足其安全性和高

效性.
(３)单地址空间(singleaddressspace)

所谓单地址空间,是指应用程序与特定的驱动、核心liＧ
brary运行在一起,共享同一内存页表,不存在运行时状态上

下文切换的额外开销,因此可以提高程序的运行速率,实现更

高效的应用服务.

３　库操作系统的分类模型

按照库操作系统为应用程序提供的资源管理功能来分

类,是最自然和相对简单的分类方法.比如可以把库操作系

统分为:网络服务 LibOS、文件系统 LibOS、用户态进程管理

LibOS、进程间通信LibOS、同步互斥内核琐 LibOS以及内存

管理 LibOS等[７].为了进一步厘清库操作系统与所在运行

８３ 计 算 机 科 学 　２０１８年



环境的依赖关系,我们根据LibOS的不同运行环境将其分为

两类:１)基于主机环境的LibOS;２)基于虚拟环境的LibOS.

３．１　基于主机环境的LibOS
所谓基于主机环境的 LibOS,是指依赖主机操作系统且

运行在主机操作系统应用空间的库操作系统,如图１所示.

图１　基于主机环境的LibOS

Fig．１　LibOSbasedonhostenvironment

在图１中,底层是硬件资源.中间层是宏内核、微内核或

外内核操作系统,包括基本的IPC(进程间通信)、内存管理、

进程管理和异常处理等基本功能,负责对硬件资源实现最基

本的分配、撤销和管理,并通过安全绑定策略来允许库操作系

统对资源的绑定使用,从而为互不信任的应用程序提供隔离

保护.上层是不同功能的库操作系统和应用程序,库操作系

统和应用程序作为一个整体运行在同一地址空间来实现应用

层级别的功能.对于基于主机环境的 LibOS,有两点需要强

调:１)HOSTOSkernel既可以是微内核或外内核,也可以是

宏内核,但在微内核或外内核上实现 LibOS相对容易,因为

在微内核或外内核操作系统上已经实现了资源管理和保护的

分离,尤其是外内核;２)HOSTOSkernel上包含两种应用,即

APPbaseHOST和 APPbaseLibOS,而 APPbaseLibOS又

分两种情况,一种是 APP直接调用 LibOS,另一种是 APP通

过 APPServer调用LibOS.

此类LibOS在早期的研究中成果较多.Kasshoek等在

外内核操 作 系 统 Aegis的 基 础 上 实 现 了 库 操 作 系 统 ExＧ
OS[８,１０];微 软 基 于 混 合 内 核 Windows７ 重 构 了 DrawＧ
bridge[３３]LibOS;随后,Baumann等在 Drawbridge的基础上进

行扩展,实现了一个既可运行 Windows应用程序又可运行

Linux应用程序的库操作系统Bascule[１８];２０１４年出现了基于

Linux内核并兼容Linux多进程应用程序的Graphene[３８].另

外,国内兰州大学的学者设计并实现了基于外内核操作系统

JOS的文件系统LibOS[７]和时间子系统LibOS[１２].

３．２　基于虚拟环境的LibOS
所谓基于虚拟环境的LibOS,是指依赖于底层的 HyperＧ

visor[２２Ｇ２３]并运行在虚拟环境应用空间的库操作系统,如图２
所示.

图２　基于虚拟环境的LibOS

Fig．２　LibOSbasedonvirtualenvironment

在图２中,底层是硬件资源.中间层是虚拟机管理程序

(Hypervisor),或称作虚拟机监视器(VirtualMachineMoniＧ

tor,VMM),实现虚拟设备管理、资源访问控制和进程管理等

基本功能.Hypervisor加载虚拟机客户端的操作系统时,会

给每一台虚拟机分配适量的内存、CPU、网络和磁盘等硬件资

源,并协调服务器上包括磁盘和内存在内的所有硬件资源的

访问,同时在各个虚拟机之间施加防护.上层是不同类型的

虚拟机,包括两种:１)一般虚拟机,APP运行在通用操作系统

之上;２)轻量级虚拟机,APP运行在 LibOS上,称为 UnikerＧ

nel.

目前,由 Xen社区主导开发的 MirageOS[２６Ｇ２８,３６]是基于虚

拟环 境 的 LibOS 最 具 代 表 性 的 研 究 项 目,另 外 IncludeＧ

OS[２５,３５],HaLVM[３７],ClickOS[４０],Clive[４１],LING[４２],HermitＧ

Core[４３Ｇ４４],Runtime．js[４５],OSv[４６Ｇ４７]和 RumpKernels[４８Ｇ５０]等都

是基于虚拟环境的 LibOS研究项目.国内目前还没有针对

虚拟化平台的LibOS研究项目.

４　库操作系统的系统架构和关键技术

通过对已有LibOS项目的分析,我们总结出 LibOS的通

用系统架构,如图３所示.

图３　LibOS系统架构

Fig．３　ArchitectureofLibOS

从图３可以看出,LibOS的通用系统架构被划分为两个

逻辑层:内核基和功能系.内核基是每个库操作系统运行的

基础,包含一些最基本的功能,如线程管理、CPU 调度、虚拟

内存管理以及引导初始化等.功能系则是支持应用程序运行

所依赖的最小核心组件,包含协议库和驱动程序.上层应用程

序通过功能库的可调用函数实现对底层物理硬件的快速访问.

下文将详细分析LibOS内核基以及功能系中的关键技术.

４．１　LibOS的内核基

LibOSKernelBase,即LibOS内核基,是 LibOS的核心,

一般均具有线程管理、CPU 调度、虚拟内存映射以及引导初

始化等基本功能.当然,还有一些特殊的功能与 LibOS的具

体应用有关.例如,对于文件LibOS,还应具有进程特权等级

等功能.鉴于篇幅,下面仅对LibOS的线程管理、CPU 调度、

虚拟内存映射等进行详细阐述.

４．１．１　线程管理

线程管理是LibOS的基本功能之一.LibOS必须协同主

机环境的 OS或虚拟平台的 Hypervisor一起完成 对 APP

baseLibOS的线程管理.对于主机环境的 LibOS,从 HOST

OSkernel的视角来看,无论是 APPbaseHOST 还是 APP

baseLibOS,作为一个基本的调度单位,其地位是平等的.但

是在实际运行环境中,APPbaseHOST 和 APPbaseLibOS

９３第１１期 舒红梅,等:库操作系统的研究及其进展



是不同的,前者的运行托管环境是 HOST,而后者的运行托管

环境是 HOST和 LibOS,因此,当运行 APPbaseLibOS时,

不仅需要 HOST环境的硬环境上下文,还需要LibOS的软环

境上下文.对于虚拟环境的 LibOS,其具体情况与主机环境

的LibOS基本一致.因此,无论在主机环境还是在虚拟环

境,LibOS均需要线程管理功能辅助底层操作系统对 APP

baseLibOS的调度和正常运行.除此以外,为了保证 APP

baseHOST和 APPbaseLibOS对共享资源的访问,以及优

先运行高优先级的线程,一些 LibOS的线程管理功能还包含

线程优先级以及对共享资源访问时的互斥和同步.

当然,不同类型的LibOS,其线程管理功能的实现方式和

复杂程度不仅依赖于LibOS线程管理功能本身的复杂程度,

而且依赖于底层软环境.特别地,基于主机环境的 LibOS依

赖于主机 OS,基于虚拟环境的 LibOS依赖于底层虚拟平台.

例如,ExOS是一个典型的基于主机环境的 LibOS,其底层操

作系统是exokernel类的JOS,由于JOS已经实现了底层资源

管理与保护的分离,因此 ExOS线程管理是通过系统调用直

接沿用JOS线程管理,即 APPbaseExOS线程上下文就是由

JOS产生的线程上下文,APPbaseExOS线程优先级以及对

共享资源访问时的互斥和同步方法均由JOS提供,因此实现

较为简单.而对于rumpkernel这一典型的基于虚拟环境的

LibOS,其线程管理要复杂得多.APPbaserumpkernel线程

的硬上下文由 HOST创建,而软上下文则在rumpkernel本

地客户端创建[４９].对于对共享资源的访问,rumpkernel线

程定义了一组超级调用接口,如 pthread_mutex_lock()和

msleep()等,这些接口通过封装底层操作系统的同类接口,提

供了互斥锁、读/写锁和条件变量原语.

值得注意的是,无论是基于主机环境的 LibOS还是基于

虚拟环境的LibOS,如果需要支持多种底层环境,则需要分别

实现针对不同环境的线程管理功能.例如,rumpkernel既要

支持 Xen,又要支持 KVM,则其必须分别实现针对 Xen和

KVM 的线程管理功能.

４．１．２　CPU 调度

CPU调度是 LibOS的另一个基本功能.LibOS必须协

同主机环境的 OS或虚拟平台的 Hypervisor将当前需要执行

的 APPbaseLibOS线程调度到 LibOS的 CPU,并形成正确

的CPU上下文.一方面,APPbaseLibOS与运行环境中的

其他应用程序一样,作为一个基本的调度单位,参与运行环境

的CPU调度;另一方面,如果按照某种策略为 LibOS分配了

多个虚拟CPU时间片,则在这多个虚拟CPU时间片内,就由

LibOS协同底层环境的操作系统或 Hypervisor按预定的策

略进行虚拟CPU调度,这是 LibOS支持多应用的基础;再一

方面,当有更高优先级的 APPbaseLibOS线程需要执行或

APPbaseLibOS线程中有异步事件发生时,LibOS应抢占当

前线程CPU并执行相应的处理程序,然后将控制权返回到原

始线程;最后,无论在主机环境还是虚拟环境中,LibOS的

CPU调度都需要考虑底层物理 CPU 是单核还是多核,如果

物理CPU是多核,LibOS还需要协同主机环境的 OS或虚拟

平台的 Hypervisor一起将 APPbaseLibOS线程调度到多核

物理CPU上.

当然,不同类型的 LibOS,其 CPU 调度功能的实现方式

和复杂程度不仅依赖于 LibOSCPU 调度功能本身的复杂程

度,还依赖于底层环境.无论是主机环境还是虚拟环境,在引

导 LibOS之前,通常都需要通过静态或动态的配置方式为

LibOS分配 一 个 或 多 个 虚 拟 CPU,如 果 只 分 配 一 个 虚 拟

CPU,则这一个虚拟 CPU 调度主要由主机环境的 OS或虚拟

平台的 Hypervisor完成;如果分配多个虚拟 CPU,这多个虚

拟CPU则必须由LibOS协同主机环境的 OS或虚拟平台的

Hypervisor一起完成.例如,ExOS的 CPU 调度是按照 ExＧ

OS的调度策略通过系统调用直接沿用JOS的 CPU 调度方

法;而rumpkernel支持虚拟 CPU 的调度,最开始rumpkerＧ

nel维护一个空闲的虚拟 CPU 列表,通过在列表中输入一个

条目来完成分配,并通过将其放回到列表中来完成释放,而且

虚拟CPU的数量可以根据每个应用程序的场景进行配置,这

种方式 适 用 于 单 处 理 器 主 机.然 而,在 具 有 多 APPbase

rumpkernel线程的多核 CPU 系统上,全局列表会导致高速

缓存争用和锁争用,这会导致 APPbaserumpkernel线程在

多虚拟 CPU 系统多处理器运行的时间大约是单处理器的３
倍[４９].为了优化多虚拟 CPU 的情况,开发了一种改进的

CPU调度算法,即在rumpkernel中,当 主 机 线 程 A 放 弃

rumpkernel虚拟 CPU 时,主机线程 B 可以在不同的物理

CPU上获取相同的rumpkernel虚拟 CPU.改进的 CPU 调

度算法在sys/rump/librump/rumpkern/scheduler．c中以代

码实现,且该改进算法在双CPU多线程情况下的性能是最初

算法的４倍[４９].

４．１．３　虚拟内存管理

与线程管理、CPU 调度一样,虚拟内存管理也是 LibOS
的一个基本功能.LibOS必须协同主机环境的 OS或虚拟平

台的 Hypervisor一起完成对 APPbaseLibOS的虚拟内存管

理,实现 APPbaseLibOS的虚拟内存地址空间到物理内存的

映射.LibOS的虚拟内存管理与主机操作系统或 Hypervisor
不同,因为LibOS不使用(也不需要)硬件 MMU.为了保证

虚拟内存管理的性能,LibOS的虚拟内存管理中通常没有页

面保护或页面错误等功能,因为通过用户空间去处理页面保

护和页面错误会大大降低内存访问的性能.

目前,无论是基于主机环境的 LibOS还是基于虚拟环境

的LibOS,其虚拟内存映射功能绝大多数采用在 LibOS中定

义相应的虚拟内存数据结构与底层 OS或 Hypervisor中的硬

件pages进行映射.例如,在ExOS中,定义了GlobalDescripＧ

torTable和PageTable数据结构,通过系统调用实现虚拟内

存到物理内存的映射.而rumpkernel的虚拟内存管理的实

现更加复杂和强大.rumpkernel通过structvmpage数据结

构描述的页面与硬件pages相对应,通过超级调用实现了页

面映射器、内存分配器和页面守护进程.页面映射器的主要

功能是将要读取的内存空间由主机内核映射到客户端的地址

空间,如图４所示.userproc作为客户程序,当需要访问文件

系统时,则通过主机内核的puffs[５０]接口访问提交I/O请求,

该I/O请求通过libpuffs发送到rumpkernel,rumpkernel将
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file映射到userproc的内存空间.如果出现页面错误,则该

错误在主机内核中被解决.内存分配器实现页面级别上的内

存分配,rumpkernel将 NetBSD 内核中的内存分配器作为

rumpkernel内存分配器.而页面守护进程是rumpkernel虚

拟内存管理的一种补偿机制,当可用内存将要耗尽时,rump
kernel将调用页面守护进程 pagedaemon.pagedaemon本质

上是一个内核线程,用以定位和释放内存资源,而这些资源在

不久的将来很可能被使用.

图４　rumpkernel上的内存映射支持

Fig．４　Memorymappingonrumpkernel

４．２　LibOS功能系

LibOS功能系的主要目标是为 APPbaseLibOS提供更

高性能的计算机资源管理功能接口,例如网络服务功能、文件

I/O功能以及设备访问功能等.LibOS功能系通常包括相应

的驱动、功能库和 API接口.APPbaseLibOS在应用空间调

用LibOS功能系的 API接口,就可以直接运行在硬件或者

Hypervisor上,从而更加高效地利用计算机资源.目前,实现

最多的功能系包括网络服务功能、文件I/O 功能以及设备访

问功能等.

４．２．１　网络服务功能

网络服务是主机环境或虚拟环境使用得最为频繁的功

能,一般包括网络协议和驱动程序两部分.传统宏内核操作

系统将网络服务的全部功能放在内核中,而微内核操作系统

则是把网络协议功能部分作为驻留服务程序放在用户空间,

只是把驱动功能部分放入微内核.这种处理方式尽管提升了

网络服务的可靠性和安全性,但是降低了网络服务的性能.

为了既保证可靠性和安全性,又能获得网络服务的高性能,可

通过LibOS来实现网络服务.当在 LibOS中实现网络服务

功能时,网络协议功能部分和驱动功能部分均在应用空间实

现,应用程序调用LibOS网络服务功能 API,不需要运行环境

的上下文切换,从而提高了网络通信的速度.

当然,不同类型的LibOS,其网络服务功能的实现方式和

复杂程度不仅依赖于LibOS网络服务功能本身的复杂程度,

而且依赖于底层环境.目前,对于基于主机环境的 LibOS,如

果主机 OS已经实现了网络服务功能,则 LibOS可以直接调

用主机 OS的网络服务功能接口实现 LibOS的网络服务功

能.但是,由于在主机 OS中实现网络服务功能与传统宏内

核一样会限制应用程序级LibOS的灵活性和高效性,因此当

前研发的基于主机环境的 LibOS,如 ExOS和 Graphene等,

均不在主机环境中实现网络服务功能,而是在 LibOS中以应

用程序的方式实现.例如在 Xok/ExOS中,ExOS作为exoＧ

kernel系统的主要功能,已经实现了应用程序级的网路服务

功能,这些服务包括 UDP/IP、TCP/IP、POSIX套接字、ARP、

DNS和tcpdump.Ganger和 Kaashoek等发现这种专门的应

用程序要比基于套接字的版本快８倍[１０].

基于虚拟环境的 LibOS多数都提供了网络服务功能.

例如,IncludeOS就已实现了必要的网络服务功能模块,如图

５所 示,其 网 络 服 务 功 能 组 件 包 括:Ethernet、ARP、IPv４、

UPD、ICMP协议库,而 TCP和IPv６还正在开发完善中.另

外,IncludeOS还默认加载了网卡驱动,即 VirtioNetDevice
驱动程序,其优点是 Hypervisor不需要再模拟网卡设备,而

是可以将网卡设备相关数据直接插入到由客户虚拟机共享内

存中的队列里,从而提高运行效率.实验得到的测试结果显

示,与在Linux上运行相同的网络服务功能二进制文件相比,

IncludeOS可以节省８０％~９５％的CPU时间[２５].

图５　IncludeOS中的网络服务模块

Fig．５　NetworkservicemoduleinIncludeOS

４．２．２　文件I/O功能

文件I/O也是主机环境或虚拟环境中使用得最为频繁的

功能之一,一般包括文件系统功能和磁盘驱动功能.无论是

主机环境还是虚拟环境,磁盘文件I/O 通常都是影响用户程

序性能最大的瓶颈.传统访问磁盘文件的方法是通过文件系

统接口,用户程序需要从用户空间转换到内核空间,通过磁盘

驱动器访问磁盘上的文件,该过程不仅复杂,而且需要进行频

繁的上下文切换,严重影响了磁盘文件的I/O性能.为了获

得磁盘文件I/O的高性能,可通过 LibOS来实现磁盘文件的

I/O功能.当在LibOS中实现磁盘文件的I/O 功能时,文件

系统功能和磁盘驱动功能均在应用空间实现,应用程序调用

文件系统 API,不需要运行环境的上下文切换,从而提高了磁

盘文件I/O的速度.

当然,不同类型的LibOS,其文件I/O功能的实现方式和

复杂程度不仅依赖于LibOS文件I/O功能本身的复杂程度,

而且依赖于底层环境.例如,文献[７]在主机环境下基于外内

核操作系统JOS设计并实现了文件库操作系统.在实现该

文件库操作系统时,文献[７]对JOS的文件系统功能进行了

修改,重新定义了库操作系统的文件的基本数据结构,封装了

磁盘驱动程序,将磁盘扇区抽象为磁盘块供文件系统进程访

问,并用文件系统进程实现 POSIX文件操作接口,体系结构

如图６所示.依据外内核文件系统的设计原则,将文件系统

进程运行在特权用户下,统一对磁盘空间进行分配和回收,非

特权用户对磁盘进行操作时依靠文件服务程序的IPC 通信;

对于特殊的应用,用户可以通过此 LibOS对磁盘直接进行操

作.显然,实现基于主机环境的 LibOS的文件I/O功能是相

对简单的.

１４第１１期 舒红梅,等:库操作系统的研究及其进展



图６　基于JOS的文件系统

Fig．６　FilesystembasedonJOS

相反,实现基于虚拟环境的 LibOS的文件I/O功能一般

要比基于主机环境的 LibOS的文件I/O 功能复杂.例如,

rumpkernel的文件I/O功能的实现就比文献[７]复杂,如图７
所示.rumpkernel的文件I/O 功能由 FsＧutils[４９]实现,FsＧ

utils１)是一套用户空间文件系统实用程序,其中包含文件系统

驱动程序rumpfs[５０].rumpfs是一个内存文件系统,在源模

块sys/rump/librump/rumpvfs/rumpＧfs．c中实现,其特点是

尽可能轻便和高效.大多数rumpfs操作只有简单的实现,并

且高级功能的支持已经被省略,如重命名和 NFS导出.

图７　rumpkernel的文件系统

Fig．７　Filesystemofrumpkernel

１)http://repo．rumpkernel．org/fsＧutils

４．２．３　设备访问功能

除了网络服务功能和文件I/O功能外,设备访问功能也

是主机环境或虚拟环境常用的功能之一,如键盘、软驱、U盘、

光盘、PCI等.无论是主机环境还是虚拟环境,均需要提高设

备访问功能的性能.传统设备访问的方法是通过设备接口,

用户程序需要从用户空间转换到内核空间.通过设备驱动器

访问该设备,该过程不仅复杂,而且需要进行上下文切换,严

重影响了设备I/O的性能.为了获得设备I/O 的高性能,可

通过LibOS来实现设备访问功能.当在 LibOS中实现设备

访问功能时,应用程序调用设备 API,不需要运行环境上下文

切换,从而提高了设备I/O的速度.

与网络服务功能和文件I/O 功能一样,不同类型的LibＧ

OS,其设备访问功能的实现方式和复杂程度不仅依赖于 LibＧ

OS设备访问功能本身的复杂程度,还 依 赖 于 底 层 环 境.目

前,对于基于主机环境的LibOS,如果主机 OS已经实现了某

设备的访问功能,则 LibOS可以通过系统调用方式实现LibＧ

OS对此设备的访问功能,例 如 ExOS 就 按 此 方 式 实 现 了

Console和 Keyboard等设备功能.而对于基于虚拟环境的

LibOS,实现设备访问功能需要依赖底层 Hypervisor的设备

访问机制.例如,在 Xen虚拟化环境中,MigrageOS的设备访

问功能由 MigrageOS中的前端驱动程序和Dom０中的后端驱

动程序组成,通过后端驱动程序将前端请求复制到一个真正

的物理设备上来实现.图８展示了 MirageLibOS中某个设

备被访问的过程.

图８　MirageOS中设备访问功能的示意图

Fig．８　DiagramofdeviceaccessfunctionofMirageOS

５　库操作系统面临的问题和挑战

目前,尽管已有１０多个库操作系统项目正处于研发阶

段,有的已开始局部应用,但是 LibOS依然面临着各种问题

和挑战.

(１)研发库操作系统的代价高.库操作系统通常是根据

某类应用的特殊性能需求,由某一高级编程语言实现原本属

于操作系统内核的某些资源管理功能,这就要求在研发库操

作系统时,不仅要考虑具体的应用需求和编程语言的特点,还

要考虑与底层操作系统之间的关联与界限,如果涉及新的硬

件,还需要编写针对此硬件的驱动程序,非常复杂.即使底层

操作系统内核已经实现了库操作系统所需的功能,从其内核

中分离和提取这一部分代码也很困难,因为涉及到操作系统

的方方面面,而且库操作系统必须与底层操作系统协同才能

完成线程管理、CPU 调度和虚拟内存管理等基本功能.因

此,研发一个库操作系统的复杂程度不低于同规模的操作系

统.如果这类应用的特殊性能需求不强烈,据此研发库操作

系统来提高应用性能会得不偿失.

(２)在扩展性和高性能方面,库操作系统存在两难.为了

扩大库操作系统的应用范围,需要扩展库操作系统的适应性,

包括多运行环境、多功能系以及多种编程语言的应用等.但

扩展性的增加会提高库操作系统内核基的复杂性,降低库操

作系统的性能.例如,为了扩展功能系,库操作系统不仅要增

加功能,而且在内核基中也要增加新的代码来适应此新功能,

这就会使得内核基越来越大,复杂性越来越高,与底层操作系

统的内核越来越难以协调,顶层应用想要通过此库操作系统

来获得高性能变得越来越困难.再如,将专一性的 LibOS扩

展为兼容性的LibOS,涉及到针对不同的目标平台开发平台

适配层,需要开发专门的交叉编译工具,另外还需要处理多种

语言运行时之间的互操作难题,从而导致难以兼顾扩展性和

高性能.

(３)库操作系统以及基于库操作系统的 Unikernel的安

全性需要加强.尽管 Unikernel的安全性是通过底层操作系

统或 Hypervisor提供的隔离性来保证的,这比Docker仅通过

namespace提供的隔离性安全得多,但库操作系统以及 UniＧ
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kernel均是应用空间的一个普通进程,没有受到操作系统或

Hypervisor的内核保护,容易受到多种传统攻击手段的攻击,

如代码篡改攻击、缓冲区溢出攻击等.

同时,库操作系统还有多项关键技术有待优化和突破.

(１)LibOS如何高性能地支持多进程应用程序

现阶段的大多数 LibOS项目都是针对单进程应用服务

的研究,但Linux的许多服务是多进程的,例如 Web服务器

和shell编译器,而对实际应用中的多进程应用程序的研究还

存在诸多需要克服的难题,例如多进程之间的数据共享、通信

和安全隔离性问题,资源合理分配(特别是内存开销)问题以

及系统的性能问题等.因此,Graphene[２９]项目就针对该问题

进行了有价值的研究和探索,能够通过支持英特尔 SGX(软

件保护扩展技术),让 Grapheneunikernels可以在硬件加密内

存区域中保护关键应用程序,从而使应用程序免受恶意系统

堆栈的影响,同时减少移植工作量.Graphene值得后来的研

究者们参考和学习.

(２)如何对在宏内核上开发的LibOS进行性能优化

性能优化主要是对宏内核结构在按照功能(包括线程管

理、CPU调度、虚拟内存管理和I/O设备管理、文件管理和网

络服务功能等)进行合理划分后,能够根据实际应用程序的需

求对相应的库函数进行专门的改写或重新开发,在编译时与

应用程序进行链接,从而通过系统结构的优化实现良好的

性能.

(３)如何处理多种语言运行时之间的互操作

对于具有兼容性的LibOS系统来说,开发应用程序的语

言和实现library(库)的语言可以不同.因此,要能够支持多

种不同语言编写的应用程序,就涉及到对多种语言运行时之

间的互操作进行处理的问题.

(４)如何优化基于虚拟化平台的库操作系统

基于虚拟化平台的库操作系统依赖于 Unikernel和 HyＧ

pervisor之间的上下文切换,而且 Unikernel需要从 HyperviＧ

sor的虚拟设备上传输数据,这可能会再次引入系统性能

开销.

结束语　库操作系统与虚拟化技术的结合可以在云计算

时代充分发挥出轻量级虚拟机的优势,促进大规模的虚拟化

服务器应用以微服务的形式运行,从而节省宝贵的资源并提

高运行效率和安全性.本文首先总结出了库操作系统的基本

定义和基本特点,然后提出了库操作系统的分类模型,接着总

结出了库操作系统的体系结构并详细阐述了库操作系统的关

键技术,使得读者对库操作系统有一个全面的了解,促进库操

作系统在我国的研发和应用.

现阶段出现的库操作系统各有特点,在不同的应用场景

中能够发挥出各自独特的优势.但是,截止到目前,通过LibＧ

OS构建出的 Unikernel仍有待研究,在实际生产配置中还面

临着一些挑战.即便如此,LibOS依然值得我们关注,因为对

Unikernel进行研究很有价值,在今后的云计算环境和物联网

时代其有望成为市场的一流产品.
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