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摘　要　针对网络空间中的身份管理问题,分析了通用的基于区块链的身份管理认证模型.首先,概述了身份管理的

定义要求,回顾了网络空间中身份管理在区块链应用方面的早期尝试,总结了其发展经验并分析了身份管理所面临的

问题,对比了区块链的优缺点及其在身份管理方面的验证项目.然后,分析了通用的区块链身份管理模型及每个模

块.最后,重点对较为成熟的ShoCard公司的应用场景和DIMS(DecentralizedIdentityManagementSystem)做了分析

对比,并对未来进行了展望.
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Abstract　Aimingattheproblemofidentitymanagementinnetworkspace,thispaperanalyzedauniversalidentitymaＧ

nagementauthenticationmodelbasedonblockchain．First,thedefinitionandrequirementsofidentitymanagementinnetＧ

workspacewereoutlined,anddevelopmentexperienceandearlyattemptswerereviewed．Then,theadvantagesanddisＧ

advantagesoftheblockchainandsomekindsofproofofconceptsinidentitymanagementwereanalyzed．Next,basedon

openinganalysis,ageneralblockchainidentitymanagementmodelandeachmodulewereanalyzed．Finally,themature

ShoCardcompany’sapplicationsceneandDIMS(DecentralizedIdentitymanagementsystem)wereanalyzedandcomＧ

pared,andtheprospectofthefuturedevelopmentwasputforword．
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１　引言

身份管理是信息安全的关键技术之一,其包括身份的定

义、建立、描述、管理、注销等.根据国际电信联盟(ITU)的归

纳将身份管理分为以下几个方面[１]:用户对身份证明和账户

隐私安全的保护;运营商、提供商的安全性和经济性需求;政

府企业管理、公共服务需求;网络安全、公共政策需求;非政府

组织隐私保护需求等.

身份管理系统(IdentityManagementSystem,IMS)的主

要概念如图１所示.Allen[２]提出了自主权身份(selfＧsoveＧ
reignidentity),并对身份管理系统提出了１０项要求,这些要

求描述了用户实体独立存在(Existence)、控制自己身份(ConＧ
trol)、直接访问自己的 数 据 (Access)、系 统 逻 辑 的 透 明 性

(Transparency)、身份持久存在(Persistence)、轻便可移植性

(Portability)、使身份尽可能被广泛使用的互操作性(InteroＧ

perability)、用户控制自己的信息(Consent)、声明揭露信息量

尽可能小(Minimization)、用户权益被保护(protection)等方

面.基于属性的凭证(AttributeBasedCredentials,ABC)用整

数代替身份信息等属性并将其存储在加密容器中.

图１　IMS的主要概念

Fig．１　MainconceptsofIMS

身份管理在应用方面的优势体现在资源发现能力、标识

符管理能力、证书管理能力、身份属性管理能力、身份模式管

理能力、身份保证能力、身份管理的可互操作能力.

区块链的去中心、不可篡改的技术特点为满足IMS的上



述要求提供了重要手段.但对其访问、透明性、同意用户授权

信息被示出、互操作等的研究仍不充分,下面将基于已有研究

成果进行分析.

２　传统身份管理的发展经验与基础

终端应用的多样化使管理身份愈发重要,一个人可能会

在网上因使用不同应用而具有多种虚拟身份,从而带来很多

不便.即便有类似 OpenID连接可以提供单点登录功能(SinＧ

gleＧSignＧOn)来提供便利,也没有解决完全由消费者自我管理

和存储敏感信息的问题.

２．１　身份管理及信任服务

早在１９９７年微软就做了尝试[３],用身份联盟的方法让用

户用相同身份登录多个网站,但其不能记住用户喜好等不良

用户体验让微软转而集中精力发展中心化身份管理系统.典

型的中心化登录过程如图２所示.但中心化管理的缺点也是

显而易见的,一旦身份提供商(IdentityProvider,IDP)不可用

或丢失数据,所有的商家和客户都将被影响.

图２　中心化登录过程

Fig．２　Processofcentralizedlogin

２００１年成立的“自由联盟”对微软护照又做了尝试[４],为
安全断言标记语言(SAML)做出了贡献,用于在IDP和服务

提供商之间交换认证和授权,大大推进了联盟身份的发展.

但联盟的问题在于一旦认证组织不可用,用户就将得不到该

组织的资源.

基于属性的认证[５]的特点是基于数据最小化和交易事物

无关联性,很好地保护了隐私.

荷兰 的IRMA[６](IRevealMyAttribute)利 用 加 密 和

ABC实 现 DIMS(DigitalIdentity ManangementSystem)系

统,比如学生属性被教育机构签名而存在于你的证件卡上.

但金融等需要追溯和监管的机构可能不会加入该 DIMS.

OAuth(开放授权)[７]是在用户客户端和服务提供商之间

设置了一个授权层,允许第三方网站在用户授权的前提下访

问存储在服务商的各种信息,用户不会提供自己的账号密码,

而是以令牌的形式提供第三方网站.用户规定了该授权层令

牌的权限范围和有效期.OAuth的体系结构如图３所示.

图３　OAuth的体系结构

Fig．３　ArchitectureofOAuth

FIDO(FastIdentityOnline)[８]的目的是改变目前主流的

基于密码的在线身份验证技术,保证各厂商开发的强认证技

术间的互操作性,逐步消除用户对密码的依赖,包括致力于

“无密码体验”(生物特征)的 UAF标准和“双因子体验”(口
令和特定设备)的 U２F标准,涉及范围如图４所示.除了在

解决不同身份认证技术领域的“技术孤岛”问题上的优势外,

FIDO还致力于解决口令或短信验证码等传统移动端的认证

方式的风险过于集中、输入不方便等问题,但距离实现广泛应

用还有一定的距离.

图４　FIDO范畴

Fig．４　CategoryofFIDO

从几个案例来看,一个 DIMS系统应满足如图５所示的

条件.

图５　一个 DIMS的特点

Fig．５　FeaturesofanidealDIMS

在很长的时间内人们对电子身份管理系统的要求都不能

得到满足,直到区块链技术的出现才得以改善.作为一个分

布式账本平台(DecentralizedLedgerPlatform,DLP),天然的

去中心结构为身份管理提供了新的解决思路,但是人们所熟

知的基于比特币的区块链框架仍需诸多改进.

２．２　区块链

区块链作为比特币[９]加密货币的底层技术,最大的特点

是不可变性,每个块都包含前一个块的散列,属于典型的基础

设施层.其模型架构如图６所示.

图６　区块链模型

Fig．６　Blockchainmodel

数据层封装了底层数据区块的链式结构,以及相关的非

对称公钥数据加密技术和时间戳等技术,这是整个区块链技

术中最底层的数据结构,是构建全球金融系统的基础,数十年

的使用证明了其安全可靠,而区块链技术巧妙地将它们结合

在一起.

网络层包括P２P组网机制、数据传播机制、数据验证机

制.P２P组网技术早期被用在 BT 这类 P２P下载软件中,这
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意味着区块链具有自动组网功能.

共识层封装了网络节点的各类共识机制算法,共识机制

算法是区块链的核心技术,因为它决定了到底是由谁来进行

记账,记账方式将会决定整个系统的安全性和可靠性.目前

已经出现了１０余种共识机制算法,知名的有权益证明机制

(ProofofStake,POS)、工 作 量 证 明 机 制 (Proofof Work,

PoW)、授权股份证明机制(DelegateProofofStake,DPoS)等.

数据层、网络层和共识层是构建区块链技术的必要元素,

缺少任何一层都不能称为真正意义地使用了区块链技术.

比特币区块链对所有人公共可见、公开透明,但在身份管

理应用领域出于隐私保护需求,可见的案例都将敏感数据脱

离区块链(通常存于客户终端),使区块链只起验证作用.

Onename．io[１０]允许创建区块链ID 作为网络电子身份,

验证时则采用了多个IDP,以后可能会与社保号保险等具体

电子凭证相关联.Qiy/DigitalMe[１１]声称提供了以人为中心

的访问、管理、分享个人数据,并提出了开发标准,但该标准仍

有问题,且还未对公众使用.TrustTester允许用户通过第三

方可信平台证明他们自我披露的属性和商家交易,商家只能

看到属性被可信机构验证而不知是何可信机构.SURFconＧ

text联盟[１２]提供教育组织间的功能来促进组织间合作,它们

提供联盟身份管理服务,如果用户是这１２０家组织中某家的

雇员,就可以用自己的凭据通过认证来获得商家折扣.

这些项目是先行者,不同层面的限制导致了其应用范围

较小.下面以荷兰 Rabobank的概念验证项目为例(Towards

SelfＧSovereignIdentityusingBlockchainTechnology)进行详

细说明[１３].

罗本银行的身份管理系统架构如图７所示.该方案基于

比特币区块链,以用户设备为中心,将用户属性经过Issuer
(发布商)验证后(验证过程包括出示身份证、驾照等信息)存

储在用户终端,并在区块链上对验证的属性进行哈希处理,数

字签名后将“证明”存储在区块链,系统中不存在中心数据库,

当用户需要获得 Acquirer(获得方)服务时,用户在自己的终

端选择获得方需要的属性,点击同意分享,实现授权(步骤

１),并发送该属性给Issuer,Issuer读取用户“同意”,该“同意”

触发智能合约返回区块链存储该信息的相关结果(步骤２),

将该信息在区块链进行验证(步骤３)后签名发回用户,用户

将验证过的属性数据发送给 Acquirer(步骤４),查找Issuer所

签发的证明信息,完成认证(步骤５).

图７　罗本银行的身份管理系统架构

Fig．７　Rabobank’sIMSarchitecture

该项目最大的特点是用户同意将自己的属性分享到别的

域时才可以分享,符合 KYC(KnowYourCustomer)政策.用

户完全管理自己的数据,区块链仅用于存储许可和完整性校

验,借助哈希函数作为单向陷门函数的特点,在没有数据明文

的情况下第三方在区块链上获得的数据无任何意义.因此实

现了去中心化管理系统,用户完全拥有自己数据的主动权,也

不存在中心化系统大量数据泄露的风险.

但这些早期尝试的项目的缺点也很明显,其大多使用了

比特币区块链,比特币区块链中成千上万个节点都有分布式

账本,每次验证需要众多节点同步数据库,花费的时间长达十

几个小时,对用户认证很不友好.且比特币平台对所有人开

放,没有商业理由吸引公司在该平台创建推广身份管理系统,

此外,高额的软件许可费和第三方对用户行为的关联分析一

定程度地泄露了隐私也阻止了这些项目的推广.

现有的 DIMS大多处于验证阶段或针对具体应用而设

计.面对生活场景中形形色色的验证,早在２０１４年就有一个

名为世界公民的项目被ChrisEllis创造[１４],该项目是一个实

际数字护照,使用区块链技术和加密程序实现,可以在线上线

下验证自己的身份(见图８).

图８　区块链身份证

Fig．８　Blockchainidentity

３　基于区块链的信任服务模型及优势

大数据时代为信任服务引入了更多的实体,如何构建网

络身份的信任体系十分重要,区块链系统的弱中心化、公开透

明、安全可靠为网络空间的信任服务提供了理论基础.

当前的身份管理机制在架构上面临着以下问题:各个单

位的数据孤岛不能沟通、中心化管理系统的数据泄露风险高、

数据认证格式和安全级别不同.针对以上问题,在身份管理

中引入区块链来实现身份服务的统一与激励,在架构上通过去

中心来降低数据泄露的风险,并促进多种信息和方式的融合.

从跨域、跨联盟身份管理的应用种类来看,采用的区块链

模型不同于比特币为代表的公有链,任何人都可以参与记账,

也不是只能在一个组织或实体内部记账的私有链,而是典型

的联盟链,设定多个组织、人、公司、政府进行记账,用于产业

内、联盟公司间的交易和审计等.

通过前文对国内外已有项目的分析,可以知道用户身份

属敏感信息,用户和商家对系统有隐私保护的需求,而身份管

理则要加强权威,从当前中心化管理系统面临的问题出发,考

虑各方需求,系统架构不可完全去中心化,也不可完全中心

化,因此采用跨域、跨联盟的联盟链框架.该框架可以通过交

易过程中的密码学处理实现监管.区块链分布式存储、不可

４５ 计 算 机 科 学 　２０１８年



篡改的特点是使用户获得数据操作主动权的重要手段,让研

究人员能够在了解身份提供商、监管方、用户商家利益关系的

基础上设计契合多方需求的解决方案.我们基于区块链分布

式信任服务合约机制,参考 Hyperledgerfabric网络的运行机

制,对通用联盟链模型进行分析(见图９).

图９　身份管理工具模型

Fig．９　Identitymanagementtoolmodel

服务层提供基础区块链服务,包含３类逻辑结构:区块链

服务模块、智能合约服务模块、成员管理模块.其通过系统中

的时间或事件触发不同的模块,比如新节点加入触发成员管

理模块的注册功能.

接口层为上层提供基本区块链操作接口,并设定了用户、

商家、身份提供商、监管机构等几个实体,使得接口层能够为

外提供基本身份认证服务,包括对商家、用户提供认证接口,

对监管机构提供监管接口,同时与身份提供商接口对接,实现

初始身份鉴别及登记.

接口层和服务层作为信任服务模型为外部应用提供基础

的区块链服务,基于该模型将彻底改观现有中心化身份管理

体系的现状,同时兼顾到用户隐私保护需求与监管需求.下

面以注册和认证为例进行说明.

用户注册流程和认证流程分别如图１０、图１１所示.

图１０　用户注册流程

Fig．１０　Userregistrationprocess

１)身份提供商接到用户通过终端应用发起的注册申请.

２)身份提供商选择注册要求,并将本次注册的相关政策发回

用户.３)用户终端产生一对新公私钥,该公私钥对用户、身份

提供商、区块链而言是唯一的.４)用户按政策要求选择属性、

本人公钥及其他自由选择的属性等,将其发回身份提供商,并

出示相关证明材料.５)身份提供商对用户证明材料进行验

证,通过后保存用户公钥及关联用户,但不在本地保存用户数

据,而是对属性数据进行哈希处理和签名处理,从而得到“证

明”.６)将“证明”发送到区块链上进行加密存储.７)响应用

户注册成功.

图１１　认证流程

Fig．１１　Authenticationprocess

１)商家向用户发送随机数挑战,要求用户按政策认证所

需的数据.２)用户按照认证要求的政策在终端选择之前注册

时身份提供商认证过的数据属性.３)用户对挑战值签名,用

公钥加密商家所需的属性材料,并提供身份提供商的公钥及

关联信息发送给商家.４)商家根据提供的身份提供商信息,

到身份提供商查找用户公钥、关联信息、区块链“证明”位置信

息.５)身份提供商返回商家要求的信息.６)商家的终端应用

自动到区块链查找“证明”信息.７)商家对用户提供的认证材

料进行哈希处理,并与用身份提供商公钥签名过的区块链“证

明”材料做比对,以验证认证数据的有效性.８)商家验证成功

后,不在本地存储用户数据,而是对用户提供的有效数据进行

哈希处理并签名,生成新的“认证”材料(带有时间戳等元数

据)并发送到区块链做记录.９)返回用户认证成功信息.

在注册和认证协议中,用户、商家、身份提供商之间的信

息交互都通过非对称加密技术来保证价值传输的安全性,即

发送方对信息先用发送方私钥签名,再用接受方公钥加密,然

后发送给接收方.接收方接收到信息后先用发送方公钥验

证,再用接收方私钥解密.

认证步骤２)体现用户对自己数据的控制和许可.信任

传递通过区块链的去中心交换来承诺实现,体现在认证步骤

８)中生成本次认证的材料被商家签名记录在区块链中可供下

次其他商家对用户认证时使用,几方关系如图１２所示.

图１２　基于区块链的信任服务关系

Fig．１２　Relationshipoftrustservicebasedonblockchain

由于底层区块链服务模型的支持,设计兼顾系统各参与

方需求的注册、认证协议成为可能.借助区块服务模块增强
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系统的可靠性、抗攻击性并实现分布式用户数据管理.借助

智能合约模块定制特定场景来符合双方需求的“合同”,用代

码执行法律并不遥远,可更好地保证公平性.成员管理模块

维持系统各参与方有序进行,增加了系统的可扩展性.

首先,目前信任服务机制还不够成熟,基于市场需求、身

份提供商及身份使用方的利益关系,以现有信任服务及身份

认证为基础,结合区块链的优势特点,提出基于区块链的信任

服务模型,使之提供全网统一的信任模型,支持多个身份提供

商的共同接入、多种格式身份的安全认证,以及多种身份信息

源认证方式的融合统一.

然后,所有的认证都是点对点发生的,用户数据存于手机

终端,区块链只起到验证作用,管理机构则不用维护中心化数

据库从而节约了大量成本,因为认证的真实性是由区块链上

所有参与者共同验证和维护的,所以作为第三方的信用中介

失去了价值.

其次,在联盟链的框架下,系统间的信息交互不再因为兼

容性和互斥性导致部署成本高且连接困难,因为所有系统使

用相同的技术协议,而参与方之间的认证规则也依照协议共

识写入区块链作为标准,不得篡改.

最后,区块链智能合约可编程使得不同场景的管理机构

根据需要使认证流程全自动化;通过在区块链嵌入预设好的

认证规则,达到预定条件则自动完成,增加了用户体验并提高

了工作效率.

４　应用案例介绍

由对典型的联盟链的分析可知,在基于区块链的身份管

理应用中,区块链只用于去中心交换承诺、存储用户许可信

息、进行完整性校验.区块链本身没有任何敏感信息,用户敏

感信息都是通过验证后存储于用户终端,以实现更优的隐私

保护和监管需求.当前的概念验证项目和应用案例虽不会完

全契合上文通用的联盟链模型,在细节上也更为复杂,但在分

析联盟链与身份管理结合的思想上是一致的,下文通过对比

来加深理解.

从服务模型落实到需求上,在一个身份管理架构系统中

通常会有以下角色:身份提供方,通过提供含有策略的认证模

块来认证实体,比如安全断言标记语言(SAML);Acquirer(获

得方),能够在同样的基础上设施IDP或请求权威机构发布

的声明;Consumers(用户),管理自己的声明.解决方案中利

用IDP验证用户,成功后则将声明有效性存于区块链的智能

合约中.

图１３　从底到上的架构

Fig．１３　Architecturefrombottomtotop

１)基础设施层

基础设施层作为声明的去中心化存储平台,由众多节点

共同组成一个共享账本.声明的发布和撤销记录都存储于智

能合约中.

２)应用层

对于每个IDP区块链上的智能合约,应用服务可以对用

户产生认证和确认声明,可以自由部署所需要的服务.当反

馈信息可以使之作出声明,IDP就把结果写入一个区块链智

能合约中.

３)业务层

声明在IDP处验证,用户把属性披露给商家,通过 key

authority管理信任注册.

针对比特币区块链所存在的问题,结合提出的１０项原

则[２],我们分析对比 DIMS和ShoCard应用两个相对成熟的

案例.自治身份管理模型满足以下条件:

１)不依赖一个可信第三方;

２)商家能确定用户属性的有效性;

３)模型允许在必要时监管商家和用户行为.

区块链的优势在于能够大大降低信任成本、不依赖于中

心化机构、信息不可伪造和篡改、自动执行智能合约等.

结合架构、协议和业务模型,用户端在 App上用密钥对

来管理身份.IDP在区块链的智能合约中通过声明实体公钥

(例如蓝牙信标)的方式来声明实体.

４．１　DIMS[１５]

购买烟酒时要证明购买者的年龄大于１８岁.目前需要

物理提交政府签发的身份证给店员验证,店员可以检查身份

证,但不能验证该证件是否是政府开具的.而且在验证时,顾

客的其他信息如具体年龄、身份证号等不必要的信息也会泄

露,且显示具体年龄远比只显示大于１８岁敏感得多,这些问

题都涉及了隐私保护问题.另外,用商家公钥加密用户,有选

择性显示的声明远比直接出示身份证更安全.

用户在底层区块链平台产生公私钥对,通过多个IDP收

集他的声明.一个实体用口令密码等在IDP处认证.IDP可

以分享用户要签署的信息来验证一个私钥的所有权.证明了

私钥的所有权后,客户可以让可信的IDP存储关于他身份信

息的声明.

在有隐私保护需求时,用户可以从主密钥以层次确定方

式派生出密钥[１６](见图１４).只需提供从主密钥到子密钥的

路径给IDP,就可让主Ｇ子密钥关联来对同一个声明背书而不

需要用户进行再次认证(见图１５).

图１４　分层确定衍生密钥

Fig．１４　Hierarchicaldeterminationofderivedkeys
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注:步骤１)－步骤６)建立证明所有权,步骤７)－步骤１２)对相关密钥添加声明

图１５　属性证明协议

Fig．１５　Attributeattestationprotocol

当用户需要向商家披露某个属性时,比如买烟酒时要透

露是否成年,此时客户可以共享一个仅包含与年龄事务相关

的声明的公钥.网上购物时,客户要先通过查看信托中心的

公钥来验证商家所声明的身份.用该公钥加密就能实现只分

享给该商家(Acquirer)相关声明,验证了商家身份后(见图１６
中的步骤１)－步骤３)),在用户端(层次算法)生成衍生密

钥[１６](见图１４),把主密钥到衍生密钥的路径分享给IDP,IDP
可以向子密钥分配相同的真值,用户之后使用衍生密钥就像

使用主密钥一样.但对于不相关的第三者来说,不能确定两

次事物是由同一用户发出.

　　注:步骤１)－步骤３)是商家身份鉴别,步骤４)－步骤１１)是声明验证

图１６　商家声明验证

Fig１６　Verificationofmerchant’sdeclaration

此时完成了派生密钥的声明,把这个密钥和带有声明真

值的智能合约的位置分享给商家,商家则能验证声明是由信

任机构出具的(见图１６中的步骤４)－步骤１１)).
由权威部门管理信任注册与客户声明被IDP验证相似.

实体属于特殊组织(如本地银行),可以向权威部门证明(中央

银行)自己私钥的所有权,中央银行则把这个信息添加到信任

注册表(也是智能合约的一种),该过程类似图１５中的步骤

１)－步骤６).

４．２　ShoCard
４．２．１　ShoCard首次认证

ShoCard[１７]较早涉足区块链身份管理领域,相对成熟,形
成了自己的落地产品,最典型的是与SITA 航空合作的基于区

块链的数字身份认证 APP.人们在跨国旅行时,在机场安检的

过程中要不断出示护照、登机牌、面部核验等信息,这些信息组

成的数字身份是个人与服务商互动的关键,服务流程如下.

１)注册环节.用户在终端下载 APP后自动生成ShoCarＧ
dID和关联公私钥对,用户使用该 APP对身份证件(如护照、

驾照等)拍照,APP 会读入证件上的元数据(如姓名、号码

等),加密并存储在本地终端 APP.读取的数据经过密码学

处理(如哈希、加密等)创建验证字段后发到区块链,同时对姓

名、护照号等元数据哈希处理,再用存储在 APP的私钥签名

后发送到成员接口服务器用于记录区块链的验证字段.

２)完成注册后,首次认证(见图１７).

①客户向商家出示物理身份证明(见护照等),商家检查

是否是客户本人.该步骤与正常安检基本相同.

②步骤①通过后,用户可通过 APP出示二维码,商家扫

码连接到成员管理服务器.

③商家在成员管理服务器中查询并获取指向客户在区块

链的记录,验证所有权,包括:用户出示的ShoCardID与记录

是否一致、电子信息与物理证件是否一致、商家机器对用户面

部进行识别的结果与证件记录是否一致.

④所有权验证完成,商家请求成员服务器对客户验证通

过,成员服务器生成认证证书,证书包括 ShoCardID、证件照

片、认证通过令牌.对证书进行哈希处理签名后得到“证明”

并发送到区块链存储,并在服务器存储索引“证明”的位置.

⑤成员管理服务器向客户颁发认证通过证书.

⑥客户 APP收到证书后对其加密并存储到本地,可用于

对以后有相同要求的商家进行认证.此时用户终端 APP包

含的信息(安全加密消息或安全信封)有:指向成员服务器的

指针和区块链相应记录、用于面部识别对比的证件照、首次认

证的证书(令牌)、指向证书验证记录的指针.

⑦先对终端 APP的“安全加密消息”进行整体签名,再用

对称密码加密发送成员管理服务器(用户终端也有备份)以供

以后检索,其中对称密钥存储于本地终端.

图１７　客户的第一次认证

Fig．１７　Customer’sfirstauthorization

４．２．２　第二次及以后认证

当用户到了不同地区,用户终端(可以无网络)的认证过

程如下(见图１８).１)商家要求认证.２)用户出示二维码和

对称密钥给商家.３)商家通过扫描二维码来连接到成员管理

服务器以查询区块链上的相关资料(上传资料包含第一次认

证结果,其他相同).４)区块链和成员管理服务器将相关资料

返回给商家.５)商家收到资料后,APP自动执行以下操作:

用户公钥验证安全加密信息和区块链元数据;验证物理证件

照片等信息并与安全加密消息进行对比;用前一用户公钥来

验证证书、证书对应区块链的记录和证件照,以及上一商家的

许可令牌.６)与用户肖像进行比对.７)通过验证.
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图１８　客户第二次(及以后)认证

Fig．１８　Customer’ssecond(andlater)certification

ShoCard是早期尝试区块链身份管理的公司并发展至

今,其认证和注册流程具有代表性.其技术思路形成共识,即
用户终端存储个人数据,区块链作为去中心的交换承诺,保证

信息的有效性和完整性.其他公司方案都在此技术共识基础

上加入了自己的特点,比如:Uport[１８]身份依托于以太坊,在
该技术路线上的创新是去除了身份提供商IDP,用分级的智

能合约方式实现以用户为中心的账号管理和依托账号管理实

现非区块链应用身份的关联,具有很好的兼容性,并被后来国

内的IDHub[１９],SelfKey[２０]等方案所借鉴;Civic[２１]在该技术

思想上引入了通证激励机制,身份管理中的通证可以表示比

加密货币更高维度的价值,如身份权证、积分、信用、服务、资
产等.可见基于区块链的身份管理还在不断地发展中,但已

经形成了一些技术路线的共识,以期提供更好的服务.

５　对比分析

通过重点分析两种用例可以看到,在区块链应用中,用户

敏感信息都存于手机终端,但场景不同,在进入商店买酒时客

户通常要提供身份证、驾驶证等,但他们不希望把名字、地址

等展示出来,此时仅选择特定属性分享即可,且不同场合要查

验的信息有所不同.而对于跨地区旅行,安检每次查验的信

息较多且差异变化小,验证信息较为全面.
由表１可知,DIMS和ShoCard都满足了分布式身份管

理系统的主要性能指标,不依赖可信第三方,商家可确定用户

属性有效及监管要求.但是在用户体验上有所差别,DIMS
在隐私保护方面具有优越性,且由于应用场景相对简单而不

需每次查验物理证件.

表１　DIMS方案和ShoCard方案的对比

Table１　ComparisonofDIMSandShoCard

不依赖

可信第三方

商家能确定

用户属性有效
监管

检查物理

证件

隐私保护

(无关联和

不可追踪)

DIMS √ √ √ × √
ShoCard √ √ √ √ ×

DIMS使用密钥衍生技术,对用户来说可以每次使用不

同的一次性公私钥(从主密钥衍生),对此参考 CryptoNote２．０
方案,引入跟踪密钥,截断地址帮助监管机构在必要时追溯责

任,使得认证具有良好的隐私保护.在第三方看来:认证事物

具有不可追踪性,所有网络中的成员都可能是被认证的一方;

所有的认证方也无关联性,任意两次认证事物不能确定是在

同一认证方认证.

理论对比 DIMS更具优势,ShoCard对用户使用体验较

为繁琐,隐私保护也有所欠缺,但由于其率先实践,积累了很

多实践经验.

如图１９给出了金融和公司的身份管理用例,但值得注意

的是金融机构往往更加倾向于选择使用私有链技术,参与节

点的资格会被严格限制.由于参与节点是有限的和可控的,

因此私有链往往有极快的交易速度、更好的隐私保护、更低的

交易成本,不容易被恶意攻击,并且能做到身份认证等金融行

业必需的要求.相比于中心化数据库,私有链能够防止机构

内单节点故意隐瞒或者篡改数据,即使发生错误,也能够迅速

发现来源.

图１９　金融和公司的身份管理用例

Fig．１９　Identitymanagementcomparisonoffinancialand

corporateusecases

通常应用于企业政府的身份管理会选择联盟链,私有链

和联盟链之间的设计隐私权限会有不同,联盟链中的权限设

计要求往往会更为复杂.无论是哪种链都没有绝对优劣,往

往需要根据不同的应用场景来选择适合的区块链类型,不同

方案的侧重点也有所不同(见图２０),年龄证明侧重便捷性,

机场安检侧重安全性,因此流程设计有简略和繁琐的差别.

图２０　用户年龄证明和机场安检场景的比对

Fig．２０　Comparisonofuser’sageproofandairportsecuritycheck

结束语　学者们纷纷提出区块链的应用场景设想,比如

设备寿命管理、工作绩效激励、供应链物流、资产证券化、数据

版权保护等,各种应用的本质都会涉及身份管理,在陌生的环

境中,区块链为互不了解的节点间建立了可靠信任,由此也把

区块链称为价值互联网的曙光.

首先,从全篇的分析可以看出,由于应用场景和需求的不
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同,基于区块链的身份管理持续发展,不断有新功能或插件应

用加入进来.比特币使用公有链,金融机构使用私有链技术

(写账本的权限由单一组织享有),企业、政府则多考虑联盟链

技术.

其次,随着身份管理应用场景的需求逐渐复杂,其区块链

技术变得越来越复杂,其特点是系统内不同的节点有不同的

权限,有的节点只能查看部分区块链数据,有的节点能够下载

完整的区块链数据,有的节点负责参与记账.这可能会使得

私有链、联盟链、公有链的边界逐渐模糊.

最后,从区块链本身的特点及相关实践来看,身份管理是

真正的受益者,因为可以帮助建立单一客户视图并简化节点

加入和管理,这是一个技术范式,与关系数据库类似,即有多

种实现方式,每种实现都有各自的优缺点,私有链和公有链的

不同风格也是如此.挑战与机遇并存,区块链的发展将会给

公司、政府、金融等各行业的中心化身份管理系统带来冲击,

在降低成本以及提高可靠性、安全性方面具有深远影响.
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