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摘　要　文中引入软件定义网络(SoftwareDefinedNetwork,SDN)对智慧医疗云进行网络管理,并且针对传统 SDN
控制器存在单点失效和负载均衡的问题,设计了智慧医疗分布式SDN 控制器系统.SDN 控制系统分为SDN 控制器

集群、数据转发平面和智慧医疗云服务系统３层.在此基础上,提出一种实时负载动态自调节的快速负载均衡算法

DAF(DynamicAdaptiveandFastLoadBalancing).在该算法中,负载信息感知组件周期性地采集自己的负载信息,自

动地进行控制器间的负载信息交互;控制器的负载值超过阈值时,会触发交换机迁移动作,以动态配置交换机与控制

器之间的映射关系.实验结果表明,面向智慧医疗云的分布式SDN控制系统的性能良好,且 DAF算法能够快速地实

现SDN控制器间的负载均衡,提升了智慧医疗云的网络吞吐量.
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Abstract　Thispaperintroducedsoftwaredefinednetwork(SDN)tomanagesmarthealthcarecloudnetwork,anddeＧ

signedasmarthealthcaredistributedSDNcontrollersystemtoaddresstheproblemsofsinglepointfailureandunbaＧ

lancedloaddistributionintraditionalSDNcontroller．Thissystemiscomposedofthreelayers:SDNcontrollercluster,

dataforwardingplaneandsmarthealthcarecloudservicesystem．Onthisbasis,thispaperproposedaDAF (Dynamic

AdaptiveandFastLoadBalancing)algorithm．Inthisalgorithm,theloadinformationawarecomponentperiodicallycolＧ

lectsitsownloadinformation,andautomaticallyinteractstheloadinformationbetweencontrollers．Whentheloadvalue

ofcontrollerexceedsitsthreshold,theswitchmigrationactionistriggeredtoconfigurethemappingrelationshipbeＧ

tweenswitchesandcontrollersdynamically．TheexperimentalresultsshowthatthedistributedSDNcontrolsystemfor

smarthealthcarecloudhasgoodperformance,besides,theDAFalgorithmcanquicklybalancetheloadamongtheSDN

controllersandimprovethenetworkthroughputofhealthcarecloud．
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１　引言

随着智慧医疗云网络规模的不断增大,医疗云网络变得

越来越复杂.基于传统网络架构的医疗网络体系庞大、结构

复杂、更新困难,对新业务的支持日渐不堪重负,这使得医疗

云网络的维护与管理变得极其困难且成本高昂.同时,随着

医疗数据的增多,医疗云网络的数据传输效率也成为了一个

亟待解决的问题.SDN 技术[１]作为一种逻辑集中的新网络

体系架构,将传统封闭的网络体系解耦为数据平面、控制平面

和应用平面,支持通过软件编程来对网络进行控制管理,提高

了实现和部署网络新技术和新协议的灵活性和可操作性.研

究者们开始将SDN技术应用于智慧医疗云,使医疗云网络的

管理更简单化、自动化、智能化,通过SDN控制器选择数据传

输路径、控制链路带宽等多种方式提高了网络资源的利用率

和医疗数据的传输速率.

Bedhief等人[２]提出了一种面向智慧医疗、智慧城市的物



联网架构,结合SDN 和 Docker技术,使用一个 POX控制器

来管理SDN网络,提升了物联网设备之间的数据传输性能.

Suzuki等人[３]提出了一种新的构建动态 VPN 的方法,并使

用 OpenFlow控制器远程控制 VPN路由器,保证了医疗信息

在各医疗机构之间的流通安全性.Izaddoost等人[４]利 用

SDN控制器选择医疗数据的最佳传输路径,解决了医疗云网

络中的数据传输拥塞问题,提高了实时医疗数据的处理效率.

采用单一的SDN控制器管理医疗云网络[２Ｇ４],虽然能改善数

据传输的性能,但也带来了单一控制器失效所造成的整个医

疗云网络瘫痪的问题.因此,不少研究者提出使用多控制器

的方式来避免单一节点失效的问题[５Ｇ７].然而,采用多控制器

将使到达控制器集群的流量是动态变化的,且控制器和交换

机之间的静态配置会导致控制器之间的负载不均衡,从而降

低网络性能.

针对上述问题,本文基于SDN 控制器 Floodlight１),设计

了面向智慧医疗云的分布式SDN控制器集群系统,提出了一

种基于 医 疗 云 网 络 中 控 制 器 节 点 负 载 信 息 的 负 载 均 衡

算法———动态自 调 节 的 快 速 负 载 均 衡 算 法 DAF(Dynamic

AdaptiveandFastLoadBalancing).

２　相关工作

２．１　智慧医疗

近年来,智慧医疗的研究主要集中在医疗应用管理、医疗

数据传输、医疗数据安全、医疗设备监控等方面.Silva等

人[８]提出了一种基于SDN 并支持上下文感知移动方法的网

络框架,该网络框架保障了巴西智慧医疗系统的网络连通性

和医疗云应用的服务质量.Hu等人[９]提出了基于POF的源

路由协议,其改善了转发平面的效率,提高了医疗数据的传输

速率.Moustafa等人[１０]基于 WebRTC实现了远程用户、医

疗设备与医疗云数据中心的通信,并对医疗云中的医疗设备

进行了实时的远程监控.Boussada等人[１１]基于上下文感知,

提出了一种保障医疗云中医疗数据安全性的方法,该方法能

保护病人的个人隐私.

上述文献大多利用了SDN 技术,使得医疗云的网络自动

化管理和性能得到提升,但都未涉及医疗云网络中控制平面

性能的研究.在医疗云的网络中,控制平面的性能对整个网

络的性能起着决定性作用,而控制器作为控制平面的核心,成

为了提升控制平面性能的关键.

１)http://www．projectfloodligh．org

２．２　SDN控制器

目前,针对SDN多控制器的负载均衡问题的解决办法大

致分为两类:集中式决策型[１２Ｇ１３]和分布式决策型[１４Ｇ１５].Dixit
等人[１２]提出了“ElastiCon”,用一个负载均衡器收集整个控制

平面的负载信息,并根据负载信息相应地增加或减少控制池

中控制器的数量;同时还提出了交换机迁移协议,实现了负载

的迁移.但是,其对控制器的负载状态的评估及目标控制器

的选择并无具体描述.Bari等人[１３]通过添加监控模块实时

收集所有控制器的流量数据,并根据流量的实时变化向过载

控制器发送命令,对交换机进行动态调整.但是,该方法对迁

移代价的衡量较为单一.
分布式决策型,即每个控制器通过收集其他所有控制器

的负载信息以获知全网控制器的负载信息,并在本地执行负

载均衡策略[１４Ｇ１５].Zhou等人[１４]提出了一种允许每个控制器

在本地执行的负载均衡策略,实现了控制器间的负载均衡.
文献[１５]在文献[１４]的基础上降低了控制器间负载信息的交

互频率,但其控制器负载状态的评估条件单一.这类方法不

需要监控模块,但控制器间负载信息的交互会增加控制器的

负载,从而增加负载均衡完成的时间.

３　智慧医疗SDN控制器的系统架构

本文基于Floodlight控制器,利用若干个控制器节点组

成的集群构建了分布式控制平面,从而进行智慧医疗云的网

络管理.系统架构从上至下分为３层,第１层是SDN控制器

集群,第２层是数据转发平面,第３层是智慧医疗云服务系

统.系统架构如图１所示.

图１　面向智慧医疗的SDN控制器系统架构

Fig．１　SDNcontrollersystemarchitectureforsmarthealthcare

SDN控制器集群由包含负载均衡模块的多个SDN 控制

器节点组成.该层是整个网络的控制核心,通过调用网络视

图的全局数据,进而操作交换机,实现对整个医疗网络的管理

和控制.
数据转发平面由多个 OpenFlow交换机组成.该层基于

OpenFlow协议,按照控制器集群下发的流表对医疗数据进行

转发传输.
智慧医疗云服务系统是指部署在各医院的医疗信息化系

统,主要负责采集和处理医疗数据.
本文采用动态自调节的快速负载均衡策略实现智慧医疗

系统网络中控制器间的负载均衡,并在SDN控制器中设计了

负载均衡模块用于执行负载均衡策略.负载均衡模块主要由

负载信息感知、负载信息交互、负载均衡决策和交换机迁移４
个部分组成.负载信息感知部分负责周期性地采集系统中各

控制器的负载信息;负载信息交互部分负责控制器间负载信

息的交互操作,即每个控制器将本地采集的负载信息发送给

其他控制器;负载均衡决策部分负责根据整体控制器的负载

情况做出均衡负载的决策;交换机迁移部分负责执行交换机

的迁移动作.

６７ 计 算 机 科 学 　２０１８年



４　动态自调节的快速负载均衡策略

动态自调节的快速负载均衡策略根据控制器的实时负载

状态,对控制器间的负载进行动态调整.当系统中有过载控

制器时,会触发控制器执行负载均衡策略,即由 DAF算法选

择出过载控制器、迁移交换机及接收迁移交换机的控制器,并

执行交换机迁移动作,使控制器间的负载达到均衡状态.

４．１　相关定义

源控制器:需将其 master角色的交换机迁移至其他控制

器的控制器.

目标交换机:执行迁移动作的交换机.

目的控制器:接收目标交换机的控制器.

本文用到的相关符号及其含义如表１所列.

表１　相关符号及其含义

Table１　Notationsandcorrespondingmeanings

Lnow 当前时刻的负载

Lpre 前一时刻的负载

count 控制器的数量

T 负载测试周期

R 消息到达速率

M 内存利用率

U CPU利用率

Rt 交换机与控制器间的往返时间

Roverload 控制器的过载率

overLoadId 过载控制器的ID
targetSwId 目标交换机的ID
dstConId 目的控制器的ID
Prides 目的控制器的优先权值

Thrdes 目的控制器的负载阈值

Ldes 目的控制器的负载

Lmig 迁移负载

Rs
每个交换机向控制器提出的平均packet_in

消息请求速率

targetRs 目标交换机的消息到达速率

N master交换机数目与交换机总数目的比值

λ１,λ２,λ３,λ４ 计算负载值的权重参数,λ１＋λ２＋λ３＋λ４＝１

q 交换机给控制器增加的负载

x１,x２ 计算控制器优先权值的权重参数,x１＋x２＝１

μ１ 计算迁移负载的权重参数

μ２ 计算目的控制器成为新过载控制器的阈值参数

４．２　动态自调节的快速负载均衡算法

DAF算法通过动态调节医疗云网络中控制器间的负载,

快速地实现控制器间的负载均衡,提高了医疗云网络的吞吐

量.DAF算法的具体执行过程如算法１所示.

算法１　DAF(Lnow,Lpre,Thr,T,Rt,count,q,x１,x２,μ１,μ２)
输入:Lnow,Lpre,Thr,T,Rt,count,q,x１,x２,μ１,μ２

输出:LoadBalanceFlag(TrueorFalse)

１．loadBalanceFlag＝False

２．while(t＝＝ nT)

３．　loadInforming(Lnow,Lpre,q,Thr)

４．　whileLnow!＝Ødo

５．　　overLoadIds←srcControllerSelect(Lnow,Thr,count)

６．　　targetSwId,targetRs←targetSwitchSelect(Rs,overLoadId)

７．　　dstConId←dstConSelect(x１,x２,μ１,μ２,targetSwId,targetRs,Rt)

８．　　将id为targetSwId的交换机从id为overLoadId的控制器迁

移至id为dstConId的控制器

９．　　loadBalanceFlag＝True

１０．endwhile

１１．endwhile

１２．returnloadBalanceFlag

首先,各控制器利用负载信息感知组件周期性地采集自

己的负载信息.然后,负载信息交互部分判断控制器是否需

要将自己的负载信息发送给其他控制器,以完成控制器间的

负载信息交互(算法１第３行).当控制器的负载值超过阈值

时,会触发交换机迁移动作.过载控制器通过负载均衡决策

部分选择出源控制器、目标交换机、目的控制器(算法１第

５－７行),进而完成迁移动作,即将目标交换机从源控制器迁

移至目的控制器(算法１第８行).最后,检查控制器集群是

否负载均衡,若不均衡,则继续执行迁移动作;若集群中控制

器的负载已均衡,则继续更新控制器的负载信息.

４．２．１　负载感知

负载感知部分负责采集每个节点的负载信息,主要包括

控制器 master角色的交换机数与系统中总交换机数的比率

N、控制器的平均packet_in消息请求速率R、控制器的 CPU
利用率U 和内存利用率M.根据以上信息,由式(１)可计算

得到控制器的负载L.

L ＝λ１∗N＋λ２∗R＋λ３∗U＋λ４∗M (１)

本文还选择了另外两个度量用于负载均衡决策:每个交

换机向控制器提出的平均packet_in消息请求速率Rs,每个

交换机到控制器的往返时间(RTT)Rt.Rs用于判断该交换

机对控制器造成的负载值;RTT是衡量数据传输的一个重要

因素,因此将作为选择目的控制器的一个参数.因为控制器

和交换机之间每一跳的延迟几乎是固定的,所以本文用控制

器到交换机的跳数值代替控制器和交换机之间的 RTT值.

４．２．２　负载信息交互

每个控制器需周期性地将自己的负载信息发送给其他控

制器,并存储和处理其他控制器的负载信息,以实现控制器间

的负载信息交互.虽然控制器间周期性地交互负载信息会减

少负载均衡决策的时间,但会给控制器增加额外的处理开销

和通信开销,特别是当控制器在相邻时刻的负载值变化较小

时,向其他控制器发送负载信息是多余的操作.为了减少这

些开销,我们基于文献[１５]提出了一种新的抑制算法,该算法

能减少负载信息交互的次数,其具体描述如算法２所示.

算法２　LoadInforming(Lnow,Lpre,q,Thr)
输入:Lnow,Lpre,q,Thr{V０ ＝０,V１,V２,􀆺,V７ ＝Thr－q},Vm －

Vm－１＜Vm－１－Vm－２,m≥２
输出:Informingloadinformation(TrueorFalse)

１．LoadInformFlag＝False

２．if(Lnow＜ (Thr－q))then

３．　for(i:１→６)

４．　　if(Lnow≥Vi&& Lpre＜Vi)‖(Lnow＜Vi&& Lpre≥Vi)

５．　　　LoadInformFlag＝True

６．　　　break

７．　　endif

８．　endfor

９．　Lpre＝Lnow

１０．else

１１．LoadInformFlag＝True

７７第１１期 李雄英,等:面向智慧医疗云的SDN动态负载均衡方法



１２．Lpre＝Lnow

１３．endif

１４．returnLoadInformFlag

该算法把０至负载阈值与q的差值分为７个区间,当控

制器前一时刻的负载和当前时刻的负载值属于同一区间时,

控制器将不发送负载信息给其他控制器.通过这种方法,可

以减少因控制器间频繁的负载信息交互操作造成的冗余开

销,但这种方法会导致某控制器在当前时刻的负载与其他控

制器记录的该控制器负载值存在偏差.这种偏差对控制器的

影响分为两种情况:１)该控制器的负载低,即使接收目标交换

机,也仍然不会过载;２)该控制器的负载较高,它可能会因接

收了目标交换机而变成新的过载控制器.为避免发生第二种

情况,设计算法中的区间长度呈递减趋势,使得越接近负载阈

值的控制器越频繁地发送负载信息给其他控制器.此外,还

增加了一个权值q,q一般取值大于或等于一台交换机可能对

控制器增加的负载值.当控制器的当前负载大于或等于负载

阈值与q之间的差值时,表示该控制器的负载值发生了上述

偏差,因被选为目的控制器而成为新过载控制器的概率很高,

因此设计该控制器发送当前负载信息给其他控制器.通过上

述两种方式,可有效避免负载偏差带来的负面影响.

４．２．３　负载均衡决策

负载均衡决策部分负责选择过载情况最严重的控制器作

为源控制器,然后决策出目标交换机进行迁移,并决策出目的

控制器来接收目标交换机.

１)源控制器选择策略

在控制器集群中,只会出现一台控制器过载或多台控制

器过载两种情况.针对这两种情况,我们提出了一种源控制

器选择算法,如算法３所示.

算法３　srcControllerSelect(Lnow,Thr,count)
输入:Lnow,Thr,count
输出:overLoadId

１．if(count＝＝１)

２．　if(Lnow≥Thr)

３．　　overLoadId＝this．id

４．　endif

５．else

６．　for(i:０→count－１)

７．　　if(Lnowi≥Thri)

８．　　Roverload←getOverLoad(i)

９．　　addtoMap＜id,Roverload＞overLoadCon

１０．　endif

１１．endfor

１２．overLoadId←overLoadConsortbyRoverloaddesc

１３．endif

１４．returnoverLoadId

该算法根据过载控制器的数量分情况分别进行处理.当

只有一台控制器处于过载状态时,选择这台控制器作为源控

制器(算法３第１－３行).当同时有多台控制器处于过载状

态时,若这些过载控制器选择的目的控制器相同,那么该目的

控制器在接收目标交换机之后可能会成为新的过载控制器.

为解决这个问题,首先通过式(２)计算每个过载控制器的过载

率Roverload(算法３第６－１１行),然后将过载控制器根据过载

率进行降序排序,并选择过载率最大的控制器作为源控制器

(算法３第１２行).当多台控制器的过载率相等且均为最大

值时,从这些过载率最大的控制器中随机选择一台控制器作

为源控制器.

Roverload＝(Lnow－Thr)/Thr (２)

２)目标交换机选择策略

确定执行负载均衡策略的源控制器后,需在源控制器作

为 master控制器的交换机中选择目标交换机.通过负载感

知部分,测量出每个交换机向源控制器提出的平均packet_in
消息请求速率Rs.Rs值越大,表示源控制器需要处理该交换

机的请求越多,即该交换机消耗源控制器的负载越多.为了

降低源控制器的负载,将控制器管理的所有交换机按Rs值进

行降序排序,并选择Rs值最大的交换机作为目标交换机.算

法的具体描述如算法４所示.

算法４　targetSwitchSelect(Rs,overLoadId)
输入:overLoadId,Rs
输出:targetSwId,targetRs

１．switchsId[]←getSwitchs(overLoadId)

２．for(i:０→switchsId[]．size()－１)

３．　Rs←getRs(switchsId[i])

４．　Map＜switchsId[i],Rs＞switchPkt

５．endfor

６．OrderSwitchPkt←switchPktsortbyRsdesc

７．targetSwId,targetRs←getthefirstkeyofOrderSwitchPkt

８．returntargetSwId,targetRs

３)目的控制器选择策略

一个交换机可以拥有一个 master角色的控制器和多个

slave角色的控制器.对于每个目标交换机,其多个slave角

色的控制器都可以接受它的迁移.为此,我们提出了一种目

的控制器选择算法,用于从多个slave角色的控制器中选择优

先权值最高的控制器作为目的控制器来接收迁移交换机.算

法的具体描述如算法５所示.

算法５　dstConSelect(x１,x２,μ１,μ２,targetSwId,targetRs,

Rt)
输入:x１,x２,targetSwId,targetRs,Rt
输出:dstConId

１．dstCons[]←getdstCons(targetSwId)

２．for(i:０→dstCons[]．size()－１)

３．　Thr,Lnow←getLoadInformation(i)

４．　Pri＝x１∗(Thr－ Lnow)－x２∗Rt

５．　addtoMap‹dstConts[i],Pri›dstConsInfo

６．endfor

７．OrderdstConsInfo←dstConsInfosortbyPridesc

８．for(key:OrderdstConsInfo．keySet())

９．　Lmig＝targetRs∗ μ１

１０．if(Lmig＜μ２∗(Thr－Lnow))

１１．　 dstConId＝key

１２．　 break

１３．endif

１４．endfor

１５．returndstConId
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该算法中,若选择负载值最小的控制器作为目的控制器,

则可能会出现目的控制器与目标交换机之间的 RTT最大的

情况,会降低数据的传输性能.为避免发生这种情况,综合考

虑控制器的负载值和目的控制器与目标交换机的 RTT值两

个因素,给每个空闲控制器分配一个优先权值Pri:

Prides＝x１∗(Thrdes－Ldes)－x２∗R (３)

为确保目的控制器不会因接收目标交换机而变成新的过

载控制器,在选择目的控制器的过程中,控制器还需满足式

(４)所示的约束条件:

Lmig＜μ２∗(Thrdes－Ldes) (４)

４．２．４　交换机迁移

交换机迁移组件主要负责交换机的动态迁移.为了避免

在迁移交换的过程中出现丢包的情况,采用图２所示的无缝

迁移交换机方法.

图２　交换机动态迁移的流程图

Fig．２　Flowchartofdynamicmigrationofswitchboard

首先,源控制器CA 发送一个交换机迁移请求消息给目

标控制器CB.为了维持SW 交换机流表的一致性,保证一直

有且只有一个控制器处理交换机的消息,CA 控制器下发一个

伪流表至交换机SW .因为伪流表不匹配任何数据流,所以不

会影响 OpenFlow 网络.然后,CB 发送一个更改其角色为

equal的消息至SW ,CB 会收到交换机的回复消息,并告知CA

自己的角色已经更改为equal.为确保交换机中所有消息都

已处理完毕,CA 发送barrier消息至交换机.交换机在处理

完barrier消息后回复CA.最后,CA 下发伪流表删除消息至

交换机SW ,SW 删除伪流表后通知所有与之相连的控制器进

行角色更改.在收到通知消息后,CA 将设置角色为slave,CB

将设置角色为 master,并开始负责管理SW .

１)http://mininet．org
２)http://sourceforge．net/projects/cbench

４．２．５　算法性能分析

DAF算法包含了４个子算法(即算法２－算法５),因而

其性能取决于每个子算法的优劣.在负责负载信息交互的算

法２中,需循环判断控制器前一时刻的负载和当前时刻的负

载值是否属于同一区间,循环６次,时间复杂度和空间复杂度

都是 O(１).在文献[１５]提出的算法中,负载信息交互需循环

n－１次,时间复杂度是 O(n－１)＞O(１).因此,DAF算法中

的负载信息交互算法的时间复杂度有所优化.为获取以过载

率为Value的过载控制器集合,算法３遍历了n个控制器,计

算控制器的过载率,并对控制器按过载率进行排序,时间复杂

度是 O(n＋nlgn),空间复杂度是 O(２n).算法４需要计算n
个交换机的Rs值,时间复杂度和空间复杂度均为 O(n),并采

用Collections．sort()方法对 map进行排序,时间复杂度为

O(nlgn),空间复杂度为O(n),因而算法４的总时间复杂度为

O(n＋nlgn),总空间复杂度为 O(２n).最后,算法５需遍历n
个备选目的控制器,计算并保存控制器的优先权值,并对控制

器按优先权值进行排序,时间复杂度为 O(n＋nlgn),空间复

杂度为 O(２n).

４个子算法的时间复杂度分别为 O(１),O(n＋nlgn),

O(n＋nlgn),O(n＋nlgn);空间复杂度分别为 O(１),O(２n),

O(２n),O(２n).因此,DAF算法的总时间复杂度为 O(nlgn),

总空间复杂度为 O(n).DAF算法占用的内存空间少,运行

效率高,能够快速地实现控制器间的负载均衡,增加网络的吞

吐量.

５　实验结果与分析

本文通过仿真实验来验证 DAF算法的有效性,比较该算

法与现有的静态配置算法的系统吞吐量,并与文献[１６]中的

算法对比负载均衡策略的完成时间.

５．１　实验环境

本文使用 Mininet１)模拟医疗云网络,并进行相关实验.

实验中搭建了３个 OpenFlow 控制器节点和６个 OpenFlow
交换机.每台控制器连接不同数量的交换机,每个交换机除

了连接一个 master控制器,还连接另外两个控制器作为slave
控制器.交换机S１,S２,S３ 与控制器A(CA),B(CB),C(CC)

相连,其中CA 为 master控制器,CB 和CC 为slave控制器.

交换机S４,S５ 与３个控制器相连,其中CB 为 master控制器,

CA 和CC 为slave控制器.交换机S６ 连接的３个控制器中,

CC 为 master控制器,CA 和CB 为slave控制器.每个 OpenＧ

Flow交换机都连接一个主机.通过 Cbench２)测试可得,单个

控制器每秒最多处理１４９９７个数据包.设定系统负载阈值为

８０％,负载监测周期T＝１s,权值参数λ１＝０．１,λ２＝０．７,λ３＝

０．１,λ４＝０．１,x１＝０．５,x２＝０．５,μ１＝０．７,μ２＝０．８５.

５．２　均衡性能

为验证 DAF算法的可行性,本文通过注入大量数据包的

方式使部分控制器的负载超过阈值,从而触发负载均衡策略.

通过观察系统中各控制器的负载状态是否由不均衡状态变成

均衡状态,来验证 DAF算法实现控制器间负载均衡的可行

性.同时,通过与文献[１５]提出的算法进行对比,来验证

DAF算法是否缩短了负载均衡的完成时间.

实验测试步骤:主机间模拟智慧医疗云服务系统之间发

送医疗数据包,交换机将医疗数据包封装在packet_in报文中

并发送给控制器.设定交换机发送packet_in消息的速率为

每秒２０００个;从第６s开始,调整交换机发包速率为每秒５０００

９７第１１期 李雄英,等:面向智慧医疗云的SDN动态负载均衡方法



个.实验结果如图３所示.

图３　负载均衡的完成时间

Fig．３　Completiontimeofloadbalancing

由图３可知,在前５s,因为packet_in数据包请求量少且

请求速率稳定,所以３个控制器的负载值基本保持不变.第

６s时,packet_in数据包请求量增多,引起CA,CB,CC 的负载

急剧增加,导致CA 的负载超过了其阈值,触发了交换机迁移

动作,并将部分负载转移至CC.因此,在第７s到８s间,CC 的

负载上升,CA 的负载下降.在第８s时,负载均衡过程执行完

毕,完成时间在２s内.记录负载均衡策略开始执行的时间和

控制器达到负载均衡的时间,两者的差值即为负载均衡的完

成时间.记录１０组数据,计算其平均值即可得到负载均衡的

平均完成时间为１．０８７s.

文献[１５]中负载均衡的完成时间在５s内,其控制器A 作

为 master角色连接了４个交换机,但是该方案并没有明确说

明负载均衡策略执行过程中迁移交换机的数目.根据控制器

连接的交换机数,可知其迁移的交换机数目不大于３.以最

好情况计算,即假设５s迁移了３个交换机,那么在迁移一个

交换机的情况下,完成负载均衡的平均时间是１．６７s.而在

本方案中,迁移一个交换机时,负载均衡的平均完成时间是

１．０８７s(少于１．６７s).因此,本文提出的 DAF算法能够有效

地减少负载均衡的完成时间.

５．３　系统吞吐量

通过与静态算法进行对比,来验证 DAF算法是否能够有

效地提高医疗云系统的数据吞吐量.静态算法的核心思想是

静态配置控制器与交换机之间的映射关系.吞吐量指控制器

每秒内能够处理事务的数量,它是衡量控制器负载均衡算法

性能的一个重要指标.本实验将系统中所有控制器每秒处理

packet_in消息的总数目作为系统吞吐量.

实验测试步骤:主机间模拟医疗云服务系统之间发送医

疗数据包.测试开始的前１０s,每秒向３个控制器分别注入

８０００个packet_in消息.从第１１s开始,每秒向CA,CB,CC 分

别注入１５０００个、６０００个、３０００个packet_in数据包.实验结

果如图４所示.

图４　系统吞吐量

Fig．４　Systemthroughput

由图４可知,在前１０s,因为医疗云系统中控制器的负载

没有超出其处理范围,所以静态算法和 DAF算法的吞吐量近

似相等.在第１１s时,两种算法的系统吞吐量都急剧下降.

这是因为packet_in请求量的增多导致了控制器间的负载不

均衡.控制器A 接收的packet_in数量超过了其处理能力,
缓冲区溢出导致packet_in数据包丢失,从而造成系统吞吐量

下降.但是,静态算法的系统吞吐量从第１１s开始基本维持

在较低水平,而 DAF算法的系统吞吐量从第１２s开始逐渐上

升,并恢复至正常水平.这是因为 DAF算法使得过载CA 的

部分负载转移至CC,且不会造成CC 过载,从而增加了智慧医

疗云系统的吞吐量.

结束语　为解决智慧医疗云网络中存在的单点失效问

题,设计了面向智慧医疗云的分布式SDN 控制器集群系统.
针对该集群系统中多控制器的负载不均衡问题,本文提出并

实现了一种基于医疗网络控制器节点负载信息的动态自调节

的负载均衡算法 DAF.经实验验证,该集群系统避免了医疗

云网络的单点失效问题,且通过 DAF算法实现了控制器间的

负载均衡,缩短了负载均衡完成的时间,增加了医疗系统的吞

吐量.本文算法是通过 mininet仿真软件进行验证的,并未

在真实的医疗云网络中测试.此外,本文将 CPU 利用率、内
存利用率、交换机比率和packet_in消息速率作为负载因子,
仍可以进一步优化.下一步计划将本算法应用于真实的医疗

云网络中,并通过优化负载因子和负载均衡决策,进一步缩短

负载均衡完成的时间,优化智慧医疗云的网络性能.
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