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有限理性公平数据交换协议的设计与仿真

陆正福　普艳红　倪盛斌　许辰铭　杨春尧

(云南大学数学与统计学院　昆明６５０５００)
　

摘　要　理性交换协议(REP)因使用了理想化的理性假设,在现实中有可能失效.为解决此协议失效的问题,基于与

现实更为接近的有限理性假设(BRH),定义了有限理性公平概念,并首次基于BRH 设计了有限理性公平数据交换协

议(FDEPＧBR).理论分析表明,与 REP相比,FDEPＧBR虽然牺牲了一定效率(轮复杂度为 O(l∗v)),但具有容错性

和有限理性公平性,能够抵抗非合作攻击.对FDEPＧBR构造自动机模型,并改进经验加权吸引(EWA)学习模型的决

策方式,设计了 EWA学习决策算法;在此基础上,基于JadeＧRepast集成平台对FDEPＧBR进行了仿真,仿真结果表明

FDEPＧBR的均衡状态与预期具有一致性.
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DesignandSimulationofFairDataExchangeProtocolwithBoundedRationality
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Abstract　Rationalexchangeprotocolmayfailinrealitybecauseoftheuseoftheidealizedrationalityhypothesis．InorＧ

dertosolvetheprotocolfailureproblem,basedonboundedrationalityhypothesiswhichismoreconsistentwiththe

reality,theconceptofboundedrationalfairnesswasdefinedandfairdataexchangeprotocolwithboundedrationality
(FDEPＧBR)wasdesignedforthefirsttime．ThetheoreticalanalysisshowsthattheFDEPＧBRcanresistnonＧcooperative

attackbecauseofitsfaultＧtoleranceandboundedrationalityfairnessatthecostofroundcomplexityΟ(l∗v)compared

withtherationalexchangeprotocol．AfiniteautomatamodelforFDEPＧBRwasconstructed,thedecisionＧmakingmethod

forexperientialweightedattraction(EWA)learningmodelwasimproved,andtheEWAlearningdecisionalgorithmwas

designed．ThentheFDEPＧBRwassimulatedontheJadeＧRepastintegrationplatform．Thesimulationresultsshowthat

theequilibriumstateoftheFDEPＧBRisconsistentwithexpectations．

Keywords　Boundedrationality,Finiteautomata,Boundedrationalfairness,Fairdataexchangeprotocol,Protocol
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１　引言

１９９８年,Asokan[１]在欧洲密码学会上首次提出了基于博

弈论来设计公平交换协议的思想,并设计了两方公平数字签

名交换协议.同年,Syverson[２]首次提出理性交换(Rational
Exchange,RE)的概念,并基于弱比特承诺函数设计了两方理

性交换协议(RationalExchangeProtocol,REP),为理性交换

协议的设计奠定了基础.之后,Buttyán等基于逐步交换的

思想设计了理性支付协议,研究了理性公平与公平交换之间

的关系,指出公平性能推导出理性,而理性却不能推导出公平

性[３Ｇ５];进一步地,Buttyán等还基于博弈论框架对理性交换进

行了形式化建模,并将其用于分析Syverson协议[６Ｇ７].AlcaiＧ

de等[８Ｇ１０]分析了Syverson协议的缺陷并对其进行改进,基于

博弈论框架对理性交换协议进行形式化研究,提出了一种扩

展模型并设计了自动生成的三方理性交换协议.Campos
等[１１]于２０１５年基于完全但不完美信息的非合作博弈研究了

多方理性信息交换协议中的均衡问题.Tao等[１２]于２０１６年

以大数据、物联网和云计算数据交换为背景,为了验证和保证

数据交换机制的公平性,基于不完全信息扩展博弈提出了具

体的分析模型,分析了交换中的合理性和公平性.国内对理

性交换协议的研究主要集中于文献[１３Ｇ１７],其中文献[１３Ｇ

１５]基于信息熵、过程公平性原则和激励相容机制分别设计了

满足理性公平的理性交换协议;文献[１６]基于博弈论对理性

交换协议进行了形式化建模和分析;文献[１７]基于理性秘密



共享设计了多方理性交换协议.

总体来看,自１９９８年 Syverson开创性地设计了 SyverＧ

son协议以来,虽然国内外很多学者都基于博弈论的不同模

型研究了理性交换协议,但他们均以理性假设(Rationality
Hypothesis,RH)为前提,这样的主体假设过于理想化,偏离

了现实,并不能很好地解释现实中的很多现象,因此早在２０
世纪中期就有学者对 RH 提出了质疑.经济学家 Simon于

１９５５年提 出 了 有 限 理 性 假 设[１８](BoundedRationality HyＧ

pothesis,BRH),对 RH 发出了挑战,继而也有学者对 RH 提

出质疑[１９Ｇ２０],以１９７８年Simon获得诺贝尔经济学奖为契机,

有限理性假设(BRH)确立了它在学术界的地位.

传统的公平交换协议的主体假设是两极假设(即要么是

诚实的,要么是恶意的),诚实的参与者总是遵守协议,而恶意

的参与者总是偏离协议.随着理性交换协议被学者提出,公

平交换协议的主体假设进入了 RH 阶段,协议参与者能根据

具体收益做出最优决策.到目前为止,在设计公平交换协议

时均是基于RH 的,但RH 过于理想化而偏离了现实,并不能

很好地解释现实中的很多现象[１９Ｇ２０],故有必要将协议的主体

假设引入BRH.

本文基于BRH 研究了有限理性公平数据交换协议(Fair

DataExchangeProtocolwithBoundedRationality,FDEPＧBR)

的设计.首先,对交换场景的有限理性做出合理假设,证明了

REP在BRH 下存在一定的失效概率且不能抵抗非合作攻

击,并基于概率公平定义了强于理性公平的有限理性公平(见

第３节).其次,设计了惩罚机制Mδ
RE来约束有限理性参与者

的行为,基于机制 Mδ
RE和理性秘密共享思想设计了 FDEPＧ

BR,证明了其具有正确性、有限理性公平性,能抵抗非合作攻

击,并与经典的理性交换协议进行了对比分析(见第４节).

最后,对FDEPＧBR建模,设计仿真算法,并基于此在JadeＧReＧ

past集成平台上对 FDEPＧBR 进行仿真,验证其均衡状态与

预期是否具有一致性(见第５节).

２　预备知识

本节主要介绍博弈论、机制设计、自动机理论、理性秘密

共享[２１]和理性交换协议[４]的相关知识.

２．１　博弈论知识

定义１(基本博弈模型)　一个基本博弈模型G＝[P,S,

U]是一个三元组,其中:
(１)P＝{P１,P２,􀆺,Pn}为参与者集合,满足|P|＝n.Pi

表示第i(１≤i≤n)个参与者,P－i表示除了参与者Pi 外的其

余所有参与者的集合.

(２)S＝{S１,S２,􀆺,Sn}是策略集合.记参与者Pi 的策

略为si,si∈Si,其中Si为参与者Pi 可选择的策略组成的策略

集合,n个参与者各选择一个策略形成的向量s＝{s１,s２,􀆺,

sn}称为策略组合.记 Pi 的对手P－i所采取策略的组合为

s－i.
(３)U 是参与者在不同策略组合下的效用函数.U＝

{u１,u２,􀆺,un},ui:S→R(R为实数空间)表示参与者Pi 在不

同策略组合下所得到的收益.

定义２(纳什均衡)　在n人的非合作博弈中,策略组合

s＝(s１,s２,􀆺,sn)构成了一个纳什均衡,当且仅当:对于任意

一个参与者i(i＝１,２,􀆺,n),其策略si是策略组合s中的其他

参与者策略s－i的最优回应,即对于任意si′∈Si,ui(si,s－i)≥
ui(si′,s－i).

定义３(机制设计)　机制 M＝(ο,p)是一个二元组,其中:

(１)ο(􀅰)是输出函数,对于∀i∈[１,n],参与者Pi 选择

的策略构成策略组合a＝(a１(θ１),􀆺,an(θn)),机制 M 以策略

a为输入,a＝ο(a)为输出(θi为理性参与人Pi 的类型).

(２)p＝{p１,􀆺,pn}是支付集合,机制 M 根据每个理性参

与人Pi 选择的策略ai(θi)支付其额外收益pi＝pi(a)∈p.

２．２　有限自动机理论

定义４(有限状态自动机)　有限状态自动机FA＝‹Q,

Σ,δ,q０,F›是一个五元组,其中:
(１)Q是一个有限状态的集合;

(２)Σ是字母表,是输入带上的字符构成的集合;

(３)q０∈Q,表示开始状态;
(４)F⊆Q,是接收状态(终止状态)集合;

(５)δ:Q×Σ→Q,是状态转移函数.

２．３　密码学知识

定义５(双变量单向函数)　若E＝f(x,y)满足以下性

质,则称其为双变量单向函数:

(１)已知x,y,则计算C＝f(x,y)是容易的;

(２)已知x,C,则计算y是不可行的;

(３)未知y时,对于∀x,则计算C＝f(x,y)是困难的;

(４)给定y,找到两个不同的x１,x２,使得等式f(x１,y)＝

f(x２,y)成立是困难的;

(５)已知y,C,则计算x在计算上是不可行的;
(６)已知x１和f(x１,y),计算f(x２,y)是困难的.

定义６(理性秘密共享)　理性秘密共享是将博弈论应用

于解决密码学领域内一些关键问题的标志性研究,在赋予参

与者理 性 假 设 后,参 与 者 具 有 自 利 性 和 排 他 性.Halpern
等[２１]于２００４年在设计理性秘密共享时给出了理性参与者的

效用假设,即U＋ ＞U＞U－ ＞U－－ ,其中:
(１)U＋ 表示Pi 独得秘密;
(２)U 表示Pi 和P－i均获得秘密;

(３)U－ 表示Pi 和P－i均未获得秘密;

(４)U－－ 表示Pi 未获得秘密而P－i获得秘密.

定义７(理性交换协议)　Syverson[２]于１９９８年首次提出

了理性交换的概念,并设计了一个两方理性交换协议,该协议

保证了参与者偏离协议不会带来额外的收益,即让参与者没

有偏离协议的动机.

协议１　Syverson理性交换协议

A→B:m１＝(descitemA
,Ek(itemA),w(k),σ１)

B→A:m２＝(itemB,m１,σ２)

A→B:m３＝(k,m２,σ３)

其中:σ１ ＝sig(k－１
A ,(descitemA

,Ek (itemA ),w(k))),σ２ ＝sig
(k－１

B ,(itemB,m１)),σ３＝sig(k－１
A ,(k,m２)).

协议１中,itemA和itemB分别表示参与方A 和B 要交换

的项目内容;descitemA
是对项目itemA的描述;Ek(itemA)表示用

对称加密密钥k 对itemA 进行加密;k 是随机选择的密钥;
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w(􀅰)是一个弱密码承诺函数,w(k)表示如果能在t时间内

破解比特串k,那么t处于可接受的最低值和最高值之间;σ１

和σ３分别表示参与者A 用其私钥k－１
A 对其发送的消息m１和

m３进行数字签名,σ２表示参与者B 用其私钥k－１
B 对其发送的

消息m２进行数字签名.

３　基于BRH分析REP

３．１　有限理性分析

在错综复杂的网络环境中,互不信任的节点之间需要安

全和公平地交换有价值的数据或信息,在交换开始之前,由于

信息不完全,交换双方的理性程度只能达到有限理性.虽然

参与者仍具有自利性和排他性,但在决策刚开始时不具有稳

定的偏好,也无法做出最优决策.以博弈论为理论基础,对公

平数据交换场景中参与者的有限理性进行合理化假设(即参

与者具备如下有限理性特征).

假设１　交换参与者具有自利性和排他性.

假设２　交换参与者知道所有待交换对手.

假设３　交换参与者具有完全策略集.

假设４　交换参与者具有不完全收益信息.

假设５　交换参与者具有不完全策略序.

以上５条假设表明,在交换之前参与者均能确定自己的

交换对象(交换最基本的条件);能明确知道自己和交换对象

的所有可选策略(即发送策略和不发送策略,或遵守协议和偏

离协议);没有确定的收益函数,在交换博弈开始之前均不知

道自己和对手可选策略的具体收益,只能在每一轮交换结束

后不断更新策略的收益信息;不知道发送策略和不发送策略

的具体序关系,只有在交换过程中通过不断更新策略的收益

信息来明确策略之间的序关系.下文中的有限理性假设

(BRH)均是指以上５条假设描述的有限理性.

３．２　REP有效性分析

在分析 REP的有效性之前,首先介绍一个定义.受文献

[２２]中秘密共享的非合作攻击启发,定义在公平数据交换中

的非合作攻击.

定义８(非合作攻击)　参与者在执行公平数据交换协议

时提供他们伪造的数据或不提供数据.

Syverson协议是开创性的、最具代表性的理性交换协议,

绝大多数学者在设计理性交换协议时均继承了 Syverson协

议中的交互方式.因此,下面分析 BRH 对采用Syverson固

定交互方式的理性交换协议的影响(BRH 指３．１节描述的有

限理性).

命题１　非合作攻击下,固定交互方式的 REP将失效.

证明:在以Syverson协议为代表的具有固定交互模式的

理性交换协议中(如协议１所示,交换双方共发送３次信息),

当A 在第一步选择不发送或发送伪造信息时,B 在第二步选

择支付则利益受损,选择不支付则交换失败;当A 在第三步

选择不发送或发送伪造信息时,则B 利益受损;当B 在第二

步选择发送支付的伪造信息或不支付时,虽然A 的利益不受

损但交换失败.因此,在以上３步中只要任意一方采取非合

作攻击就无法达成公平交换,REP失效.综上,结论得证.

下面进一步证明在BRH 下 REP失效的概率.

命题２　在BRH 下,当交换双方选择发送策略(遵守协

议)的概率分别为p１和p２时,REP失效的概率为１－p１∗(p２)２

或１－p２∗(p１)２.

证明:在BRH 下,交换的前几轮中交换双方均不知道发

送策略和不发送策略的具体收益,无法确定两种策略的具体

偏好,在决策时表现为以不同的概率选择两种策略.因此,当

交换双方选择发送策略的概率分别为p１和p２时,理性交换协

议要能成功执行就需要在交互中双方均选择发送正确的信息

(共３条消息),则协议成功执行的概率为p１∗(p２)２或p２∗
(p１)２,具体成功执行协议的概率与交换顺序有关,从而协议

失效的概率就为１－p１∗(p２)２或１－p２∗(p１)２.例如,当交

换双方选择两种策略的概率均为０．５时(相当于随机选择两

种策略),理性交换协议能成功执行的概率只有(１/２)３＝１/８,

协议失效的概率达到了７/８.由此可知,当交换双方无法确

定发送策略和不发送策略的具体偏好时,协议将有极大的概

率失效.综上,结论得证.

３．３　有限理性公平

公平性是在设计交换协议时追求的重要属性,但是在

BRH 下,在协议执行中参与者可能会因为理性不足多次偏离

协议,即使在某几轮遵守了协议,之后也可能再次偏离,在这

样的情形下理性公平性并不能满足参与者的需求,即偏离协

议不会带来额外收益的条件对有限理性的参与者无约束力.

因此,有必要对理性公平进行适当修正,让其适用于有限理性

交换场景.

定义９(可忽略函数)　令函数μ(􀅰)是可忽略函数,如果

对于任意的正多项式p(􀅰)和足够大的正数k,均有μ(k)＜

１/p(k)成立.

定义１０(概率公平)　设交换双方为A 和B,所拥有的待

交换项目分别为itemA 和itemB,则称交换协议π是概率公平

的,如果在交换过程中下面两个条件同时成立:

(１)Pr[AacquireitemB|BacquireitemA]＝１且Pr[BacＧ

quireitemA|AacquireitemB]＝１;
(２)Pr[AacquireitemB|BnotacquireitemA ]＜μ(k)且

Pr[BacquireitemA|AnotacquireitemB]＜μ(k).

即当交换参与者A 和B 中有一方获得对方的项目时,另一方

同样可以获得对方的项目;同时,在对方未获得自己的项目

时,自己获得对方的项目的概率是可忽略的.若同时满足以

上条件,则称交换协议是概率公平的.

特别地,若同时满足:

Pr[AacquireitemB|BnotacquireitemA]＝０
Pr[BacquireitemA|AnotacquireitemB]＝０

则称交换协议是完全公平的.

定义１１(有限理性公平)　令π是两方有限理性交换协

议,称π是有限理性公平的,如果同时满足以下两个条件:

(１)当参与者为理性时,协议π能保证理性公平;

(２)当参与者为有限理性时,协议π能保证概率公平.

下面分析有限理性公平与理性公平之间的关系.

命题３　有限理性公平强于理性公平.

证明:理性公平是要求协议满足参与者偏离协议不会带

来额外的收益,但是不能保证诚实遵守协议的参与者的利益
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不遭受损失.而有限理性公平要求参与者偏离协议不会带来

额外的收益,同时要求诚实遵守协议的参与者的利益遭受损

失的概率是可忽略的.显然,有限理性公平强于理性公平,结

论得证.

注:需特别注意,理性假设强于有限理性假设,而理性公

平弱于有限理性公平.

４　有限理性公平数据交换协议的设计

４．１　惩罚机制的设计

不论是因自利性和排他性,还是因理性不足,均可能会导

致参与者偏离协议.因此,协议应具有倾向调整机制,以约束

和调整参与者的行为.

令策略sq(１)
t 表示的参与者Pt在第q轮数据交换博弈中遵

守协议,选择发送正确的子秘密,策略sq(２)
t 则相应地表示偏离

协议,不发送或发送错误的子秘密;历史hq
０表示第q轮博弈

开始前已构成的策略组合,hq
１表示第q轮有一个参与者做出

决策后构成的策略组合(主要针对异步通信情形,参与者非同

时做出决策),hq
２表示第q轮博弈结束后构成的策略组合,且

有hq
２＝hq＋１

０ ,则惩罚机制的定义如下.

定义１２(惩罚机制)　惩罚机制Mδ
RE＝(hq

t,pq)是二元组,

其中:

(１)hq
t是在第q 轮数据交换博弈中参与者P－t决策之前

已完成决策构成的策略组合.

(２)pq＝{pq
１,pq

２}是机制根据参与者在第q轮数据交换博

弈中的策略选择所支付的额外收益集合.其中,pq
t表示参与

者Pt在q轮博弈中所获得的额外收益:

pq
t＝

δ∗０＋ , ifsq
t＝sq(１)

t

δ∗０－ , ifsq
t＝sq(２)

t
{

其中,sq
t∈hq

t表示参与者Pt在第q 轮真实选择的策略;δ为惩

罚系数.在机制中,用“０＋ ”表示参与者因遵守协议而获得的

优势,用“０－ ”表示参与者因偏离协议而失去的优势,“０＋ ”和
“０－ ”虽然不会改变博弈的最终收益,但是可以提高或降低参

与者在交换过程中的风险.因此,在加入惩罚系数δ后,可选

择不同的δ值来调整惩罚力度,以降低遵守协议参与者的风

险,提高偏离协议参与者的风险.

为了方便在交换协议中使用机制 Mδ
RE,用参数 mn

t(mn
t ≥

０)来表示参与者Pt(t∈[１,２])在第n轮交换的惩罚值,即Pt

散失的后手优势.Pt的惩罚值由P－t进行更新,则Pt在第n
轮的更新规则如下:

mn
t＝

mn－１
t －e１∗δ, ifsn

t＝sn(１)
t

mn－１
t ＋e２∗δ, ifsn

t＝sn(２)
t

{
其中,参数ei∈R(i∈{１,２})用来控制不同策略的惩罚力度,

即在实际应用场景下根据不同需求可以设置惩罚值系数.在

协议执行中,每一轮交换均通过比较参与者的惩罚值大小来

确定首先发送份额的参与者,由惩罚值较大的参与者首先发

送份额,当惩罚值相等时则随机选择.

４．２　FDEPＧBR的设计

有限理性公平数据交换协议(FDEPＧBR)由两个阶段组

成:初始化阶段和交易阶段.初始阶段完成参数的初始化,交

易阶段完成公平交换.

(１)初始化阶段

参与者为P＝{P１,P２},拥有唯一、公开且不可篡改的身

份标识{id１,id２},分发者D 需完成如下初始化操作:

１)P１ 与P２、P１ 与D 以及P２ 与D 通过安全的密钥协商

协议完成密钥协商:E１,２,E１,D,E２D.

２)D 随机选取３个随机整数r,h和v,满足h＜v,并利用

公钥密码体制随机生成l×v的密钥对矩阵{(PK１,SK１),
(PK２,SK２),􀆺,(PKv,SKv)},满足l＝poly(k),k为安全参

数,保证１/l为可忽略的,对于∀i,j∈[１,v],i≠j,有(PKi,

SKi)≠(PKj,SKj).由 公 钥 构 成 公 钥 矩 阵 PK＝ {PK１,

PK２,􀆺,PKv},将矩阵PK 每一列中元素的顺序随机打乱构

成PK′,并在公告牌上公开PK′,l,v.

３)D 选择密钥对矩阵中的私钥构成私钥矩阵SK(维数

为l×v),并选择随机数对SK 的后v－h列进行替换得到

SK′,满足∀i,j∈[１,v],i≠j时,有SKi′≠SKj′成立.同时,

以SK′中l∗v个私钥为常数项构造一次多项式,将参与者的

身份标识{id１,id２}分别代入多项式,计算每个参与者的份额

矩阵:S１＝{S１
１,S１

２,􀆺,S１
v}和S２＝{S２

１,S２
２,􀆺,S２

v}.

４)D 对S１,S２ 和SK′的每一列向量按相同规则随机重置

顺序,形成新的S１′,S２′和SK″,然后选择随机数对SK″第１
列的前r１(r１＜l)个私钥进行替换得到新的SK‴,使用单向承

诺函数C(􀅰)计算S１′,S２′和SK‴的承诺信息C(s１
i,j􀱇j),

C(s２
i,j􀱇j)和C(skj

i 􀱇j),从而得到承诺信息矩阵 C(S１′),

C(S２′)和C(SK‴).在公告牌上公开C(􀅰),C(S１′),C(S２′)

和C(SK‴),将Et,D(St′)发送给Pt(t∈[１,２]),其中C(skj
i􀱇

j)＝C(s１
i,j􀱇j)􀱇C(s２

i,j􀱇j).

５)Pt接收到D 发送的份额矩阵后验证份额矩阵中的份

额是否正确,若正确则向D 发送成功验证消息,否则让 D 重

新发送.

６)当D 接收到两个参与者的验证成功消息后,分别告知

两个参与者秘密分发完成,并销毁所有生成的数据,然后退出

协议;否则,返回步骤１).

在成功执行以上６个步骤后参数初始化完成,参与者P１

和P２ 获得各自的份额矩阵和承诺信息,分发者 D 销毁所有

生成的数据并退出协议.

(２)交易阶段

假设 P１ 和 P２ 想 要 交 换 的 电 子 物 品 分 别 为itemA 和

itemB,则P１ 和P２ 需执行如下步骤:

１)P１ 和P２ 从公钥矩阵PK′的每一列中协商选择一个公

钥,得到１×v维的公钥向量pk＝{pk１
l１

,pk２
l２

,􀆺,pkv
lv }.

２)Pt (t∈ [１,２])用 公 钥 向 量 pk 加 密itemt,得 到

pk(itemt)＝{pk１
l１

(itemt),􀆺,pkv
lv (itemt)},并 向 P－t 发 送

messaget＝(P－t,descitemt
,pk(itemt),σt),其中σt＝sig(k－１

t ,

(P－t,descitemt
,pk(itemt))).

３)交换双方接收到对方发送的信息后进入份额交换,假
设当前为第n轮交换.从公告牌上可以查询P１ 和P２ 的惩

罚值mn－１
１ 和mn－１

２ 的大小,若相等则随机确定首先发送份额的

参与者,否则由惩罚值最大的参与者首先发送份额.假设第

n轮由参与者Pt首先发送份额.
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４)P－t等待接收Pt发送的信息messaget,若超时未收到

messaget,或使用C(􀅰)验证 C′(st
i,j􀱇j))＝C(st

i,j􀱇j))和

C(skj
i 􀱇j)＝C′(s１

i,j􀱇j)􀱇C′(s２
i,j􀱇j)未同时成立,则令mn

t＝

mn－１
t ＋e２∗δ,并判断mn

t是否超过r,若超过则终止协议,未超

过则令n＝n＋１,并返回步骤３).如收到messaget且验证通

过,则发送自己的份额st
i,j信息给P－t,并令mn

t＝mn－１
t －e１∗

δ,进入下一步.

５)Pt等待接收P－t发送的信息message－t,若超时未收到

message－t,或使用C(􀅰)验证C′(s－t
i,j􀱇j))＝C(s－t

i,j􀱇j))和C
(skj

i􀱇j)＝C′(s１
i,j􀱇j)􀱇C′(s２

i,j􀱇j)未同时成立,则令mn
－t＝

mn－１
－t ＋e１∗δ,并判断mn

－t是否超过r,如超过则终止协议,未

超过则令n＝n＋１,并返回步骤３).如收到message－t且验证

通过,则发送自己的份额s－t
i,j 信息给Pt,并令 mn

－t＝mn－１
－t －

e２∗δ,进入下一步.

６)Pt和P－t分别使用 Lagrange插值法恢复skj
i,并验证

C′(skj
i􀱇j)＝C(skj

i􀱇j)是否成立,如成立则进入下一步,否则

超过协议容忍极限h,终止协议.

７)Pt 和 P－t 分 别 使 用skj
i 解 密 pkj

l１
(itemA )和 pkj

l１

(itemB),如成功则完成交换并终止协议,否则令n＝n＋１并

返回步骤３).

注:C′(􀅰)表示交换双方用公式C(􀅰)计算得到的承诺

信息.

综上所述,协议中参数r的意义在于给有限理性参与者

一定的犯错机会,使其有机会调整自己的策略,但又不是无限

制的;参数h的意义在于让参与者更倾向于尽快达成交换,因

为越往后交换成功的机会就越小;参数v的意义在于协议的

总执行次数是固定的常数,即保证协议在有限次执行后能停

止,让协议具有时效性;参数r１的意义在于让参与者不会在

前r１轮就欺骗成功(可理解为测试轮),即使前r１轮所有参与

者均选择偏离协议,也不会让任何一方遭受损失,且任意一方

参与者均不知道参数r１的具体取值;参数l＝poly(k)选取的

意义在于当参与者执行l轮交换协议后,保证任意一方遭受

损失的概率不超过１/l,是可忽略的,即从概率角度保证遭受

损失的概率是可以忽略的.

４．３　协议正确性和公平性分析

下面对FDEPＧBR的正确性和公平性进行分析.

命题４　FDEPＧBR具有正确性.

证明:如果参与者Pt和P－t均诚实遵守协议,则至多在第

２l轮就能恢复出sk１
l１

或sk１
l２

.因为在份额矩阵前２列至少有

一个正确的私钥,如第１列私钥位于r１行之后,则前２列有两

个正确的私钥,参与者Pt可通过以下解密过程获得P－t的交

易项目:

item－t＝sk１
lj (pk１

lj (item－t)),j∈[１,２]

因此,协议具有正确性.

命题５　在FDEPＧBR的交易阶段协议执行之前,每个参

与者能猜对真正子秘密位置的概率为１/(e２δl),其中l＝poly
(k),e２δ为偏离协议的惩罚值.

证明:根据准备阶段协议和交易阶段协议之前的协商过

程可知,在准备阶段,协议分发者D 会给参与者Pt发送l×v

维的份额矩阵St′,并公布份额承诺信息:C(St′),C(S－t′),

C(S‴),以及公钥矩阵PK′.但在此阶段未取定加密公钥向

量,故每个参与者均无法确定对应的解密私钥;在交易阶段协

议执行之前的协商中,参与者对l×v维公钥矩阵PK′的每一

列随 机 选 取 公 钥,从 而 获 得 v 维 公 钥 向 量 pk＝ {pk１
l１

,

pk２
l２

,􀆺,pkv
lv }.一方面,因私钥矩阵S‴的每一列被随机重

置,所以参与者Pt无法从所选取的加密公钥的具体位置推知

私钥的位置,从而也无法推知份额矩阵St′中真正子秘密的位

置;另一方面,虽然参与者Pt知道双方的份额承诺信息中矩

阵C(St′)和C(S－t′),但是由于承诺函数的单向性,Pt也无法

从份额承诺信息恢复P－t的份额矩阵S－t′.因此,在交换协

议未结束前,没有参与者能从份额承诺信息中获得对手的份

额信息.

因此,一方面,只需保证l×v维公钥PK′和私钥矩阵S‴
对应位置的随机性;另一方面,对偏离协议的参与者进行惩

罚,使其丧失e２δ轮的“后手优势”,即让参与者在l轮交换中

至多有l/(e２δ)次欺骗或偏离协议的机会.因此,参与者Pt能

成功猜对子秘密在自己份额矩阵St′中具体位置的概率为

Cl/e２δ
l (１/l)＝１/(e２δl),由于l＝poly(k),k为安全参数,１/l为可

忽略函数,因此１/(e２δl)也为可忽略函数.综上,结论得证.

命题６　在 RH 下,机制 Mδ
RE是激励相容机制.

证明:假设理性参与者为P１ 和P２,参与者在第q轮遵守

协议时执行策略sq(１)
t ,偏离协议时执行策略sq(２)

t .在任意第q
轮共享中,不失一般性,假设由Pt首先发送份额,而由命题５
可知,当参与者未获得双方的份额信息时,参与者无法从份额

承诺信息矩阵C(St′)和C(S－t′)中恢复出真正的密钥,且参

与者猜对真正密钥在份额矩阵中位置的概率是可忽略的.因

此,理性的参与者Pt在第q 轮中选择策略sq(１)
t 的偏好评估为

(U－ 表示交换双方均未获得秘密):

νt(sq(１)
t )＝

U－ , q＝K
U－ , q≠K{

其中,K 表示真正密钥隐藏轮.当参与者Pt在第q轮选择策

略sq(２)
t 时,参与者P－t可以通过份额承诺信息检测出参与者

Pt偏离协议并拒绝发送份额,因此策略sq(２)
t 的偏好评估为:

νt(sq(２)
t )＝

U－ , q＝K
U－ , q≠K{

又因为当理性参与者Pt选择策略sq(１)
t 和sq(２)

t 时会收到额

外收益:

pq
t＝

δ∗０＋ , ifsq
t＝sq(１)

t

δ∗０－ , ifsq
t＝sq(２)

t
{

所以,参与者Pt的最终收益为:

ut(sq(１)
t )＝U－ ＋δ∗０＋ ,ut(sq(２)

t )＝U－ ＋δ∗０－

显然,ut(sq(１)
t )＞ut(sq(２)

t ),因此参与者Pt只会选择遵守

协议策略sq(１)
t .故在任意第q轮共享中,首先发送份额的参

与者总是会选择遵守协议,而最后发送份额的参与者猜对密

钥具体轮数的概率也是可忽略的,为了不提高自己的风险,其
也会选择遵守协议.当每个参与者在任意q轮共享中均遵守

协议时,每一轮将随机决定首先发送份额的参与者.因此,此
时交换双方将具有相同的最低风险,遵守协议策略成为双方

的最优选择,故机制 Mδ
RE是激励相容机制.
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命题７　在 RH 下,FDEPＧBR具有理性公平性.
证明:由 定 理 ６ 可 知,当 参 与 者 为 理 性 参 与 者 时,在

FDEPＧBR中的机制 Mδ
RE是激励相容机制.显然,当惩罚机制

Mδ
RE是激励相容机制时,遵守协议策略组合(sq(１)

t ,sq(１)
－t )构成了

纳什均衡.因此,FDEPＧBR在理性假设下具有理性公平性.
综上,结论得证.

命题８　FDEPＧBR在非合作攻击下是概率公平的.
证明:FDEPＧBR的交易阶段协议,本质上是理性秘密共

享方案的扩展,在l×v维的份额矩阵St′中,每一列l维的份

额向量的共享(交换)相当于执行一次理性秘密共享协议,v
个l维的份额向量相当于执行了v次理性秘密共享,且v个l
维的份额向量之间是相互独立的.因此,只需证明参与者在

执行一列l维的份额向量的共享在非合作攻击下是公平的.
在FDEPＧBR中,参与者均知道双方的份额承诺信息矩

阵C(S１′)和C(S２′),因此,在交易阶段,协议的任何参与者发

送错误份额信息都将会被对方检测到.对于i＝１,２,􀆺,l,下
面分两种情况来进行证明.

(１)第i轮没有参与者发送错误秘密份额.此时显然是

公平的,即Pr[AacquireitemB|BacquireitemA]＝Pr[AacＧ

quireitemB|BacquireitemA]＝１,对于i∈[１,l],如果第i轮

没有参与者采取欺骗行为.
(２)第i轮有参与者发送错误秘密份额.根据交易阶段

协议可知,没有参与者能共享错误秘密份额而不被检测到.
因此,如果协议进行到第i轮,意味着前i－１轮交换中所有

参与者均发送了正确的秘密份额.如果真正子秘密位于第i
轮以前,则共享已经完成,协议已结束;如果真正子秘密位于

第i轮或第i轮之后,根据命题５,参与者能欺骗成功的概率

不超过１/e２δl,即Pr[AacquireitemB|BnotacquireitemA]＜

μ(k)且 满 足 Pr[BacquireitemA|A notacquireitemB ]＜

μ(k)＝１/l,若l＝poly(k),k为安全参数,则１/l和１/(e２δl)
均为可忽略函数.综上所述,结论得证.

命题９　FDEPＧBR是有限理性公平的.
证明:由有限理性公平性定义１１可知,协议是有限理性

公平的,如果同时满足:当参与者的理性程度达到理性时,协
议具有理性公平;当参与者的理性程度还未达到理性时,协议

具有概率公平.命题７和命题８分别保证了 FDEPＧBR满足

以上两条,因此具有有限理性公平性.

４．４　协议协议进行对比与效率分析

本节将FDEPＧBR与最具代表性的文献[９]中的 SyverＧ

son协议和文献[１５]协议进行对比,主要从协议是否具有有

限理性公平(BoundedRationalFairness,BRF)、理性公平(RaＧ

tionalFairness,RF)和容错性(FaultTolerance,FT)、协议的

轮复杂度(RoundComplexity,RC)以及是否能抵抗非合作攻

击(NonＧCooperativeAttack,NCA)等角度进行对比分析,如

表１所列.

表１　协议对比

Table１　Comparisonofprotocols

协议 BRF RF
Fault

Tolerance
Round

complexity
NCA

文献[９]协议 No Yes No Ο(１) No
文献[１５]协议 No Yes No Ο(１) No
FDEPＧBR Yes Yes Yes Ο(l∗v) Yes

　　与文献[９,１５]中的协议相比,FDEPＧBR具有如下优点:

更广泛的适用场景,能适用于有限理性和理性假设下的交换

场景;达到有限理性公平,即能在概率意义下保证交换的一方

不会因为另一方由于理性不足偏离协议而遭受损失;交换双

方在交换过程中对交换消息进行了加密,具有安全性;协议具

有容错性,不会因为交换双方少数几次的偏离协议而导致交

换失败,而文献[９,１５]中的协议不允许在交换过程中任意一

方有偏离协议的行为,否则将会导致交换失败.

但是,为了让 FDEPＧBR 具备容错性、有限理性公平性,

能抵抗 NCA,牺牲了一定效率,协议执行轮数从文献[９,１５]

中固定的３轮增加到至多要执行l∗v轮,即轮复杂度从Ο(１)

增加到了Ο(l∗v).其中,l表示交换的份额矩阵行数,v表示

交换的份额矩阵列数.在交换阶段,每个交换参与者需存储

l×v维的份额矩阵,而在每一轮交换结束后交换双方通过单

向承诺函数C(􀅰)计算承诺信息来验证份额的正确性,当验

证通过后,使用(２,２)ＧShamir门限秘密共享方案中的恢复函

数来计算共享的私钥,故参与者在协议执行中所需的计算量

非常小,而所需存储空间的大小与份额矩阵的大小有关.

FDEPＧBR为了保证交换的公平性,一方面使参数l的选

取满足l＝poly(k),k为安全参数,１/l是可忽的;另一方面应

用了定义１２设计的惩罚机制 Mδ
RE来约束有限理性参与者的

行为,促进其理性进化.因此,FDEPＧBR 的公平性与参数l
和机制Mδ

RE中惩罚值e２δ的选取有关,参与者非合作攻击

(NCA)成功的概率也与l和e２δ的取值有关,满足 PrNCA ＝
(１/l)∗(l/le２δ)＝１/(le２δ).表２列出了l和e２δ的部分取值

所对应的非合作攻击成功的概率PrNCA.

表２　NCA成功的概率

Table２　Probabilityofsuccessfulnoncooperativeattack

e２δ l＝１０ l＝２０ l＝５０ l＝１００ l＝５００
３ ０．０３ ０．０１７ ０．００６７ ０．００３３ ０．０００７
５ ０．０２ ０．０１ ０．００４ ０．００２ ０．０００４
１０ ０．０１ ０．００５ ０．００２ ０．００１ ０．０００２

由PrNCA＝１/(le２δ)可知,PrNCA与l和e２δ的取值成反比

例关系,即l和e２δ取值越大,参与者攻击成功的概率越低,协

议就越公平.因此,在实际应用场景中,可根据安全参数k来

选取l和e２δ.特别地,当k取固定值时,在保证e２δ＜l的条

件下,适当降低l并增加e２δ可降低协议的存储复杂度和轮复

杂度.

５　FDEPＧBR仿真

５．１　FDEPＧBR建模

FDEPＧBR中参与者P１ 和P２ 的理性假设满足３．１节中

的５条假设,使用有限状态自动机模型对 FDEPＧBR交易阶

段进行建模.用二元组πAgent＝‹ΣAgent,E›来表示 FDEPＧBR
模型,其中,E表示通信环境,ΣAgent表示有限理性的协议参与

者.以参与者P１ 为例,形式化描述如下:

(１)ΣAgent＝‹Q,X,Y,δint,δexp,N,S,W,u,f,F›.其中,

Q＝{init,sent,receive,verify,recover,end},表示主体内部状

态构成的集合.其中,状态init表示初始化,sent表示发送,

receive表示接收,verify表示验证,recover表示恢复,end表
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示交协议执行结束.X＝{In_P１ _０,In_P１ _１,Out_P１ _１},

表示参与者P１的外部输入/内部输出集合.Y＝{init(),sent(),

receive(),verify_s(),verify_k(),recover(),end()},表示参

与者产生的内部事件结合.其中,verify_s()事件表示验证

对手发送的份额是否正确,verify_k()表示验证恢复成功的

密钥是否正确.δint表示参与者内部状态转移规则,具体如

下:δint(init,∧,timeout())＝ (init,init());δint(init,∧,

send())＝(send,send());δint(send,∧,receive())＝(receive,

receive());δint(receive,∧,verify_s())＝(verify,verify());

δint(verify,∧,recover())＝(recover,recover());δint(verify,

∧,end())＝(end,end());δint(verify,∧,send())＝(send,

send());δint(verify,∧,receive())＝(receive,receive());δint

(recover,∧,verify_k())＝(verify,verify()).δexp表示参

与者外部状态转移规则,具体如下:δexp(send,In_A_１)＝
(Out_A_１).N＝{P１,P２},表示参与者集合.S＝[s１,s２],表
示参与者可选策略集,其中s１ 表示发送份额,s２ 表示不发送

份额或发送错误份额;W 表示有限理性博弈主体的知识集;

u:W→R表示有限理性参与者的效用函数,即有限理性的参

与者只有在一轮博弈结束后才能获知所选策略的收益.P＝
[p１,p２],表示倾向因子集合,其中p１表示参与者选择s１ 的概

率,p２表示参与者选择s２ 的概率.f 为参与者的学习流程,
该流程以策略组合为输入,以３个动作为输出,输出动作分别

为:更新知识集 W、更新倾向因子 P、做出决策.F＝{init,

end},表示终止态.
(２)E＝‹Timer,R(π)›.其中,Timer表示一个全局时

钟;R(π)表示对博弈π的轮计时器.
为了便于给出状态转移规则图,用q０表示观望状态init,

q１表示发送状态sent,q２表示接收状态receive,q３表示检验状

态verify,q４ 表示恢复状态recover,q５ 表示协议 结 束 状 态

end.

图１　P１ 的内部状态转移规则

Fig．１　InternalstatetransitionruleforP１

５．２　仿真算法

仿真算法是有限理性协议仿真中最为重要的模块,根据

５．１节对FDEPＧBR建立的模型,要求仿真算法能真实地描述

参与者有限理性学习调整特征(即能真实描述主体内部的状

态转移),更强调个体的主体性分析,因此群体层面的学习模型

不再适用.针对个体层面,较为经典的学习模型有强化学习模

型、信念学习模型和经验加权吸引(EWA)学习模型[２３]等,这类

学习模型描述的参与者具有一定的认知能力,能够有意识地做

出决策.其中,EWA 学习模型是强化学习模型和信念学习模

型的结合,同时具备两种学习模型的优势,相比单纯的强化和

信念学习模型,其能够更好地描述个体行为.因此,采用EWA
学习模型来描述FDEPＧBR中参与者的学习调整过程.

传统的EWA学习模型中,参与者在决策时总是选择吸

引值最大的策略.为了加强对有限理性特征的刻画,一方面

考虑到参与者能根据策略的不同偏好(吸引)做出决策;另一

方面考虑参与者决策时可能做出完全随机的选择.因此,引
入“突变概率”和“轮盘赌法”对EWA学习模型中的决策进行

适当改进.假设参与者i的策略集为si＝{s１
i,􀆺,sn

i},已知第

t轮经历权重Ni(t)、吸引Ai(t)、自己选择的策略si(t)、对手

选择的策略s－i(t),则参与者i可以通过EWA学习决策算法

得到第t＋１轮的经历权重Ni(t＋１)、吸引Ai(t＋１)和选择策

略si(t＋１).EWA学习决策算法如算法１所示.
算法１　EWA学习决策算法

输入:Ni(t),Ai(t),si(t),s－i(t)

输出:Ni(t＋１),Ai(t＋１),si(t＋１)

Step１　参与者i根据第t轮的经历加权Ni(t),计算t＋１轮的经历加

权 N(t＋１):

　N(t＋１)＝ρN(t)＋１

Step２　i根据第t轮的吸引Ai(t),计算t＋１轮的吸引Ai(t＋１)(其

中,aj
i(t)∈Ai(t)为策略sj

i的吸引):

　aj
i(t＋１)＝φN(t)∗aj

i(t)＋[σ＋(１－σ)I]∗π
N(t＋１) ,j∈[１,n]

Step３　i根据策略sj
i的吸引aj

i(t＋１)计算选择概率:

　pj
i＝aj

i(t＋１)/∑
n

k＝１
ak
i(t＋１)

Step４　生成介于０和１之间的随机数:x＝Random(０,１),如果x＜

MR,则令pj
i＝１/n,j∈[１,n];

Step５　参与者i根据策略的选择概率pj
i,按“轮盘赌法”做出决策:

si(t＋１)＝Swich(r＝Random(０,１)){

　s１
i:０≤r＜p(s１

i);

　s２
i:p(s２

i)≤r＜p(s１
i)＋p(s２

i);

　　⋮

　sn
i:p(sn

i)＋􀆺＋p(sn－１
i )≤r＜p(s１

i)＋􀆺＋p(sn
i);}

算法１中,Ni(t)为参与者i的第t轮经历加权,表示对过

去经历的“等价观测”,包括自己选中和未选中的策略;Aj
i(t)

表示t轮参与者i对策略sj
i的吸引,也可理解为支付;参数ρ

为经历权重的贴现率;参数φ为吸引的贴现率;σ为未被选中

策略支付的权重;π＝π(sj
i,s－i(t))为第t轮其他参与者选择

s－i(t)时,参与者i选择sj
i的实际支付;I＝I(sj

i ,si(t))为示性

函数:

I(sj
i,si(t))＝

１,sj
i＝si(t)

０,sj
i≠si(t){

参数 MR∈(０,１)为突变概率,表示参与者随机选择的概

率,用于描述参与者决策时犯错或短暂的散失理性.

５．３　FDEPＧBR仿真与结果分析

５．３．１　实验环境介绍

仿真实验是基于JadeＧRepast集成平台(JadeRepastInＧ
tegrationPlatform,JRIP)进行的.在仿真之前,首先在计算

机上配置jdk１．７,并安装开发环境 Eclipse;然后在 Eclipse上

对两种平台进行“选取加”的集成[２４],即选取两种平台的优势

功能进行集成(Jade平台具有方便快捷的主体开发优势;ReＧ

pastJ平台具有宏观仿真进程控制和可视化强的优势).计

算机的CPU型号为Intel(R)Core(TM)i５Ｇ３２１０M,内存为８
GB,操作系统为 Win７.
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５．３．２　仿真参数介绍

在FDEPＧBR仿真中,可以通过交换双方对于选择发送

策略(s１)的选择概率和吸引的变化来观察参与者的理性进化

过程,以此来验证FDEPＧBR的均衡状态与预期是否具有一致

性.首先对FDEPＧBR的一些必要参数进行设置,如表３所列.

表３　协议参数设置

Table３　Settingofprotocolparameter

参数 N δ r０ l h v (U＋ ,U,U－ ,U－－)
取值 ２ ３ ３ ２０ ２０ ２３ (７,４,２,０)

表３中,N 表示参与协议的人数;δ表示参与者的惩罚

值,即当参与者在某一轮偏离了协议,则将受到δ轮首先发送

份额的惩罚;l表示协议执行一次的总交互轮数;h表示协议

的有效执行次数,即若超过h还未交换成功则交换失败,满足

h＜v;v表示协议的最大执行次数;r０为协议的测试轮数,满
足r０＜l,即在前r０轮交换双方都选择偏离协议均不会让任意

一方遭受损失;U＋ 表示自己选择策略s１ 而对手选择策略s２

时所获得的收益,U 表示双方均选择策略s１ 时所获得的收

益,U－ 表示双方均选择策略s２ 时所获得的收益,U－－ 表示自

己选择策略s２ 而对手选择策略s１ 时所获得的收益.特别注

意的是,参数r０和h的具体取值对交换参与者均是未知的,且

在３．１节中的BRH 下,参与者在交换之前并不知道每个策略

的具体收益,只有在每一轮交换结束后才知道自己所选策略

的具体收益并完善收益矩阵的信息.

表３列出了协议的基本参数取值,惩罚机制 Mδ
RE中参数

e１＝e２＝１,在进行协议仿真时,采用算法１来描述参与者的

学习调整行动,则对算法１的必要参数进行设置,如表４所

列,其中参数ρ,φ和σ 的选取满足[２３]:σ≈０．５,φ∈(０．８,１),

ρ∈(０,φ).

表４　算法１的参数设置

Table４　Parametersettingofalgorithm１

参数 N１(０) N２(０) ρ φ σ MR
取值 １ １ ０．９ ０．９５ ０．５ ０．０５

综上,根据表３和表４对FDEPＧBR模型和算法１进行参

数设置,并基于JadeＧRepast集成平台进行程序实现.

５．３．３　实验结果与分析

当交换双方对于策略s１ 和s２ 的初始吸引为a１
i (０)＝

a２
i(０)＝０．５时,启动FDEPＧBR的仿真模型,通过算法１进行

学习调整.策略s１ 的选择概率调整如图２所示.

图２　策略s１的选择概率调整情况(１)

Fig．２　Selectionprobabilityadjustment(１)forstrategys１

图２中,横轴表示协议执行轮数,纵轴表示选择策略s１ 的

概率.由 图 ２可 知,参 与 者 P１ 和 P２ 选 择s１ 的 概 率 均 从

０．５不断变化调整到１,即交换双方能在交换过程中不断学习

进化,最终达到均衡状态选择发送策略s１,并在４７轮达成交换.

当交换双方对于策略s１ 和s２ 的初始吸引a１
i (０)＝０．１,

a２
i(０)＝０．９时(即选择s１ 和s２ 的概率分别为p１＝０．１,p２＝

０．９,参与者更倾向于偏离协议),启动 FDEPＧBR,通过算法１
进行学习调整.策略s１ 的选择概率调整如图３所示.

图３　策略s１ 的选择概率调整情况(２)

Fig．３　Selectionprobabilityadjustment(２)forstrategys１

由图３可知,参与者P１ 和P２ 选择s１ 的概率均从０．１不

断变化调整到１,并最终在３５轮达成了交换.

综上,通过仿真表明 FDEPＧBR 的均衡结果与预期具有

一致性,即参与者P１ 和P２ 即使在交换初期更倾向于选择策

略s２(偏离协议的概率达到０．９),但仍然能在交换过程中不

断调整自己选择两种策略的概率,使得最终选择策略s１ 的概

率达到１,并最终达成交换(最终达成交换的具体轮数与关键

密钥所在位置有关).

结束语　针对理性交换协议因使用了理性假设从而在

BRH 下可能失效的问题,文中首次基于 BRH 设计了 FDEPＧ

BR.与理性交换协议相比,FDEPＧBR 虽然为了让有限理性

的参与者具有学习进化的机会,牺牲了一定的效率(REP和

FDEPＧBR轮复杂度分别为 Ο(１)和 Ο(l∗v)),但是具有更广

泛的适用场景,具有有限理性公平性,能抵抗非合作攻击.通

过仿真表明,FDEPＧBR的均衡结果与预期具有一致性.本文

工作的价值在于首次将公平交换协议的主体假设推进到了有

限理性,使基于此假设设计的协议更具有现实性;同时给出一

种验证有限理性公平交换协议是否具有“一致性”的验证方

法.在FDEPＧBR中,虽然交换公平性不依赖可信第三方的

参与来保证,但在参数生成阶段仍需可信第三方参与生成必

要参数,下一步将设计不需要第三方参与的有限理性公平数

据交换协议.
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