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摘　要　基于属性的加密方法可以简化云计算环境中的密钥管理和访问控制问题,是适用于云环境的加密方案.文

中提出了一种基于公私属性的多授权中心加密方案.该方案将属性分为公有属性和私有属性,将用户的角色权限信

息等作为用户的公有属性,将用户登录密码、设备上的标识码等作为用户的私有属性.利用公有属性实现访问控制,

在云服务器上安全地共享数据;利用私有属性实现信息流的安全控制,确保只有特定用户在特定设备上使用数据.提

出的方案可以实现密钥追踪和属性撤销,基于私有属性的加密还可以实现抗合谋攻击.
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Abstract　TheattributeＧbasedencryptionmethodcansimplifytheproblemofkeymanagementandaccesscontrolin

cloudcomputingenvironment,andit’ssuitableforcloudenvironment．ThispaperproposedamultiＧauthorityencryption

schemebasedonpublicandprivateattributes．Inthisscheme,theattributesaredividedintopublicattributeandprivate

attribute．Theuser’spublicpropertyisconstitutiveoftheuser’sroleauthorityinformation,etc．Theuser’sprivate

propertyiscomposedofthepasswordandtheidentificationcodeofdevices,etc．ByusingthepublicpropertytoimpleＧ

mentaccesscontrol,thedatacanbesharedsafelyonthecloudserver．Byusingtheprivatepropertytoimplementthe

securitycontrolofinformationflow,itcanensurethatonlythespecificuserusesdataonaspecificdevice．Thisscheme

canrealizekeytracingandattributerevocation．EncryptionbasedonprivateattributescanalsoachieveantiＧconspiracy
attacks．
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１　引言

当前云计算技术飞速发展,越来越多的企业选择在云环

境进行办公.由于云计算环境的开放性和共享性,在云计算

环境中用户对私有信息和数据的控制能力减弱,数据安全的

一个重要挑战就是既要共享数据又要保护数据安全.在云存

储的多用户环境下,共享机密文件将给文件所有者带来密钥

存储、更新及维护等难以解决的问题.

Sahai等[１]在２００５年的欧密会议上首次提出了基于属性

加密的想法.Goyal等[２]于２００６年提出将 ABE分为密钥策

略的基于属性的加密方法(KPＧABE)和密文策略的基于属性

的加密方法(CPＧABE),并且提供了一个 KPＧABE方案.BeＧ

thencourt等[３]于２００７年首次实现了 CPＧABE方案.此外,

Chase[４]提出了一种引入全局标识符与用户键绑定的方法.

Goyal等[５]于２００８年设计了一种可证明安全的 CPＧABE方

案.Waters[６]于２０１１年给出了一种基于 DBDH 假设的可证

明安全的CPＧABE方案.至此,基于属性加密的密码体制已

基本建立.

在 ABE的发展过程中,研究人员发现了系统可能存在用

户泄密的安全问题和由此产生的撤销密钥的需求.为了解决

这些问题,提出了可撤销的基于属性的加密方案和可追踪的

基于属性的加密方案.Hinek[７]于２００８年提出了第一个可追

踪选择性安全的系统.Ruj等[８]提出了一种 DAAC方案,并

为Lewko等的方案提出了一种属性撤销方法.在确保安全

性的同时,Chen等[９]根据 Lewko等[１０]的方案,将 DLIN替换

成了标准的SXDH 假设,大大提高了方案的运行效率.

多授权的 基 于 属 性 的 加 密 方 案 (MAＧABE)最 先 是 由

Chase[１１]提出的,该加密方案是一种可以实现不同细粒度的

加密方案.Cao[１２]首先提出了没有中央机构的 MAＧABE系

统,该系统可以解决现有的单授权中心系统问题.Chase等



以及Lewko等[１３]分别于２００９年和２０１１年对其进行了应用

和改进.唐强等[１４]提出了一种由单授权中心的可验证的属

性加密方案推广而来的,多授权中心的可验证的基于属性的

加密方案.Lewko等[１５]提出了一种没有 CA 但是能够提高

系统安全性的方案.Yang等[１６Ｇ１７]提出了一种基于整个 MAＧ
ABE过程的 MAＧABE 方案.Rouselakis等[１８]于２０１５年提

出了在随机预言机模型下支持指数数量集合属性多授权中心

的属性的加密方案.Yang等[１９]于２０１７年设计了一个面向

社会网络的使用代理重加密技术的 MAＧABE方案.

基于属性的加密方法将用户的身份表示为一个属性集

合,加密数据与访问控制结构相关联,一个用户能否解密密

文,取决于密文所关联的属性集合与用户身份对应的访问控

制结构是否匹配.基于属性的加密方法能够简化云计算环境

中的密钥管理和访问控制问题,是适用于云环境上的加密方

案.在云环境中使用属性密码解决访问控制的思路[２０]:系统

中的权限由属性表示,属性机构对用户的权限属性进行认证

并颁发相应的密钥,系统中的资源通过属性加密算法加密后

保存在云中,资源的访问策略可根据需要由资源发布者来制

定,任何人都能够公开访问加密后的资源,但只有满足访问策

略的访问者才可以通过属性加密算法解密该资源.

在使用属性加密的云环境下,用户间存在共享私钥的动

机,以获得解密最大范围的加密数据,使自身的利益最大化.

在用户密钥泄露之后,得到泄露密钥的用户可以继续将获得

的密钥进行传播.在这种情形下,现有的可追踪方案并不能

完成对多级泄露中其余密钥的追踪[２１].本文提出的具有公

私属性的加密方案可以抵抗合谋攻击,确保了在密钥传输的

过程中,即使密钥发生了泄露,获得泄露密文的用户由于没有

私有属性的相关密钥,密文也不会被未指定的设备解密,从而

保证了密文的安全性.同时,本文方案可以实现属性撤销的

相关功能,可以满足绝大多数场景的使用条件.

本文主要对传统的基于属性的加密方法进行进一步的改

进,在文献[２２]中基于密文属性的加密算法 CPＧABE的基础

上,提出了云存储数据安全访问控制方案.在这个方案中,将

属性分为公有属性和私有属性,将用户的角色身份信息等作

为用户的公有属性,将用户的云服务器登录密码、用户私有设

备上的标识码、WLANMAC、BLUETOOTHMAC 等作为用

户的私有属性.利用公有属性实现访问控制,可以实现在云

服务器上安全共享数据;利用私有属性实现信息流的安全控

制,可以确保只有特定用户在特定设备上使用数据.当用户

的条件不满足解密条件时,用户即使获得数据也无法查看.

只有用户的所有条件都符合时,用户才可以进行所有操作.

本文第２节介绍了加密方案中使用到的双线性映射、双

线性对、访问结构和LSSS线性秘密共享方案,并对安全模型

进行了定义;第３节提出了应用于云上的多授权的基于属性

的加密方法的系统设置、方案定义和安全模型;第４节列出了

加密方案的具体运算;第５节对提出的方案进行了安全性分

析和相关方案对比;最后总结全文.

２　背景知识

定义１(双线性映射)　假设两个素数阶p的循环乘法群

为G０,G１.假定g是G０ 的生成元,双线性映射e:G０×G０→

G１.

双线性映射e有下列性质:

１)双线性:对于所有u,v∈G０,a,b∈ZP,有e(ua,vb)＝

e(u,v)ab.

２)非退化性:任意a,b∈G,e(g,g)≠１,其中,１为G 单

位元.

３)可计算性:用一个多项式时间算法计算e(u,v).

定义２(访问结构(AccessStructure))　假设n个参与者

的集合为{P１,P２,􀆺,Pn},A 是由参与者{P１,P２,􀆺,Pn}的

子集构成的集合.若满足对于任意的B,C,B∈A 并且B⊆

C,那么C∈A,则 A 是单调的.一个访问结构(单调访问结

构)是集合{P１,P２,􀆺,Pn}的非空子集构成的集合(单调集

合).A 中的集合元素称为授权集合,不在 A 中的集合元素

称为非授权集合.

定义３(LSSS线性秘密共享方案(LinearSecretＧSharing
Schemes))[２３]　如果对于一个集合P,集合中的每一个元素

所获得的分享部分可以形成一个ZP 上的向量.存在一个L
行N 列的分享生成矩阵M,使得对于所有的i＝１,􀆺,l,矩阵

M 的第i行代表集合ρ(i)中的一个元素,并且可以通过函数

找到对应的元素.任何的访问控制策略都可以转换成一个访

问矩阵.矩阵 M 的行表示访问主体,列表示访问客体,行与

列的交点代表主体对客体应进行的操作.对于向量v＝(s,

r２,r３,􀆺,rn),其中s是一个ZP 上的需要被共享的秘密,

r２,􀆺,rn 都是在ZP 上随机选择的,则 Mv 得到的向量是这l
个元素所分享的信息,其中(Mv)i 属于元素ρ(i).

由文献[２４]可知,元素分享的信息具有秘密恢复的属性,

即对于某个集合S是由矩阵 M 决定的可以恢复出秘密的集

合.则对于I⊂{１,２,􀆺,l},I＝{i:ρ(i)∈S}存在这样的常量

集合{ωi∈Zp}i∈I使得对于秘密s的有效分享λi 信息有∑
i∈I

ωi

λi＝s.这些常量的集合可以根据矩阵 M 在多项式的时间内

获得.

定义４(判定q双线性DiffieＧHellman问题qＧBDHE)　令

G表示一个q 阶的群,g 是其生成元.判定q双线性 DiffieＧ

Hellman问题是对随机选取的a,s∈Zp,对于给定的参数y＝

(g,ga,􀆺,gaq ,gaq＋２ ,􀆺,ga２q ,gs)和 T,判定等式 T＝e(g,

g)aq＋１s是否成立.

安全假设:

１)假设云服务器对于用户的数据内容是诚实但好奇的.

虽然云服务器能够执行访问控制方案,但是它同样希望尽快

得到用户的数据.

２)假设数据所有者、用户和属性机构中的密钥交换信道

是安全的,不能非法得到密钥.

３　体系结构

３．１　系统设置

本方案设计的系统包含认证机构(CA)、属性机构(AA)、

云服务器(CloudServer)、数据所有者(Owner)、用户(User),

它们之间的交互关系如图１所示.
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图１　系统结构示意图

Fig．１　Schematicdiagramofsystemstructure

图１中系统结构的功能特点的定义如下:

１)认证机构(CA).在系统中用于认证属性机构和用户

的身份.在建立系统的过程中,属性机构与用户向 CA 申请

身份认证.CA向合法的属性机构与用户颁发证书,并向每

个合法属性机构分配全局唯一的标识符 AID,向每个合法用

户分配全局唯一的标识符 UID.CA并不参与属性的管理和

相关密钥的建立.

２)属性机构(AA).按照类别划分所有公有属性,每个

AA负责管理一种公有属性,它们相互独立,可以有效地保护

用户信息,防止隐私泄露.AA负责生成与属性相关的密钥,

当属性更新时,AA负责更新属性密钥.

３)云服务器(Cloudsevers).云服务器为数据所有者提

供存储服务和数据访问服务.数据所有者在将数据传送到云

服务器之前,根据访问控制规则使用相应的公有属性密钥对

数据进行加密,之后将加密后的数据密文和访问控制结构上

传到云服务器.若用户满足访问控制结构的条件,用户可以

向对应的属性机构 AA 申请数据访问密钥,然后连同用户自

己的私有属性公钥发送到云服务器,云服务器对其进行重新

封装操作,并将封装过的密文发送给用户,确保只有该用户才

能解密数据.

４)数据所有者(Owner).数据所有者负责加密数据,数
据所有者通过访问控制结构让满足条件的用户从云服务器上

下载数据.

５)用户(User).用户具有公有属性和私有属性,用户角

色、地理位置等作为公共属性密钥组成部分;用户特有的属性

(如登录账号、登录密码、设备标识码、WLANMAC、BLUEＧ
TOOTHMAC等)可以作为私有属性密钥的组成部分.

３．２　方案定义

１)系统初始化.在初始化过程中不需要参数.认证机构

为每个属性机构生成 AID,为每个用户生成 UID.

２)密钥生成算法.其包括３个算法:１)OwnerGeneration
(β,γ,αAID ),该 算 法 输 入 随 机 参 数β,γ,αAID ,生 成 主 密 钥

MKo,私 钥 SKo,版 本 密 钥 VKAID 和 数 据 所 有 者 的 公 钥

PKo,AID ;２)UserGeneration(u,SKo),该算法输入随机参数u,

私钥SKo,由属性机构负责生成用户的公钥PKUID 和用户的

私钥SKUID,AID ;３)UserPrivateGeneration(ε,μ,δ,uUID ),该算

法输入随机参数ε,μ,δ,uUID ,由用户生成 MKU ,PKU ,PKxP
,

SKxP
,PKS 和SKS.

３)加 密. 加 密 算 法 Encryption(s,{PKo,AIDK
}k∈IA

,
{PKx,AIDK

}x∈SAIDk
,k∈IA

,MKo,m,A)的参数包括:随机参数s、

数据 所 有 者 的 公 钥 {PKo,AIDK
}k∈IA

、公 共 属 性 密 钥

{PKx,AIDK
}x∈SAIDk

,k∈IA
、数据所有者的主密钥 MKo、发送信息

m 和访问结构A.

４)重新封装.Repackaging(PKx,AID ,MKU,PKxP
,PKS ＝

e(g,g)δ):云服务器使用PKx,AID ＝(g􀅰H(x))αAID 􀅰u对密文

进行操作.如果用户的属性与数据所有者设计的访问控制方

案匹配,云服务器将对密文进行重新封装操作.使用 MKU ,

PKxP
,PKS 对信息进行重新封装.

５)解密.Decryption(CTU ,C′,PKU ,SKxP
,SKUID,AID ):

如果用户的设备属性满足密文CTU 中的访问结构A′,用户

将使用C′,PKU ,SKxP
和SKUID,AID 对密文进行解密运算,最

后获得信息.

３．３　安全模型

基于属性的加密安全模型的定义如下.

１)系统建立阶段:挑战者随机选择一个安全参数,运行系

统初始化算法,并向攻击者提供生成的公钥.

２)挑战查询阶段:攻击者向挑战者提问,对属性集合进行

查询,并对私有属性部分的密钥进行询问.属性集合不能满

足访问结构.

３)挑战阶段:攻击者提交两个相等长度的信息 M０ 和 M１

给挑战者.挑战者抛出一枚公平的硬币b∈{０,１},然后加密

Mb 并得到输出C∗ ,将C∗ 发送给攻击者.

４)猜测阶段:攻击者必须回答０或者１(记为b′),作为

C∗ 的猜测.如果b′＝b,攻击者赢得游戏.攻击者在游戏中

的优势定义为Pr[b′＝b]＝１
２

.如果攻击者赢得游戏的概率

是可以忽略的,那么游戏被称为INDＧCCA 游戏.在选择明

文游戏中,称为INDＧCCA安全.

４　基于属性的加密方案

本节将描述基于属性的加密方案,该方案由以下６个阶

段组成.

１)系统初始化(Setup):初始化阶段,认证机构 CA 验证

每个属性机构AA 和每个用户的身份,验证通过后每个属性

机构 AA将得到认证机构 CA 分配的标识符 AID,每个用户

得到全局唯一标识符 UID.

２)密钥生成阶段(Generation):包括３个算法,分别生成

数据所有者的密钥、用户的公有属性密钥、用户的私有属性

密钥.

①数据所有者生成算法(OwnerGeneration):当数据所有

者有数据需要共享到云服务器时,需要生成数据加密所需的

密钥.

该算法由数据所有者初始化,随机选择β,γ∈Zp 作为公

共参数,生成数据所有者的主密钥 MKo＝{β,γ},私钥SKo＝

{g
１
β ,γ

β
}.数据所有者将SKo 通过安全的信道发送给允许

访问该数据的访问属性所属的属性机构 AA.

６２１ 计 算 机 科 学 　２０１８年



属性机构 AA随机选择参数αAID ∈Zp,生成数据加密用

的版本密钥VKAID ＝αAID ,生成数据所有者的公钥PKo,AID ＝

e(g,g)αAID .设属性机构 AA控制属性x(x为用户的身份属

性,符合数据的访问控制要求),生成公共属性密钥PKx,AID ＝
(g􀅰H(x))αAID 􀅰u,并把它和PKo,AID 一起发送给数据所有者.

②用户访问密钥的生成(UserGeneration):当满足访问属

性的用户需要访问数据所有者共享到云服务器的数据时,需
要到对应的属性管理机构 AA申请用户访问密钥.

属性机构 AA随机选择u∈Zp,g为生成元,生成用户的

公钥PKUID ＝gu.属性机构 AA 分配用户的属性,构成个人

属性集SUID,AID .使用数据所有者的SKo,属性机构 AA输出

用户的私钥SKUID,AID ＝(PKUID )
γ
β 􀅰g

αAID

β ＝g
u􀅰γ

β 􀅰g
αAID

β .

③用户的私有属性密钥生成(UserPrivateGeneration):

为了防止合谋攻击和密钥泄漏导致的非法传播,用户在访问

云数据时,还需要生成基于其私有属性的访问密钥.

系统获取用户的登录密码和用户所用设备的信息作为私

有属性xP,选 择 随 机 参 数ε,μ,δ,uUID ∈ZP,生 成 User的

MKU ＝ {ε,μ},PKU ＝ (gδ 􀅰H (xP )δ)uUID ,PKxP ＝guUID ,

SKxP ＝guUID 􀅰
μ
ε 􀅰g

δ
ε ,PKS＝e(g,g)δ,SKS＝{g

１
ε ,μ

ε
}.

３)加密(Encryption):数据上传云服务器前,数据所有者

使用申请到的PKo,AID 和PKx,AID 密钥进行加密.

加密过程如下:随机选择加密指数s∈Zp 和向量v
⇀
＝(s,

y２,􀆺,yn)∈Zn
p,用来共享加密指数.对于i＝１,􀆺,l,生成并

分配λi＝v
⇀􀅰Mi,Mi 是对应于矩阵 M 第i行的向量.存在

ωi∈Zp,使得∑
i∈I
ωiλi＝s成立.生成密文如下:

CT ＝(C＝m􀅰(∏
k∈IA

PKo,AIDK
)s,C′＝gβs,Ci＝guγλi 􀅰

(PKxi,AIDi
)－βs,i＝１,􀆺,l) (１)

其中,m 为数据明文.数据所有者把密文传输到云服务器.

４)重新封装(Repackaging):符合访问规则要求的用户申

请到用户访问密钥后,可以向云服务器申请数据访问,云服务

器在接收到用户请求后,为了防止合谋攻击和密钥泄露导致

的非法传播,使用用户的私有属性相关密钥执行重新封装操

作,把数据与用户私有属性进行绑定,可以保证只有特定的设

备和用户才可以解密消息,获得信息.

用户将 MKU ＝{ε,μ},PKxP ＝guUID ,PKS ＝e(g,g)δ 和

A′访问结构上传给云服务器,A′是由用户根据所选私有属性

构成的访问结构.云服务器对密文执行重新封装操作,在重

新封装过程中,云服务器并不能得到完整的信息m.

如果用户的属性与数据所有者设计的访问控制方案匹

配,云服务器将根据用户拥有的属性在对应的属性机构 AA
获取PKx,AID ,使用PKx,AID 对密文进行操作,得到密文 M′.

M′＝Decrypt(CT,PKx,AID )

M′＝C􀅰 ∏
K∈IA

　 ∏
i∈SAIDK

(e(Ci,g)􀅰e(C′,PKx,AID ))winA

＝C􀅰 ∏
K∈IA

　 ∏
i∈SAIDK

(e(guγλi ,(g􀅰H(v(i)))－αAIDK
βus,g)􀅰

e(gβs,(g􀅰H(ρ(i)))αAIDK
􀅰u))winA

＝C 􀅰 ∏
K∈IA

　 ∏
i∈SAIDK

(e(g,g)uγλi－αAIDK
βus 􀅰e(g,H

(v(i)))－αAIDKβus 􀅰e (g,g)αAIDKβus 􀅰e (g 􀅰 H
(ρ(i)))αAIDKβus)winA

＝C􀅰 ∏
K∈IA

　 ∏
i∈SAIDK

e(g,g)uγλiwinA

＝C􀅰e(g,g)uγsnA (２)

然后,云服务器将对密文进行重新封装操作,云服务器使

用 MKU ＝{ε,μ},PKxP ＝guUID ,PKS＝e(g,g)δ 对密文 M′进

行运算.首先,随机选择加密指数s′∈Zp 和向量v⇀′＝(s′,

y２′,􀆺,yn′)∈Zn
p,用来共享加密指数.对于i＝１,􀆺,t,i∈

SU ,生成并分配λi′＝v⇀′􀅰Mi′,Mi′是对应于矩阵 M′第i行的

向量.存在ωi′∈Zp,使得∑
i∈I
ωi′λi′＝s′成立.SU 是被选中的用

户私有属性中的属性,nA 是参与运算的属性机构 AA的数量.

重新封装的过程如下:

CTU ＝(CU ＝M′􀅰(∏
k∈IU

PKS)s′,C′＝gβs,CU′＝gεs′,

CU,i＝gμuUIDλi′(PKτ(i),xP
)－εS′(i＝１,􀆺,t)) (３)

云服务器将访问结构A′隐式包含于密文CTU 中.

５)解密(Decryption):用户收到云服务器发送过来的重

新封装的数据后,执行解密操作.

云服务器将密文CTU 发送给用户,如果用户的设备属性

满足密文CTU 中的访问结构A′,用户将使用C′＝gβs,PKU ＝

(gδ􀅰H(xP)δ)uUID ,SKxP ＝guUID 􀅰 μ

ε 􀅰g
δ
ε 和SKUID,AID ＝gu􀅰γ

β 􀅰

g
αAID

β 对密文CU 进行解密运算,最后获得信息 m.nA′是参与

运算的属性数量.

解密算法的过程如下:

　　　　　
CU 􀅰 ∏

k∈IU

　 ∏
i∈SUK

(e(CU′,PKU)􀅰e(CU,i,g))wi′nA′

∏
k∈IU

e(CU′,SKxP
)􀅰 ∏

K∈IA

e(C′,SKUID,AIDK
)

　　　　＝
CU 􀅰 ∏

k∈IU

　 ∏
i∈SUK

(e(gεs′,(gδk 􀅰H(σ(i))δk )uUID )􀅰e(gμuUIDλi′􀅰(g􀅰H(τ(i)))－εδkuUIDS′,g))wi′nA′

∏
k∈IU

e(gεs′,guUID 􀅰
μ
ε 􀅰g

δk

ε )􀅰 ∏
K∈IA

e(gβs,gu􀅰γ
β 􀅰g

αAIDK

β )

＝
CU 􀅰 ∏

i∈SUK

e(g,g)μuUIDλi′wi′nA′

∏
k∈IU

e(g,g)μu′s′＋δks′􀅰 ∏
K∈IA

e(g,g)uγs＋αAIDK
s＝ CU 􀅰e(g,g)μuUIDs′nA′

e(g,g)μuUIDs′nA′􀅰 ∏
K∈IU

e(g,g)δks′􀅰e(g,g)uγsnA􀅰 ∏
K∈IA

e(g,g)αAIDK
s

＝ CU

e(g,g)uγsnA 􀅰 ∏
k∈IU

e(g,g)δks′􀅰 ∏
K∈IA

e(g,g)αAIDK
s＝

M′􀅰(∏
k∈IU

PKS)s′

e(g,g)uγsnA 􀅰 ∏
k∈IU

e(g,g)δks′􀅰 ∏
K∈IA

e(g,g)αAIDK
s

＝
C􀅰e(g,g)uγsnA 􀅰(∏

k∈IU

PKS)s′

e(g,g)uγsnA 􀅰 ∏
k∈IU

e(g,g)δks′􀅰 ∏
K∈IA

e(g,g)αAIDKs＝
m􀅰(∏

k∈IA

PKo,AIDK
)s􀅰e(g,g)uγsnA 􀅰(∏

k∈IU

PKS)s′

e(g,g)uγsnA 􀅰 ∏
k∈IU

e(g,g)δks′􀅰 ∏
K∈IA

e(g,g)αAIDKs ＝m (４)
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　　６)属性更新(AttributeUpdate):对于存放在云服务器上

的数据,数据拥有者重新设置访问控制规则可以执行属性更

新操作,撤销不需要的属性,增加新属性.

属性更新需要密钥更新和数据重加密２个步骤.密钥更

新算法的参数包括私钥SKUID,AID 和新属性设置S′UID,AID ∈

SUID,AID ,生成新的版本密钥VK′AID 并更新相关密钥.重加密

算法的参数包括密文CT、更新信息UIAID 、更新密钥UKAID 、

生成新密文.更新的密钥可以防止被撤销的 User通过新公

钥对数据进行未授权的访问,可以保证当一个新加入的用户

的属性满足密文的相关访问策略时,其可以访问以前的数据.

步骤１　密钥更新

属性机构 AA 通过执行密钥更新算法生成新版本密钥

VK′AID ,更新密钥UK′AID′和用户的新私钥SK′UID′,AID′.

属性机构 AA的属性变更后,数据所有者需要更改相关

密钥,保证属性变更后的信息安全,步骤如下:

１)AA重新生成用户访问密钥

带有AID′的属性机构AA 首先随机选择α′AID′∈Zp 作为

与之前版本密钥不同的新版本密钥,然后计算UID′的用户新

的私钥SK′UID′,AID′:SK′UID′,AID′ ＝ (PKUID′)γ
β 􀅰g

α′AID′
β ,∀x∈

S′UID′,AID′:PK′x,AID′＝(g􀅰H(x))α′AID′􀅰u.

新版本密钥VK′AID′用来生成更新密钥:

UKAID′＝(UK１AID′＝g
α′AID′－αAID′

β ,UK２AID′＝
α′AID′
αAID′

最后,拥有AID′的属性机构 AA 分发新私钥SK′UID′,AID′

给拥有该属性的用户.

２)用户更新用户访问密钥

每个拥有新属性的用户收到更新密钥UK′AID′,更新私钥

的过 程 如 下:SK′UIDi,AID′ ＝ (SK′UIDi ＝SKUIDi,AID′ 􀅰UK１AID′,

∀x∈SUIDi,AID′:SK′x,UIDi,AID′＝(SKx,UIDi,AID′)UK２AID′ ).

３)数据所有者更新相关密钥

数据所有者收到属性机构 AA 发送的更新密钥UKAID′,

之 前 的 公 钥 PK′o,AID′ 更 新 到 现 有 版 本 PK′o,AID′ ＝
(PKo,AID′)UK２AID′ ,并且每个公共属性密钥更新为 PK′x,AID′ ＝
(PKx,AID′)UK２AID′ .

步骤２　数据重新加密

数据所有者首先生成密钥更新信息UIAID′:UIAID′＝(∀x∈

SAID′:UIx,AID′＝(PKx,AID′

PK′x,AID′
)βs).之后,发送更新信息UIAID′＝

{UIi,AID′ }i∈IAID′
和 属 性 机 构 AA 的 更 新 密 钥 UKAID′ ＝

(UK１AID′,UK２AID′)到云服务器.云服务器执行重加密算法,

并根据从数据所有者获得的更新信息来重加密密文.计算新

密文CT 为:

CT′＝(C′＝C􀅰e(UK１AID′,C′),C′＝gβs,(∀i＝１,􀆺,l),

Ci′＝Ci(ρ(i)∉SAID′)/Ci′＝Ci􀅰UIρ(i),AID′(ρ(i)∈

SAID′))

５　方案分析

此方案的安全性分析如下.

１)在判定性的qＧBDHE假设成立的条件下,没有攻击者

能选择性地用一个规模为l∗ ×n∗ (l∗ ,n∗ ≤q)的挑战矩阵在

多项式时间内破坏系统.即,概率AdvA (k)＝|Pr[t′＝t]－

１
２|是可以忽略的.

证明:假设在博弈中,攻击者有不可忽略的优势概率ε＝

AdvA(k)可以攻破该方案,而且选择一个行和列大小都不超

过q的挑战矩阵M∗ .下面给出一个模拟器来证明判定性的

qＧBDHE假设:

①系统建立阶段

攻击者初始化:挑战者初始化qＧBDHE的挑战向量y＝
(g,gs,ga,􀆺,gaq ,gaq＋２ ,􀆺,ga２q ),猜测T 并选择一个挑战的

访问控制结构τ＝(M∗ ,ρ∗ ),其中矩阵 M∗ 的列数为n∗ .

系统初始化:挑战者随机选择一个α′∈Zp 并令α＝α′＋

u１＋q,于是有e(g,g)α＝e(gu,guq )􀅰e(g,g)α′.令X 表示下标

i的集合,设x∈[１,U],并随机选取指数值zx ∈Zp.如果

H(x)已经存在,则直接输出相应值;否则,群组中的每个元素

H(x),x∈[１,U],并有ρ∗ (i)＝x,令 m＝zx ＋uM∗
i,１ ＋u２

M∗
i,２＋􀆺＋un∗ M∗

i,n∗ 可以用模拟器来进行计算:H(x)＝gm ＝

gzx＋uM∗
i,１＋u２M∗

i,２＋􀆺＋un∗ M∗
i,n∗ .当X＝Ø时,H(x)＝gzx .由于gzx

的值是随机的,因此计算出的群组元素也是随机的:

PKx,AID ＝(g􀅰H(x))αAID
􀅰u

＝(g􀅰gzx＋uM∗
i,１＋u２M∗

i,２＋􀆺＋un∗ M∗
i,n∗ )α􀅰u

②查询阶段

模拟器接受攻击者对私钥的询问,假设攻击者的公有属

性为S,属性S不能满足访问结构M∗ .

模拟器首先选择一个随机指数r∈Zp,由LSSS的特性可

知,能够找到一个向量ω→＝(ω１,􀆺,ωn∗ )∈Zn
p,其中ω１＝－１,

并且对于所有满足ρ∗ (i)∈S的i,有ω→􀅰M∗
i ＝０.模拟器定义

一个指数多项式n,n＝r＋ω１aq＋ω２aq－１＋􀆺＋ωn∗aq－n∗ ＋１＝

１
β

,可得出g
１
β ＝gr ∏

i＝１,􀆺,n∗
(gq－i＋１)ωi ＝gn 和 γ

β
＝γ􀅰(r＋

ω１aq＋ω２aq－１＋􀆺＋ωn∗aq－n∗ ＋１)＝nγ,SK＝gu􀅰γ
β 􀅰g

αAID
β ＝

gunγ􀅰gnα.

模拟器还要计算私有属性部分的密钥,随机选取ε,μ,δ,

uUID ∈ZP,分别生成PKU ＝(gδ􀅰H(xP)δ)uUID ,PKxP ＝guUID ,

SKxP ＝guUID􀅰μ
ε 􀅰g

δ
ε ,PKS ＝e(g,g)δ,SKS ＝ {g

１
ε ,μ

ε
},

CTU ＝(CU ＝M∗ 􀅰 (∏
k∈IU

PKS )s′,CU′＝gεs′,CU,i ＝gμuUIDλi′

(PKτ(i),xP
)－εS′(i＝１,􀆺,t)).

③挑战阶段

攻击者将两个长度相等的消息M０ 和M１ 发送给模拟器,

模拟 器 随 机 选 择β∈ {０,１},并 生 成 密 文 C＝m􀅰 (∏
k∈IA

PKo,AIDK
)s＝m􀅰(∏

k∈IA

e(g,g))αs＝m􀅰T􀅰 ∏
k∈IA

e(gα′,gs),C′＝

g
s
n ,模拟器选择随机自然数y′２,􀆺,y′n∗ ∈Zp,r１′,􀆺,ri′∈Zp,

i＝１,􀆺,n∗ ,并且使用向量v→ 为v→＝(s,sa＋y２′,sa２＋y３′,􀆺,

san－１＋y′n∗ )∈Zn∗

p ,λi＝v→􀅰Mi.

对于所有的i＝１,􀆺,n∗ ,Ci＝guγλi(g􀅰H(x))－αAID 􀅰uβs＝

guγλi 􀅰(g􀅰gzx＋uM∗
i,１＋u２M∗

i,２＋􀆺＋u２M∗
i,２＋􀆺＋uu∗ M∗

i,n )－α􀅰uβs.

以上步骤可以重复执行.
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④猜测阶段

攻击者最后输出一个对β的猜测β′.如果β＝β′,那么模

拟器猜测计算值T＝e(g,g)uq＋１s的结果为０;反之,结果输出

为１,说明T 是随机群组GT 中的元素.当β＝０时,模拟器猜

测正确的概率为:Pr[β(y
→,T＝e(g,g)a

q＋１
s)＝０]＝１

２＋AdvA;

当β＝１时,T 是随机群组元素,那么消息 Mβ就可以被完全隐

藏,模拟器猜测正确的概率大小为:Pr[β(y
→,T＝R)＝０]＝

１
２

.因此,模拟器能够以不可忽略的优势ε′解决 qＧBDHE

问题:

ε′＝１
２

􀅰Pr[β(y
→,T＝e(g,g)aq＋１s)＝０]＋ １

２
􀅰Pr[β(y

→,

T＝R)＝０]－１
２

＝１
２

􀅰(１
２＋AdvA)＋１

２
􀅰１

２－１
２

＝１
２AdvA＝１

２ε

因此,本方案中没有攻击者能在多项式时间内破坏系统.

２)在此方案中,用户的数据是安全的,不能被窃取.

①用户的私钥SKo 不能通过{SKUID,AIDK
}K∈IA

计算得出

在这个方案中,假设用于传输密钥的信道是安全的,SKo

由数据所有者计算得出,不能通过{SKUID,AIDK
}K∈IA

计算得

出,从而保证了数据所有者私钥的安全性.

②云服务器无法得到信息m
云服务器从数据所有者处获得密文后,虽然可以从属性

机构 AA获得PKx,AID ,但是无法获得{SKUID,AIDK
}K∈IA ,因此

云服务器并不能获得明文.

③私有属性密钥安全

用户的所有私有属性密钥都是自行生成的,而解密过程

中需要的密钥并没有对外传输,可以保证用户私有属性密钥

的安全.

３)抗合谋攻击

在基于属性的加密系统中,抗合谋攻击是最为重要的安

全特性之一.合谋攻击指系统中的属性机构中部分属性机构

AA或者用户串通起来,彼此进行信息的交换,共享这些机构

所具有的属性值,将密钥拼凑起来,试图获取更多的密文.在

本方案中,由于每个用户的 私 钥 SKUID,AID ＝ (PKUID )
γ
β 􀅰

g
αAID

β ＝g
u􀅰γ

β 􀅰g
αAID

β 中都有不同的随机化参数,主密钥 MKo＝
{β,γ}保存在数据所有者处,并没有对外传送,属性机构并不

能通过运算获得随机参数u.因此,即使用户或者属性机构

AA进行串通,也无法通过拼凑密钥来对密文进行解密.因

此,本方案是抗合谋攻击的.

４)前向安全

在基于属性加密的系统中,前向安全指任何已经被撤销

权限的用户不能再对系统进行访问及任何操作,除非该用户

未被撤销的剩余有效属性依旧能够满足访问结构的条件.在

这个系统中,实现了属性更新机制,使得密钥和密文在用户的

属性被撤销之后,都进行了更新,防止已经失去访问权限的用

户对系统中的数据造成威胁.
本方案主要在文献[２２]和文献[１６]的基础上进行更改,

取消原有方案中预解密的步骤,加入了重新封装的步骤,从而

将私有属性的想法加入到了方案中.
在本方案中,重新封装步骤在云服务器上完成,最后的加

密步骤在用户端完成,可以在保证密文安全的同时,提高用户

端的计算效率.将与基于属性的加密方案相关的文献[２２]中
的方法和文献[１６]中的方法与本方案进行比较,结果如表１
所列.其中,n是密文中属性的数量.可以看到,本文的方案

在增强安全性的同时,并没有增加计算量.

表１　算法的复杂度对比

Table１　Comparisonofcomplexityofalgorithms

方案 访问策略 加密过程 解密过程

文献[２２]方案 LSSS O(n) O(n)
文献[１６]方案 LSSS O(n) O(１)

本文方案 LSSS O(n) O(n)

将本文的方案与当前主流的基于属性的密码方案在授权

中心、可追踪性、可撤销性和基于属性加密方案类型方面进行

对比,结果如表２所列,可以看出本文方案的安全属性比较

全面.

表２　相关方案的比较

Table２　Comparisonofrelevantschemes

方案 多授权中心 可追踪 可撤销 CPＧABE KPＧABE
文献[２]方案 × × × × √
文献[５]方案 × × × √ ×
文献[６]方案 × × × √ ×
文献[２５]方案 × √ √ √ ×
文献[２２]方案 √ × √ √ ×
文献[１６]方案 √ × √ √ ×

本文方案 √ √ √ √ ×

结束语　本文提出了一种应用于云服务器上多授权的基

于属性的加密方法.在这个方案中,用户的身份和权限构成

公有属性,公有属性实现对密文的访问控制,将用户的登录密

码、设备的标识码作为私有属性参与用户私有属性密钥的生

成,可以对密文的流转进行控制,使得指定用户在指定设备才

能查看公文.并且提供了属性更新机制,确保了已失去权限

的用户无法查阅公文,不会对公文造成任何危害.在整个方

案的运行过程中,能够实现抗合谋攻击,防止用户或者属性机

构通过获得的密钥进行串谋得到需要的密钥,危害系统安全.

参 考 文 献

[１] SAHAIA,WATERSB．FuzzyidentityＧbasedencryption[C]∥

InternationalConferenceonTheoryandApplicationsofCryptoＧ

graphicTechniques．SpringerＧVerlag,２００５:４５７Ｇ４７３．
[２] GOYALV,PANDEYO,SAHAIA,etal．AttributeＧBasedEnＧ

cryptionforFineＧGrainedAccessControlofEncryptionData[C]∥

ACM Conferenceon Computerand Communication Security
(CCS２００６)．NewYork:ACMPress,２００６:８９Ｇ９８．

[３] BETHENCOURTJ,SAHAIA,WATERSB．CiphertextＧpolicy

attributeＧbasedencryption[C]∥２０１７IEEESymposiumonSeＧ

curityandPrivacy．Berkeley:IEEEPress,２０１８(４):３２１Ｇ３３４．
[４] CHASE M．MultiＧauthorityattributebasedencryption [C]∥

TheoryofCryptography．Berlin,Heidelberg:SpringerPress,

２００７:５１５Ｇ５３４．

　　　 (下转第１６８页)

９２１第１１期 初晓璐,等:基于公私属性的多授权中心加密方案



[１３]TARTAKOVSKYAG,POLUNCHENKOAS,SOKOLOVG．

EfficientComputerNetworkAnomalyDetectionbyChangepoint

DetectionMethods[J]．IEEEJournalofSelectedTopicsinSigＧ

nalProcessing,２０１３,７(１):４Ｇ１１．
[１４]YANGYH,HUANGHZ,SHENQN,etal．ReserchonintruＧ

siondetectionbasedonIncrementalGHSOM[J]．ChineseJourＧ

nalofComputers,２０１４,３７(５):１２１７Ｇ１２２４．(inChinese)

杨雅辉,黄海珍,沈晴霓,等．基于增量式 GHSOM 神经网络模

型的入侵检测研究[J]．计算机学报,２０１４,３７(５):１２１７Ｇ１２２４．
[１５]FU MB．AIntrusionDetectionSystemBasedonClusterAnalyＧ

sis[J]．SoftwareEngineering,２０１６,１９(４):１０Ｇ１２．(inChinese)

付明柏．一种基于聚类分析的入侵检测模型[J]．软件工程,

２０１６,１９(４):１０Ｇ１２．
[１６]LIJ,DENGG,LIH,etal．Therelationshipbetweensimilarity

measureandentropyofintuitionisticfuzzysets[J]．Information

Sciences,２０１２,１８８(１):３１４Ｇ３２１．
[１７]ASKARI S,MONTAZERIN N．A highＧorder multiＧvariable

FuzzyTimeSeriesforecastingalgorithmbasedonfuzzyclusteＧ

ring[J]．ExpertSystemswithApplications,２０１５,４２(９):２１２１Ｇ

２１３５．

(上接第１２９页)
[５] GOYALV,JIANA,PANDEYO,etal．BoundedciphertextpoＧ

licyattributebasedencryption[C]∥InternationalColloquiumon

Automata,Languages,and Programming．Berlin,Heidelberg:

SpringerPress,２００８:５７９Ｇ５９１．
[６] WATERB．CiphertextＧpolicyattributeＧbasedencryption:AnexＧ

pressive,efficient,andprovablysecurerealization[C]∥InternaＧ

tional Workshop on Public Key Cryptography．Taormina:

Springer,２０１１:５３Ｇ７０．
[７] HINEKMJ．AttributeＧBasedEncryptionwithKeyCloningProＧ

tection[J]．CryptologyEprintArchiveReport,２００６,２００８(４):

８０３Ｇ８１９．
[８] RUJS,NAYAK A,STOJMENOVICI．DACC:DistributedAcＧ

cess．ControlinClouds[C]∥２０１１IEEE１０thInternationalConＧ

ferenceonTrust,SecurityandPrivacyinComputingandComＧ

munications．Changsha:IEEEPress,２０１１:９１Ｇ９８．
[９] CHENJ,LIM H W,LINGS,etal．ShorterIBEandsignatures

viaasymmetricpairings[C]∥InternationalConferenceonPaiＧ

ringＧBasedCryptography．Cologne:SpringerPress,２０１２:１２２Ｇ

１４０．
[１０]LEWKO AB,WATERSB．NewproofmethodsforattributeＧ

basedencryption:AchievingfullsecuritythroughselectivetechＧ

niques[C]∥AdvancesinCryptologyＧCRYPTO．SantaBarbara:

SpringerPress,２０１２:１８０Ｇ１９８．
[１１]CHASE M．MultiＧauthorityattributeＧbasedencryption[C]∥

TheFourthTheoryofCryptographyConference(TCC２００７)．

Berlin,Heidelberg:SpringerPress,２００７:５１５Ｇ５３４．
[１２]CAOZF．Newdirectionsofmoderncryptography [M]．Boca

Raton:CRCPress,２０１２．
[１３]LEWKOAB,WatersB．DecentralizingattributeＧbasedencrypＧ

tion[C]∥AnnualInternationalConferenceontheTheoryand

ApplicationsofCryptographic Techniques．Tallinn:Springer,

２０１１:５６８Ｇ５８８．
[１４]TANGQ,JIDY．MultiＧauthorityverifiableattributebasedenＧ

cryption[J]．Journalof Wuhan University(ScienceEdition),

２００８,５４(５):６０７Ｇ６１０．(inChinese)

唐强,姬东耀．多授权中心可验证的基于属性的加密方案[J]．武

汉大学学报(理学版),２００８,５４(５):６０７Ｇ６１０．
[１５]LEWKOA,WATERSB．DecentralizingattributeＧbasedencrypＧ

tion[C]∥AdvancesinCryptologyＧEUROCRYPT．２０１１:５６８Ｇ

５８８．
[１６]YANGK,JIAXH．AttributedＧbasedAccessControlforMultiＧ

authoritySysteminCloudStorage[C]∥２０１２IEEE３２ndInterＧ

nationalConferenceonDistributedComputingSystems．Macau:

IEEEPress,２０１２:５３６Ｇ５４５．
[１７]YANG K,JIA X H．Expressive,EfficientandRevocableData

AccessControlforMultiＧAuthorityCloudStorage[C]∥IEEE

TransactionsonParallelandDistributedSystems．IEEEComＧ

puterSociety:IEEEPress,２０１３:１７３５Ｇ１７４４．
[１８]ROUSELAKISY,WATERSB．EfficientstaticallyＧsecurelargeuＧ

niversemultiＧauthorityattributeＧbasedencryption [C]∥InterＧ

nationalConferenceonFinancialCryptographyandDataSecuriＧ

ty．Berlin,Heidelberg:SpringerPress,２０１５:３１５Ｇ３３２．
[１９]YANG X D,YANG M M,YANG P,etal．A MultiＧauthority

AttributeＧBasedEncryptionAccessControlforSocialNetwork
[C]∥２０１７３rdIEEEInternationalConferenceonControlScienＧ

ceandSystemsEngineering (ICCSSE)．Beijing:IEEE Press,

２０１７:６７１Ｇ６７４．
[２０]FENGDG,CHENC．ResearchonAttributeＧbasedCryptograＧ

phy[J]．JournalofCryptologicResearch,２０１４,１(１):１Ｇ１２．(in

Chinese)

冯登国,陈成．属性密码学研究[J]．密码学报,２０１４,１(１):１Ｇ１２．
[２１]CAOZF．NewDevelopmentofCryptography[J]．JournalofSiＧ

chuanUniversity,２０１５,１(４７):１Ｇ１２．(inChinese)

曹珍富．密码学的新发展[J]．四川大学学报,２０１５,１(４７):１Ｇ１２．
[２２]CHEND W,WANLQ,WANGC,etal．A MultiＧauthorityAtＧ

tributeＧbasedEncryptionSchemewithPreＧdecryption[C]∥２０１５

SeventhInternationalSymposiumonParallelArchitectures,AlＧ

gorithmsand Programming(PAAP)．Nanjing:IEEE Press,

２０１５:２２３Ｇ２２８．
[２３]HU P,GAO H Y．KeyＧPolicy AttributeＧBased EncryptionScＧ

hemeforGeneralCircuits[J]．JournalofSoftware,２０１６,２７(６):

１４９８Ｇ１５１０．(inChinese)

胡鹏,高海英．一种实现一般电路的密钥策略的属性加密方案

[J]．软件学报,２０１６,２７(６):１４９８Ｇ１５１０．
[２４]BEIMELA．SecureschemesforsecretsharingandkeydistribuＧ

tion[J/OL]．PhdThesisIsraelInstituteofTechnologyTechＧ

nion,１９９６．http://www．dphu．org/uploads/attachements/

books/books_１５４２_０．pdf．
[２５]LIUZ,CAOZF,WONGDS．WhiteＧboxtraceableciphertextＧ

policyattributeＧbasedencryptionsupportinganymonotoneacＧ

cessstructures[C]∥IEEETransactiononInformationForenＧ

sicsandSecurity．IEEESignalProcessingSociety:IEEEPress,

２０１３:７６Ｇ８８．

８６１ 计 算 机 科 学 　２０１８年




