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摘　要　将人工免疫危险理论引入到用户行为特征的分析中,以有效地识别微博水军用户.以新浪微博为例,分析了

新浪微博水军的行为特征,选取微博总数、微博等级、是否认证、阳光信用、粉丝数等特征属性,将属性分析结果作为区

别水军与正常用户的特征信号,并基于树突状细胞算法(DendriticCellsAlgorithm,DCA)实现新浪微博水军的识别.

使用新浪微博用户的真实数据对算法的有效性进行了验证和对比实验,结果表明该方法能够有效检测出新浪微博中

的水军用户,具有较高的检测准确率.
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Abstract　ThispaperintroducedthedangertheoryinartificialimmunitysystemintotheanalysisofuserbehaviorchaＧ

racteristicstoidentifythespammersinWeiboeffectively．TakingSinaWeiboasanexample,thispaperanalyzedthebeＧ

haviorcharacteristicsofWeibospammers,selectedthetotalnumberofWeibo,Weibolevel,userauthentication,sunshine

creditandthenumberoffansasattributecharacteristicsandusedtheanalysisresultsofattributecharacteristicsasthe

characteristicsignalsofdistinguishingthespammersandthenormalusers．Afterthat,therecognitionofSinaWeibo

spammerscanbeachievedbasedonDendriticCellsAlgorithm．TherealdataofSinaWeibouserswasusedtoverifythe

effectivenessoftheproposedalgorithmandconductedcomparisonexperiments．Theexperimentalresultssuggestthat

thisalgorithmcaneffectivelydetectthespammersinSinaWeiboandhashighdetectionaccuracy．
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１　引言

近年来,微博作为一种新的社交网络平台迅速崛起并飞

速发展,已成为民众获取最新资讯、参与舆论话题、发表言论

的重要途径[１].截至２０１７年６月,微博用户规模达到２９０１７
万,手机微博用户规模达到２４０８６万,用户使用率为３５．７％,

人均单日访问次数持续快速增长,其中新浪微博人均单日访

问次数达到２．８次[２].随着微博类社交平台的日益普及,近

年来有组织的微博网络水军开始出现并快速泛滥,其肆意发

表的倾向性言论,导致社交网络中的谣言信息盛行,混淆信息

的真实性,造成错误的舆论导向,损害公民利益,影响正常网

络秩序,危及社会稳定及国家政治,因此进行微博网络水军识

别迫在眉睫.

本文总结了各类网络水军识别的相关研究.水军的识别

方法主要分为以下３类.

(１)基于内容特征的方法.其包括文本分类[３]、文本情感

分析[４]以及文本倾向性分析[５]等方法,如金礼仁提出的基于

结构与内容的识别方法[６],利用网络拓扑结构构建网络水军

的重叠社区结构,计算网络节点中的内容与垃圾信息相似度,

综合用户结构与发布内容的特征识别网络水军.由于网络环

境的复杂化和各类网络平台实名制的约束,水军由以往的系

统批量操作生成,逐渐转变为一种被真实用户操作的新型水

军,后者制造的垃圾信息趋向于正常用户,不再具有显著的可

识别特征,因此该方法不能有效发现新型网络水军,较难实现

对社交网络水军的实时检测[７].

(２)基于环境特征的方法.其依据水军造成危害时产生



的环境特征进行水军识别.由于环境特征无法被修改、掩饰,
因此该方法识别准确率较高.如 Ramachandran等提出的水

军网络级特征分析方法[８],从被水军污染的领域中追踪收集

１０００万封垃圾邮件信息,将该数据与 TCP脚印信息、IP黑名

单信息、机器人网站命令追踪以及路由信息等联系起来对水

军的网络级特征进行分析,实现水军追踪.但该方法需要相

应的大量实验数据集,可推广性较低,不适用于微博等社交网

络的水军检测.
(３)基于用户特征的方法.其包括用户行为特征分析[９]

和用户关系特征分析[１０].如张艳梅等[１１]提出的基于贝叶斯

模型的识别方法,利用相关特征属性设计水军识别分类器,运
用遗传算法得到判别水军的阈值矩阵,并利用贝叶斯模型建

立概率矩阵来表示水军特征在不同阈值内的情况,完成对水

军的检测识别.该方法能够很好地发现潜藏的网络水军,且
较为适用于社交网络平台环境下的水军检测.但其存在特征

描述不全面、对于多指标的海量数据处理效率较低等问题.

社交网络环境中,各类安全问题的出现往往是由用户的

异常行为所导致的,用户异常行为的分析和检测与入侵检测

具有较高的相似性.人工免疫系统在入侵检测领域具有较为

广泛的应用,如利用人工免疫危险理论中的树突状细胞算法

(DendriticCellAlgorithm,DCA)构建集成入侵检测(RSAIＧ
IID)模型[１２],或进行垃圾邮件群发检测[１３]与 Web服务器异

常检测[１４]等.

本文拟将人工免疫的思想应用于微博用户行为特征的检

测中,使用基于用户行为特征的分析方法刻画定义网络水军

行为,将人工免疫危险理论的信号处理机制应用于网络水军

检测,采用危险理论的核心算法———树突状细胞算法(DCA),
来检测微博中的水军用户.实验结果表明,采用合理的水军

用户特征指标,可以有效检测出微博平台中的水军用户.

２　树突状细胞算法概述

Matzinger于１９９４年提出了全新的“危险理论”生物免疫

应答模式[１５],Aickelin等将其引入并成功应用于人工免疫系

统中[１６],随后该小组的 Aickelin等于２００５年提出了基于“危
险理 论”的 树 突 状 细 胞 算 法 (Dendritic Cell Algorithm,

DCA)[１７].

树突状细胞(DendriticCell,DC)是来自于生物免疫系统

中骨髓内髓样前体细胞的专职抗原提呈细胞,其功能强大,是
生物机体抵抗体外有害抗原入侵的一道坚固壁垒.DCA 是

基于 DC群体的算法[１８],群体中的 DC参与收集组织中的抗

原时,摄取病原体相关分子模式信号PAMP、危险信号DS、安
全信号SS和致炎信号IS４种环境信号,并将摄取到的４种

环境信号作为输入值,使用相关函数及权值矩阵进行融合处

理,在输出协同刺激信号 CSM、半成熟信号 SEMI和成熟信

号 MAT等３种信号后,对各类信号分别进行累加,DC 在

CSM 达到迁移阈值时发生迁移,此时细胞环境状态取决于

SEMI和 MAT的浓度较大的一方,其中SEMI和 MAT分别

表示当前抗原环境的安全程度和危险程度.当所有抗原达到

判别次数后,使用SEMI和 MAT值来计算环境中的抗原异

常程度 MCAV,并与已设定的异常阈值进行比较,从而判断

该抗原是否异常[１９].

生物免疫学中７种信号在算法应用中的含义[２０]如表１
所列.

表１　７种信号及其抽象信号与含义

Table１　Abstractsignalsandmeaningsofsevensignals

生物学信号 功能 抽象信号 含义

PAMP 表明存在病原体 PAMP 表明特征存在异常

坏死信号 表明组织坏死 DS 表明异常的可能性高

凋亡信号 表明组织健康 SS 表明正常的可能性高

促炎细胞因子
表明组织总体上

存在损伤
IS

与所有其他信号

相乘的因子

CD８０/８６ 协同刺激分子 CSM 协同刺激信号

ILＧ１０ smDC分泌的细胞因子 SEMI 正常信号

ILＧ１２ mDC分泌的细胞因子 MAT 异常信号

DCA算法具有不依赖自体库、计算效率高、可减少误报

率和漏报率等特点[２０].基于此,本文将微博网络环境抽象为

生物机体,分析微博水军用户的行为特征,将各类特征映射并

定义为DCA算法模型中的各种信号,设计出一种新的微博网

络水军用户检测方法.

３　基于DCA算法的微博水军检测

３．１　微博水军特征定义

微博用户的行为虽然有一定的随机性,但蕴含着很多特

定的行为模式,如用户注册、发布微博、转发、评论、点赞等.

用户在使用过程中会产生相应的注册时间、终端、个人信息、

信用度、认证等信息.本文以目前国内用户规模最大的新浪

微博平台为研究对象,通过对近几年微博水军特征研究的分

析,结合相关文献的观点,得出如下分析结论.

(１)由于水军用户关注和评论其他用户通常都带有一定

的目的性,而其有价值的原创微博数少且影响力弱,造成微博

水军用户的关注数远高于粉丝数,同时水军用户与其粉丝之

间的相互关注数极少[２１].

(２)水军用户本身的影响力极小,通常是由群体行为造成

较大的舆论、社交关系等影响.

(３)普通用户在建立微博后,一定周期内平均发布微博的

频率和时间段符合一定的幂率规律,而水军用户则与正常用

户存在较大差异[２２].

(４)水军用户一般为了达到某种宣传的目的,在短期内申

请一定数量的账号,并在某时间段内发布大量的微博,或聚集

在某条微博下进行大量的评论[２３].

(５)水军发布的微博通常没有用户留言评论,且缺乏完善

的简介、认证等,同时等级数、阳光信用值偏低.“阳光信用”

属性被新浪微博官方定义为:对用户的信用历史、社交关系、

消费偏好等进行综合分析评价,其结果作为衡量微博用户在

网络上积极表达、阳光讨论、理性交流的标尺[２４].该属性是

新浪微博为了评价用户信用度新增的一个特征值,可以增强

水军识别能力,对于区分水军具有关键性作用.

综上所述,本文选取粉丝数、关注数、微博总数、原创微博

数、是否认证、微博等级、有无简介、注册时间、阳光信用、互相

关注数、参与话题数、评论数、转发数和点赞数共１４种用户行

为特征,并将其融合成６种能够区分水军与非水军的重要属

性,具体的融合方法请见定义１－定义６.
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基于上述微博用户的特点,分析一定时间段内的微博用

户情况,并以用户近期发布的前２０条微博数据作为样本,采
取以下指标作为抗原信号,通过多次对比实验和经验总结,确
定定义公式中各项指标的权重系数.

定义１(阳光信用(SC))　其分为极低(３００~４１９)、较低

(４２０~４５０)、一般(４５１~５７０)、较好(５７１~６９０)、极好(６９１~
９００)５个等级,在实验中分别使用数值１－５来表示.

定义２(活跃度(AT))　其涉及多个属性变量,包括微博

总数(M)、参与话题数(T)、注册时间(Z)、当前时间(N),其中

“N－Z”表示用户已经使用微博时间,以“天”为单位,计算方

式如式(１)所示:

AT＝(０．７M＋０．３T)/(N－Z) (１)

定义３(身份评价(IE))　涉及多个属性变量,分别为有

无简介(I)、是否认证(C)和等级数(G),各个属性的权重分别

为０．２,０．４,０．４,计算方式如式(２)所示:

IE＝０．２I＋０．４C＋０．４G (２)

定义４(影响力(CI))　涉及多个属性变量,分别为评论

数(J)、转发数(R)、点赞数(F),及用户所发微博的被评论数、

被转发数和被点赞数,各个属性的权重分别为０．３,０．５,０．２,

计算方式如式(３)所示:

CI＝０．３J＋０．５R＋０．２F (３)

定义５(粉丝关注比(FF))　每个用户的粉丝数(Fans)

与关注数(Followers)的比值,计算方法如式(４)所示:

FF＝Fans/Followers (４)

定义６(原创微博比(OM))　用户所发送微博中原创微

博(Weibo_Original)所占微博总数(M)的比例,计算方式如

式(５)所示:

OM＝(Weibo_Original)/M (５)

３．２　数据预处理及算法实现

３．２．１　信号映射

对前文提到的微博用户行为的各项特征指标数据进行预

处理,统一将其规格化到 １到 １０之间.定义规格化函数

f(x)如式(６)所示:

f(x)＝
x－m
n－m∗１０, x∈[m,n]

１０, x＞n
{ (６)

其中,x是原始信号值,当x∈[m,n]时,进行线性映射,当

x∈[n,∞]时,信号取最大值１０.

现将检测新浪微博水军用户的相关指标进行如下映射.
(１)病原体相关分子模式PAMP:表明用户行为非健康,

存在水军行为的特征,定义PAMP＝{‹SC,IE,FF›};
(２)危险信号DS:表明用户亚健康,异常的可能性较高,

虽然可能只是正常的行为改变,但存在水军行为的可能,定义

DS＝{‹AT,CI,OM›};
(３)安全信号SS:表示用户正常的可能性较高,并处于正

常状态,定义SS＝{‹SC,IE›};
(４)致炎因子IS:表明当前用户总体上存在异常,起到放

大PAMP,DS,SS信号的作用,定义IS＝{‹CI›}.

３．２．２　权值矩阵及算法公式

如本文第２节所述,DC收集组织中的抗原,对输入信号

PAMP,DS,SS,IS 进行计算处理,输出CSM,SEMI,MAT

信号.由输入信号值到输出信号值的转换权值矩阵如表２
所列.

表２　DCA信号转换权值矩阵

Table２　WeightmatrixofDCAsignalsconversion

权值(W) CSM SEMI MAT
PAMP ４ ０ ８
DS ２ ０ ４
SS ３ １ －６

表２中的权值矩阵表明,PAMP 和DS 对SEMI 信号的

影响值为０,但对CSM 信号及MAT 信号为正影响,起促进作

用.SS对MAT 信号则具有负影响,对CSM 信号和SEMI
信号值具有正影响.

输入信号值转换为输出信号值的计算如式(７)所示:

C[CSM,SEMI,MAT]＝

　
(Wp×Cp)＋(WD×CD)＋(WS×CS)×(１＋IS)

|WP|＋|WD|＋|WS|
(７)

其中,(１＋IS)为放大信号,输入信号PAMP,DS,SS对应的

值和权值分别为CP,CD,CS 以及 WP,WD,WS.权值表示某

信号在激活树突状细胞功能中的影响力,根据多次实验结果

对其进行调整并确定最终的数值,权值越大,影响力就越大.

算法综合评价阶段,采用细胞成熟抗原值(MCAV)对抗

原进行最终的评价,其计算公式如式(８)所示,MCAV 的值越

接近１,该抗原的异常程度就越高.

MCAV＝MAT/(SEMI＋MAT) (８)

３．２．３　算法流程

根据文献[２０],本文中微博水军用户检测所使用的 DCA
算法的流程如图１所示.

图１　DCA算法流程

Fig．１　FlowchartofDCAalgorithm

算法１　DCA算法

Begin
初始化抗原池采集数目和 DC细胞种群;

For每一个 DC

　IfCSM＜迁移阈值 Then

　　Begin
在抗原池中随机采集未被标记的抗原,并计算PAMP,DS,SS及

IS信号值and依据权值矩阵计算 CSM,semiMature,Mature并

累加;

End
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　IfCSM＞＝迁移阈值 Then

　　Begin
比较semiMature,Mature大小,并标记该 DC的状态and标记该

DC采集的抗原状态andDC发生迁移;

If抗原判定总次数＝抗原判别阈值 Then

　Begin
计算 MCAV＝抗原被判为异常次数/抗原判定总次数,比较

MCAV与异常阈值的大小;

IfMCAV＞＝Nthen抗原标记为异常;

Else抗原标记为正常;

End

End

IfDC采集抗原次数＞＝DC生命周期 Then
抛弃该 DC;

End

４　实验

４．１　数据集获取

借鉴文献[２５]中的新浪微博数据获取方法,本文的实验

数据通过调用新浪微博 API接口和 Python语言编写网络爬

虫两种方式进行获取.爬虫程序中模拟登录的部分代码的描

述如下:

defget_info():

url＝‘http://login．sina．com．cn/’

　　data＝urllib２．urlopen(url)．read()

　　p＝re．compile(‘\((．∗)\)’)

　　try:

json_data＝p．search(data)．group(１)

　　data＝json．loads(json_data)

servertime＝str(data[‘servertime’])

　　nonce＝data[‘nonce’]

publicKey＝data[‘pubkey’]

rsakey＝data[‘rsakv’]

　　returnservertime,nonce,publicKey,rsakeyst,non,pubkey,rsakv＝

get_info()

使用以上方法在数据池内随机获取１１７６４条数据,其中

水军数据２３６７条,非水军数据９３９７条.水军用户以购买方

式获取,并标记所爬取的水军用户数据;非水军用户以可靠关

系获取,并加以人工验证和标记.

４．２　评价指标

为解决数据不平衡问题,本文建立混淆矩阵(Confusion
Matrix)来分析实验结果[２６].该矩阵用来呈现算法性能的可

视化效果,正确的检测结果在对角线上,可以直观且快速地观

察到角线外的错误.矩阵中,TP(TruePositive)、TN(True
Negative)分别是样本中的检测水军数和检测非水军数,FN
(FalseNegative)、FP(FalsePositive)分别是识别错误的实际

水军数和非水军数.混淆矩阵如表３所列.

表３　混淆矩阵

Table３　Confusionmatrix

混淆矩阵
实际样本数

Positive Negative

检测样本数
Positive TP FP
Negative FN TN

　　算法结果的评估主要包括准确率(PrecisionRate,PR)、

召回率(RecallRate,RR)、调和平均值 F１等评价指标,本文

采用此３种指标来评估算法的准确性,其中准确率和召回率

用来评价实验准确性,调和平均值是对实验综合表现的评价

指标.各指标的定义如下.

(１)准确率PR的定义如式(９)所示:

PR＝ class＋ ×class－ (９)

其中,class＋ ＝TP/(TP＋FP)和class－ ＝TN/(TN＋FN)分

别表示分类器对水军类样本和非水军类样本的分类准确率,

PR表示 分 类 器 平 均 准 确 率.平 均 准 确 率 PR 的 高 低 由

class＋ 和class－ 两者和值的高低决定.

(２)召回率RR的定义如式(１０)所示:

RR＝TP/(TP＋FN) (１０)

其中,RR为水军的召回率.

(３)调和平均值F１的定义如式(１１)所示:

F１＝(２∗PR∗RR)/(PR＋RR) (１１)

４．３　结果分析

实验所用抗原是从数据集中 随 机 抽 取 的 １０００,２０００,

５０００和１００００条用户数据样本,分别对这４种实验情景进行

１０次实验,对实验结果平均值向上取整并进行分析.水军检

测结果如表４所列.

表４　新浪微博水军检测结果

Table４　DetectionresultsofSinaWeibospammers

实验情景 水军数/样本数 识别出水军数 识别正确水军数

１ ２２３/１０００ ２１６ １９６
２ ４４２/２０００ ４５２ ４０９
３ １３３７/５０００ １２０４ １１４３
４ ２１９２/１００００ ２２３１ ２０２７

通过以上实验检测识别结果,分别针对４种实验情景建

立混淆矩阵,计算对应的准确率PR、召回率RR 以及调和平

均值F１,最终取４种实验情景下各类结果的平均值作为对实

验的最终评价指标.算法结果分析如表５所列.

表５　结果分析

Table５　Resultsanalysis
(单位:％)

实验情景 准确率PR 召回率RR 调和平均值F１
１ ９３．６０ ８７．８９ ９０．６６
２ ９４．１０ ９２．５３ ９３．３１
３ ９４．９１ ８５．４９ ８９．９５
４ ９４．３０ ９２．４７ ９３．３８

平均值 ９４．２３ ８９．６０ ９１．８３

由表５可以得出,树突状细胞算法对于微博网络水军的

识别平均准确率可达到９４．２３％,对应的漏报率和误报率均

较低,因此基于危险理论的树突状细胞DCA算法可以有效地

识别微博社交网络中的水军用户.

为验证实验的有效性,本文选取前文所提及的３种水军

识别方法进行对比实验,比较实验结果中的准确率、召回率及

调和平均值３个指标.由于缺乏IP、TCP及路由等信息数

据,暂未与基于环境特征的识别方法进行比较.实验对比方

法主要包括文献[６]提出的基于结构与内容的识别方法、文献

[１１]提出的基于贝叶斯模型的识别方法和本文提出的基于
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DCA算法的模型识别方法.

实验随机抽取数据集中的１０００,２０００,５０００和１００００条

用户数据作为４组数据样本,使用３种识别方法分别对此４
组数据进行１０次实验,取实验结果的平均值进行比较,对比

结果如图２所示.实验结果表明,基于结构与内容的识别算

法对新型网络水军识别的准确率较低;基于贝叶斯模型的识

别方法有较高的准确率,但对高量级的数据处理时召回率较

低;DCA算法对于新型网络水军的识别检测有较好的适用性

和较高的准确率.

图２　实验结果对比

Fig．２　Comparisonofexperimentalresults

结束语　本文借鉴生物免疫系统的思想,提出了运用危

险理论中的 DCA算法进行微博网络水军用户的检测.通过

分析新浪微博中水军用户的行为特征,根据微博正常用户与

水军用户在转发、评论、阳光信用等特征表现上的差异,判断

是否存在水军行为.实验结果表明,该方法的检测准确率较

高,是检测微博水军用户的一种有效方法.

由于新浪微博等社交平台的实名认证限制,微博水军无

法依靠批量注册新用户来生成水军账号,转而通过购买或盗

取微博中综合评价较高的正常用户账号,并将其加入微博水

军的行动中,因此水军用户的表现特征日趋接近正常用户.

为了进一步提高微博水军检测的准确率,未来可使用文本分

析、聚类分析等方法对用户发布的文字信息进行筛选、捕捉和

分类,以此作为微博水军识别算法中的重要特征指标,从而提

升检测准确率.
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