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摘　要　信息物理融合系统(CyberＧPhysicalSystem,CPS)多为安全攸关系统,是网络攻击的高价值目标,需要对其进

行有效的安全评估.为此,提出一种基于攻击图的信息物理融合系统渗透测试方法.首先,对传统攻击图进行改进,

考虑物理攻击、攻击持续时间以及物理系统的连续变量值,提出适用于 CPS的攻击图建模技术 AGC(AttackGraph

forCPS),并在图中增加攻击可行性参数以表示单步攻击的成功率;其次,基于 AGC提出最优攻击路径选择策略,包

括最小攻击代价、最短攻击时间等,并设计面向 CPS的智能渗透测试算法;最后,通过应用实例对方法的有效性进行

验证.分析结果表明,该方法能够根据渗透测试目标选择最优攻击路径,并能根据实际反馈结果自动调整后续攻击步

骤,有效实现 CPS的安全评估.
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Abstract　AsatypicalexampleofsecurityＧrelatedsystem,cyberＧphysicalsystem (CPS)isthehighＧvaluetargetofnetＧ

workattack．Therefore,itssecurityprotectionneedstobeeffectivelyassessed．Tothisend,apenetrationtestingmethod

forCPSbasedonattackgraphisproposed．Firstly,thetraditionalattackgraphisimprovedandanewattackgraphfor

CPS(AGC)isproposed．Specifically,thephysicalattack,thedurationoftheattackandthecontinuousvariablevalueof

physicalsystemareconsideredinAGC．Additionally,theattackfeasibilityparameterisaddedtorepresentthesuccess

rateofsingleＧstepattack．Secondly,basedonAGC,theoptimalattackpathselectionstrategiesarerepresented,including
theminimumattackcost,theshortestattacktimeandsoon．Furthermore,theintelligentpenetrationtestingalgorithmis

designedtoaccomplishautomatedpenetration．Finally,theeffectivenessoftheproposedmethodisverifiedbycasestudy．

Theresultsshowthatthemethodcanselecttheoptimalattackpathtothetarget,intelligentlyadjustthesubsequentatＧ

tackstepsaccordingtothefeedback,andassessthesecurityofCPSeffectively．
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１　引言

信息物理融合系统是一种深度融合计算、通信与控制技

术的复杂系统,被广泛应用于电力、石油石化、核能、通信、交

通运输、水处理等关键基础领域.CPS与关键基础设施相关

联,多为安全攸关的系统,因此一旦被攻击成功,物理系统的

运行也会被破坏,后果将不堪设想[１Ｇ２].例如,２０１５年乌克兰

电力网络遭受鱼叉式网络钓鱼(SpearPhishing)攻击,黑客以

含有恶意宏的 MicrosoftOffice文件为攻击载体,清空SCAＧ

DA系统数据,致使乌克兰西部地区约７０万居民用户停电数

小时[３].因此,CPS安全防护已成为国家战略安全的重要组

成部分[４],对其开展安全验证与评估研究具有重要意义.

为验证和评估CPS的安全性,一种可行的方法是构建网

络空间靶场(CyberRange)[５],通过在靶场中开展真实的网络

攻击和渗透测试,来发现 CPS的安全防护弱点并评估攻击所

产生的后果.与基于数值计算或定性分析的 CPS安全风险

评估[６Ｇ７]不同,基于网络空间靶场和渗透测试的评估方法能直

观反映出攻击步骤和攻击后果,并直接暴露出 CPS的安全防

护弱点,因而具备更好的实际可操作性.为此,世界各国纷纷

开展相关研究.如美国从２００８年开始执行“曼哈顿计划”,建



立国家级的工业控制系统攻防靶场,并于２０１４年在其国家靶

场增加了法拉第罩进行无线发射设备的测试,同时支持移动

计算 设 备;２０１４ 年 ６ 月,北 大 西 洋 公 约 组 织 在 塔 林 建 立

NATO网络空间靶场,用以支持工控网的攻防测试.

目前,相关研究工作主要集中于解决 CPS网络空间靶场

构建中的大规模网络仿真、网络流量与用户行为模拟、平台安

全及管理等问题[８],对如何在网络空间靶场中有效开展渗透

测试的研究较少.但实际上,渗透测试的成功率决定了 CPS
安全风险评估的最终效果;同时,缩短渗透测试所需的时间也

有助于提升网络空间靶场的使用效率.为此,本文针对 CPS
网络空间靶场渗透测试技术开展深入研究,提出一种面向

CPS的智能渗透测试方法.首先,对传统攻击图进行改进,考

虑物理攻击、攻击持续时间以及物理系统的连续变量值,提出

适用于CPS的攻击图建模技术AGC,并给出攻击可行性等参

数值的确定策略;其次,基于 AGC提出最优攻击路径选择策

略,包括最小攻击代价、最短攻击时间等,并设计实现面向

CPS的智能渗透测试流程.实例分析结果表明,该方法能够

根据渗透测试目标选择出最优攻击路径,并能根据实际反馈

结果自动调整后续攻击步骤,实现攻击路径的智能切换,从而

实现CPS安全性的有效评估.

本文第２节对 CPS安全风险评估的相关工作进行分析

总结;第３节提出 CPS攻击图建模技术;第４节给出智能渗

透测试的详细算法和流程;第５节进行应用实例分析;最后总

结全文,并指出未来的研究工作.

２　相关工作

在CPS安全风险评估研究方面,主要有定性分析、定量

评估以及渗透测试等.定性分析的典型工作包括故障树[９]以

及类似的攻击树[７]等.故障树等按照逻辑关系从上至下构建

故障的因果关系图,安全攻击事件之间的关系较清晰,有助于

定性分析导致安全风险的事故序列,但分析的准确性受限于

已知的攻击事件、分析人员的个人经验和对相关系统的了解

程度等因素.同时,定性分析仅基于精确安全事件数据,不利

于其他相关联的风险数据的深度挖掘.

定量风险评估技术依据资产识别、威胁识别、脆弱性识别

和安全措施识别,通过分析各要素之间的关联程度,计算出系

统的风险值.相关研究工作有:卢慧康等[１０]针对工业控制系

统,提出了基于模糊层次分析法的信息安全风险评估方法;

Woo等[１１]通过对系统组件面临的威胁、组件脆弱性与资产值

３个属性进行量化,实现了电力SCADA 系统的网络安全风

险评估;Bouchti等[１２]同样针对SCADA系统,基于着色 Petri
网进行了攻击建模分析,实现了网络入侵过程的量化描述;王

作广等[１３]结合攻击树和 CVSS,提出工业控制系统风险量化

评估方法.但是,量化评估过程中易受人为主观性因素影响,

且评估结果缺乏对安全风险的细节描述,如防御措施为何失

败、攻击产生的影响等.

基于渗透测试的安全风险评估技术通过在真实系统或网

络空间靶场中开展实际网络攻击,能直接暴露出系统的安全

防护弱点,攻击产生的后果亦直接明了,因而更具备实际可操

作性.目前,针对CPS进行渗透测试的研究工作较少,在传

统信息网络安全评估研究中,已有相关学者对自动化渗透测

试开展研究.文献[１４]利用被测试目标网络脆弱点间的逻辑

关系,提出一种基于攻击图的渗透测试方案的自动生成方法.

文献[１５]提出一种基于Petri网的渗透测试攻击模型,对已知

漏洞列表构建单漏洞利用模型,通过整合形成渗透测试攻击

模型.文献[１６Ｇ１７]针对 Web安全分析提出自动化渗透测试

方案.上述研究工作主要针对信息网络,未考虑到 CPS系统

安全的特殊性(如存在物理攻击、攻击需持续一定时间等),研

究成果难以直接应用于CPS的安全评估.

本文针对CPS安全攻击的特点,首先构建适合CPS的攻

击图,然后以此攻击图为基础,依据多种渗透测试目标,构建

最优攻击路径,最后根据实际反馈结果自动调整后续攻击步

骤,实现攻击路径的智能切换.

３　CPS攻击图建模

CPS安全威胁与传统信息网络存在较多不同.依据文献

[１８],抽象的CPS运行模式如图１所示.其中,传感器获取

物理世界的信息,通过网络将数据传输到信息系统;信息系统

对数据进行融合处理后综合做出决策,产生控制命令并返回

给控制器;控制器控制执行器执行相应动作,从而改变物理过

程.因此,CPS的主要安全威胁在于直接或间接操纵控制参

数、传感参数和控制器传递函数,最终对所控制的物理系统产

生危害.

图１　CPS运行模式与主要攻击点

Fig．１　OperationmodeandmainattackpointsofCPS

为改变控制参数、传感参数和控制器传递函数,攻击者可

采用物理攻击(如直接修改传感器固件,从而改变传感变量),

且攻击需持续一定时间(如攻击需持续进行以降低传感器的

能耗),同时攻击的输出可能为连续值(如改变传感器数值为

任意数字).传统的攻击图建模技术[１９]无法反映出这些新的

安全威胁特征.为此,本节提出一种新的适用于 CPS的攻击

图建模技术AGC,通过增加新的图节点和边来建模CPS中新

的攻击手段和结果,并在图节点中直接添加攻击可行性参数

以便于后续寻找最佳攻击路径,具体说明如下.

在 AGC建模中,攻击图可表示为G＝‹V,E›,其中V 表

示图节点的集合,E表示边的集合.进一步,将图节点区分为

前置节点P、攻击节点AI 和AP、后置节点CI 和CP 以及连接
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节点O,即V＝{AI,AP,CI,CP,O}.而图中的边表示图节点

间的连通性,根据是否包含时间信息将其分为e和et,即E＝
{e,et},其中et 边上包含的时间表示攻击持续的时间.

定义１(前置节点)　前置节点P 表示原子攻击的前提条

件,节点 中 可 包 括 (网 络 或 物 理)连 通 性、主 机 IP 地 址、

CPEID、CVEID、服务种类、攻击可行性、应用名称等７类信

息.其中,CPEID 和 CVEID 分别表示在通用平台枚举和

CVE漏洞库中的检索编号,特别地,本文将 CVEID设置为特

殊的０ＧdayＧunknown来标记０Ｇday漏洞;服务种类表示当前

主机的主要运行功能,如 Web服务器、数据库服务器等,当攻

击者占据此类主机时,即使不存在漏洞,其也可利用自身权限

访问后台数据以便于后续攻击;攻击可行性表示单步攻击成

功的概率,具体计算方法将在第４节中详细介绍.在 AGC
中,用六边形表示前置节点.

定义２(攻击节点)　攻击节点表示攻击者执行的具体攻

击,分为信息攻击AI 和物理攻击AP 两类.在节点AI 和AP

中包含具体的攻击信息,如攻击名称、攻击参数、攻击可行性

等.在 AGC中,用长方形表示信息攻击节点AI,用正方形表

示物理攻击节点AP.

定义３(后置节点)　后置节点表示攻击产生的后果,如

获得root权限或使得传感器能效降低至０.在 AGC中,用椭

圆形表示后置节点.若攻击的输出为连续值,则使用取值范

围来表示,如(０,５０].

定义４(连接节点)　连接节点表示不同边之间的逻辑关

系,有“与(and)”和“或(or)”两种.在 AGC中,用三角形表示

连接节点.

定义５(边)　在 AGC中,边为有向边,表示图节点间的

连通性,用单箭头表示.特别地,为表示攻击持续时间,支持

在边上增加时间值,用双箭头表示以作区别.其中,时间值可

以为固定值t,也可以为某一概率分布,如e－λt等.

１)https://cve．mitre．org/index．html

依据上述定义描述,可以有效构建 CPS攻击图,体现物

理攻击及其攻击特性,如连续时间等.但在实际使用中,还需

要考虑如何准确描述攻击行为及其影响,以便于正确分析系

统的安全性.在 AGC建模中,对于信息攻击节点AI,其攻击

名称和攻击参数可由CVE漏洞库１)中描述的攻击向量(VecＧ

tor)和分析描述(AnalysisDescription)部分获得,对应的后置

节点内容由CVE漏洞库中的影响类型(ImpactType)描述.

对于物理攻击节点AP,其包含的攻击类型有控制参数攻

击、传感参数攻击以及控制过程攻击等３类,如图１所示.其

中,控制参数和传感参数攻击过程的建模过程[１８]如式(１)

所示:

m(t)＝y(t)[Aα(t)＋B]＋Cβ(t)＋D (１)

其中,y(t)表示原始正常的参数值;A,B,C 是攻击者选定的

攻击参数;D 为扰动变量;α(t)表示攻击者选择的时变函数.

控制过程攻击涉及控制器中控制逻辑的修改,难以用单

一函数表示.为此,可借鉴 CVE漏洞库的表示方法,采用攻

击向量、分析描述和影响类型３部分进行物理攻击过程的描

述.具体地,分析描述定义为控制过程的模拟仿真[２０]或文字

描述;攻击向量表示控制逻辑的修改方式,如修改仿真程序的

某项运行逻辑;影响类型即为模拟仿真的输出.通过此种方

法,可以将复杂的控制过程攻击转化为易于描述的仿真程序

或文字,实现攻击图对物理攻击的建模支持.

与传统的攻击图建模技术[１９,２１]相比,AGC增加了物理攻

击节点、连续值表示以及带时间值的边,支持服务种类以及０Ｇ

day漏洞的标识,丰富了攻击图的表达能力.同时,在前置节

点和攻击节点中增加攻击可行性参数,便于后续最优攻击路

径的分析选择.最终形成的攻击图示例如图２所示.

图２　CPS攻击图示例

Fig．２　ExampleofattackgraphforCPS

４　智能渗透测试

本文中智能渗透测试的目的是根据渗透测试目标和

AGC攻击图,选择最优渗透测试路径,并根据实际攻击反馈

结果智能调整后续攻击步骤.为此,本节首先给出 AGC攻

击图中的攻击可行性参数,即单步攻击成功概率的计算过程.

４．１　攻击可行性参数计算

对于信息类攻击,攻击成功概率与漏洞的固有特性相关.

对于公开漏洞(具有CVEID编号),其攻击可能性受漏洞暴露

时间、漏洞利用的难易程度、是否具有公开 POC、漏洞修复程

度、攻击者所具备的知识等因素的影响.但漏洞修复程度、攻

击者所具备的知识等因素的评估涉及主观判断,量化过程缺

乏客观性,因此本文使用漏洞暴露时间、漏洞利用的难易程

度、是否具有公开POC等三要素来计算特定漏洞的攻击可能

性.记CVE漏洞i的暴露时间为ti,则ti 的计算方式为:

ti＝currentTime－openTime(i) (２)

即漏洞公开时间距当前时间的差值.将漏洞利用难度记为

ei,由CVSS３．０规范[２２]可知:

ei＝exploitability_sub_score/８．２２ (３)

其中,exploitability _sub_score＝８．２２×AttackVector×

AttackComplexity×PrivilegeRequired×UserInteraction.
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记是否具有公开POC为qi,计算式为:

qi＝
０, withoutPOC

１, withPOC{ (４)

为计算漏洞i的攻击可行性Pr(i),还需对ti 和qi 进行

归一化处理,如式(５)－式(７)所示:

U(ti)＝ ti

max(ti,i＝１,２,􀆺,m) (５)

U(qi＝１)＝
∑
m

i＝１
qi

m
(６)

U(qi＝０)＝１－U(qi＝１) (７)

其中,m 表示攻击图中已知公开的漏洞数量.

漏洞i的攻击可行性Pr(i)的计算过程如式(８)所示:

Pr(i)＝U(ti)×ei×U(qi) (８)

对于未知漏洞和物理攻击,其代表的是攻击者的自身特

殊攻击能力,在攻击图中由攻击者自行标记,因此其攻击可行

性为１.对于信息类攻击节点,其攻击可行性直接继承其前

置节点的Pr(i),而并非将前置节点和上一步攻击节点的概

率值相乘.此种处理方法避免了随着攻击图的增长而后续攻

击节点的攻击可行性数值趋向于０,同时不影响后续分析.

４．２　最优攻击路径及攻击步骤的自动调整

根据攻击图以及其中的攻击可行性和攻击持续时间参

数,可以选择出不同的最优攻击路径,如最短攻击路径、最大

成功概率攻击路径以及最少时间攻击路径等.

１)最短攻击路径.可将 AGC攻击图视为有向无权图且

只考虑攻击节点,通过 Dijkstra等算法选出最短攻击路径.

此时,渗透测试所需的攻击步骤最少.

２)最大成功概率攻击路径.将攻击可行性视为攻击节点

对应的边的权重值,同样通过使用 Dijkstra等算法(权重值相

乘)选出最短攻击路径,即为最大成功概率攻击路径.此时,

针对特定目标的渗透测试成功率最大.

３)最少时间攻击路径.将攻击持续时间作为图中边的权

重值.对于单箭头表示的边,可以将其权重值定义为０.此

时,针对特定目标的渗透测试所需时间最短.

在实际中,根据选择出的最优攻击路径进行渗透测试可

能会失败,例如攻击路径中的某一攻击节点无法执行预期攻

击,因此需要根据实际的攻击反馈结果重新选择路径.一种

可能的方法是重新遍历攻击图,选择另一条次优攻击路径,但

需要消耗较多时间.为此,本文提出一种攻击步骤自动调整

算法,通过节点回退和重新寻找当前节点至原失效节点的下

一跳节点间的最优路径,实现攻击步骤的自动调整,如图３所

示.

图３　攻击步骤调整示例

Fig．３　Exampleofadjustmentofattacksteps

在图３中,攻击路径上的节点(攻击步骤)３失效.此时,

回退至攻击节点２,寻找节点２与原路径上节点４之间(节点

３的下一跳节点)的最优路径.因此,攻击步骤由原来的‹１,

２,３,４,􀆺›调整为‹１,２,i,j,４,􀆺›.

特别地,若回退次数超过设定的阈值α,则在攻击图中删

除失效节点,重新遍历选择最优攻击路径.具体流程如算法

１所示.在算法１中,ReceiveFeedBack()函数接收特定节点

的攻击反馈结果(successorfailed),findOptimalPath()函数

根据para参数的不同,在源节点和目的节点间选择最优攻击

步骤.

算法１　攻击步骤自动调整算法

输入:攻击图 G,最优攻击路径Path[０,１,􀆺,n－１]

输出:调整后的攻击步骤

１．result＝ReceiveFeedBack(Path[i])

２．if(result＝＝success)

３．　steps＝null;

４．else//attackfailed

５．　count＋＋;

６．　if(count＞α)

７．　　 steps＝findOptimalPath(source,target,G,para);

８．　endif

９．　else

１０．　　previousNode＝Path[i－１];

１１．　　nextNode＝Path[i＋１];

１２．　　deletethenodePath[i]fromtheattackgraphG;

１３．　　steps＝findOptimalPath(previousNode,nextNode,G,para);

１４．endif

１５．returnsteps;

５　应用实例

本文以一个污水处理系统为例,对所提方法进行验证.

为便于分析,本文仅给出该污水处理系统中含有漏洞的主要

组成部件,简化后的系统环境如图４所示.图４中,网络拓扑

主要由互联网、企业外网、企业生产网、控制网以及现场执行

设备等部分组成,典型的功能主机包括 Web服务器、数据库

服务器、文件服务器以及工程师站和PCS７服务器等.其中,

各主机所含有的漏洞信息如表１所列.

图４　实验系统网络拓扑结构

Fig．４　Networktopologyofexperimentalsystem
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表１　漏洞信息表

Table１　Listofvulnerabilityinformation

主机 CVEID 攻击描述及后果 攻击可行性

IP１ CVEＧ２０１６Ｇ０１８７ HTML代码执行,实现权限提升 ０．７３

IP２ CVEＧ２０１７Ｇ８４６１
RPC远程代码执行,可执行

任意程序
０．６２

IP３ CVEＧ２０１５Ｇ９０９８ 执行任意SQL语句,提升权限 ０．９１

IP４ CVEＧ２０１３Ｇ４７３０
FTP服务器缓冲期溢出,

可执行任意程序
０．９８

IP４ ０ＧdayＧunknown 自动感染插入的任何存储设备 １

IP５ CVEＧ２０１６Ｇ５７４３
WinCC缓冲期溢出,可执行

任意程序
０．４３

图４中,互联网、企业外网、内网和控制网之间通过防火

墙进行访问控制,避免恶意访问.攻击者的目标是控制IP５,
通过执行恶意程序代码修改具体的业务控制逻辑,从而破坏

物理过程.由于攻击者处于互联网中,其攻击过程需要突破

企业外网、内网直至控制网,具体的攻击图如图５所示.图５
和表１中的攻击可行性数值由式(８)计算所得.

依据图５可知,可能的攻击路径包括:

１)IP１－＞IP２－＞IP５;

２)IP１－＞IP３－＞IP５;

３)IP１－＞IP２－＞IP４－＞IP５;

４)IP１－＞IP３－＞IP４－＞IP５.

图５　生成的攻击图

Fig．５　Generatedattackgraph

　　不同攻击路径及渗透测试成功率如表２所列.若以最短

攻击路径为最优目标,则渗透测试时选择路径１)或２)进行.
若以最大成功概率为最优目标,则应选择路径４),此时攻击

节点上的攻击可能性相乘数值最大.

表２　渗透测试路径及成功概率

Table２　Penetrationtestingpathsandprobabilitiesofsuccess

序号 攻击序列 路径长度 成功概率

１ IP１－＞IP２－＞IP５ ３ ０．１９４６
２ IP１－＞IP３－＞IP５ ３ ０．２８５６
３ IP１－＞IP２－＞IP４－＞IP５ ４ ０．４４３５
４ IP１－＞IP３－＞IP４－＞IP５ ４ ０．６５１０

在某次渗透测试中,假定选择的是最短攻击路径IP１－＞

IP３－＞IP５,但在IP３节点上攻击失效.根据算法１,回退至

IP１节点,在攻击图中删除IP３节点并以最大成功概率寻找

IP１至IP５间的最优路径.最终将攻击步骤调整为:IP１－＞

IP２－＞IP４－＞IP５.

结束语　本文针对CPS的渗透测试安全评估问题,首先

提出一种适用于CPS的攻击图建模技术 AGC.与传统攻击

图技术相比,AGC支持服务种类、０Ｇday漏洞的标识,增加了

物理攻击节点、连续值表示以及带时间值的边,增强了攻击图

的表达能力,适合CPS攻击建模.其次,基于 AGC攻击图建

模,提出最小攻击代价、最短攻击时间等最优攻击路径选择策

略,并提出一种基于节点回退的攻击步骤自动调整算法.典

型应用实例表明了所提方法的有效性.未来工作包括:研究

基于域划分的 CPS攻击图分布式并行生成算法;提出基于图
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节点缩放的攻击图可视化技术等.
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