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摘　要　云存储允许数据拥有者将数据储存在云端,以便为用户提供数据共享服务.然而,同一个数据拥有者储存的

不同数据之间可能会出现利益冲突.鉴于此,文中提出针对利益冲突数据集的基于密文策略属性基加密(CPＧABE)的

访问控制方案.在该方案中,数据拥有者将虚拟属性用“与”门嵌入访问树中以得到修正的访问树,并在修正的访问树

下对利益冲突数据集中的各个数据加密,从而避免了一个用户访问利益冲突数据集中的部分或全部数据而导致的错

误、欺骗或风险.最后,从理论上对所提方案的效率和安全性进行了分析,分析结果表明了其是高效且安全的.
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CPＧABEBasedAccessControlofDataSetwithConflictofInterest
CHENCheng　NurmamatHELIL

(CollegeofMathematicsandSystemScience,XinjiangUniversity,Urumqi８３００４６,China)

　
Abstract　Cloudstorageallowsdataownerstostoretheirencrypteddatainthecloud,soastoprovidedatasharing
servicesforusers．However,theremightexistaconflictofinterestamongdifferentdatastoredbythesamedataowner．
Inthisregard,thispaperproposedaciphertextＧpolicyattributeＧbasedencryption (CPＧABE)basedaccesscontrol
schemeforthedatasetwithconflictofinterest．Inthisscheme,thedataownerembedsavirtualattributeintotheaccess
treewiththe“AND”gatetogetthemodifiedaccesstree,andencryptsthedatainthedatasetwithconflictofinterest
underthemodifiedaccesstree,thusavoidingerrors,cheatsorriskscausedbyanindividualuser’saccesstosomeorall
datainthedatasetwithconflictofinterest．Finally,theefficiencyandsecurityofthisschemewereanalyzed．TheanaＧ
lyticalresultssuggesttheproposedschemeisefficientandsecure．
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１　引言

云存储是云计算的重要服务[１],它允许数据拥有者在云

中托管其数据,为用户提供数据共享服务.在云存储服务中,
数据拥有者不直接与用户进行交互来提供数据.属性基加密

ABE(AttributeＧBasedEncryption)[２]被认为是最适合应用于

云存储系统中的访问控制方案之一.ABE有两类应用模式,
分别为密钥策略属性基加密 KPＧABE(KeyＧPolicyAttributeＧ
BasedEncryption)[３Ｇ６]和密文策略属性基加密 CPＧABE(CiＧ
phertextＧPolicyAttributeＧBasedEncryption)[４Ｇ７].在CPＧABE
中,数据拥有者将访问结构嵌入密文 中.CPＧABE 比 KPＧ
ABE更适合应用在云存储系统中,文献[１１Ｇ２１]就 CPＧABE
中的属性撤销问题进行了研究.

数据拥有者在云上储存的数据集中可能存在利益冲突的

数据,同一个用户先后访问利益冲突数据集中的部分或全部

数据可能会给数据拥有者造成损失.中国墙策略(Chinese
WallPolicy)[８]将一些可能产生利益冲突的数据划分成不同

的数据集,强制任一主体至多只能访问一个数据集中的数据,
但访问哪个数据集不受强制规则的限定.访问控制限制很大

程度上可以降低访问所带来的损失或风险[９].因此,需要考

虑云上储存数据之间的利益冲突关系.Helil等[１０]考虑云存

储上共享数据之间的潜在关系,并提出了一种基于 CPＧABE
的具有隐藏访问策略和隐藏限制策略特性的访问控制方案,
用于实现敏感数据集的访问控制限制.本文受文献[１０]的启

发,提出利益冲突数据集的CPＧABE访问控制方案,通过用户

属性撤销实施利益冲突数据集限制,增强了数据访问的安全

性,使数据拥有者可以更加灵活、有效地控制其分享在云上的

加密数据.

２　利益冲突数据集限制

例如,数 据 拥 有 者 可 能 将 两 份 具 有 利 益 冲 突 的 数 据

MCompany_A和MCompany_B储存在云端,数据 MCompany_A和MCompany_B

分别属于公司Company_A 和Company_B.如果某个用户被

授权访问 MCompany_A和MCompany_B,那么其访问结果可能会给数



据拥有者或Company_A 和Company_B 公司带来损失或风

险.为了避免发生这种情况,任何用户对这两份数据的访问

都应加以限制,采用必要的隔离措施.为此,首先提出利益冲

突数据集和利益冲突数据集限制的概念.

定义１(利益冲突数据集)　如果一个用户连续地访问数

据 M∈{M１,１,􀆺,M１,n１
}和M′∈{M２,１,􀆺,M２,n２

}后产生利益

冲突,则称CDS＝({M１,１,􀆺,M１,n１
},{M２,１,􀆺,M２,n２

})是一

个利益冲突数据集.

非利益冲突数据集中的数据称为普通数据.
定义２(利益冲突数据集限制)　设CDS 是一个利益冲

突数据集,如果用户一旦访问了{Mi,１,􀆺,Mi,ni }(i∈{１,２})

中的任一数据,该用户就被禁止访问{Mj,１,􀆺,Mj,nj
}(j∈{１,

２},j≠i)中的任一数据,则称c(CDS)＝c({M１,１,􀆺,M１,n１
},

{M２,１,􀆺,M２,n２
})是一个利益冲突数据集限制.

为了实现利益冲突数据集限制,本文使用附加的虚拟属

性.虚拟属性仅用于处理利益冲突数据集,没有特殊的意义.

为了简洁,文中若没有特殊说明,就用限制来代替利益冲突数

据集限制.
定义３(虚拟属性)　虚拟属性是用于实现利益冲突数据

集限制的专用属性.规定系统启动时所有用户均拥有系统中

的全部虚拟属性.

３　知识背景

访问结构仍然是单调访问结构,访问结构的定义请参见

文献[７].

定义４(双线性对)　G０ 和G１ 是阶为素数p的乘法循环

群,g是G０ 的生成元,映射e:G０×G０→G１ 是一个双线性对,

如果e满足以下３条性质.

１)双线性:∀P,Q∈G０,∀a,b∈Z∗
p ,有e(Pa,Qb)＝e(P,

Q)ab;

２)非退化性:e(g,g)≠１;

３)可计算性:∀P,Q∈G０,存在有效算法计算e(P,Q).

双线性 DiffieＧHellman(简称 BDH)假设如下:BDH 问题

是给定G０ 中的A,B,gc 以及G０ 的生成元g,计算e(A,B)c.

如果Pr[ψ(ϕ,G０,G１,A,B,gc)＝e(A,B)c]≥ε(k),其中k是

安全参数(位长度为ϕ),则称算法ψ在‹ϕ,G０,G１,e›上解决

BDH 问题有优势ε(k).如果每个多项式时间算法在‹ϕ,G０,

G１,e›上解决BDH 问题的优势ε(k)是可忽略的,则称‹ϕ,G０,

G１,e›满足BDH 假设.

４　系统结构和安全性要求

本节描述数据分享系统的结构和安全性要求的定义.数

据分享系统结构如图１所示.

图１　数据分享系统的结构

Fig．１　Architectureofdatasharingsystem

４．１　系统描述

１)密钥生成中心.其为整个系统生成公共参数和秘密参

数,负责发布、撤消和更新用户的属性密钥.假设它是半诚实

的,即它会诚实地执行系统分配的任务,但希望尽可能多地了

解加密的数据.

２)数据存储中心.其提供数据共享服务,负责控制外部

用户访问加密数据,并提供相应的内容服务.数据存储中心

与密钥生成中心共同生成用户个性化密钥.对于每一个属

性,数据存储中心为有效用户发布和撤销属性用户组密钥,这
些属性用户组密钥用于强制实施细粒度的访问控制.假设数

据存储中心也是半诚实的.

３)数据拥有者,即拥有数据的用户.其将自己的数据上

传到数据存储中心,以便于共享.数据拥有者负责制定访问

策略,并在上传数据前根据访问策略、密钥生成中心生成的公

钥和数据存储中心生成的公钥加密其数据.

４)用户,即访问数据的实体.密钥生成中心和数据存储

中心根据用户拥有的属性为其生成用户密钥,如果用户拥有

的属性满足加密数据中的访问策略,则其能够解密密文并获

得数据.
由于密钥生成中心和数据存储中心都是半诚实的,因此

它们应该被阻止访问数据明文;同时,它们应该仍能为用户生

成并发布密钥.为了满足这种矛盾要求,密钥生成中心和数

据存储中心使用各自的主密钥参与２PC安全协议[１３],并且在

密钥发布阶段向用户发布独立的密钥分量.

４．２　安全性要求

１)数据机密性.防止不满足访问策略的用户访问数据明

文;同时,应该防止密钥生成中心和数据存储中心访问数据明

文.

２)防合谋.防合谋是 ABE系统中所需的最重要的安全

性质之一.用户均不能通过组合他们的属性来解密密文,但
其中至少有个用户能单独解密的除外.

３)向后安全性和向前安全性.向后安全性是指阻止任何

拥有属性(满足访问策略)的用户访问在其拥有该属性之前分

发的先前加密数据的明文;向前安全性是指阻止撤销给定属

性的任何用户访问撤销该属性之后分发的后续加密数据的明

文,但其拥有的其他有效属性仍满足访问策略的除外.

４)利益冲突数据集限制.任何用户访问利益冲突数据集

中的数据均不能违反利益冲突数据集限制.

５　利益冲突数据集的CPＧABE访问控制方案

５．１　访问树和方案组件

访问树和满足访问树的详细描述请参见文献[７].用于

利益冲突数据集的 CPＧABE访问控制方案的组件如下:U＝
{u１,􀆺,un}为系统中的全体用户;L＝{λ１,􀆺,λp}∪{λπ１

,􀆺,

λπm
}为系统中全体描述性属性,其中{λ１,􀆺,λp}为普通属性,

{λπ１
,􀆺,λπm

}为 虚拟属性,λπi ≠λπj
(i≠j)且{λ１,􀆺,λp}∩

{λπ１
,􀆺,λπm

}＝Ø;IDt 为用户ut 的身份;Gy 为拥有属性λy 的

一组用户,称为属性用户组;G＝{G１,􀆺,Gp}∪{Gπ１
,􀆺,Gπm

}
为全体属性用户组构成的集合;Kλy

为被属性用户组Gy 中用

户共享的属性用户组密钥.

５．２　方案结构

设G０ 是阶为素数p的双线性群,g是G０ 的一个生成元,
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安全参数k用于确定群的大小.定义双线性对e:G０×G０→

G１;同时定义拉格朗日系数Δi,S(x)＝ ∏
j∈S,j≠i

　x－j
i－j

,i∈Z∗
p ,S

是属于Z∗
p 的成员集.此外,我们还定义了哈希函数 H:{０,

１}∗ →G０ 和 H１:G１→Z∗
p .

５．２．１　系统设置

系统初始化器根据安全参数选择一个以g 为生成元的

阶为素数p 的双线性群G０,并选取哈希函数 H:{０,１}∗ →G０

和 H１:G１→Z∗
p .公共参数param 由(G０,g,H,H１)组成.

密钥生成中心选取一个随机数β∈Z∗
p ,计算h＝gβ,主公

钥和主密钥分别为PKK＝h和MKK＝β.

数据存储中心选取一个随机数α∈Z∗
p ,主公钥和主密钥

分别为PKD＝e(g,g)α 和MKD＝gα.同时,数据存储中心选

取另一个随机数γ∈Z∗
p ,并将PKagree

D ＝gγ 作为另外一个主公

钥,γ则保密.

５．２．２　密钥生成

当密钥生成中心验证一个用户ut 是可信的时,它为用户

选取一个随机数rt∈Z∗
p ,该随机数对用户而言是个性化的且

是唯一的秘密,并且当用户ut 进行属性添加或撤销时rt 是不

变的.假设ut 拥有一组属性Λ,密钥生成中心对每一个属性

λj∈Λ随机选取rj∈Z∗
p ;然后,密钥生成中心和数据存储中

心通过文献[１３]中的２PC安全协议共同生成如下用户密钥:

SKut ＝(D＝g(α＋rt)/β,∀λj∈Λ:Dj＝grt 􀅰H(λj)rj ,Dj′＝

grj )
同时,数据存储中心为用户输出另外一个值SKagree

ut ＝

H(IDt)γ＝Qγ
t ,该值将用于属性用户组密钥的分发.

５．２．３　数据加密

在数据拥有者将其数据 M 上传至数据存储中心用于共

享之前,其会在访问树T 下加密数据M.如果 M∈CDS,通
过“与”门将虚拟属性λπi 嵌入T 中形成修正的访问树T′,并
在T′下加密M,如图２所示.数据拥有者通知密钥生成中

心其所有的利益冲突数据集和相应的虚拟属性.

图２　修正的访问树T′

Fig．２　ModifiedaccesstreeT′

加密算法为修正的访问树T′中的每一个节点x 选择一

个多项式qx,如何选择这些多项式将在文献[７]中详细描述.

设Y 是T′中叶子节点的集合,算法计算密文如下:

CT＝(T′,C
~
＝Me(g,g)αs,C＝hs,∀y∈Y:Cy ＝gqy(０),

Cy′＝H(λy)qy(０))

之后,数据拥有者将安全地把CT 发送至数据存储中心.

５．２．４　数据重加密

在分发密文之前,数据存储中心通过使用出现在密文访

问树T′中的属性用户组G⊆G的一组成员信息运行重加密

算法加密密文CT.具体算法步骤如下:

１)对所有Gy∈G,选择一个随机数 Kλy ∈Z∗
p ,重加密CT

如下:

CT′＝(T′,C
~
＝Me(g,g)αs,C＝hs,∀y∈Y:Cy ＝gqy(０),

Cy′＝(H(λy)qy(０))Kλy )

２)选择随机数ρ,R∈Z∗
p ,对 ∀ut∈G,计算xt＝H１(e

(Qρ
t,PKagree

D )).每个xt 都可以在系统设置阶段一次性预先

计算出来.

３)对所有Gy∈G,构造多项式函数fy(x)＝∏
m

i＝１
(x－xi)＝

∑
m

i＝０
aixi(modp),其中 Gy ＝{u１,􀆺,um };指数函数{P０,􀆺,

Pm}＝{ga０,􀆺,gam },m 代表属性用户组Gy 中用户的个数.

４)构造 Hdry ＝{Kλy
􀅰PR

０,PR
１,􀆺,PR

m },并生成标头信

息:Hdr＝(gρ,∀y∈Y:Hdry).

通过标头信息 Hdr将属性用户组密钥分发给有效用户.

数据存储中心以(Hdr,CT′)响应用户的数据访问请求.

５．２．５　数据解密

数据解密阶段包含以下两个步骤.

１)属性用户组密钥解密:用户ut 从数据存储中心收到

(Hdr,CT′)时,首先通过 Hdr从他拥有的一组属性Λ 中解

密出所有属性用户组密钥.例如,用户ut 拥有属性λj,则他

能从 Hdrj 中解密出属性用户组密钥Kλj .首先,计算xt＝

H１(e(gρ,SKagree
ut ));然后,计算 Kλj 􀅰PR

０ 􀅰∏
m

i＝１
(PR

i )xi
t ＝Kλj 􀅰

gRfj(xt)＝Kλj .用户将解密出的所有属性用户组密钥用于更

新其密钥,具体更新公式如下:

SKut ＝(D＝g(α＋rt)/β,∀λj∈Λ:Dj＝grt 􀅰H(λj)rj ,

Dj′＝(grj )１/Kλj )

２)数据解密:解密算法是一个递归过程,用户使用其更新

的密钥解密密文CT′.定义递归算法 DecryptNode(CT′,

SK,x),并以密文CT′、与一组属性Λ 相关联的密钥SK 和

访问树T′中的一个节点x 为输入;输出群G１ 中的一个元素

或⊥.

不失一般性,假设用户ut 执行解密算法.如果x为一个

叶子节点,则定义如下:如果λx∈Λ以及ut∈Gx,计算:

DecryptNode(CT′,SKut ,x)

　＝
e(Dx,Cx)

e(Dx′,Cx′)
＝ e(grt 􀅰H(λx)rx ,gqx(０))
e((grx )１/Kλx ,(H(λx)qx(０))Kλx )

　＝e(g,g)rtqx(０)

如果ut∉Gx,则ut 不能计算出e(g,g)rtqx(０),因为SKut 中

Dx′的指数无法包含Cx′的指数Kλx
的逆.因此,当ut∉Gx 或

λx∉Λ时,定义 DecryptNode(CT′,SK,x)＝⊥.

如果x为一个非叶子节点,考虑递归的情况,算法 DeＧ
cryptNode(CT′,SK,x)的操作如下:对于节点x的所有子节

点z,令Fz＝DecryptNode(CT′,SK,z).假设存在一个随机

的大小为kx 的节点集合Sx,集合中的节点都是x的子节点

且满足Fz≠⊥.若没有这样的集合存在,则节点x不满足算

法,即Fx＝⊥;否则,计算:

Fx ＝ ∏
z∈Sx

FΔi,Sx′
(０)

z (i＝index(z),Sx′＝{index(z):z∈Sx})

＝ ∏
z∈Sx

(e(g,g)rt􀅰qz(０))Δi,Sx′
(０)

＝ ∏
z∈Sx

(e(g,g)rt􀅰qparent(z)(index(z)))Δi,Sx′
(０)

＝ ∏
z∈Sx

(e(g,g)rt􀅰qx(i))Δi,Sx′
(０)

＝e(g,g)rt􀅰qx(０)

解密算法仅调用 DecryptNode在访问树T′根节点R 的
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函数值.如果用户ut 拥有的一组属性Λ 满足访问树T′,并
且对所有λi∈Λ的用户在属性用户组Gi 中具有有效身份时,

令A＝DecryptNode(CT′,SK,R)＝e(g,g)rts.算法解密密

文如下:

C
~/(e(C,D)/A)＝C

~/(e(hs,g(α＋rt)/β)/e(g,g)rts)

＝C
~/(e(gβs,g(α＋rt)/β)/e(g,g)rts)

＝Me(g,g)αs/e(g,g)αs

＝M
５．３　密钥更新

为了实施利益冲突数据集限制,当用户访问了某个利益

冲突数据集CDS中的任意数据时,系统将撤销该用户拥有的

对应于CDS的虚拟属性λπi
.为了方便描述虚拟属性的撤销

过程,本文定义一些符号,记AR(u,CDS)表示CDS中用户u
已访问过的和不受c(CDS)影响的数据的集合,记 FR(u,

CDS)表示CDS中用户u 被禁止访问的数据的集合,记AUk

(CDS)(k∈{１,２})表示已访问CDS中{Mk,１,􀆺,Mk,nk
}的数

据的用户集.以下给出系统的工作流程,即实施本文限制的

过程.

１)用户u开始访问CDS 中的数据.u向数据存储中心

发出一个访问请求,不妨假设其第一个访问请求为 M１ ∈
{M１,１,􀆺,M１,n１

}.如果u的有效属性满足密文CT１′中的访

问树,则u能成功解密CT１′并访问M１;否则,解密失败.

２)数据存储中心通过G比对 M１ 中嵌入的访问树和属性

用户组中u的有效成员信息,判断u是否有能力解密数据

M１.如果u有能力解密,则数据存储中心对AR(u,CDS)进
行更新,如 AR(u,CDS)＝ {M１,１,􀆺,M１,n１

};否 则 AR(u,

CDS)＝Ø.

３)一旦用户u成功地访问了CDS中的数据,密钥生成中

心将撤销u的虚拟属性λπi .数据存储中心生成FR(u,CDS)＝
{M２,１,􀆺,M２,n２

},同时更新Gπi 和 AU２(CDS)中的用户成员

关系.数据存储中心更新λπi 的属性用户组密钥,其不需要对

与λπi 相关联的所有密文重加密,而仅需对FR(u,CDS)中数

据对应的密文重加密.以 M２∈{M２,１,􀆺,M２,n２
}∈FR(u,

CDS)为例,此时,数据存储中心选择随机数s１′∈Z∗
p 和K′λπi

(K′λπi
≠Kλπi

);之后,数据存储中心使用公钥对CT２′进行重加

密,具体计算式如下:

CT２′＝ (T２′,C
~

＝M２e(g,g)α(s１＋s１′),C＝hs１＋s１′,Cπi ＝

gqπi
(０)＋s１′,C′πi ＝ (H(λπi )qπi

(０)＋s１′)K′λπi,∀y∈Y２\{λπi }:Cy ＝

gqy(０)＋s１′,Cy′＝(H(λy)qy(０)＋s１′)Kλy)

其中,Y２ 是加密 M２ 的修正的访问树T２′中叶子节点的集合.

数据存储中心为新的属性用户组Gπi 和AU２(CDS)中的

用户生成一个新的多项式函数fπi (x),通过 K′λπi
计算新的标

头信息 Hdr＝(gρ,Hdrπi ,∀y∈Y２\{λπi }:Hdry).当任一用

户向数据存储中心发出 M２ 的访问请求时,数据存储中心将

使用在更新的密钥K′λπi
下重加密的CT２′进行回应,即给他提

供(Hdr,CT２′).此时,用户u访问数据M２ 时λπi 已不再有

效,即他不能对CT２′成功解密,但他仍然能访问已经访问过

的数据 M１,即使他的虚拟属性λπi 已被撤销.而对于∀u′∈
Gπi ∪AU２(CDS),用户u′能通过新的标头信息 Hdr 更新其

密钥,即将其密钥SKu′ 中的组件D′πi ＝(grπi )１/Kλπi 更 新为

D′πi ＝((grπi )１/Kλπi )Kλπi
/K′λπi ＝(grπi )１/K′λπi ,此时,用户u′可以

按照５．２．５节中的数据解密算法对加密的CT２′进行解密.

６　效率分析

本节在理论方面分析和比较本文方案与之前已提出的

CPＧABE方案(即文献[７]的方案、文献[１１]的方案和文献

[１３]的方案)的效率.

６．１　密钥托管和撤销

表１列出了对比方案和本文方案的撤销粒度和密钥托管

情况.本文方案中的密钥更新可以立即进行,而文献[７]的方

案只能定时更新.此外,由于本文方案是对每个属性而不是

整个系统实现细粒度的用户撤销,因此本文方案中即使用户

在服务中丢弃了某些属性,只要他拥有的其他属性还满足访

问策略,他仍然可以访问加密数据.本文方案利用２PC安全

协议的无代理密钥发布协议解决密钥托管问题.

表１　撤销粒度和密钥托管的比较

Table１　Comparisonofrevocationandkeyescrow

方案 撤销粒度 密钥托管

文献[７]的方案 定时属性撤销 是

文献[１１]的方案 即时属性撤销 是

文献[１３]的方案 即时属性撤销 否

本文方案 即时属性撤销 否

６．２　效率比较

各方案的理论效率比较结果如表２所列,其中所用符号

的说明如表３所列.

表２　通信开销与储存开销

Table２　Communicationcostandstoragecost

方案 密文长度 系统公钥长度 密钥长度

文献[７]的方案 (２t＋１)L０＋L１ L０＋L１ (２k＋１)L０

文献[１１]的方案 (w＋１)L０＋L１ (３w＋１)L０＋L１ (２w＋１)L０＋Lk

文献[１３]的方案 (２t＋１)L０＋L１ L０＋L１ (２k＋２)L０

本文方案 (２t＋１)L０＋L１ L０＋L１ (２k＋２)L０

表３　符号说明

Table３　Notations

符号 符号说明

L０ G０ 中元素的长度

L１ G１ 中元素的长度

Lk 与用户密钥相关联的一组属性的大小

t 与密文相关联的属性的个数

k 与用户密钥相关联的属性的个数

w 全体属性的大小

表２中对本文方案中的用户密钥长度、密文长度和系统

公钥长度与文献[７]、文献[１１]及文献[１３]中的方案进行了比

较.数据拥有者将密文上传至数据存储中心,用户从数据存

储中心取得密文,因此密文长度反映了系统中的通信开销;同

时,每个用户需要存储各自的密钥,因此密钥长度也反映了用

户的储存开销.密钥生成中心和数据存储中心共同生成系统

公钥,它储存在本地或是用户需要时向密钥生成中心和数据

存储中心申请获取,分别对应系统储存和通信开销.由表２
可以看出,本文方案的用户密钥较短,利于储存,且密文长度

较短,利于通信传输.限制是访问控制中最高级别的策略,本

文方案考虑计算复杂性效率,但更加注重实施利益冲突数据
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集限制,即任何用户访问任一利益冲突数据集中的数据均不

能产生利益冲突,避免给系统带来损失.

７　安全性分析

本节从数据机密性、防合谋、向后安全性和向前安全性以

及利益冲突数据集限制等方面对本文提出的方案做简单的分析.

７．１　数据机密性

当一个用户拥有的一组属性不满足密文中嵌入的访问树

时,他在解密过程中就不能恢复出e(g,g)rs,其中r对每个用

户而言都是随机且唯一的.

７．２　防合谋

在密文策略属性基加密中,分享的秘密嵌入在密文而不

是用户的密钥中.为了解密密文,若攻击者们必须恢复出

e(g,g)αs,则攻击者(假设攻击者没有属性λy)必须使密文中

的Cy 部分与另一个拥有属性λy 的合谋用户密钥中的Dy 部

分相匹配.然而,Dy 被随机数r盲化,对每个用户而言,r都

是随机选取的,而且不同的用户对应的r互不相同.因此,攻
击者不能恢复出e(g,g)αs.

７．３　向后安全性和向前安全性

鉴于普通数据不受限制的影响,本文遵循文献[１３]的方

案处理普通数据以保证向后安全性和向前安全性.本文主要

分析利益冲突数据集中数据的向后安全性和向前安全性.

不妨以CDS＝({M１,１,􀆺,M１,n１
},{M２,１,􀆺,M２,n２

})为

例.如果用户u被撤销了虚拟属性λπi ,则对u而言,CDS中

的数据分为AR(u,CDS)和FR(u,CDS)两个部分.对于FR
(u,CDS)中的数据而言,用户不能从标头信息 Hdr中解密出

更新的属性用户组密钥K′λπi
.因此,用户不能解密 FR(u,

CDS)中任何数据对应的密文,即对FR(u,CDS)中的数据满

足向后安全性和向前安全性.但如果用户拥有的普通属性满

足AR(u,CDS)中数据嵌入的原访问树.则用户能解密AR
(u,CDS)中数据对应的密文.

７．４　利益冲突数据集限制

当用户访问了某个利益冲突数据集中的数据时,系统撤

销用户默认拥有的对应于该数据集限制的虚拟属性.此时,

对用户而言,该利益冲突数据集中的数据分为两个部分,用户

仅能访问其中一部分的数据,如果用户拥有的普通属性满足

该数据对应的原访问树.即用户对利益冲突数据集的访问不

会违反本文限制.
结束语　本文首先介绍了利益冲突数据集的概念,并定

义了虚拟属性用于实施利益冲突数据集限制.通过“与”门将

虚拟属性嵌入访问树中得到修正的访问树,在修正的访问树

下对利益冲突数据集中的数据进行加密.当用户访问了利益

冲突数据集中的数据后,系统将撤销其相应的虚拟属性.当

用户继续发出访问利益冲突数据集中被禁止访问的数据的请

求时,数据存储中心将使用在更新的属性用户组密钥下重加

密的密文进行回应.此时,用户在解密密文时已失去相应的

虚拟属性,即不能成功解密;但他仍可访问利益冲突数据集中

已访问过的数据,即使其相应的虚拟属性已被撤销.因此,在
保证向后安全性和向前安全性的基础上,本文提出的方案实

现了利益冲突数据集限制,从而降低了访问可能带来的损失、
欺骗或风险.
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开销,实验结果如图８所示.从图８中可看出,批量校验有效

降低了 TPA端的审计开销,且本文方案的 TPA 批量审计效

率优于 Wang等的方案,与性能分析的析结果一致.

图８　总挑战块数增加时 TPAverify的计算开销对比

Fig．８　ComparisonofcomputationalcostforTPAverifyunder

increasedtotalnumberofchallengedblocks

以上实验表明,本文方案是高效且可行的.

结束语　本文提出了一个多服务器环境下支持完美隐私

保护的批处理PDP方案,并对方案的正确性和安全性进行了

证明.最后,将本文方案与在多服务器环境下简单拓展的 Yu
等的方案和 Wang等的方案进行了理论分析对比与实验对

比.实验结果表明,本文方案是高效且可行的.
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