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摘　要　针对传统隐私保护模型对个性化匿名缺乏考虑的问题,对现有的两种个性化匿名机制进行了分析.在kＧ匿

名和lＧ多样性匿名模型的基础上,提出一种个性化(α,l)Ｇ多样性kＧ匿名模型来解决存在的问题.在该模型中,依据敏

感程度的不同,对敏感属性的取值划分类别;设置相应的约束条件,并为特定的个体提供个性化的隐私保护.实验结

果表明,所提模型在有效提供个性化服务的同时,具有更强的隐私保护能力.

关键词　隐私保护,kＧ匿名,lＧ多样性,个性化匿名,泛化

中图法分类号　TP３０９　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．１１．０２８

　

Personalized(α,l)ＧdiversitykＧanonymityModelforPrivacyPreservation

CAO MinＧzi１　ZHANGLinＧlin１　BIXueＧhua２　ZHAOKai１

(CollegeofInformationScienceandEngineering,XinjiangUniversity,Urumqi８３００４６,China)１

(DepartmentofMedicalEngineeringandTechnology,XinjiangMedicalUniversity,Urumqi８３００１１,China)２

　

Abstract　AimingattheproblemthattraditionalprivacypreservationmodelislackofconsideringthepersonalizedanoＧ

nymity,thispaperanalyzedtheexistingtwopersonalizedanonymitymechanisms．OnthebasisofkＧanonymityandlＧdiＧ
versitymodel,apersonalized(α,l)ＧdiversitykＧanonymitymodelwasproposedtosolvetheexistingproblems．Inthe

proposedmodel,thesensitiveattributevaluesaredividedintoseveralcategoriesaccordingtotheirsensitivities,eachcateＧ

goryisassignedwithcorrespondingconstraints,andthepersonalizedprivacypreservationisprovidedforspecificindiＧ

viduals．TheexperimentalresultsshowthattheproposedmodelcanprovidestrongerprivacypreservationwhilesuppＧ

lyingpersonalizedserviceefficiently．
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１　引言

在当今信息化时代,每天都有大量的个人数据被收集和

发布,例如人口普查数据、医疗数据、个人消费数据等.对这

些已发布数据进行挖掘和分析,有利于科学研究的发展、商业

决策的制定等,给人们的工作和生活带来许多便利;但与此同

时,所发布的数据中包含了大量与个人相关的敏感信息,这也

会带来相应的隐私问题.“隐私”意指可确认特定当事人的身

份或特征,但当事人不愿意暴露的敏感信息[１].数据发布中

的隐私保护是针对公开发布的数据采取一定的隐私保护措

施,在保证数据可用性的同时,防止他人通过知识推断、链接

攻击、数据挖掘等手段获取目标对象的敏感数据[２].

在数据发布领域,为了在保证数据可用性的同时保护个

人的隐私,研究者们提出了多种隐私保护模型,例如kＧ匿

名[３]、lＧ多样性[４]以及tＧcloseness[５]等.这些模型均是建立在

数据匿名化的基础之上的,其基本思想是在确保所发布的信

息公开可用的前提下,隐藏公开数据记录与特定个人之间的

对应关系,从而保护个人隐私.然而,这些传统的模型对所有

的个体都提供相同程度的隐私保护,并没有考虑个性化的隐

私保护需求[６].

在现实生活中,不同隐私信息的敏感程度不同,相同隐私

信息对不同个体的重要性程度也不相同,因此有必要提供个

性化的隐私保护.Xiao等[７]首次提出个性化匿名的概念.

此后,许多相似的个性化匿名解决方法也相继被提出[８Ｇ１３].

一般说来,个性化的匿名原则包含两种机制,分别是面向个人

的以及面向敏感值的[１４].其中,文献[９]和文献[１０]采用了

面向个人的个性化匿名方法,为数据集中的每一条记录设计

了不同的隐私保护需求,但这种方法不仅工作量大,而且会造



成过多的数据冗余.文献[１１]和文献[１２]探讨了面向敏感值

的个性化匿名.其中,Han等[１１]考虑了不同敏感属性值的敏

感程度,为等价组中的每一个敏感属性值设置了不同的频率

约束;Shen等[１２]根据个人指定的敏感属性值的隐私保护程度

来评估约束条件.一般说来,面向敏感值的匿名机制忽视了

个人对隐私保护的需求,然而,如果隐私保护的程度仅仅由个

人的喜好决定,便会造成隐私信息的泄露或者过多的信息损

失.其中,隐私泄露的主要原因之一就是忽视了敏感属性值

的全局分布约束;而过多的信息损失则是由于个人过度的隐

私保护要求造成的.

本文主要研究数据发布中的个性化隐私保护问题.在kＧ
匿名以及lＧ多样性模型的基础上,提出一种个性化的(α,l)Ｇ多

样性kＧ匿名模型.该模型有效地集成了个性化匿名的两种机

制,不仅对敏感属性值设置了相应的约束条件,而且可以满足

个人对隐私保护的需求.

２　相关知识

通常情况下,数据拥有者会将待发布的数据记录以数据

表的形式发布出去,表中的每一条记录代表一个个体.数据

表的属性根据其与个体的关系可分为４类[３]:１)标识符属性

(I),指能够唯一标识到个人的属性,例如身份证号码、姓名

等;２)准标识符属性(QI),指可能同时存在于发布的数据表

及外部数据表中,通过链接可以重新标识个人身份的属性,例
如属性组{Gender,Age,Zipcode};３)敏感属性(S),即包含个

人敏感信息的属性,例如疾病、薪水等;４)非敏感属性(N),即
其他属性.

表１为某原始数据.其中,“Name”为标识符属性;“GenＧ
der”“Age”“Zipcode”均为准标识属性;“Disease”为敏感属性.

一般地,在对表数据集进行匿名化操作时,标识符将被移除,

且对非敏感属性不做处理.

表１　原始数据

Table１　Originaldata

Name Gender Age Zipcode Disease
Bob Male ３４ １００７５１ Cancer
David Male ４３ １００７２０ Flu
Lily Female ２５ ２００３８６ HIV
Rose Female ２８ ２００４２５ HIV
Emma Female ５５ １７８６４２ Cancer
Jose Female ４８ １７８６５３ Flu

Cherry Female ５９ １７８６３４ HIV

２．１　泛化

泛化(generalization)是最常见的数据匿名化方法之一,

是将原始数据属性值以一个更一般形式的值替换的过程[３].

例如,将属性“Age”的原始值３０和３４,使用区间[３０,３５]替
换;将属性“Gender”的原始值男、女,用“个人”替换.泛化之

后的值取决于原始属性的特征,一般通过为属性构造泛化层

次树来规定属性泛化的规则.

２．２　kＧ匿名模型

定义１(等价组)　给定表数据集D,D＝{r１,r２,􀆺,rn},

其中ri 为D 中的第i条记录.若 A＝{A１,A２,􀆺,Aj}为 D
中准标识符属性集合,j为D 中准标识符属性的个数,则每一

个在A 上取值相同的记录集合为一个等价组.

定义２(kＧ匿名)　给定表数据集D 和等价组 M,若D 中

的任意 M 的大小都至少为k,即D 中任意一条记录都至少与

其他k－１条记录在准标识符上不可区分,则称D满足kＧ匿名.

２Ｇ匿名表如表２所列,其为表１进行２Ｇ匿名化之后的表.

将表１中的标识符属性“Name”移除,以避免个人身份被泄

露;对准标识符属性组{Gender,Age,Zipcode}取值进行泛化

操作,保留敏感属性“Disease”的原始取值.表２中有３个等

价组,每个等价组中至少包含２条记录.

表２　２Ｇ匿名表

Table２　２Ｇanonymitytable

GroupＧID Gender Age Zipcode Disease

１
Male [３１,４５] １００∗∗∗ Cancer
Male [３１,４５] １００∗∗∗ Flu

２
Female [１６,３０] ２００∗∗∗ HIV
Female [１６,３０] ２００∗∗∗ HIV

３
Female [４６,６０] １７８６∗∗ Cancer
Female [４６,６０] １７８６∗∗ Flu
Female [４６,６０] １７８６∗∗ HIV

kＧ匿名模型使得攻击者最多只能以１/k的概率通过准标

识属性关联出目标个体的身份,它可以有效地抵御身份泄露,

却不能很好地抵御属性泄露[１５].例如,表２中的第２个等价

组中的两条记录的敏感值都是 HIV,若攻击者事先知道 Lily
的性别、年龄和邮政编码,便可推断出 Lily在匿名表的第２
个等价组中,从而可确定其一定患有 HIV.

２．３　lＧ多样性模型

lＧ多样性可以解决kＧ匿名模型的不足,主要针对属性泄

露对数据集进行保护.

定义３(lＧ多样性)　给定数据集D 和等价组M,若D 中

的任意M 的不同敏感属性值的个数至少为l,则称D 满足lＧ
多样性.

例如,某２Ｇ多样性匿名表如表３所列.表３中有３个等

价组,每个等价组中至少包含２个不同的敏感属性值.lＧ多

样性模型使得攻击者推断出目标个体敏感信息的概率至多为

１/l.

表３　２Ｇ多样性匿名表

Table３　２Ｇdiversityanonymitytable

GroupＧID Gender Age Zipcode Disease

１
Male [３１,４５] １００∗∗∗ Cancer
Male [３１,４５] １００∗∗∗ HIV

２
Female [６１,７５] ２００∗∗∗ HIV
Female [６１,７５] ２００∗∗∗ Flu

３
Female [４６,６０] １７８６∗∗ Cancer
Female [４６,６０] １７８６∗∗ Flu
Female [４６,６０] １７８６∗∗ HIV

lＧ多样性模型虽然考虑了等价组中敏感属性值的多样

化,但是它会遭受偏斜攻击和相似性攻击[１５],攻击者仍然可

以推测出目标个体敏感信息的敏感程度或者取值范围.例

如,表３中的第１个等价组中的敏感属性满足２Ｇ多样性约束,

但与表中的“Flu”相比,敏感属性值“Cancer”和“HIV”的敏感

程度更高.假设攻击者的目标对象在第１个等价组中,其虽

然不能确定目标个体的敏感值是“Cancer”还是“HIV”,但可

以知道目标用户患有很严重的疾病.
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３　个性化(α,l)Ｇ多样性kＧ匿名模型

为了解决上述问题,并且有效地集成个性化匿名的两种

机制,本文在kＧ匿名和lＧ多样性模型的基础上,提出一种个性

化的(α,l)Ｇ多样性kＧ匿名模型.在数据集满足k和l约束的

条件下,限制敏感级别相同的敏感值在同一个等价组中出现

的频率,并为特定的个体提供个性化的隐私保护.

３．１　敏感属性值的敏感级别

本文与文献[１６Ｇ１７]相同,在不失一般性的条件下,将敏

感属性S的不同取值按照敏感程度划分类别,同一敏感级别

的敏感值属于同一个类别,D(Sid)为敏感属性S的敏感级别

的值域.例如,表４为敏感属性“Disease”的８个取值按照敏

感程度划分类别后的表.其中,Cid表示类别;Sid表示敏感

级别,Sid的值越大表示敏感级别越高.此时,“Disease”属性

所对应的D(Sid)＝{１,２,３,４}.

表４　“Disease”属性值的分类[１６]

Table４　Categoriesof“Disease”[１６]

Cid Sensitiveattributevalues Sid
１ HIV,Cancer ４(TopSecret)

２ Phthisis,Hepatitis ３(Secret)

３ HeartDisease,Asthma ２(LessSecret)

４ Flu,Indigestion １(Nonsecret)

３．２　(α,l)Ｇ多样性kＧ匿名模型

定义４(αＧ非相关约束)　给定数据集D、等价组 M、敏感

属性S以及指定的频率约束α(０≤α≤１),若对于D 中的任意

M,和S的任意Sid∈D(Sid),都有|(M,Sid)|/|M|≤α,则

称数据集D 满足α约束.其中,|(M,Sid)|表示等价组 M 中

敏感值的敏感级别为Sid 的记录条数,|M|为等价组的大小.

需要强调的是,本文中α分布约束的定义与文献[１７]中的略

有不同,α可由数据发布者指定,也可以由用户指定.

如表５所列,其中任意一个等价组中的敏感属性取值都

满足|(M,Sid)|/|M|≤０．５.

定义５((α,l)Ｇ多样性kＧ匿名模型)　给定表数据集D 和

等价组M,如果 M 中至少包含k 条记录,且这些记录的不同

敏感属性值的个数至少为l(l≤k),同时敏感属性值的分布满

足α约束,则称D 为满足(α,l)Ｇ多样性kＧ匿名模型的表.

例如,表５为满足(０．５,２)Ｇ多样性２Ｇ匿名的数据表.表５
中有３个等价组,每一个等价组中至少包含２条记录,且每个

等价组中不同的敏感属性值的个数至少为２,同时敏感属性

值的分布满足α＝０．５约束.在数据集满足kＧ匿名和lＧ多样

性的基础上,参数α的设置可以在一定程度上降低敏感属性

值泄露的概率.

表５　(０．５,２)Ｇ多样性２Ｇ匿名表

Table５　(０．５,２)Ｇdiversity２Ｇanonymitytable

GroupＧID Gender Age Zipcode Disease Sid

１
Male [３１,４５] １００∗∗∗ Cancer ４
Male [３１,４５] １００∗∗∗ Flu １

２
Female [６１,７５] ２００∗∗∗ HIV ４
Female [６１,７５] ２００∗∗∗ Asthma ２

３
Female [４６,６０] １７８６∗∗ Cancer ４
Female [４６,６０] １７８６∗∗ Flu １
Female [４６,６０] １７８６∗∗ HIV ３

３．３　个性化(α,l)Ｇ多样性kＧ匿名模型

依据敏感程度的不同为敏感属性值划分的类别,可能无

法充分地满足具体个人对隐私保护的需求.例如,疾病属性

值“Flu”可能对大多数人而言并不敏感,然而,对在幼儿园工

作的老师 Alice来说,她不想让学生家长知道自己患有“Flu”.

此时,Alice的敏感属性值“Flu”需要更强的隐私保护.为此,

本文通过为敏感属性构造泛化树的方法,允许特定个人为自

己的敏感属性值设置隐私保护级别,以在数据集满足(α,l)Ｇ
多样性kＧ匿名模型的基础上进一步提供个性化的隐私保护.

３．３．１　敏感属性泛化树

为敏感属性S构建一棵泛化层次树 GHT(Generalization

HierarchyTree),树的层次级别数与Sid的取值相同,其中,

属性的原始取值作为树的叶子节点,对应的树层次级别为１.

例如,表４中“Disease”属性的８个取值构造的泛化层次树如

图１所示,自底向上,每一层节点所在的层次级别分别为１,

２,３,４.

图１　“Disease”属性的泛化层次树

Fig．１　Generalizationhierarchytreefor“Disease”

３．３．２　隐私保护级别

依据敏感属性的 GHT,允许个人指定自己敏感属性值的

隐私 保 护 级 别 Ppl(Privacypreservationlevel),Ppl＝ {１,

２,􀆺,n},n为敏感属性层次树的根节点所在的级别.表６为

个人指定的隐私保护级别表,其中“－”表示个人没有为自己

的敏感属性值设置隐私保护级别.

表６　个人指定的隐私保护级别

Table６　IndividualＧspecifiedprivacypreservationlevels

No． Gender Age Zipcode Disease Sid Ppl
１ Male ３４ １００７５１ Cancer ４ ４
２ Male ４３ １００７２０ Flu １ ２
３ Female ６６ ２００３８６ HIV ４ ３
４ Female ７０ ２００４２５ Asthma ２ －
５ Female ５５ １７８６４２ Cancer ４ －
６ Female ４８ １７８６５３ Flu １ １
７ Female ３６ １７８６３４ Hepatitis ３ ２

３．３．３　个性化隐私保护规则

在数据表满足(α,l)Ｇ多样性kＧ匿名模型的基础上,对敏

感值的Ppl≤Sid的记录不做处理;对于Ppl＞Sid的记录,

则用 GHT中与Ppl取值相同的级别所在的原始值的父节点

代替当前的敏感值.

例如,在对表６进行相应的匿名化操作之后,发现第２条

记录中,敏感属性值“Flu”的Ppl＝２大于其对应的敏感级别

Sid＝１,则用 GHT中对应级别为２的“Flu”的父节点“respiraＧ

toryinfection”代替“Flu”,作为匿名化之后的敏感属性取值.

定义６(个性化的(α,l)Ｇ多样性kＧ匿名模型)　给定表数
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据集D,若D 满足(α,l)Ｇ多样性kＧ匿名模型,且D 中的各元组

的敏感属性值满足个性化隐私保护的规则,则称D 为满足个

性化(α,l)Ｇ多样性kＧ匿名模型的表.

例如,表７为表６进行个性化(０．５,２)Ｇ多样性２Ｇ匿名之

后的表.

表７　个性化(０．５,２)Ｇ多样性２Ｇ匿名表

Table７　Personalized(０．５,２)Ｇdiversity２Ｇanonymitytable

GroupＧID Gender Age Zipcode Disease

１
Male [３１,４５] １００∗∗∗ Cancer
Male [３１,４５] １００∗∗∗ Respiratoryinfection

２
Female [６１,７５] ２００∗∗∗ HIV
Female [６１,７５] ２００∗∗∗ Asthma

３
Female [４６,６０] １７８６∗∗ Cancer
Female [４６,６０] １７８６∗∗ Flu
Female [４６,６０] １７８６∗∗ Hepatitis

３．４　信息损失度量与敏感属性值的识别率

通常采用数据可用性以及隐私保护程度来评价匿名数据

集的质量.其中,匿名数据集的可用性可以通过信息损失来

衡量,而数据集中敏感值的平均识别率可以用来衡量隐私保

护的效果.

３．４．１　信息损失度量

无论是准标识符属性值还是敏感属性值的泛化,都会造

成相应的信息损失.本文使用文献[１８]中的方法,采用标准

化确定性惩罚(NCP)来衡量数据的可用性.

定义７(数值型属性信息损失度量)　设D＝(A１,A２,􀆺,

An)是待匿名化的表数据集,其中(A１,A２,􀆺,An)是表 D 中

的属性,且Ai 为数值型属性.假设D 中记录t＝(x１,x２,􀆺,

xi,􀆺,xn)在Ai 被泛化为[yi,zi],其中yi≤xi≤zi,那么记录

t在数值属性Ai 上的标准化确定性惩罚定义为:

NCPAi
(t)＝zi－yi

|Ai|
(１)

其中,|Ai|是属性Ai 的值域范围.

例如,属性年龄的值域范围为[０,９０],若某条记录的年龄

属性取值为３５,其泛化到区间[３０,４５],则该记录的年龄属性

值泛化后的信息损失为:(４５－３０)/９０＝１/６.

定义８(分类型属性信息损失度量)　设元组t在分类属

性AC 上的属性值v 和其他一些属性值v１,v２,􀆺,vi 一起被

泛化为u,那么元组t在属性AC 上规范化后的确定性惩罚定

义为:

NCPAC
(t)＝Size(u)

|Ac|
(２)

其中,|AC|表示分类属性AC 所有属性值的个数,Size(u)为u
的子孙叶节点的个数.

例如,图１中的树有８个叶子节点,则|AC|＝８,若将分

类属性值“Flu”泛化为“respiratoryinfection”,而“respiratory
infection”的子孙叶子节点的个数为２,则该泛化造成的信息

损失为１/４.
因此,表T 中所有元组在各个属性上的标准化确定性惩

罚为:

NCP(T)＝∑
t∈T
　∑

n

i＝１
NCPAi

(t) (３)

其中,NCPAi (t)的计算需要区分Ai 是数值型属性还是分类

属性.

３．４．２　敏感属性值的识别率

对于匿名化的数据集而言,其敏感属性值被攻击者识别

的概率越低,则该数据集的隐私保护效果越好.本文采用文

献[１９]中的方法,通过敏感属性值的平均识别率来衡量数据

集的隐私保护程度.

定义９(一条记录的敏感属性值的识别率)　给定一个数

据集D 和等价组M,s是等价组M 中的某条记录t的敏感属

性的取值,则 M 中t的敏感属性值s的识别率可以通过下式

进行计算:

RRt(s,M)＝ |(s,M)|
|M|×|f(s)|

(４)

其中,|(s,M)|为等价组 M 中敏感属性值s的个数,|M|为等

价组的大小,|f(s)|的值等于敏感属性值依据 GHT 泛化之

后的父节点所在的子树的叶子节点的个数,若敏感值没有进

行泛化,则|f(s)|＝１.例如,表７中的等价组１中两条记录的

敏感值的识别率分别为１/(２×１)＝１/２和１/(２×２)＝１/４.
定义１０(一个等价组中敏感值的平均识别率)　给定一

个等价组 M,s是等价组M 中的某条记录t的敏感属性的取

值,用ARRM 表示M 中敏感属性值的平均识别率,则ARRM

可以通过下式计算:

ARRM ＝
∑

t∈M
RRt(s,M)

|M|
(５)

定义１１(一个数据集中敏感值的平均识别率)　给定一

个数据集D 和等价组M,D 中M 的个数为n,即数据集中共

有n个等价组,用 ARRD 表示D 中敏感属性值的平均识别

率,则ARRD 可以通过式(６)进行计算:

ARRD＝
∑

M⊂D
ARRM

n
(６)

数据集中敏感值的平均识别率越低,则隐私保护的程度

越高.

４　个性化(α,l)Ｇ多样性kＧ匿名模型的算法实现

个性化(α,l)Ｇ多样性kＧ匿名模型算法的基本思想是:首
先采用文献[１８]中提出的基于聚类的自顶向下的分治策略,

在数据集各聚簇满足k约束的条件下,对各簇中对应的敏感

属性值进行参数l和α的判定,并对不能同时满足k,l,α约束

的聚类进行相应处理;通过泛化操作,使得数据集满足(α,l)Ｇ
多样性kＧ匿名模型;最后依据个性化隐私保护的规则,生成

满足个性化(α,l)Ｇ多样性kＧ匿名模型的表D∗ .个性化(α,l)Ｇ
多样性kＧ匿名模型的算法如算法１所示.
算法１　个性化(α,l)Ｇ多样性kＧ匿名模型算法

输入:待发布的数据集 D;匿名参数k,l,α;敏感属性S的敏感级别分

类表C;GHT;部分用户指定的Ppl
输出:满足约束条件的匿名数据集 D∗

１．Initialization:createMforD;

２．If|M|＜２kthenreturn;

３．Else{∀ri∈D,findrmaxi,accordingtoriandrmaxi,partitionMinto

twoexclusivesubＧgroupsM１andM２;suchthatM１andM２aremore

localthanCandeitherM１andM２hasatleastktuples;/∗从D中

任取一条记录ri,找到与其距离最远的记录rmaxi,分别作为两个簇

的初始元组并划分聚簇∗/

４．If|M１|＞２k－１thenrecursivelypartitionM１;
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５．If|M２|＞２k－１thenrecursivelypartitionM２;}

６．MergethoseMinDthat|D(si)|＜linMor|(M,Sid)|/|M|＞α

intoanewGroupG;

/∗对各簇中参数l以及α进行判定,合并不满足条件的簇∗/

７．IfG≠Øand|G|≥２kthenD←Gandexecutelines１－７;untilD

can’tgenerateanyMthatsatisfyk,l,αatthesametime;

８．For∀ri∈G,insertriintonearestMinDthatnew Msatisfyk,l,α

atthesametime;

９．GeneralizerecordswithinthesameM;getD′;

/∗D′为满足(α,l)Ｇ多样性 kＧ匿名模型的表∗/

１０．ForeachrecordtinD′thatPpl＞Sid,findnotetinGHT,where

l(notet)＝Ppl&&notetistheparentnodeoft;

１１．t←notet;

１２．ReturnD∗ ．

步骤１－步骤５主要依据 NCP最小化的原则,将数据集

划分成大小满足k约束的各聚簇;步骤６－步骤７对初始划

分好的各聚簇中的敏感值是否满足l以及α约束进行判定,

并将不满足条件的聚簇合并,重复迭代执行步骤１－步骤７;

步骤８将剩余不满足条件的记录插入距离最近的聚簇中,且

新生成的聚簇满足k,l,α约束;步骤９对各聚簇中记录的准

标识符执行泛化,得到 D′;最后对整个数据集进一步执行个

性化的匿名操作,得到满足个性化(α,l)Ｇ多样性kＧ匿名模型

的表D∗ .

５　实验与结果分析

本文中的实验数据来源于隐私保护研究领域中被广泛使

用的美国 UCI机器学习仓库的 Adult数据集[２０].该数据集

中包含了４８８４２条记录,去除数据集中具有空值和不确定信

息的记录,得到一个包含了３０１６９条记录的数据表.本文与

文献 [１６]一 样,选 取 Age,WorkＧclass,Education,NativeＧ

Country,MaritalStatus,Race,Gender这７个属性作为准标识

符属性,并将表４中的８个“Disease”属性值随机添加到数据

表中的每条记录作为敏感属性的取值,其中敏感属性“DiＧ

sease”的各敏感值的Sid与表４中的保持一致.从数据集中

随机抽取１/４的记录,为它们随机设置隐私保护级别 Ppl,

Ppl＝{１,２,３,４}.此外,为数据集中的每一个属性都构造一

棵泛化树,数据集结构设置如表８所列.实验环境为:Intel

Corei５２．５GHzCPU,４GBRAM,Windows１０专业版６４位

操作系统;编程语言为Java.

表８　数据集的结构特征

Table８　Structurefeaturesofdataset

属性 类型 取值个数 泛化层次树高度

Age numeric ７４ ６
WorkＧclass categorical ８ ３
Education categorical １６ ４

NativeCountry categorical ４１ ３
MaritalStatus categorical ７ ３

Race categorical ５ ３
Gender categorical ２ ２
Disease categorical ８ ４

为了验证个性化(α,l)Ｇ多样性kＧ匿名模型的性能,本文

在相同的实验条件下将其与kＧ匿名模型以及(α,l)Ｇ多样性kＧ
匿名模型进行比较.所有实验中,l和α的取值均固定(l＝４,

α＝０．８).主要分析k值以及数据集大小的变化对实验结果

的影响,并分别从信息损失、敏感属性值识别率以及运行时间

３个方面来比较３种模型的性能.每组实验重复进行１０次,

取相应结果的平均值作为最后的对比数据.

５．１　信息损失量的比较

信息损失量采用式(３)计算.图２给出了在数据集大小

为３０１６９、k值变化的情况下,３种隐私模型下的信息损失量

情况.由图可知,随着k值的增加,３种模型下数据集的信息

损失量均在不断增加.这是因为k的大小直接影响着数据集

中等价组的大小,k值越大,同一等价组中需要泛化的准标识

符属性值的数量越多,从而信息损失量越大.当k值增加到

一定程度时,(α,l)Ｇ多样性kＧ匿名模型与k匿名模型的信息

损失量的差异不大,这是因为固定的l和α 的取值在k 值增

加到一定程度时对数据集的约束不明显.总体上,个性化的

(α,l)Ｇ多样性kＧ匿名模型的信息损失量较其他两种模型更

大,这是因为其增加了对敏感值的个性化保护.

图２　不同k值下的信息损失量

Fig．２　Informationlosswithdifferentkvalues

图３给出了在k＝５、数据集大小变化的条件下,３种模型

的信息损失量比较.可以看到,随着数据集大小的增加,３种

模型的信息损失量都在增长,这是因为随着需要进行匿名化

操作的记录条数的增多,需要处理的属性值的个数也会相应

增加,从而导致信息损失量越大.kＧ匿名模型下数据集的信

息损失量总是小于另外两者,这是因为该模型只是对等价组

的大小进行约束;而个性化(α,l)Ｇ多样性kＧ匿名模型比(α,l)Ｇ
多样kＧ匿名模型带来的信息损失量更大,则是因为其增加了

对部分敏感属性值的匿名化操作.

图３　不同数据集规模下的信息损失量

Fig．３　Informationlosswithdifferentdatasetsizes

５．２　敏感值识别率的比较

数据集的敏感值识别率采用式(６)计算.图４给出了在

图２中相同的数据背景下,当k值变化时,３种隐私模型的敏

感值识别率.可以看到,随着k值的增加,３种模型的数据集
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敏感值的平均识别率均在降低.其中,个性化(α,l)Ｇ多样性

kＧ匿名模型与(α,l)Ｇ多样性kＧ匿名模型的敏感值识别率的变

化趋势基本相同,但由于个性化(α,l)Ｇ多样性kＧ匿名模型增

加了对敏感值的个性化保护,因此较其他两种模型而言,其敏

感值的识别率总是最低的,隐私保护效果最好.

图４　不同k值下的敏感值识别率

Fig．４　Recognitionrateofsensitivevaluewithdifferentkvalues

图５给出了当k＝５时不同数据集大小下的敏感值识别

率的比较.可以看到,总体上数据集大小的改变对３种模型

的敏感值识别率的影响不大.相同条件下,３种模型中个性化

(α,l)Ｇ多样性kＧ匿名模型下数据集的敏感值识别率是最小的.

图５　不同数据集规模下的敏感值识别率

Fig．５　Recognitionrateofsensitivevaluewithdifferentdatasetsizes

５．３　执行时间的比较

图６和图７分别给出了k值以及数据集大小变化的情况

下３种模型的运行时间比较.图６中,k值变化的情况下,３
种模型的运行时间有一定的起伏,当k＝４时,(α,l)Ｇ多样性

kＧ匿名模型与个性化(α,l)Ｇ多样性kＧ匿名模型中隐私参数l
和α的设置增加了划分等价组时判定的时间,因此运行时间

较长.随着k值的增加,３种模型的运行时间差别不大.图７
中,k＝５时,随着数据集大小的增加,３种模型的运行时间都

在增长,这是由于所需处理的记录数量增加造成的.可以很

明显地看到,由于划分等价组时初始元组的随机选择会影响

各模型的实验结果,个性化(α,l)Ｇ多样性kＧ匿名模型虽然增

加了对敏感属性值的匿名化操作,但在某些情况下能使运行

时间短于(α,l)Ｇ多样性kＧ匿名模型.

图６　不同k值下的执行时间

Fig．６　Executiontimewithdifferentkvalues

图７　不同数据集规模下的执行时间

Fig．７　Executiontimewithdifferentdatasetsizes

结束语　为了满足隐私保护数据发布中个性化的隐私保

护需求,文中提出一种新的个性化(α,l)Ｇ多样性kＧ匿名模型.

该模型有效地集成了个性化匿名的两种机制,在数据集满足

kＧ匿名和lＧ多样性模型的基础上,依据敏感程度的不同为敏

感属性取值划分类别,限制敏感级别相同的敏感值在同一个

等价组中出现的频率;通过为敏感属性构造泛化树的方法,允

许特定个人为自己的敏感属性值设置隐私保护级别,并依据

个性化隐私保护规则提供相应的保护.实验结果表明,个性

化(α,l)Ｇ多样性kＧ匿名模型在特定的信息损失下,能够有效

地提供更强的隐私保护.需要指出的是,隐私保护强度的增

加会在一定程度上影响数据的可用性.因此,确定本文模型

中的数据可用性与隐私保护程度之间的关系,以及如何优化

本文算法来进一步降低信息损失,是未来研究中需要解决的

问题.此外,本文主要考虑单一敏感属性的个性化匿名,下一

步也将针对多敏感属性的个性化隐私保护问题进行研究.

参 考 文 献

[１] MENGXF,ZHANGXJ．BigDataPrivacyManagement[J]．

JournalofComputerResearchandDevelopment,２０１５,５２(２):

２６５Ｇ２８１．(inChinese)

孟小峰,张啸剑．大数据隐私管理[J]．计算机研究与发展,２０１５,

５２(２):２６５Ｇ２８１．
[２] JIANGH W,ZENGGS,MAHY．GreedyclusteringＧanonymiＧ

tymethodforprivacypreservationoftabledataＧpublishing[J]．

JouralofSoftware,２０１７,２８(２):３４１Ｇ３５１．(inChinese)

姜火文,曾国荪,马海英．面向表数据发布隐私保护的贪心聚类

匿名方法[J]．软件学报,２０１７,２８(２):３４１Ｇ３５１．
[３] SWEENEYL．kＧanonymity:amodelforprotectingprivacy[J]．

InternationalJournalofUncertaintyFuzzinessandKnowledgeＧ

BasedSystems,２００２,１０(５):５５７Ｇ５７０．
[４] MACHANAVAJJHALAA,KIFERD,GEHRKEJ．lＧdiversity:

PrivacybeyondkＧanonymity[J]．ACM TransactionsonKnowＧ

ledgeDiscoveryfromData,２００７,１(１):３．
[５] LIN,LIT,VENKATASUBRAMANIANS．Closeness:anew

privacymeasurefordatapublishing[J]．IEEETransactionson

Knowledge& DataEngineering,２００９,２２(７):９４３Ｇ９５６．
[６] HANJM,YUJ,YUHQ,etal．IndividuationPrivacyPreservaＧ

tionOrientedtoSensitiveValues[J]．ActaElectronicaSinica,

２０１０,３８(７):１７２３Ｇ１７２８．(inChinese)

韩建民,于娟,虞慧群,等．面向敏感值的个性化隐私保护[J]．电

子学报,２０１０,３８(７):１７２３Ｇ１７２８．

５８１第１１期 曹敏姿,等:个性化(α,l)Ｇ多样性kＧ匿名隐私保护模型



[７] XIAOX,TAOY．Personalizedprivacypreservation[C]∥ACM

SIGMODInternationalConferenceon ManagementofData．

ACM,２００６:２２９Ｇ２４０．
[８] XUY,QINX,YANGZ,etal．ApersonalizedkＧanonymitypriＧ

vacypreservingmethod[J]．JournalofInformation&ComputaＧ

tionalScience,２０１３,１０(１):１３９Ｇ１５５．
[９] WANGP．PersonalizedAnonymityAlgorithm UsingClustering

Techniques[J]．JournalofComputationalInformationSystems,

２０１１,７(３):９２４Ｇ９３１．
[１０]YEX,ZHANG Y,LIU M．A Personalized (a,k)ＧAnonymity

Model[C]∥TheNinthInternationalConferenceon WebＧAge

Information Management．IEEE ComputerSociety,２００８:３４１Ｇ

３４８．
[１１]HANJ,YU H,YUJ,etal．AComplete(α,k)ＧAnonymityModel

forSensitiveValuesIndividuationPreservation[C]∥InternaＧ

tionalSymposiumonElectronicCommerceandSecurity．IEEE,

２００８:３１８Ｇ３２３．
[１２]SHENY,GUO G,WU D,etal．AnovelalgorithmofpersonaＧ

lizedＧgranularkＧanonymity[C]∥InternationalConferenceon

Mechatronic Sciences,Electric Engineering and Computer．

IEEE,２０１３:１８６０Ｇ１８６６．
[１３]WANGB,YANGJ．Apersonalizedanonymousmethodbased

oninverseclustering[J]．ActaElectronicaSinica,２０１２,４０(５):

８８３Ｇ８９０．(inChinese)

王波,杨静．一种基于逆聚类的个性化隐私匿名方法[J]．电子学

报,２０１２,４０(５):８８３Ｇ８９０．
[１４]WANGB,YANGJ．ResearchonAnonymityTechniqueforPerＧ

sonalizationPrivacyＧpreservingDataPublishing[J]．Computer

Science,２０１２,３９(４):１６８Ｇ１７１．(inChinese)

王波,杨静．数据发布中的个性化隐私匿名技术研究[J]．计算机

科学,２０１２,３９(４):１６８Ｇ１７１．
[１５]PRASSERF,BILD R,EICHERJ,etal．Lightning:UtilityＧDriＧ

venAnonymizationofHighＧDimensionalData[J]．Transactions

onDataPrivacy,２０１６,９(２):１６１Ｇ１８５．
[１６]SUN X,WANG H,LIJ,etal．Enhanced PＧSensitive KＧAnoＧ

nymity ModelsforPrivacy Preserving Data Publishing[J]．

TransactionsonDataPrivacy,２００８,１(２):５３Ｇ６６．
[１７]KANYY,CAOTJ．EnhancedprivacypreservingKＧanonymity

model:(α,L)ＧdiversityKＧanonymity[J]．ComputerEngineering

andApplications,２０１０,４６(２１):１４８Ｇ１５１．(inChinese)

阚莹莹,曹天杰．一种增强的隐私保护 KＧ匿名模型－(α,L)多样

化 KＧ匿名[J]．计算机工程与应用,２０１０,４６(２１):１４８Ｇ１５１．
[１８]XUJ,WANG W,PEIJ,etal．UtilityＧbasedanonymizationfor

privacypreservationwithlessinformationloss[J]．ACMSIGKＧ

DDExplorationsNewsletter,２００６,８(２):２１Ｇ３０．
[１９]LIUX,XIEQ,WANGL．Personalizedextended(α,k)ＧanonymＧ

itymodelforprivacyＧpreservingdatapublishing[J]．ConcurrenＧ

cy& ComputationPractice& Experience,２０１７,２９(６):e３８８６．
[２０]BLAKEC．UCIrepositoryofmachinelearningdatabases[OL]．

http://www．ics．uci．edu/Ｇmlearn/MLRepository．html．

(上接第１６３页)

参 考 文 献

[１] ALKHATHAMI M,ALAZZAWI L,ELKATEEB A．Large

ScaleBorderSecuritySystems ModelingandSimulation with

OPNET [C]∥ComputingandCommunication Workshopand

Conference(CCWC)．IEEE,２０１７:１Ｇ８．
[２] MEHICM,MAURHARTO,RASSS,etal．Implementationof

Quantum KeyDistributionNetworkSimulation Moduleinthe

NetworkSimulator NSＧ３ [J]．Quantum Information ProcesＧ

sing,２０１７,１６(１０):２５３．
[３] ORGERIEAC,ASSUNCAO M D,LEFEVREL．ASurveyon

TechniquesforImprovingtheEnergyEfficiencyofLargeＧscale

Distributed Systems [J]．ACM Computing Surveys,２０１４,

４６(４):１Ｇ３１．
[４] BOETTIGERC．AnintroductiontoDockerforreproduciblereＧ

search[J]．ACM SIGOPS Operating Systems Review,２０１５,

４９(１):７１Ｇ７９．
[５] LUBKER,BUSCHELP,SCHUSTERD,etal．MeasuringAcＧ

curacyand Performanceof Network Emulators [C]∥２０１４

IEEEInternationalBlackSeaConferenceonCommunications

andNetworking(BlackSeaCom)．IEEE,２０１４:６３Ｇ６５．
[６] MIJUMBI R,SERRAT J,GORRICHO J L,et al．Network

FunctionVirtualization:StateＧofＧtheＧartandResearchChallenＧ

ges [J]．IEEE CommunicationsSurveys & Tutorials,２０１６,

１８(１):２３６Ｇ２６２．
[７] FANGBX,JIAY,LIAP,etal．CyberRanges:StateＧofＧtheＧart

andResearchChallenges[J]．JournalofCyberSecurity,２０１６,

１(３):１Ｇ９．(inChinese)

方滨兴,贾焰,李爱平,等．网络空间靶场技术研究[J]．信息安全

学报,２０１６,１(３):１Ｇ９．

[８] YANGR,LIU Y K．SimulationFidelityTheoryandMeasureＧ

ment:ALiteratureReview[J]．SystemSimulationTechnology,

２０１４,１０(２):８５Ｇ８９．(inChinese)

杨蓉,刘玉坤．建模与仿真逼真度理论与方法研究综述[J]．系统

仿真技术,２０１４,１０(２):８５Ｇ８９．

[９] SIATERLISC,GARCIAAP,GENGEB．OntheUseofEmuＧ

labTestbedsforScientificallyRigorousExperiments[J]．IEEE

CommunicationsSurveys& Tutorials,２０１３,１５(２):９２９Ｇ９４２．
[１０]WROCLAWSKIJ,BENZELT,BLYTHEJ,etal．DETERLab

andtheDETERProject[M]∥TheGENIBook．SpringerInterＧ

nationalPublishing,２０１６:３５Ｇ６２．

[１１]ROZAZC．SimulationFidelityTheoryandPractice[D]．NethＧ

erlands:TUDelft,２００５．

[１２]GARDENGHI L,GOLDWEBER M,DAVOLI R．ViewＧos:A

New UnifyingApproachagainsttheGlobalView Assumption
[C]∥InternationalConferenceonComputationalScience(ICCS

２００８)．２００８:２８７Ｇ２９６．
[１３]SHUJAJ,GANIA,BILALK,etal．ASurveyofMobileDevice

Virtualization:TaxonomyandStateoftheArt[J]．ACM ComＧ

putingSurveys,２０１６,４９(１):１．

[１４]DETERT．BuildingApparatusforMultiＧresolutionNetworking

ExperimentsUsingContainers:ISIＧTRＧ６８３[R]．２０１１．

６８１ 计 算 机 科 学 　２０１８年




