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一种混合云环境下基于 Merkle哈希树的数据安全去重方案

张桂鹏　陈平华

(广东工业大学计算机学院　广州５１０００６)
　

摘　要　重复数据删除技术是云存储系统中一种高效的数据压缩和存储优化技术,能够通过检测和消除冗余数据来

减少存储空间、降低传输带宽消耗.针对现有的云存储系统中数据安全去重方案所采用的收敛加密算法容易遭受暴

力攻击和密文计算时间开销过大等问题,提出了一种混合云环境下基于 Merkle哈希树的数据安全去重方案 MTHＧ

Dedup.该方案通过引入权限等级函数和去重系数来计算去重标签,高效地实现了支持访问控制的数据安全去重系

统;同时通过执行额外的加密算法,在文件级和数据块级的数据去重过程中构造 Merkle哈希树来生成加密密钥,保证

了生成的密文变得不可预测.安全性分析表明,该方案能够有效地抵制内部和外部攻击者发起的暴力攻击,从而提高

数据的安全性.仿真实验结果表明,MTHDedup方案能有效地降低密文生成的计算开销,减少密钥的存储空间,而且

随着权限集数目的增加,性能优势将更加明显.
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SecureDataDeduplicationSchemeBasedonMerkleHashTreeinHybrid
CloudStorageEnvironments

ZHANGGuiＧpeng　CHENPingＧhua
(SchoolofComputers,GuangdongUniversityofTechnology,Guangzhou５１０００６,China)

　

Abstract　Deduplicationisanefficientdatacompressionandstorageoptimizationtechnologyincloudstoragesystems．It

canreducestoragespaceandtransmissionbandwidthconsumptionbydetectingandeliminatingredundantdata．The

convergenceencryptionadoptedbyexistingcloudstoragesystemsisvulnerabletobruteＧforceattacksandthetimecost

ofciphertextgenerationisexcessive．Inthispaper,anefficientdeduplicationschemebasedonMerklehashtreeinhybrid

cloudenvironmentwasproposed．ThetagusedtodetectduplicateddataiscalculatedbyintroducingprivilegelevelfuncＧ

tionandlabelcoefficientswhichcanrealizeasecurededuplicationsystem withdifferentprivilegelevels．Atthesame

time,anadditionalencryptionalgorithmisimplemented,andcryptographickeysaregeneratedbyaMerklehashtree．

ThesekeysareusedtoencrypttheplaintextatafileＧlevelandblockＧleveldeduplicationwhichensuresthatthecipherＧ

textbecomesunpredictable．ThesecurityanalysisshowsthatthisschemecaneffectivelyresistthebruteＧforceattacks

frominternalandexternalattackers,andimprovetheconfidentialityofdata．ThesimulationresultsshowthattheproＧ

posedMTHDedupschemecaneffectivelyreducethecomputationoverheadofciphertextgenerationandthestorage

spaceofcryptographickeys．Withtheincreaseofthenumberofprivilegesets,theperformanceadvantageofMTHＧ

Dedupschemeismoreobvious．

Keywords　Hybridcloudstorage,Datadeduplication,Merklehashtree,Accesscontrol,BruteＧforceattacks

　

１　引言

当今云计算技术为整个互联网的用户或企业提供了巨大

的计算能力和存储空间,越来越多的数据被外包给具有充足

存储空间和计算资源的云存储服务提供商.根据IDC的分

析报告,２０２０年全球的数据量预计将达到４４ZB[１].随着用

户存储数据的爆炸式增长,许多云存储服务提供商都会使用

重复数据删除技术来对数据进行压缩,通过检测和消除冗余

数据来减小传输带宽和云端存储空间.研究表明,有效的数

据去重能节省超过９０％的存储空间[２],然而重复数据删除技

术与传统的加密算法无法进行兼容.由于用户或企业在外包

数据前,需要采用加密算法对数据进行加密,以防止攻击者或

云服务提供商获取到原始数据[５Ｇ７],此时使用传统的加密算法

(如 AES和 DES)会随机化加密后所产生的密文,以至于对同



样的数据每进行一次加密都会产生不同的密文,使得云服务

器难以确定原始数据是否相同,从而无法进行重复检测删除.

针对传统加密算法无法对密文进行重复性检测的问题,

Douceur等[８]提出了收敛加密算法(ConvergentEncryption,

CE),其中加密数据的密钥由原始数据进行哈希运算获得,确

保相同的数据能够得到相同的密文,这种密钥生成算法能够

对密文进行重复检测.随后的一些研究方案[９Ｇ１３]都将 CE算

法与不同机制相结合来实现数据去重,然而由于 CE算法缺

乏严格的密码学原语定义和形式化描述的安全模型,这些方

案都面临着暴力攻击、数据泄露、复制伪造攻击等一些安全问

题.为了提供安全目标理论依据,Bellare等[１４]提出了一种新

的密码学 原 语———消 息 锁 加 密 (MessageＧLockedEncrypＧ

tion,MLE),并将收敛加密归为 MLE的一个特例,但是 MLE
只适用于保护具有比较高的不可预测性的数据.此外,BelＧ

lare等[１５]提出了 DupLess方案,在 MLE的基础上通过引入

第三方密钥服务器来产生去重标签,将可预测的数据转化为

不可预测,从而保护数据的安全.

为了验证用户确实拥有数据,防止攻击者利用去重机制,

通过文件的指纹信息来获取到完整文件,Halevi等[１６]提出了

所有权证明(ProofofOwnership,POW)的概念,以便用户在

没有上传原始文件的情况下,可以向云服务器证明他拥有原

始文件,但该方案仍然存在着暴力攻击的风险.Ng等[５]为加

密的文件扩展了 POW 的概念,但是没有解决如何减少密钥

管理开销的问题.Blasco等[１７]提出了基于布隆过滤器的

POW 去重方案,服务器将文件分成大小相同的文件块,并计

算出对应的标签信息,同时使用布隆过滤器存储处理后的标

签信息,客户端需要上传一定数量的标签信息才能证明其拥

有该文件.该方案能够大幅度减少计算开销,但未涉及到数

据的安全问题.Yang等[１８]提出了基于零知识证明的客户端

重复数据删除方案(ZKＧDE),用户能够通过原始的文件证明

其文件所有权,而不会在与服务器交互的过程中泄漏任何文

件信息给服务器,并且也提出了基于代理重加密的密钥分发

方案,保证了数据和密钥的机密性,但同时会使得客户端承担

过大的计算量.为了降低客户端的计算开销,Liu等[１９]提出

了一种基于 MLE算法的完整性审计方案,该方案无需额外

的代理服务器,且适用于文件级和数据块级重复数据删除系

统,但仍然存在着 MLE算法所面临的缺陷.Li等[２０]提出了

一种支持访问控制的混合云系统架构,通过执行额外的计算

来增强数据的安全性,使得数据文件只能被具有特定权限的

用户访问,但去重标签和密文的计算开销较大,且不支持数据

块级的数据去重,亟需进一步进行方案的研究和改进.

为了降低去重标签和密文的计算开销,高效实现支持访

问控制的数据去重系统.本文提出一种混合云环境下基于

Merkle哈希树的数据安全去重方案 MTHDedup.本文所提

方案的主要贡献如下:

１)本方案在现有的混合云系统模型中引入了密钥管理服

务器和权限管理服务器,通过权限等级函数T 和去重系数δ
来计算出去重标签,保证了重复数据能够被检测,降低了去重

标签的计算开销.

２)通过构造 Merkle哈希树来生成加密密钥,保证生成的

密文变得不可预测,有效地解决了内部和外部攻击者发起的

暴力攻击,在一定程度上也降低了密文生成的计算开销.

３)有效地支持文件级和数据块级的重复数据删除,提高

数据的去重率,高效地实现了支持访问控制的数据安全去重

系统.

本文第２节介绍预备知识;第３节描述系统模型、威胁模

型和安全目标;第４节提出了一种支持访问控制的数据安全

去重系统;第５节对所提方案进行安全性分析;第６节介绍测

试平台的实验仿真结果;最后对本方案的研究进行总结,并指

出未来的研究方向.

２　预备知识

２．１　符号说明

文中相关符号的说明如表１所列.

表１　符号说明

Table１　Symbolicdescription

符号 描述说明

F 原始文件

P 权限的总集合

PU 用户U 的权限集合

PF 文件F 的权限集合

ROOT Merkle哈希树的根节点

Encrypt(K,D)
加密算法,以原始数据的密钥K 和明文D 作为输入,输
出对应的密文C

Decrypt(K,C)
解密算法,以原始数据的密钥 K 和密文C 作为输入,输
出明文D

２．２　Merkle哈希树

Merkle哈希树是一种哈希二叉树,主要由一个根节点、

一组中间节点和一组叶子节点构成,用于数据的完整性验证

和用户的所有权证明.Merkle哈希树的叶子节点由数据信

息构成,其余非叶子节点由其孩子节点值串接后通过哈希运

算得到;依次从下向上逐层运算,最终将得到唯一的根节点,

此时 Merkle哈希树构建完成.

２．３　身份认证协议

身份认证协议能够验证当前持有文件的用户身份是否正

确,即是否为真实拥有文件的用户或者伪装的攻击者.一个

身份认证协议的过程包括:证明阶段和验证阶段.协议运行

时,证明者(即用户)根据个人相关的身份信息ID(如用户名、

密码等)生成身份证明数组,将证明发送给验证者,验证者验

证证明者发送的证明数据,并输出接受或拒绝,从而判定该证

明是否通过验证.已有的文献中包含了许多有效的认证协

议,包括基于证书的认证协议等[３Ｇ４].

２．４　所有权证明算法(POW)

所有权证明算法是一种由证明者(即客户端)和验证者

(即服务器)共同参与的交互式算法,该算法用来证明客户端

具有存储在云服务器中数据的所有权,以防止攻击者通过数

据指纹信息从服务器中获取完整的文件.算法运行时,作为

验证者的服务器根据文件生成相应的挑战发送给客户端;为

了证明文件的所有权,客户端根据拥有的文件生成正确的应

答并返回验证,以此来证明客户端确实拥有该文件.
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３　问题阐述

３．１　系统模型

本节将介绍方案中存在的系统模型和安全威胁模型的定

义,如图１所示,系统模型包含３种实体模型:用户实体、云存

储服务提供商实体(又称公有云实体)和私有云实体.

图１　混合云环境下的数据安全去重系统模型

Fig．１　Securedatadeduplicationsystemmodelinhybrid

cloudenvironment

用户实体(User):为了降低文件传输中的带宽并节省存

储空间,用户需要上传数据文件,并将数据文件存储到云存储

服务器中,数据文件只需要上传一份.在支持访问控制的数

据去重系统中,用户上传文件后需要设定文件的访问权限,不

符合文件访问权限的用户禁止下载该文件.

云存储服务提供商实体(SＧCSP):云存储服务提供商接

收不同用户上传的数据文件和相关标签,并合理地存储在其

服务器上.当用户上传相同的数据文件时,云存储服务提供

商进行安全去重来降低存储成本.本方案假定 SＧCSP具有

充足的存储容量和计算能力.

私有云实体(PrivateCloud):私有云作为混合云主要的组

成成分之一,提供了对数据安全性和服务质量的有效保障,并

且相比于云存储,其具有较高的可靠性和安全性.在本方案

中,私有云为诚实可信的第三方,包含了权限管理服务器和密

钥管理服务器,权限管理服务器存储着用户的身份和权限的

信息,并能对用户进行身份和权限的验证,密钥管理服务器能

生成和管理权限密钥和加密密钥.

３．２　威胁模型和安全目标

本方案的威胁模型主要考虑了两种类型的攻击者:外部

攻击者和内部攻击者.外部攻击者试图冒充合法用户来与云

存储服务器进行交互,企图获得有关数据文件的信息,存在与

其他实体串通合谋获取数据的风险;内部攻击者拥有部分有

效的权限,对存储在云服务器上的部分数据信息有一定的了

解,一个内部攻击者可被看作拥有部分有效权限的外部攻击

者,他们企图通过拥有的部分权限来获取私有云的信任,并试

图从私有云复制其权限范围外的去重标签,从而窃取公有云

存储上的数据文件.

本文方案假定私有云为诚实可信的第三方,并提出了以

下的安全性要求:去重标签的安全性、加密密钥的安全性和数

据的机密性.

１)去重标签的安全性:拥有有效权限的用户可以在私有

云的验证下,根据自身的权限,通过与私有云进行交互计算来

获取文件的去重标签,从而执行数据重复检测操作.基于这

种假设,非授权的用户或者没有被认证的用户将无法获取到

任何的去重标签,进而无法下载数据文件,同时缺少私有云的

验证授权,拥有部分权限的用户也将无法获取到有效的去重

标签,这样可有效地阻止非授权的外部攻击者进行暴力破解.

２)加密密钥的安全性:在数据去重过程中,要求用户包括

SＧCSP在未进行身份认证前无法直接接触到加密密钥,使得

恶意用户即使获取到其他用户的密钥,也无法从密钥中获取

到关于文件或权限的信息.在本方案中,密钥是由可信的私

有云进行计算生成的,同时密钥的生成需要存储在私有云上

的权限集参与,未拥有权限集的外部或内部攻击者将无法获

取到关于密钥的任何信息,当用户某一权限失效时,密钥会立

即失效,此时用户需要重新向私有云进行申请才能获得新的

密钥.此外,只要文件的密文上传到SＧCSP,即使SＧCSP与恶

意用户进行共谋,也无法获得其他用户的加密密钥或者伪造

密钥来解密密文.

３)数据的机密性:意味着未被授权的用户或者SＧCSP无

法解密密文,无法直接获取到原始文件,用户只有拥有有效身

份和权限,并且在私有云的授权下,才能接触到原始文件.在

本方案中,通过构造 Merkle哈希树来生成加密密钥,这样使

得密文变得不可预测,而并非使用传统的收敛加密来生成密

文,有效地抵制了暴力攻击.

４　方案实现

４．１　基本思路

为了实现混合云环境下对数据的安全去重,本方案改进

了现有的混合云存储去重模型,引入权限等级函数和去重系

数来计算去重标签,以提高去重标签的安全性.在进行文件

级或数据级的数据去重过程中,加密数据的密钥通过构造

Merkle哈希树来生成,保证生成的密文变得不可预测,有效

地抵制了暴力攻击.

４．２　去重标签的生成方案要素设计

在公共层次关系中,权限之间存在着角色等级差异的关

系,如在某项目管理中,项目经理的角色对于项目文件的管理

权限会 比 工 程 师 角 色 的 权 限 级 别 高.Li等[２０]假 定 等 式

ϕ′F,p＝TagGen(F,kp)表示标签ϕ′F,p 只能由文件F 和权限密

钥kp 共同计算得到,这样的标签生成函数可以容易地实现为

H(F,kp),其中 H 表示散列函数.同时,在方案中结合角色

等级差异给出了去重标签的生成方式:{ϕF,pτ ＝H(H(F),

kpτ)},其中pτ满足等式R(p,pτ)＝１,权限p∈PU ,R 为二元

关系式,表示p具有比pτ更高的权限等级.这种标签生成方

式有效地实现了对数据授权访问的去重检测,然而当用户所

拥有的权限集数目增多一倍时,去重标签的计算开销将增大

数倍,倍数由权限所属的角色等级来决定.

为了降低去重标签的计算开销,我们构造等级函数T 来

量化等级差异,引入权限有效时间tp 和去重系数δ来计算去

重标签,因此我们给出了以下几个定义.

定义１　设定权限集P 的等级函数为T,权限p的等级

值表示为T(p)(T(p)∈Z),等级函数T 的取值范围为[０,ε],
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ε值的大小由私有云根据所对应的公共层次关系来设定.当

T(p)＝０时,表示权限p为最低等级;当T(p)＝ε时,表示权

限p为最高等级,权限p的等级越高,等级值T(p)就越大.

定义２　设定一个三元关系式Y＝{(tp,p,p′)},其中p,

p′为权限,tp 为权限p 的有效时间,δ(δ∈Z)为去重系数(当δ
越大时,需要计算的有效去重标签数目就越少,整个去重系统

的安全性就越差,反之则亦),tp 和Y 的值满足以下关系式:

tp＝
１, 权限p有效

０, 权限p已失效{ (１)

Y＝
１, 当tp＝１,T(p′)≤T(p)/δ时

０, 其他{ (２)

４．３　系统设置

假定用户的数量为 N,总权限集为P,用户的身份标识为

uuid(uuid可由加密的用户名、密码或用户申请的权限等组

成),在用户注册登录成功时,私有云将生成该用户的身份标

识uuid,并将其发送给该用户进行存储.本方案中的所有用

户的权限和文件的设定权限都来源于权限集P.

４．４　基于文件级的安全去重方案

用户向私有云发送文件上传请求,私有云为了确保数据

的安全去重,需要先与用户进行身份认证,以验证用户的身份

是否正确.首先,用户将身份标识uuid发送给私有云;其次,

私有云与用户执行身份认证协议并输出验证结果,若验证不

通过,则私有云将停止当前的数据操作,拒绝用户与 SＧCSP
进行数据交互,若验证通过,则继续执行下列操作.

４．４．１　文件上传

假设用户所拥有的权限集为PU(PU ∈P),用户设定上传

文件F的访问限制权限集为PF(PF∈P),用户选取哈希函数

H０,将 H０(F)发送给私有云,私有云根据PU 计算出相应的

权限密钥{kp},选取哈希函数 H１ 来计算出用户的去重标签

集{ϕF,p′＝H１(H０(F),kp′)},其中p′满足三元关系式Y{(t,

p,p′)}＝１,p∈PU ,将标签集{ϕF,p′}发送给用户,用户将标签

集{ϕF,p′}上传到 SＧCSP,{ϕF,p′}用于对文件 F 的重复检测,

SＧCSP返回检测结果.

若检测结果为文件F重复,则进行以下操作:SＧCSP与用

户之间运行POW 算法,通过所有权证明的检测来判定用户

是否确实拥有该文件.若用户没有通过所有权证明,则 SＧ

CSP将停止当前的数据操作,拒绝用户访问数据;若用户通过

所有权证明,SＧCSP将授权允许用户拥有文件F,用户不需要

再上传文件F,私有云计算出去重标签集的权限差集{ϕF,p′＝

H１(H０(F),kp′)},其中p′满足三元关系式Y{(t,p,p′)}＝１,

p∈PF－PU ,将标签集{ϕF,p′}发送给 SＧCSP,对原先存储的

{ϕF,p′}进行更新,以便其他用户进行去重检测.

若检测结果为文件F 不重复,则进行以下操作:用户将

文件F的访问限制权限集PF 发送给私有云,私有云根据PF

选取出权限密钥kpF ,计算出权限标签集{ϕF,pF ＝H１(H０(F),

kpF)},并将标签集{ϕF,pF }和{ϕF,p′}发送给SＧCSP;此外,私有

云还需要计算加密密钥kF,kF 用于对文件F 进行加密,私有

云使用用户的权限密钥来构建该用户的 Merkle哈希树,从而

得到文件密钥kF.具体的构造流程如下:

１)私有云将用户权限密钥{kp}的哈希值作为 Merkle哈

希树的叶子节点,即权限密钥为kp１,kp２,􀆺,kpj,其叶子节点

为 H(kp１),H(kp２),􀆺,H(kpj).

２)对每两个叶子节点进行串接,并计算其哈希值作为父

节点,父节点与其兄弟节点继续串接,并哈希运算得到其父节

点,依次从下向上逐层运算.当某一层为奇数个节点时,将出

现最后一个节点没有兄弟节点与其进行串接的情况,此时其

父节点由该节点直接哈希获得,最终将得到唯一的根节点

ROOT,并将此根节点ROOT 作为文件加密密钥kF.如图２
所示,当用户的权限集数目为４时,私有云计算分配的权限密

钥分别为kp１,kp２,kp３,kp４,其权限哈希值(该 Merkle哈希树的

叶子节点)分别为代号P０,P１,P２,P３,最终通过构造 Merkle
哈希树得到其密钥kF 为P０１２３.

图２　当权限集的数目n＝４时文件加密密钥的生成过程

Fig．２　GenerationprocessoffileＧlevelencryptionkey

whenn＝４

每当用户发起上传文件的请求时,私有云直接从密钥管

理服务器中获取该用户的密钥kF 并将其发送给用户,以降低

密钥的计算开销.当用户的权限集需要更新时,kF 也会直接

失效,私有云重新构造 Merkle哈希树来更新文件密钥kF.

私有云将密钥kF 发送给用户,用户使用加密密钥kF 对

文件进行加密,得到密文CF,即CF＝Encrypt(kF,F),将密文

CF 上 传 到 SＧCSP,SＧCSP 存 储 该 密 文 后 返 回 指 向 文 件 的

指针.

４．４．２　文件下载

用户需要下载文件F 时,发送下载请求给私有云,私有

云验证用户所具有的权限是否符合文件访问权限PF,如果验

证通过,私有云发送信号给SＧCSP,SＧCSP接收到信号后发送

密文CF 给用户,用户使用密钥kF 对CF 进行解密,即F＝DeＧ

crypt(kF,CF ),最 终 用 户 获 取 文 件 F.如 果 验 证 不 通 过,

SＧCSP将拒绝用户下载文件.

４．５　基于块级的安全去重方案

在对文件进行块级去重前,用户需要先执行４．４节所描

述的文件级数据去重方案,如果检测结果为文件不重复,则将

文件切分成数据块,进而执行粒度更细小的块级去重方案.

与４．４节所描述的文件级去重方案不同,在基于块级的去重

方案中,Merkle哈希树的叶子节点为数据块的哈希值,而并

非用户的权限密钥集{kp}的哈希值,所得到的根节点ROOT
为验证密钥kC,密钥kC 可用于对数据块的完整性进行校验,

最终加密密钥kB 需要由验证密钥kC 与文件密钥kF 进行异

或运算得到,即kB＝kC ⊕kF,下面给出详细的阶段.

４．５．１　文件上传

用户将文件F分成n块数据块{Bi},其中１≤i≤n,并将
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H(Bi)发送给私有云,私有云将计算出块标签集{ϕBi,p′ ＝
H１(H０(Bi),kp′)},其中p′满足三元关系式Y{(t,p,p′)}＝
１,p∈PU ,私有云将块标签集发送给用户,用户上传到SＧCSP
进行重复检测,SＧCSP将检测结果返回给用户.

若数据 块 存 在 重 复,用 户 只 上 传 不 重 复 的 数 据 块 到

SＧCSP,SＧCSP返回指向数据块的指针,私有云计算出权限差

集{ϕBi,p′＝H１(H０(Bi),kp′)},其中p′满足三元关系式Y{(t,

p,p′)}＝１,p∈PF－PU ,将标签集发送给SＧCSP进行权限集

更新.
若数据块不重复,私有云将根据PF 计算出权限标签集

{ϕBi,pF ＝H１(H０(Bi),kpF)},将标签集{ϕBi,p′}和{ϕBi,pF }发送

给SＧCSP,并通过构建 Merkle哈希树来得到数据块密钥kB.
具体的构造流程与４．４节所描述的构造流程类似:

１)将数据块{Bi}的哈希值作为 Merkle哈希树的叶子节

点,即叶子节点为 H(B１),H(B２),􀆺,H(Bn).

２)对每两个叶子节点进行串接,计算其哈希值,将该值作

为父节点,父节点与其兄弟节点继续串接,并通过哈希运算得

到其父节点,依次从下向上逐层运算,最终将得到根节点

ROOT,ROOT 将作为数据块的验证密钥kC,密钥kC 能验证

数据块的完整性,数据块加密密钥为kB＝kC ⊕kF.如图３所

示,当数据块的数目为４时,即B１,B２,B３,B４,其数据块哈希

值(该 Merkle哈希树的叶子节点)分别为代号L０,L１,L２,L３,
最终通过构造 Merkle哈希树得到其验证密钥kC 为L０１２３,数
据块加密密钥为kB＝kC ⊕kF.

图３　当数据块的数目n＝４时数据块加密密钥的生成过程

Fig．３　GenerationprocessofblockＧlevelencryptionkey
whenn＝４

私有云将密钥kB 和kC 发送给用户,用户使用密钥kB 对

数据块{Bi}进行加密能得到密文CBi＝Encrypt(kB,Bi),用户

只需将{CBi
}上传到SＧCSP,SＧCSP返回指向数据块的指针.

４．５．２　文件下载

当需要下载文件 F 时,用户同样发送下载请求给私有

云,私有云将验证用户所拥有的权限是否符合访问权限PF.
当验证通过时,私有云才授权用户获取密文{CBi

},用户获取

密文{CBi
}后使用密钥kB 解密出全部的数据块{Bi},即Bi＝

Decrypt(kB,CBi
),从而恢复文件F.

４．５．３　数据块的完整性校验

当用户解密获取到全部数据块{Bi}时,用户需要验证从

SＧCSP下载的数据块是否完整,用户只需通过下载到的数据

块{Bi}来构造 Merkle哈希树(与４．５．１节的方法一样),也将

得到根节点ROOT,从而获取到密钥kC′,此时只需将kC′与本

地存储的kC 进行比较,只有当kC 与kC′相同时,才能说明存

储在SＧCSP的数据块没有被丢失或篡改.

５　安全性分析

本方案通过引入权限等级函数和去重系数来进行安全去

重,解决了传统的收敛加密算法容易遭受暴力攻击、密文计算

开销过大等问题.在假定私有云为可信第三方的前提下,本
节将从去重标签的安全性、加密密钥的安全性和数据的机密

性３个方面进行安全性分析.基于３个方面的安全性分析,
我们能够证明本文提出的数据去重方案是安全的.

５．１　去重标签的安全性

在本方案中,去重标签由数据内容和用户的权限计算得

到,即{ϕF,p′＝H１(H０(F),kp′)}.缺少有效的权限pU 的外部

攻击者,将无法通过私有云的验证,从而获取不到权限密钥和

去重标签.内部攻击者可以看作拥有部分有效权限的外部攻

击者,因此相比于外部攻击者,内部攻击者具有更多的威胁

性.假设内部攻击者拥有的权限集为pU′,伪造了去重标签

ϕF,p′并上传到SＧCSP,如果去重标签ϕF,p′是有效的,则必然满

足等式{ϕF,p′＝H１(H０(F),kp′)},其中p′也需要满足三元关

系式Y{(t,p,p′)}＝１.计算有效的去重标签需要其他用户

的权限参与,由δ来决定,δ越大,需要其他用户的权限数目

就越少.当δ＝１,tp＝１时,Y 等同于二元式R;当δ接近无限

大,即T(p′)＝０时,在tp ＝１的前提下,标签的计算开销最

小,但系统的安全性也最低,攻击者只需获取到最低等级的权

限,即可计算出所有的去重标签.此外,由于其余用户的权限

集p′存储在私有云上,伪造的去重标签ϕF,p′中的权限参数p′
只会满足Y{(t,p,p′)}≠１,因此内部攻击者将无法得到有效

的标签集与SＧCSP进行交互.

５．２　加密密钥的安全性

在基于 文 件 级 和 数 据 块 级 的 去 重 方 案 中,通 过 构 造

Merkle哈希树得到了加密密钥kF 和kB,加密密钥只存储在

对应的用户和私有云上的密钥管理服务器中.由于加密密钥

是由多层哈希运算计算得到的,即使攻击者与恶意用户进行

串谋获取到了加密密钥kF,他也无法通过加密密钥来获得关

于文件内容的任何信息.

５．３　数据的机密性

在去重过程中,用户使用加密密钥kF 来加密数据内容,

并把密文C上传到SＧCSP进行存储,而非使用传统的收敛加

密来生成密文C,这样使得生成密文变得不可预测,有效地抵

制了暴力攻击.在私有云服务器为可信第三方的假设下,保
存在SＧCSP中的只有密文C,SＧCSP即使与未授权的用户进

行共谋,也无法通过伪造密钥kF 来解密密文.

６　性能分析与实验评估

本节将对Li等[２０]提出的方案与本文提出的 MTHDedup
方案进行仿真实验对比.仿真实验环境为:英特尔酷睿四核

CPU、i５Ｇ７３００HQ、２．５０GHz主频、８GB内存的 PC 机,使用

Java编程语言进行性能仿真测试.我们使用的哈希算法为

具有强碰撞性的 SHAＧ２５６哈希算法.
实验１　测试不同权限集数目对生成最终密文的时间开

销的影响.实验分别选取权限集数目为１００,２００,４００,８００和

１０００进行测试,测试文件的大小恒定为２０MB,实验结果如图

４所示.可以看出,随着使用权限集数目的增多,两方案中密
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文计算所需 要 的 时 间 开 销 也 会 增 加.文 中 提 出 的 MTHＧ
Dedup方案与Li的方案相比,计算密文所需要的时间开销会

更少,并且在权限集数目增多的情况下,两个方案中所需要的

时间开销差异会更加明显.因为在 MTHDedup方案中,加
密密钥由 Merkle哈希树得到(其中n为权限集数目),因此当

n逐渐增大时,计算密文的时间开销与 Li的方案相比,也仅

仅呈现出缓慢增长的趋势.

图４　不同权限集数目下生成密文的时间开销

Fig．４　Timeoverheadofciphertextgenerationondifferentnumber

ofprivilegesets

实验２　测试不同文件大小下生成去重标签的时间开

销.实验分别选取文件大小为１０,２０,３０,４０,５０,６０,８０和１００
(单位为 MB)进行仿真测试,实验结果如图 ５所示.随着文

件大小的增加,计算去重标签的时间开销也会增加,文件大小

和生成去重标签的时间开销大致趋于一定的线性关系.

图５　不同文件大小下去重标签生成的时间开销

Fig．５　Timeoverheadoftaggenerationwithdifferentfilesizes

实验３　测试不同数据块数目下生成 Merkle哈希树的

时间开销.实验选取数据块数目分别为１０００,２０００,４０００,

８０００和１００００,使用两组数据块大小分别为４kB和８kB进行

仿真测试,实验结果如图６所示.当数据块数目越多时,生成

Merkle哈希树所需要的时间开销也会增加,并且数据块越

大,需要的时间开销也将越多,当数目越多时,数据块大小对

所需时间开销的影响也将更加明显.

图６　不同数据块数目下生成 Merkle哈希树的时间开销

Fig．６　TimeoverheadgeneratedbyMerklehashtreeswithdifferent

numberofblocks

结束语　本文提出了一种混合云环境下基于 Merkle哈

希树的数据安全去重方案 MTHDedup,以有效地支持文件级

和数据块级的加密数据去重检测,提高数据的去重率;通过

Merkle哈希树来构造加密密钥,降低了密文生成的计算开

销.安全性分析表明,MTHDedup方案能够有效地抵制外部

攻击者和内部攻击者发起的暴力攻击,提高数据的安全性;仿
真实验结果表明,该方案能有效地降低生成密文的计算开销.

未来的研究工作主要集中在基于多用户参与协同的情况,验
证云存储系统中数据的完整性,保护各参与方的数据不被

泄露.
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续的学术研究工作具有积极的指导意义.
本文提出的基于混合优先级的oneＧtestＧatＧaＧtime策略弥

补了现有研究的一些缺陷,但是否存在普遍适用和效率更高

的用例生成策略还需要进一步的探索和研究.

参 考 文 献

[１] WANGZY,XUB W,NIECH,etal．Surveyofcombinatorial
testgeneration [J]．JournalofFrontiersofComputerScience
andTechnology,２００８,２(６):５７１Ｇ５８８．(inChinese)
王子元,徐宝文,聂长海,等．组合测试用例生成技术[J]．计算机

科学与探索,２００８,２(６):５７１Ｇ５８８．
[２] JIAJT．ResearchofAutomaticTestcaseGenerationFunctions

BasedonParticleSwarmOptimizationAlgorithm [J]．Computer
TechnologyandDevelopment,２０１０,２０(９):２４Ｇ２７．(inChinese)
贾冀婷．基于粒子群算法的测试用例自动生成方法研究[J]．计
算机技术与发展,２０１０,２０(９):２４Ｇ２７．

[３] WANGZY,NIECH,XUB W,etal．OptimalTestSuiteGeＧ
nerationMethodsforNeighborFactorsCombinatorialTesting
[J]．ChineseJournalofComputers,２００７,３０(２):２００Ｇ２１１．(in
Chinese)
王子元,聂长海,徐宝文,等．相邻因素组合测试用例集的最优生

成方法[J]．计算机学报,２００７,３０(２):２００Ｇ２１１．
[４] WANG Z Y,QIAN J,CHEN L,etal．Generating Variable

StrengthCombinatorialTestSuitewithoneＧtestＧatＧaＧtimeStraＧ
tegy[J]．ChineseJournalofComputers,２０１２,３５(１２):２５４１Ｇ
２５５２．(inChinese)
王子元,钱巨,陈林,等．基于 OneＧtestＧatＧaＧtime策略的可变力

度组合测试用例生成方法[J]．计算机学报,２０１２,３５(１２):２５４１Ｇ
２５５２．

[５] BAOXA,YANGYJ,ZHANG N,etal．TestCaseGeneration
MethodBasedon AdaptiveParticleSwarm Optimization[J]．
ComputerScience,２０１７,４４(６):１７７Ｇ１８１．(inChinese)
包晓安,杨亚娟,张娜,等．基于自适应粒子群优化的组合测试用

例生成方法[J]．计算机科学,２０１７,４４(６):１７７Ｇ１８１．
[６] BERGHFVD,ENGELBRECHTAP．Cooperativelearningin

neuralnetworksusingparticleswarmoptimizers[J]．SouthAfriＧ
canComputerJournal,２０００,２６:８４Ｇ９０．

[７] RATNAWEERAA,HALGAMUGESK,WATSONHC．SelfＧ
organizinghierarchicalparticleswarmoptimizerwithtimeＧvarＧ

yingaccelerationcoefficients[J]．IEEETransactionsonEvoluＧ

tionaryComputation,２００４,８(２):２４０Ｇ２５５．
[８] HU W,LIZS．ASimplerand MoreEffectiveParticleSwarm

OptimizationAlgorithm [J]．JournalofSoftware,２００７,１８(４):

８６１Ｇ８６８．(inChinese)
胡旺,李志蜀．一种更简化而高效的粒子群优化算法[J]．软件学

报,２００７,１８(４):８６１Ｇ８６８．
[９] COHEND M,DALALSR,FREDMAN ML,etal．TheAETG

System:AnApproachtoTestingBasedonCombinatorialDesign
[J]．IEEETransactionsonSoftwareEngineering,１９９７,２３(７):

４３７Ｇ４４４．
[１０]CHEN X,GU Q,WANG Z Y,etal．Framework ofParticle

Swarm Optimization BasedPairwise Testing [J]．Journalof
Software,２０１１,２２(１２):２８７９Ｇ２８９３．(inChinese)

陈翔,顾庆,王子元,等．一种基于粒子群优化的成对组合测试算

法框架[J]．软件学报,２０１１,２２(１２):２８７９Ｇ２８９３．
[１１]WILLIAMS A W．Determination of TestConfigurationsfor

PairＧWiseInteractionCoverage[C]∥InternationalConference
onTestingCommunicatingSystems:TOOLSandTechniques．
DBLP,２０００:５９Ｇ７４．

[１２]SHIY,EBERHARTRC．FuzzyadaptiveparticleswarmoptiＧ
mization[C]∥Proceedingsofthe２００１CongressonEvolutionaＧ
ryComputation．IEEEXplore,１９９７:１０１Ｇ１０６．

[１３]EBERHARTRC,SHIY．TrackingandoptimizingdynamicsysＧ
temswithparticleswarms[C]∥Proceedingsofthe２００１ConＧ

gressonEvolutionaryComputation,２００１．IEEE,２００２:９４Ｇ１００．
[１４]YOUB,CHEN G,GUO W．ADiscretePSOＧBasedFaultＧToleＧ

rantTopologyControlSchemeinWirelessSensorNetworks[C]∥
AdvancesinComputationandIntelligence－InternationalSymＧ

posium(Isica２０１０)．Wuhan,China,DBLP,２０１０:１Ｇ１２．
[１５]GONG M G,JIAOLC,YANGDD,etal．ResearchonEvoluＧ

tionaryMultiＧObjectiveOptimizationAlgorithms[J]．Journalof
Software,２００９,２０(２):２７１Ｇ２８９．(inChinese)

公茂果,焦李成,杨咚咚,等．进化多目标优化算法研究[J]．软件

学报,２００９,２０(２):２７１Ｇ２８９．
[１６]ZHANGN,YAOL,BAOXA,etal．MultiＧObjectiveOptimizaＧ

tionBasedOnＧLineAdjustmentStrategyofTestCasePrioritizaＧ
tion[J]．JournalofSoftware,２０１５,２６(１０):２４５１Ｇ２４６４．(inChiＧ
nese)
张娜,姚澜,包晓安,等．多目标优化的测试用例优先级在线调整

策略[J]．软件学报,２０１５,２６(１０):２４５１Ｇ２４６４．

(上接第１９２页)
[１３]YINQQ．SecurededuplicationapproachbasedonBloomFilter

inhybridcloudstorageenvironments[J]．ComputerEngineering

andApplications,２０１８,５４(１０):７３Ｇ８０．(inChinese)

尹勤勤．基于BloomFilter的混合云存储安全去重方案[J]．计

算机工程与应用,２０１８,５４(１０):７３Ｇ８０．
[１４]BELLARE M,KEELVEEDHIS,RISTENPART T．MessageＧ

LckedEcryptionandSecureDeduplication[M]∥Advancesin

Cryptology －EUROCRYPT２０１３．Berlin:Springer,２０１３:２９６Ｇ

３１２．
[１５]BELLAREM,KEELVEEDHIS,RISTENPARTT．DupLESS:

serverＧaidedencryptionfordeduplicatedstorage[C]∥Usenix

ConferenceonSecurity．USENIXAssociation,２０１３:１７９Ｇ１９４．
[１６]HALEVIS,HARNIKD,PINKASB,etal．Proofsofownership

inremotestoragesystems[C]∥ACM ConferenceonComputer

andCommunicationsSecurity．ACM,２０１１:４９１Ｇ５００．
[１７]BLASCOJ,DIPIETROR,ORFILAA,etal．Atunableproofof

ownershipschemefordeduplicationusingbloomfilters[C]∥

２０１４IEEEConferenceonCommunicationsandNetworkSecuriＧ

ty(CNS)．IEEE,２０１４:４８１Ｇ４８９．
[１８]YANGC,ZHANG M,JIANG Q,etal．Zeroknowledgebased

clientsidededuplicationforencryptedfilesofsecurecloudstoraＧ

geinsmartcities[J]．Pervasive& MobileComputing,２０１７,４１:

２４３Ｇ２５８．
[１９]LIUX,SUNW,LOU W,etal．OneＧtagchecker:MessageＧlocked

integrityauditingonencryptedclouddeduplicationstorage[C]∥

IEEEConferenceonComputerCommunications．IEEE,２０１７．
[２０]LIJ,LIY,CHENX,etal．Ahybridcloudapproachforsecure

authorizeddeduplication[J]．IEEETransactionsonParalleland

DistributedSystems,２０１５,２６(５):１２０６Ｇ１２１６．

３０２第１１期 包晓安,等:基于动态调整简化粒子群优化的组合测试用例生成方法




