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摘　要　应用程序的行为语义在 Android恶意应用检测中起着关键作用.为了区分应用的行为语义,文中提出适合

用于 Android恶意应用检测的特征和方法.首先定义广义敏感 API,强调要考虑广义敏感 API的触发点是否与 UI事

件相关,并且要结合应用实际使用的权限.该方法将广义敏感 API及其触发点抽象为语义特征,将应用实际使用的

权限作为语法特征,再利用机器学习分类方法自动检测应用是否具有恶意性.在１３２２６个样本上进行了对比实验,实

验结果表明,该方法的分析速度快且开销小,选取的特征集使 Android恶意应用检测得到很好的结果;经机器学习分

类技术的比较,我们选择随机森林作为检测方案中的分类技术,所提特征策略的分类准确率达到９６．５％,AUC 达到

０．９９,恶意应用的分类精度达到９８．８％.
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Abstract　ThebehaviorsemanticsofapplicationsplayakeyroleinAndroidmalwaredetection．Inordertodistinguish

thebehaviorsemanticsofapplications,thispaperpresentedsuitablefeaturesandmethodforAndroidmalwaredetecＧ

tion．ThispaperfirstdefinedthegeneralizddＧsensitiveAPI,andemphasizedtoconsiderwhetherthetriggerpointofthe

generalizedＧsensitiveAPIisUIＧrelatedaswellascombinedthereallyＧusedpermission．Theapproachfirstabstractsthe

generalizedＧsensitiveAPIandtheirtriggerpointsasthesemanticfeature,extractsthereallyＧusedpermissionasthesynＧ

taxfeature,andthenleveragesmachinelearningＧbasedclassificationmethodtoautomaticallydetectwhethertheapplicaＧ

tionisbenignormalicious．Comparativeexperimentswereconductedon１３２２６samples．Theexperimentalresultsshow

thattheproposedapproachcostslittletimeandthefeaturesetisreasonable,anditcangetgoodclassificationresults．

ThroughthecomparisonofseveralmachinelearningＧbasedtechniques,Random Forestischosenastheclassification

method,andtheresultsdemanstratethattheaccuracyachieves９６．５％,AUCreaches０．９９,andaclassificationprecision

ofmalwarereaches９８．８％．
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１　引言

Android设 备 在 全 球 手 机 市 场 的 占 有 率 已 经 高 达

８７．７％.极高的市场占有率使得 Android第三方应用市场不

断扩大,Android已经成为恶意应用开发者的主要攻击目标.

由于恶意应用已经严重威胁到用户的个人隐私和财产安全,

因此 Android应用的安全问题亟需解决.Android系统的权

限机制规定应用必须显式地在清单文件 AndroidManifest．

xml中申请权限才能够访问相关资源.然而,开发人员可能

会为应用申请过多的权限;恶意应用开发者也可能申请许多

无关的正常权限以隐藏自己的恶意性;恶意应用甚至可以进

行权限提升攻击,利用其他应用的权限访问敏感资源.因此,



Android权限机制并不能完全避免恶意应用,仅仅通过申请

的权限判断应用行为的安全性也是不可靠的.

检测 Android恶意应用的技术大致可分为３类:１)动态

分析[１Ｇ３]需要运行应用,对实时性要求高,时间和资源消耗较

多,且无法保证代码覆盖率;２)静态分析[４Ｇ５]不需要运行应用,

能耗低且代码覆盖率较高,但是无法从动态加载代码和混淆

代码中抽取特征;３)基于机器学习[６Ｇ７]的检测方法主要通过大

量的数据集训练出最优分类模型,此类方法的关键在于选择

合适的特征集,主要有权限、API方法及行为语义特征.DreＧ

bin[６]选取了大量样本进行实验,然而它仅考虑了权限、API

等语法特征,并没有考虑到应用的语义特征.权限和 API固

然是应用行为的基础,但是如果仅提取权限和 API作为特

征,检测结果是不够准确的,因为不同触发条件调用的同一个

API行为的安全性可能是不同的.正常应用和恶意应用之间

的主要区别在于后者往往在用户不知情的情况下操作敏感

API进行恶意行为.因此,我们需要针对应用的行为语义进

行分析.AppContext[７]通过找到敏感行为的激发事件和环境

条件构成语义特征,以分析该行为是否是恶意操作.他们提

取应用的敏感行为构造出训练集,其方法虽然粒度细,但实现

的过程较为复杂.由于恶意应用演变速度快,基于机器学习

的检测方法需要新数据集重复训练分类模型,但该方法计算

开销大,可扩展性不强.受此启发,本文选择相对粗粒度但开

销较小的方法来检测恶意应用.

为了克服以上方法的不足,更加准确地反映出应用的行

为,文中通过静态分析提取应用的语义特征和语法特征,并利

用机器学习方法对 Android应用进行自动分类.本文定义广

义敏感 API,包括权限保护的敏感 API以及两类“近似敏感

API”(静态分析无法处理的反射和动态加载代码、代码混淆

以及第三方库相关的 API等,涉及敏感数据的 Source/Sink

方法);并将三类敏感 API与对应的触发点抽象表示构成语

义特征集.语法特征集则是由应用实际使用的权限构成,包

括两类:１)应用代码中敏感 API对应的权限;２)对于应用采

用动态加载代码等方式导致代码中找不到相关敏感 API的

情况,本文根据近似敏感 API的功能和类名定义其对应的

“近似权限”.

本文的主要贡献如下:

(１)提出一种新的能够有效检测应用安全性的语义特征:

“广义敏感 API”及其触发点;使用应用实际使用的权限构成

语法特征,综合考虑语法和语义特征检测应用.

(２)提出并实现新的 Android恶意应用检测系统,实验结

果显示所提特征提取策略高效且计算开销小,分类准确度为

９６．５％,恶意应用的分类精度为９８．８％.

本文第２节介绍 Android恶意应用检测的相关工作;第３

节具体定义两类特征,并详细介绍特征提取和应用分类方法;

第４节展示实验过程并分析结果;最后总结全文,分析不足之

处并提出未来工作.

２　相关工作

现有的通过静态分析对 Android恶意应用检测的研究工

作一般与特征匹配或机器学习相结合,其中常用的特征大致

可分为３类:

(１)清单文件中申请的权限[８Ｇ１０].这类方法过于表面,因

为应用普遍存在过分申请权限的现象.恶意应用还可能通过

权限提升完成恶意行为,单纯依靠申请的权限检测应用存在

较大的误报率.

(２)API等息.Cen等[１１]提取 API方法作为特征并加入

权限特征进行实验对比,发现结合 API和权限的特征分类效

果更好.Aafer等[１２]的方法与 Yerima等[１３]的方法类似,根

据权限和 API特征的出现频率构造特征集.Arp等[６]通过

提取权限、组件、intent和 API等８类特征,结合SVM 算法实

现了一个轻量级的检测工具 Drebin.以上这些工作都没有考

虑到应用的语义特征,而语法特征并不能够抵抗代码混淆等

技术.

(３)图类信息或敏感操作的上下文情况等语义特征.工

具 Apposcopy[１４]的实现原理与 DroidSIFT[１５]的实现原理类

似,通过构建应用的组件间调用图,利用特征匹配的方式检测

应用.然而这种方式无法检测出新型恶意应用,结合语义特

征与机器学习的方法检测恶意应用更加可靠.同样是利用图

作为特征,Gascon等[１６]则是用SVM 算法训练出分类模型进

行检测.Yang等[７]发现恶意应用为了不让用户发现其恶意

行为,常在进行敏感行为之前检测时间、位置等系统环境.他

们实现了 AppContext,通过构造过程间控制流图定位到敏感

行为、激活事件和环境因素,形成上下文特征集训练分类器,

最终检测恶意行为和恶意应用的准确率分别为８４．８％和

９５．０％.由于训练集样本是单个敏感行为,细粒度但构造过

程复杂,因此该方法计算开销大,可扩展性不强;并且,一旦恶

意行为出现误报,就会影响该应用的判断结果.文献[１７]的

方法与 AppContext类似,准确率高,区别在于训练集样本是

应用且构建的是组件间函数调用图.该工作同样存在恶意样

本数量少的问题,并且敏感 API考虑得不充分.

３　方法

３．１　恶意应用例子

图１是一个恶意应用的 AndroidManifest．xml清单文件

的关键代码段,该应用的功能是窃取短信内容并发送出去.

如图１所示,该恶意应用在 SmsReceiver组件中订阅了接收

短信的广播事件,并设置最高优先级,一旦用户设备接收到短

信,该广播就会激活SmsReceiver．onReceive()系统回调方法

执行.然后,该应用解析收到的短信内容,并发送到开发者设

定的手机号码,达到窃取短信的目的.其中,发送短信方法

SmsManager．sendTextMessage()是敏感 API,因此需要在该

应用的清单文件中申请对应的敏感权限android．permission．

SEND_SMS,如图１所示.该过程的简化调用图如图２中
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MＧ①分支所示.这里的发送短信功能由onReceive()方法触

发调用.然而,正常的发送短信事件应该由用户点击发送短

信按钮触发,即onClick()之类的 UI事件回调方法,短信内容

及短信接收者也都应该从用户界面的编辑框内获取,该过程

的简化调用图如图２中B分支所示.因此,我们需要关注敏

感 API的触发点是否是 UI相关事件.另外,恶意应用常会

以动态加载代码或加载第三方库的形式进行恶意行为,如图

２中 MＧ②所示,通过System．loadlibrary()加载第三方动态链

接库,具体的发送短信操作在库中用C＋＋实现,静态分析就

无法分析到其中的敏感 API.因此,考虑将动态加载代码、加

载第三方库等相关 API以及涉及敏感数据的Source/Sink方

法也当作敏感 API处理.为了考虑得更加全面,我们还需要

通过代码中的敏感 API找到应用实际使用的权限,并为近似

敏感 API定义相关“权限”.

‹application›

　‹activityandroid:name＝“．MainActivity”›

　　‹intentＧfilter›

　　　‹actionandroid:name＝“android．intent．action．MAIN”/›

　　　‹category

　　　android:name＝“android．intent．category．LAUNCHER”/›

　　‹/intentＧfilter›

　‹/activity›

　‹receiverandroid:name＝“．SmsReceiver”

　　‹intentＧfilterandroid:priority＝“１０００”›

　　　‹! －－订阅广播事件类型－－›

　　 　 ‹actionandroid:name＝ “android．provider．Telephony．SMS_REＧ

CEIVED”/›

　　‹/intentＧfilter＞

　‹/receiver＞

‹/application＞

‹! －－发短信的权限－－＞

‹usesＧpermissionandroid:name＝“android．permission．SEND_SMS”/›

图１　恶意应用的 AndroidManifest．xml的关键代码段

Fig．１　Corecodesnippetofmalware’sAndroidManifest．xml

图２　正常应用与恶意应用的简化调用图

Fig．２　SimplifiedCGofbenignandmalicious

３．２　方法概述

本文方法的整体流程如图３所示,由特征提取、分类模型

的训练 和 待 测 应 用 分 类 ３ 个 步 骤 组 成.首 先,借 助 工 具

FlowDroid[３]生成样本应用的函数调用图,通过函数调用图提

取出训练集的两类特征(语义特征和语法特征),形成特征向

量矩阵;然后,利用训练集数据对机器学习分类算法进行训

练,确定特征集和最优分类模型;对于待测应用,根据特征集

提取出特征向量,并将之输入到确定的分类模型进行检测以

得到分类结果.

图３　本文方法流程图

Fig．３　Flowchartofproposedmethod

换言之,所提方法包含提取特征模块和分类器模块.下

面根据这两个模块介绍本文方法.

３．３　提取特征模块

该模块考虑两类特征,包括语义特征和语法特征.

３．３．１　语义特征

语义特征具体由广义敏感 APIG 和触发点T 两部分

构成.

(１)广义敏感 APIG
本文定义广义敏感 API包括以下３部分:

１)敏感权限保护的 API方法

这些方法访问敏感资源,涉及用户隐私和设备的信息安

全.PScout[１８]给出了 Android系统中权限和对应敏感 API

的匹配结果.本文汇总５个 Android版本下 PScout的结果,

使权限和 API的对应关系更加完整;然后利用汇总结果提取

出５９个敏感权限及对应的敏感 API.

２)反射和动态加载代码等方法

许多恶意应用表面上不包含恶意代码,实际上会加载外

部恶意代码进行恶意操作,从而躲避杀毒工具的检测.由于

静态技术无法精确分析这些代码,其中又常会进行敏感操作,

因此将它们看作敏感 API处理.反射主 要 涉 及 类 Class,

Constructor,Method和Field,动态加载代码主要涉及类 DexＧ

File和ClassLoader[１９].另外,我们还考虑了恶意应用常会调

用的其他方法,如加载第三方库的方法System．loadLibrary()、

用于代码混淆的类Crypto．Cipher中的常用方法及执行外部

命令的方法 Runtime．exec()等.

３)Source/Sink方法

数据流中的 Source/Sink方法同样涉及敏感数据,它们

和权限保护的 API不完全相等,因此需要单独考虑.类InＧ

tent中的方法就属于这种情况,如Intent．getStringExtra()是

从intent消息中获取数据的 Source方法,但是不受权限保

护.除此之外,还包括其他类的一些方法,如 URL,Activity
和IO 等.SUSI[２０]统计出了 Android系统中的 Source/Sink

７９第２期 谢念念,等:多维敏感特征的 Android恶意应用检测



方法,我 们 利 用 该 结 果 提 取 出 权 限 保 护 的 API以 外 的

Source/Sink方法.

本文将第１类权限保护的敏感 API记作集合A,第２类

和第３类敏感 API记作近似敏感 API集合A
~
,即G＝A∪A

~
.

最终收集到的广义敏感 API共１０８１５个,其中第１类包含

１０４７６个,第２类和第３类分别包含２９０个和４９个.

(２)触发点T
由于本文以敏感 API是否由用户触发作为出发点考虑

应用安全性,因此不需要用具体的方法名表示触发点.将触

发点方法抽象成UIevent和NonUIevent,分别表示 UI相关

事件和非 UI相关事件,即T＝{UIevent,NonUIevent}.这样

的处理还可以减少特征个数,降低特征冗余度.如图２中的

方法onClick()和onReceive()在语义特征中分别用UIevent
和NonUIevent表示.

当用户点击界面上的一个控件时,类android．view 中的

方法onClick()就会被触发.因此要找到 UI事件回调方法,

就是要分析它的类是否是顶层 UI相关接口的子类[１５].我们

共统计出８８个 UI事件相关的触发点方法.

借助工具FlowDroid[３]和PScout[１８]提取出应用的语义特

征集,提取过程如算法１所示,具体解释如下:

第２行,给定应用 APKα,首先利用 FlowDroid解析该

APK生成应用的函数调用图cg＝(N,E),接下来分析调用图

中的节点得到敏感 API及其对应的触发点集合.

第４－１２行,找到调用图中所有的入口点方法及其可达

的节点.第４－７行,对于调用图中的每一条边nsrc→ndest∈

E,若该源节点nsrc不是任何一条边的目的节点,也不是虚拟

main函数,则该源节点就是入口点,加入入口点集合T
︶
,对应

的目的节点ndest加入nsrc的可达节点集合nsrc．DestNode中.

敏感 API对应的触发点一定是入口点集合T
︶
的子集,因此接

下来要找到T
︶
中所有可到达敏感 API的节点以构成触发点集

合.第８－１２行,对于每一个入口点nsrc∈T
︶
,从调用图中寻

找它所有的可达节点,包括直接到达和间接到达的节点.即

如果存在边nsrc→ndest和nsrc→ndest→ndest,那么ndest和ndest′都加

入nsrc的可达节点集合nsrc．DestNode中,直至遍历到叶子结

点终止循环.

第１３－２２行,找到所有的触发点及其对应的敏感 API
方法节点并形式化表示.第１３－１４行,对于每一个入口点

nsrc∈T
︶
,首先判断其对应的可达节点g是否属于敏感 APIG,

如果是则把该节点nsrc加入触发点集合,再判断该触发点是否

是 UI相关事件.第１５－２２行,根据nsrc 是否是 UI相关事

件,分别把每一条触发点nsrc及其可达的敏感APIg的对应关

系表示成UIevent→g或NonUIevent→g.

第２３行,经过以上遍历过程,即可得到该样本 APK的语

义特征集 S{T→G}:触发点是否是 UI相关事件 → 广义敏感

API.其中,触发点 T 用值UIevent或NonUIevent表示,每

一个敏感 APIg∈G 用具体方法名表示,即方法签名‹类名:

返回类型 方法名(参数１类型,参数２类型,􀆺)›.

如图２中的３种情况抽象表示成语义特征形式分别为

(此处 API用方法名简写):UIevent→sendTextMessage(),

NonUIevent→sendTextMessage()和 NonUIevent→loadLiＧ

brary().最终收集到的语义特征集共包含６８８个特征项.

算法１　语义特征集提取算法

输入:APKα,广义敏感 API集合 G＝A∪A
~,UI事件相关的触发点

集合 U

输出:入口点集合T︶,语义特征集S{T→G}

１．begin

２．　FlowDroidparseα→CGcg＝(N,E)

３．　foreachnsrc→ndest∈E,nsrc,ndest∈Ndo

４．　　ifsrcNode(nsrc)＝null&nsrc∉DummyMainthen

５．　　　//找到调用图中所有的入口点方法及其可达的目的节点

６．　　　T︶．addNode(nsrc)

７．　　　nsrc．DestNode．addNode(ndest)

８．　　　whilendest∉LeafNodedo

９．　　　　foreachndest→ndest′∈ E,ndest,ndest′∈Ndo

１０．　　　　　nsrc．DestNode．addNode(ndest′)

１１．　　　 end

１２．　　 endwhile

１３．　//找到所有的触发点及其对应的敏感 API方法节点并形式化

表示

１４．　 　foreachg∈nsrc．DestNode&g∈Gdo

１５．　　　 ifnsrc∈Uthen

１６．　　　　　S{T→G}．addFeature(UIevent→g)

１７．　 　　else

１８．　　　　　S{T→G}．addFeature(NonUIevent→g)

１９．　　 　endif

２０．　 　end

２１．　endif

２２．end

２３．returnS{T→G}

２４．end

３．３．２　语法特征

语法特征由应用实际使用的权限表示,分为以下两类:

(１)代码中敏感 APIA 对应的权限

由于简单地提取应用申请的权限作为语法特征并不可

靠,因此本文提取的是应用代码中敏感 API对应的权限.我

们根据PScout的结果汇总出每个 API与权限(包括敏感权限

和普通权限)的对应关系,共有２４１４７条匹配结果.对于每个

APK,遍历 它 的 函 数 调 用 图 中 所 有 权 限 保 护 的 API,与

PScout的结果进行匹配,从而提取出对应的权限.如图２中

的敏感 APIsendTextMessage(),我们用SEND_SMS表示其

对应的权限.

(２)代码中近似敏感 APIA
~
对应的“权限”

由于恶意应用常会利用代码混淆、动态加载代码或加载

第三方库的形式进行恶意行为,静态分析无法从代码中分析
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到相关的敏感 API,也就会遗漏这部分实际使用的权限,因此

本文还考虑加上近似敏感 API的“近似权限”.由于SUSI中

给出的Source/Sink的类别不完整,因此我们没有用SUSI中

规定的Source/Sink类别,而是根据两类近似敏感 API的功

能和类名,手动地统计并定义对应的权限名,如图２中的近似

敏感 APIloadlibrary(),我们用LoadLibrary表示其权限.

以上两类实际使用的权限共同构成语法特征集,S{p}共

包含５７个特征项,第一类敏感权限和第二类近似权限的特征

元素数量分别为４１和１６.

综上,汇总样本集中所有 APK 的特征集,广义敏感 API

G及其触发点T 构成语义特征集S{T→G},应用代码中实际使

用的权限P 构成语法特征集S{P},则特征集为S＝S{T→G}∪

S{P},共７４５个特征项.

３．４　分类器模块

由于没有绝对最优的机器学习分类算法,因此我们利用

特征提取模块得到的特征集,选择经典的机器学习分类技术

进行实验以训练出最优分类模型,包括决策树 C４．８、随机森

林 RF、支持向量机SVM、KＧ最近邻 KNN和反向传播神经网

络BPNN.

４　实验评估

４．１　实验环境

实验在处理器为Intel􀆿 CoreTMi５Ｇ４４６０３．２０GHz、内存为

１６GB、操作系统为 Windows１０的机器上完成.基于工具

FlowDroid的代码以及 PScout和SUSI的结果,我们在JDK

８．０和EclipseMars开发环境下,通过Java语言实现应用特

征的提取以及所有的数据分析过程.机器学习分类器使用工

具 Weka[２０]３．８．０版本实现.

１)https://androzoo．uni．lu,２０１６
２)https://virusshare．com

４．２　数据集

为了避免数据集的分析时间过长,剔除了分析时间超过

１０min的 APK,最终共选取了１３２２６个样本进行实验.其

中,正常样本由网站 AndroZoo１)上的６２１９个 GooglePlay应

用构成;７００７个恶意样本分别有１６６１个来自 Genome恶意

应用库[２２],５３４６个来自 VirusShare恶意应用库２).AndroＧ

Zoo上的应用都被几十个病毒检测软件分析过,从该网站获

得的正常样本可以保证是安全的.实验中对 APK 进行分析

提取出特征向量的平均用时约为７８s,最快的仅需几秒,具体

分析时间受应用大小影响.

４．３　评估标准

本文采用的评估分类器性能的标准如下:

准确度Accuracy＝(TP＋TN)/(TP＋TN＋FP＋FN)

误报率FPR＝FP/(FP＋TP)

漏报率FNR＝FN/(FN＋TP)

召回率Recall(真正例率TPR)＝TP/(TP＋FN)

精度Precision＝TP/(TP＋FP)

由于召回率R 和精度P 往往是矛盾的,因此我们利用

F１值进行综合评估:F１＝２∗P∗R/(P＋R).

ROC曲线反映了分类器的泛化性能,分别以TPR 为纵

轴,FPR 为横轴,AUC 表示 ROC 曲线的面积:AUC＝Area
(ROC).AUC值越大,分类器性能越优.

其中,T 表示正确分类,F 表示错误分类,正样本P 为恶

意应用,负样本 N 为正常应用.下面的分析结果中评估指标

的前缀P_ 和 N_分别表示正样本和负样本.

４．４　实验结果及分析

通过对所有样本进行特征提取,最终形成了７４５维的特

征集,其中语义和语法特征集分别包含６８８和５７个元素.在

应用的特征向量中,特征项出现的特征值用１表示,未出现的

特征值用０表示.我们通过十折交叉验证实验方法评估本文

特征及方法的性能,并提出以下３个研究问题:

问题１:最适合本文特征集的机器学习分类算法是什么?

使用本文方法检测 Android恶意应用的整体性能如何?

问题２:本文定义的语义特征中的广义敏感 API对 AnＧ

droid应用分类的结果有何影响? 特征集及其表示形式是否

合理?

问题３:与恶意应用检测工具 Drebin相比,本文方法的分

类结果如何?

４．４．１　问题１:整体性能

借助工具 Weka,尝试了５个机器学习分类算法以寻找最

适合本文特征集的分类技术,包括决策树 C４．８、随机森林

RF、支持向量机SVM、KＧ最近邻 KNN 和反向传播神经网络

BPNN.对比结果如表１所列.

表１　分类算法的对比结果

Table１　Comparativeresultsofclassificationalgorithms

Indicator RF SVM C４．８ KNN BPNN
Accuracy/％ ９６．５ ９３．４ ９４．６ ９６．０ ９２．２

FNR/％ ５．５ １０．０ ６．１ ５．１ １２．５
FPR/％ １．３ ２．９ ４．５ ２．８ ３．０

P_Presscision/％ ９８．８ ９７．３ ９５．９ ９７．４ ９６．７
P_Recall/％ ９４．５ ９０．０ ９３．９ ９４．９ ８７．５
P_F１/％ ９６．６ ９３．５ ９４．９ ９６．２ ９１．９

N_Precision/％ ９４．１ ８９．６ ９３．３ ９４．５ ８８．５
N_Recall/％ ９８．７ ９７．１ ９５．５ ９７．２ ９７．０
N_F１/％ ９６．６ ９３．２ ９４．４ ９５．８ ９２．６

AUC ０．９９ ０．９４ ０．９５ ０．９７ ０．９５

表１结果显示,随机森林算法 RF的分类结果最好,准确

度为９６．５％,AUC为０．９９,正常应用和恶意应用的F１值都

是最高的,误报率和漏报率也都是最低的.RF本身就适合于

属性多的数据集,并且在决策树的训练过程中引入了随机属

性选择,使得随机森林中的决策树都能够彼此不同,提升了系

统的多样性,从而提升分类性能.

４．４．２　问题２:特征集表示形式

为了评估特征集的有效性,我们进行了３组对比实验.

第１组实验主要探讨广义敏感 API的选取是否合理,结

果如表２所列.将３类敏感 API分别用G１,G２,G３表示,利
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用 RF算法和 ３个特征集 S{T→G１}＋S{P},S{T→G１＋G２}＋S{P},

S{T→G１＋G２＋G３}＋S{P}进行对比实验,在表２中分别用G１＋P,

G１＋G２＋P,G１＋G２＋G３＋P 表示.结果显示,当敏感 API
为G１＋G２＋G３＋P 时的分类结果最好,即第２类和第３类敏

感 API对于 Android应用的分类过程是重要的,我们定义３
类敏感 API是合理的.

表２　不同敏感 API的对比结果

Table２　ComparativeresultsofdifferentsensitiveAPIs
(单位:％)

Indicator G１＋G２＋G３＋P G１＋G２＋P G１＋P
Accuracy ９６．５ ９５．１ ９２．９

P_Precision ９８．８ ９７．４ ９７．０
P_Recall ９４．５ ９３．３ ８９．５
P_F１ ９６．６ ９５．３ ９３．１

N_Precision ９４．１ ９２．８ ８９．１
N_Recall ９８．７ ９７．２ ９６．９
N_F１ ９６．６ ９５．０ ９２．８

第２组实验探讨特征集的选取是否合理.我们利用 AnＧ

droidSDK中的 AAPT工具提取出应用申请的权限,并且仅

结合敏感权限保护的 API构成特征集进行对比实验,结果如

表３中的RP＋API列所示.与G１＋G２＋G３＋P 列的结果

相比,结合３类敏感 API及对应触发点作为语义特征,加上

实际使用的权限作为语法特征的结果更好.因此,我们的特

征集的选取及定义方法能够更好地帮助检测出 Android恶意

应用.

表３　不同特征集的对比结果

Table３　Comparativeresultsofdifferentfeaturesets
(单位:％)

Indicator G１＋G２＋G３＋P RP＋API
Accuracy ９６．５ ９４．５

P_Precision ９８．８ ９６．０
P_Recall ９４．５ ９３．４
P_F１ ９６．６ ９４．７

N_Precision ９４．１ ９２．８
N_Recall ９８．７ ９５．７
N_F１ ９６．６ ９４．２

第３组实验探讨特征集中语义特征的表示形式对实验结

果的影响,如表４所列.第１组实验中的初始特征集G１＋

G２＋G３＋P 在表４中用G＋P 表示.

我们将广义敏感 API粗粒度地用对应权限表示,代替具

体的方法签名,该特征集用G＋P_C表示.另外,我们考虑到

敏感 API用粗粒度的方式表示可能会导致特征细节丢失,所

以我们又加入了一组特征集,用G＋P_CS表示,其中语义特

征部分的特征值用出现次数表示.表４中的结果显示,敏感

API用粗粒度的权限表示时,无论特征向量中特征值用二元表

示还是频次表示,分类结果均没有原表示形式的分类结果好.

DroidAPIMiner[１２]筛选出恶意样本中出现频次更多的

API形成特征集并得到了９９％的准确度.因此第３组实验

中,我们还借鉴该方法对特征集预先做了特征选择,只保留恶

意应用中出现次数多于正常应用的特征以形成特征集,从表

４中可以看到,G＋P_Dif列中每一项评估指标都略低于G＋

P 列.因为这样简单地对特征集进行缩减,可能会丢失一些

相关的特征信息,正常应用中出现而恶意应用中不出现的特

征同样可以用于帮助区分应用.

表４　不同特征表示形式的对比结果

Table４　Comparativeresultsofdifferentfeaturerepresentations
(单位:％)

Indicator G＋P G＋P_C G＋P_CS G＋P_Dif

Accuracy ９６．５ ９５．４ ９６．０ ９６．３

P_Precision ９８．８ ９７．０ ９８．０ ９８．６

P_Recall ９４．５ ９４．１ ９４．４ ９４．３

P_F１ ９６．６ ９５．６ ９６．２ ９６．４

N_Precision ９４．１ ９３．６ ９４．０ ９３．９

N_Recall ９８．７ ９６．７ ９７．９ ９８．５

N_F１ ９６．６ ９５．１ ９５．９ ９６．１

以上３部分实验都印证了本文特征集的选取以及特征向

量的表示形式对于 Android恶意应用检测的有效性.

４．４．３　问题３:相关方法比较

Drebin[６]是一个轻量级的 Android恶意应用自动检测工

具.它主要是通过静态分析提取应用的８类特征,包括权限、

intent、组件、硬件、敏感及可疑 API等,再通过训练出 SVM
分类模型来检测恶意应用.

我们用本文方法分析了 Drebin的数据集,共５５６０个恶

意应用,结合６２１９个 GooglePlay的正常应用,分别用 RF和

SVM 训练出新的分类模型.实验结果中得到的整体分类准

确度分别为９７．７％和９５．８％,关于恶意应用的检测准确度

P_Recall的对比结果如表５所列.

表５　所提方法与 Drebin的对比结果

Table５　ComparativeresultsbetweenproposedmethodandDrebin
(单位:％)

Indicator Drebin 本文方法＋RF 本文方法＋SVM
P_Recall ９３．９ ９６．２ ９４．８

由表５可以看出,本文选取特征的方法加上随机森林 RF
训练出的分类模型,检测 Android恶意应用的准确度最高,达

到９６．２％.为了避免机器学习分类技术对分类结果的影响,

同样采用了 Drebin使用的支持向量机SVM 进行了实验,得

到的恶意应用分类准确率为９４．８％,依然高于 Drebin的结果

９３．９％.实验结果表明,本文选取特征的方法合理有效,结合

API及其触发点作为特征比单独使用 API作为特征进行应

用分类的结果更好.

结束语　文中提出了一种新的开销较小的特征表示形

式,综合考虑了应用的语法和语义特征,并利用机器学习方法

检测恶意应用.实验共分析了１３２２６个样本,应用的平均分

析用时为７８s.评估结果显示,本文特征集的抽象和特征向

量的表示使 Android恶意应用检测得到了很好的结果,整体

的分类准确度为９６．５％,恶意应用的分类精度为９８．８％.

由于本文方法的基础是静态分析,不能对反射和动态加

载代码方法做精确处理,因此会产生漏报和误报.此外,

PScout也是基于静态分析的,不能捕捉到反射调用相关的所

有API,所以找到的敏感API可能并不完整.然而,我们综合

了PScout多个版本的结果,考虑的敏感 API也不仅限于权限
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保护的 API,最终选择的广义敏感 API是合理的,一定程度

上弥补了静态分析的缺陷.

未来我们将会在以下３个方面做一些工作:１)结合动态

分析检测应用,提高分类准确度和精度.２)考虑有关第三方

库,使选择的特征集更加完善;去除仅在第三方库中出现的可

疑行为,避免正常应用因第三方库中的恶意行为而被误判为

恶意应用[１２].３)尝试更多经过优化的分类算法,以探索更精

确的分类结果.
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