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摘　要　当前,细粒度的授权控制是访问控制中的研究热点,它能够在单一固定的环境下合理地调整访问策略以满足

工作流安全.然而,一旦其迁移到新场景,遭遇访问策略未设定的授权,它就可能难以给出正确判断,只能依靠人工审

查来确认是否授权,但人工审查授权耗时耗力,在大数据环境下成本过高.因此,引入一种基于过去经验学习的自动

化判别机制势在必行.文中尝试给出一种针对基于角色的多级访问控制模型的自动化审查方法,通过采样已有的正

确和错误授权的时间、空间等特征来刻画出该访问控制的一般化特征表达,从而使得已有的访问控制模型在迁移环境

下面对新情况依然能够给出正确判断,降低人工审查的工作量.实验表明,该分析机制对用户的访问请求有较高的正

确评判率.
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AccessControlMethodBasedonFeatureExtraction
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Abstract　Recently,fineＧgrainedauthorizationcontrolhasbecomeahottopicinaccesscontrolresearchfield,anditcan
adjustaccessstrategyreasonablyinasinglefixedenvironment,soastomeetthesafetyofworkflow．However,itmaybe
difficulttogiveacorrectjudgementandonlyrelyonmanualcheckingtoconfirmwhetheritisauthorizedwhenitismiＧ

gratedtothenewscenarioandencountersauthorizationthatisnotsetbyaccesspolicy．ManualcheckingistimeＧconsuＧ
ming,anditcoststoomuchinbigdataenvironments．Therefore,itisimperativetointroduceanautomaticdiscrimination
mechanismbasedonpastexperiences．ThispaperattemptedtogiveanautomaticdiscriminationmethodforroleＧbased
multilevelaccesscontrolmodel,anddescribedthegeneralexpressionoftheaccesscontrolbysamplingthecorrectand
incorrectauthorizationtimeandspace．Thisallowstheexistingaccesscontrolmodeltomaketherighjudgementsunder
thenewenvironments,thusreducingtheworkloadofmanualreview．Theexperimentalresultsshowthattheanalysis
mechanismhasahighercorrectjudgerateforuseraccessrequests．
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１　引言

近年来,随着云计算、物联网等技术的快速发展,大数据

时代也悄然来临.大数据分析技术在电子商务、医疗、金融等

领域的广泛应用创造了巨大的社会价值;但大数据的安全隐

私问题也阻碍着大数据的发展,例如“棱镜门”事件、Google
发生的大规模用户资料外泄事件等,均造成了严重影响.因

此,数据的安全和隐私问题成为现阶段研究的热点,访问控制

技术是解决数据安全问题的重要手段之一.
最早出现的访问控制技术中,比较活跃的研究是自主访

问控制(DiscretionaryAccessControl,DAC)和强制访问控制

(MandatoryAccessControl,MAC)[１].稍晚出现的基于角色

的访问控制(RoleＧBasedAccessControl,RBAC)成为现在人

们研究访问控制的奠基石.但这些研究都是基于被动型、静

态性的访问控制,随着数据资源的计算与存储的多样化,人们

从主动型、动态性、细粒度等方面着手研究,考虑任务、信任、
时空、行为等角度[２Ｇ２６],以满足不同的访问需求,使访问过程

更加安全、灵活、高效.李昊等[２]总结出大数据访问控制技术

的３个新特点:判定依据多元化、判定结果模糊化、多种访问

控制技术融合化.Kuhlmann等[８]为了自动生成角色,将数据

挖掘技术运用于 RBAC中,并提出角色挖掘的概念,建立了

一种“自下而上”的角色生成方法.Jafarian等[９]提出一种将

角色挖 掘 问 题 转 化 为 约 束 满 足 问 题 的 通 用 方 法.Martin
等[１０]使用数据挖掘的方法来检查访问策略中的一些错误漏

洞,先自动生成请求,然后获取相应的响应,并在请求Ｇ响应上

应用机器学习来推断策略属性.Jeffrey等[１１]在基于行为的

访问控制中运用机器学习的方法,分析企业人员的行为,并将

分析结果作为访问控制的判断条件,首先对用户行为进行聚



类,然后根据行为提取特征进行训练.马萌等[１２]将基于条件

随机场的机器学习用于优化BLP模型的规则,该方法对访问

记录进行学习与训练,不但可根据当前系统的安全状态和安

全事件动态调整安全规则,还可动态地限制敏感客体的读写

范围.

在复杂多变的大数据背景下,工作流模式中设定的访问

策略可能满足当前环境,但当这种访问策略迁移到新的访问

环境且遭遇旧环境中未发生过的请求时,系统就可能无法对

该新请求做出判断,甚至可能会做出错误判断,此时则需进行

人工审查以确定该请求是否合乎规范,从而确定是否授权.

当此类请求的数量巨大时,单靠人工审查将耗费大量的成本

和时间.

为解决以上问题,文中提出在基于角色的多级访问控制

模型上增加一个数据分析机制,通过这样一个机制可以预测

访问请求的合理性.如访问请求合理,则将其交由系统的多

级访问控制策略来进行进一步判断;如访问请求不合理,则直

接拒绝该访问.通过决策分析以及机器学习分析两种方法来

分析用户的访问请求,从而提高系统的授权效率和安全性.

本文第２节提出基于角色的多级访问控制模型,定义了

基本元素的概念,并描述了多级安全策略以及访问控制规则;

第３节介绍了基于规则的行为特征提取;第４节进行实验并

分析实验结果.最后总结全文.

２　基于角色的多级访问控制模型

本文提出的基于角色的多级访问控制模型结合了 RBAC
和 MAC两种访问控制模型,既具有 RBAC的灵活性,又体现

了 MAC的高安全性.该模型能解决工作流模式在时间、空
间、安全级别等方面都有较高要求的细粒度多级授权管理问

题.为了进一步提高工作流模式中的授权效率,本文在多级

安全模型上增加了一种数据分析机制,以分析历史访问的数

据记录,从而预测评判访问请求是否合乎规范.基于角色的

多级访问控制模型如图１所示.

图１　基于角色的多级访问控制模型

Fig．１　RoleＧbasedmultilevelaccesscontrolmodel

２．１　基本元素的概念

角色:实现某些功能所需的权限集合.本文将角色划分

成不同安全访问等级,因此角色表示成一个二元组,即角色＝
(角色,角色安全级别),R＝{(ri,α(ri))|i∈N},其中ri 表示

角色,α(ri)表示角色安全级别,并且α之间存在一种偏序关

系≥.给角色增加安全等级标识,其与 MAC中的主体相一

致.基于此,融合 RBAC与BLP,实现多级授权管理.

会话:用户对系统发送访问请求时建立会话,通过会话激

活相关角色集中的一个子角色集,然后将其指派给用户.用

户通过会话获得的权限就是该会话激活的所有角色所拥有的

权限的并集.会话期间,会判定角色所处的时段和空间.

权限:角色对资源的操作集合,P＝{pi|i∈N}.权限分

为读权限、写权限和执行权限,以及通过这些权限丰富起来的

一系列权限.
任务资源:角色操作的对象集合.本文将任务资源定义

为一个三元组,即任务资源＝(任务,资源安全级别,资源类

型),S＝{(si,β(si),λ(si))|i∈N}.其中si 表示任务;β(si)

表示资源安全级别,并且β之间存在一种偏序关系≥;λ(si)表
示资源类型.

时段:表示时间段的约束集合,T＝{ti|i∈N}.为便于区

分,用T(R)表示角色允许使用的时段,用T(S)表示任务资

源允许访问的时段.
逻辑空间:表示网络逻辑位置所构成的集合.我们将逻

辑空间定义成一个二元组,即逻辑空间＝(网络逻辑位置,空
间安全级别).空间层次越机密,安全级别就越高.Lp＝
{(lpi,γj)|i,j∈N},其中,lpi 表示网络的逻辑位置,γj 表示空

间安全级别,并且γ之间存在一种偏序关系≥.用Lp(R)＝
{(lp(ri),γ(ri))|i∈N}表示角色R 所处的逻辑空间,用Lp
(S)＝{(lp(si),γ(si))|i∈N}表示任务资源S 所处的逻辑

空间.

物理空间:表示网络物理位置所构成的集合.Lo＝{loi|
i∈N},其中loi 表示某一处场所的网络物理位置.用Lo(R)＝
{lo(ri)|i∈N}表示角色R 所处的物理空间,用Lo(S)＝{lo
(si)|i∈N}表示任务资源S所处的物理空间.

这里的逻辑空间主要是指主机的 MAC地址和IP地址.

逻辑空间与物理空间之间相互联系,都属于空间的范畴,本文

只对逻辑空间划分安全级别,对物理空间则不再赘述.

２．２　多级安全策略描述

在多级安全访问控制中,需要满足多级安全访问策略.

本文结合角色安全级别、物理空间(范畴)、逻辑空间安全级

别、任务资源安全级别和类型(范畴)以及时段限制对多级安

全访问策略进行相关描述.

定义安全标记函数F＝L×C×T,其中F表示安全标记,

L表示安 全 级 别,C 表 示 范 畴,T 表 示 时 段.本 文 中 L＝
(α(r),β(s),γ(r),γ(s)),C＝(lo(r),lo(s),λ(s)),T＝(t(R),

t(S)).安全标记函数体现的是一种多级安全策略.假设r
对s请求访问,如果r和s之间的安全级别、范畴和时段的关

系用f表示,其符合安全标记函数F 的描述,用数学符号表

示为f ∈F,则允许r对s的访问,否则拒绝.设有安全标记

F１＝L１×C１×T１,F２＝L２×C２×T２.当且仅当L１≥L２,

C１⊇C２,T１⊇T２同时成立,有F１≥F２,表示F１支配F２;当
且仅当L１＞L２,C１⊃C２,T１⊃T２同时成立,有F１＞F２,表示

F１真支配F２;当且仅当L１＝L２,C１＝C２,T１＝T２同时成

立,有F１＝F２,表示F１等于F２.

约束１　在低安全级别的空间,不允许读和执行高安全

级别的任务资源,即L(γ(S))≥L(β(S));在高安全级别的空
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间不允许写低安全级别的任务资源,即L(β(S))≥L(γ(S)).

图２显示了逻辑空间与任务资源之间的约束关系.

图２　逻辑空间与任务资源之间的读、执行和写约束

Fig．２　Reading,executionandwritingconstraintsbetweenlogical

spaceandtaskresources

约束２　在高安全级别的空间不允许使用低安全级别的

角色,即L(α(R))≥L(γ(R)).图３显示了角色与逻辑空间

之间的约束关系.

图３　角色与逻辑空间之间的约束

Fig．３　Constraintsbetweenroleandlogicalspace

约束３　高安全级别的角色在低安全级别的空间可以读

和执行低安全级别的任务资源,可以写高安全级别的任务资

源.图４(a)和图４(b)显示了角色、逻辑空间、任务资源三者

之间的读、执行和写的约束.

图４　角色、逻辑空间、任务资源三者之间的读、执行和写约束

Fig．４　Reading,executionandwritingconstraintsamongroles,logical

spaceandtaskresources

如图４(a)中的虚线路径所示,如果任务资源的安全级别

不高于角色的安全级别,但不低于空间的安全级别,那么该角

色不能在该空间读和执行该任务资源.如图４(b)中的虚线

路径所示,如果任务资源的安全级别不低于空间的安全级别,

但不高于角色的安全级别,那么该角色不能在该空间写该任

务资源.这个约束说明如果高安全级别的角色读和执行低安

全级别的任务资源,那么需要优先满足约束１;如果低安全级

别的角色写高安全级别的任务资源,那么需要优先满足 BLP
模型的“上写”特性.

约束４　角色访问不同类型的任务资源必须在相应的指

定空间进行,即C(Lo(S))⊆C(Lo(R)).如图５所示,角色想

要访问高安全性类型的资源,就必须去相应高安全性(安全级

别高)的空间.

图５　物理空间与任务资源类型之间的约束

Fig．５　Constraintsbetweenphysicalspaceandtaskresourcetypes

约束５　权限只能在角色和任务资源许可的时段内使

用,即T(t(S))⊇T(t(R)).角色在允许激活的时段内,可以

激活(不一定能使用)该权限,不同安全级别的角色,其激活时

段不同.任务资源在允许访问的时段内,角色才可以使用该

权限,不同安全级别、不同类型的任务资源,其访问时段不同.
只有任务资源允许访问的时段包含了角色允许激活的时段,
才可以使用相关权限.

当用户向系统发送访问请求,请求操作任务资源时,系统

建立一个会话,检查用户在该会话中所激活的子角色集的权

限是否能够操作该任务资源,检查角色的安全级别、任务资源

的安全级别、逻辑空间的安全级别和任务资源的物理空间是

否包含角色所处的物理空间,以及这些空间之间的关系是否

满足安全标记函数的要求,检查用户激活的角色和任务资源

是否在允许的时段内进行操作,如果上述条件均满足,则允许

用户访问,否则系统将拒绝用户访问请求.

２．３　相关访问规则

本文根据用户对数据资源的操作,结合BLP模型的系统

安全规则.现给出如下访问控制规则.
规则１　自主安全规则

参考BLP模型中,系统状态v由一个有序三元组(b×
M×F)表示,v满足自主安全规则,当且仅当(b＝(r,s,p))∈
(B＝(R,S,P)),P∈M.

其中,b表示在v状态下,某些级别的角色r通过某些访

问权限p 来操作某些任务资源s,v状态体现了时段、逻辑空

间和物理空间元素.M 表示访问控制矩阵,包含了所有角色

对所有任务资源的访问权限,M 中的元素mij∈P,表示角色

ri 操作任务资源sj 所对应的权限,mij也有可能表示为空.F
表示安全标记函数,２．２节已对F进行了详细阐述.

规则２　读(执行)权限规则

角色r在系统状态v＝(b×M×F)下对任务资源s申请

读(执行)权限,则r可读(执行)安全级别不大于L(γ(s)),且
任务资源类型不超过当前λ(s)的最大类型的s,当且仅当

T(t(s))⊇T(t(r)),且L(α(r))≥L(γ(r))＝L(γ(s))≥L(β
(s)),C(lo(r))＝C(lo(s))⊇C(λ(s)).

该规则说明角色处于不高于其安全级别的空间时,可以

在该空间内对不大于该空间安全级别的资源进行读(执行)操
作,任务资源的安全级别不大于该空间安全级别,该条件满足

２．２节中描述的约束.对于其他情况,r对s不可读(执行).
规则３　写权限规则

角色r在系统状态v＝(b×M×F)下对任务资源s申请
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写权限,则r的可写安全级别不小于L(γ(s)),且任务资源类

型不低于当前λ(s)的最大类型的s,当且仅当 T(t(s))⊇
T(t(r)),且L(β(s))≥L(α(r))≥L(γ(r))＝L(γ(s)),C(lo
(r))＝C(lo(s))⊇C(λ(s)).

该规则说明角色处于不高于其安全级别的空间时,可以

在该空间内对不小于该空间安全级别的资源进行写操作,该
条件满足２．２节中描述的约束.对于其他情况,r对s 不

可写.
现对读权限规则和写权限规则进行举例说明,执行权限

规则与读权限规则相同.如图６所示,假设安全模型中角色、
空间和任务资源分别有３个安全级别(１,２,３),任务资源的类

型有３类(１,２,３).图６(a)中角色r在L(α(r))＝１、空间L(γ
(r))＝L(γ(s))＝１、任务资源L(β(s))＝１时可读的资源数有

３种;以此类推,角色r 在L(α(r))＝１、空间 L(γ(r))＝
L(γ(s))＝１时可读的资源数有６种;角色在L(α(r))＝１时

可读的资源数有１０种.若r与s１ 存在如下关系:T(t(s１))⊇
T(t(r)),C(lo(r))＝C(lo(s１))⊇C(λ(s１)),L(α(r))＞L(γ(r))＝
L(γ(s１))＝L(β(s１)),则r对s１ 进行读访问,如图６(a)虚线所

示.图６(b)中角色r在L(α(r))＝２、空间L(γ(r))＝L(γ(s))＝
２、任务资源L(β(s))＝１时可写的资源数有３种;以此类推,
角色r在L(α(r))＝２、空间L(γ(r))＝L(γ(s))＝２时可写的

资源数有５种;角色在L(α(r))＝２时可写的资源数有１０种.
若r与s２ 存在如下关系:T(t(s２))⊇T(t(r)),C(lo(r))＝
C(lo(s２))⊇C(λ(s２)),L(β(s２))＞L(α(r))＞L(γ(r))＝
L(γ(s２)),则r对s２ 进行写访问,如图６(b)虚线所示.

(a) (b)

图６　读权限与写权限规则示例

Fig．６　Exampleofreadpermissionandwritepermissionrules

３　基于规则的行为特征提取

在用户访问资源的过程中,会产生大量的访问数据及响

应数据.这些数据中大部分都是合乎规则的,体现了访问控

制规则.根据访问控制所必须的要素可以提炼出一些访问特

征,文中列出一些值得关注的特征,当然也不限于本文所列,

根据不同的访问规则或控制模型,提取的特征也会有所不同.

访问控制中主体可以考虑作为一个特征,这是一个重要

要素,有了主体,才能对客体进行访问.主体又可以细分为很

多小特征,除了考虑主体本身外,还有主体的安全级别也可以

作为特征.主体拥有的权限也可以作为特征.

考虑主体作为特征后,就要考虑客体作为特征.客体

是主体访问的对象,可以是各种资源、任务等.除了客体

自身外,客体的类型也是一类特征.客体的安全级别也需

要考虑.

但上述因素都是静态性的,访问控制的发展需要考虑更

多灵活的因素,如时间、空间上的相关考虑.从时间上来说,

主体对客体拥有的权限并不是一成不变的.时间是一个很重

要的特征,可以考虑将访问发生的开始时间和结束时间作为

特征,或者是发生同一种访问的某一个时间段、上班时间、下

班时间、工作日、休息日等作为特征,然后基于这些信息提取

数据.也可以从访问发生的空间角度来考虑特征,对于一些

访问要求较高的单位,如军工或者是保密性较高的政府部门、

企业等都可以考虑空间要素.空间里又分很多小特征,比如

物理空间和逻辑空间,以及将计算机的软硬件平台作为特征.

空间的范畴也可以考虑,在比较大的空间范畴可以访问安全

性要求不高的客体.空间的安全级别也是一类特征,对于不

同安全级别的空间,访问的主体的安全级别要与之对应,访问

的客体的安全级别也要与之对应.

本文根据提出的模型提取一些特征,对于主体选择角色、

角色安全级别、角色行使的权限３个特征,对于客体选择任务

资源类型和任务资源的安全级别２个特征,时间特征选择时

段,空间特征选择物理空间的范畴、逻辑空间的安全级别２个

特征,共选择了８个特征.根据这８个特征提取出一些数据,

然后对数据进行实验并分析.

在进行实验建模时,通过采集系统的历史记录并分析

数据特征,将用户申请角色发送的访问请求作为输入,将
系统对该请求作出的决策响应作为输出.在用户的访问

记录中,收集到的特征向量是上述的８个特征,其取值及

意义如表１所列.

表１　特征取值及意义

Table１　Featurevalueandsignificance

特征 取值 意义

角色 １~１６ 根据系统设置的角色数量来确定

角色行使的权限 １~４８ 其中１~１６是对应角色的读权限,１７~３２是角色的执行权限,３３~４８是角色的写权限

时段 １~６
将一天２４h划分为６个时段,其中２２点到８点是时段１,８点到１２点是时段２,

１２点到１４点是时段３,１４点到１８点是时段４,１８点到１９点是时段５,１９点到２２点是时段６
物理空间 １~１１ 根据系统设置的地理位置数量来确定,其中１１表示不确定的地理位置

空间安全级别 １~６ 根据系统设置的空间安全级别来确定,其中６表示不确定的空间安全级别

资源安全级别 １~４ 根据系统设置的资源安全级别确定

角色安全级别 １~５ 根据系统设置的角色安全级别确定

资源类型 １~１０ 根据系统设置的资源类型确定

　　将上述的特征向量作为输入,将系统的响应作为输出.

系统允许用户请求则输出响应１,表示符合访问规则;拒绝则

输出响应－１,表示不符合访问规则.对每条历史记录进行预

处理后都会得到一个８维的特征向量,如某条记录的对应向
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量为(７,２３,２,４,３,３,４,４),此条数据的第１列表示角色序号

为７,第２列表示该角色申请与其对应的执行权限为２３,第３
列表示用户在８点到１２点申请该请求,第４列表示角色处于

地理位置为４的地方,第５列表示该地理位置的空间安全级

别为３,第６列表示用户申请执行资源任务的安全级别为３,

第７列表示该角色的安全级别为４,第８列表示用户访问的

资源类别为４.在训练过程中将系统的响应放在数据之前,

这条数据的响应为１,表示系统允许该请求.通过如此处理,

我们可以清楚地知道用户访问请求的相关信息,从而预测判

断系统允许或拒绝该访问请求.

４　实验分析

根据本文基于角色的访问控制模型模拟某公司的访问情

况,通过历史记录提取数据,把获得的１２５００条数据标注为１
和－１两类,１表示正确的数据,也即该数据符合访问策略;

－１表示错误的数据,也即不符合访问规则的访问记录.表２
列出了本文实验数据的分布比例情况,其中标注为１的数据

有１０３７２条,标注为－１的数据有２１２８条,读权限的数据有

５９４３条,执行权限的数据有４３４３条,写权限的数据有２２１４
条.采用libSVM 进行实验测试,并采用两种交叉验证法来

评估实验结果.这两种交叉验证方法分别为２折交叉和 K
折交叉.

表２　数据的分布比例

Table２　Distributionproportionofdata

标签
权限

读 执行 写
总数

１ ４７２４ ３８７０ １７７８ １０３７２
－１ １２１９ ４７３ ４３６ ２１２８
总数 ５９４３ ４３４３ ２２１４ １２５００

本文中２折交叉是将数据集随机分成两份,一份用作训

练集,另一份用作测试集,训练集占总数据集的７０％,测试集

占总数据集的３０％.实验重复３次后取平均值.总数据集

有以下４种取法:读和执行权限的数据(数据集１),读和写权

限的数据(数据集２),执行和写权限的数据(数据集３),读、执

行和写权限的数据(数据集４).采用这４种取法分别进行４
次测试,并取平均值.

K折交叉是将数据集随机分成K 份,其中第K 份作为测

试集,剩余(K－１)份作为训练集,共迭代 K 次,此处 K 值为

５.本文将训练集进行５折交叉验证,其中４份用作训练集,１
份用作验证集,通过５次迭代,选择最好的一次迭代结果,然

后调用模型参数建模.最后将测试集作为输入在此模型上进

行测试,得出预测结果.表３列出了４种总数据集的训练集、

验证集、测试集的分配情况.

表３　不同数据集的数据分配情况

Table３　Datadistributionofdifferentdatasets

数据集
权限

训练集 验证集 测试集
总数

数据集１ ７２００/５７６０ ７２００/１４４０ ３０８６ １０２８６
数据集２ ５７１０/４５６８ ５７１０/１１４２ ２４４７ ８１５７
数据集３ ４５９０/３６７２ ４５９０/９１８ １９６７ ６５５７
数据集４ ８７５０/７０００ ８７５０/１７５０ ３７５０ １２５００

　　表４列出了交叉验证的综合结果,由表中结果可以看出,

在访问控制中进行特征提取,对访问历史记录进行学习训练,

可对访问数据进行较为准确的预测,平均能获得接近９８％的

正确率.从表４中还可以看出,对于标签１,也即合乎规范的

访问记录来说,预测得到的平均准确率接近９８％,平均召回

率接近１００％,取得了较好结果.F１值为一个综合评价指

标,综合了准确率和召回率的结果.标签为１的F１值达到

将近９９％,这说明本文实验方法非常有效.

表４　交叉验证结果

Table４　CrossＧvalidationresults
(单位:％)

总数据集 标签 准确率 召回率 F１值 平均值

数据集１

数据集２

数据集３

数据集４

平均值

１ ９７．１３ ９９．６０ ９８．３５
－１ ９９．７０ ８５．０４ ９１．７９
１ ９８．２５ ９９．４１ ９８．８３
－１ ９９．０５ ８９．００ ９３．７６
１ ９７．９５ ９９．１５ ９８．５５
－１ ９６．２４ ８５．４５ ９０．５２
１ ９７．５１ ９９．６６ ９８．５７
－１ ９８．５０ ８４．５４ ９０．９９
１ ９７．７１ ９９．４６ ９８．５７
－１ ９８．３７ ８６．０１ ９１．７６

９７．１１

９９．９１

９７．１１

９７．５２

９７．９２

结束语　本文首先描述了一个基于角色的多级访问控制

模型,实现了 RBAC模型与 BLP模型的有机结合,解决了用

户不同时间、不同空间、不同安全级别的多级授权管理问题,

从而提高了系统的安全性.在工作流模式中,由于系统难以

事先设定满足所有情况的细粒度访问策略,出现此类情况需

要进行人工审查,这将耗费大量的成本和时间.因此,我们在

该模型上增加了一个数据分析机制以分析历史访问数据,并

根据该机制评判访问请求是否合乎规范.对合乎规范和不合

乎规范的访问数据进行提取分析,然后通过交叉验证技术建

立一个较好的实验模型.实验表明,该数据分析机制对用户

的访问请求有较高的正确评判率,在访问控制中结合机器学

习的方法有较好的参考价值和实际应用前景.
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