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摘　要　软件定义网络(SoftwareＧDefinedNetwork,SDN)是一种新兴的网络架构,完全解耦了数据平面与控制平面.
控制平面集中制定并下发全网决策,数据平面单纯负责数据转发.通过控制平面的开放接口,SDN 实现了网络的可

编程性.在未来SDN大面积部署应用的过程中,各个平面的性能优化技术将面临诸多挑战.首先,分析了SDN 架构

中控制平面和数据平面的性能优化技术的发展现状.其次,总结了各平面性能优化过程中所面临的问题.最后,展望

了SDN性能优化方面的未来研究趋势.
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Abstract　SoftwareＧDefinedNetwork(SDN)isanemergingnetworkarchitecture．ItdecouplesdataplaneandcompleteＧ
lyofcontrolplane．Controlplanefocusesonmakingandissuingwholenetworkdecision．ThedataplaneissolelyreＧ
sponsiblefordataforwarding．Throughtheopeninterfaceofcontrolplane,SDNachievesnetworkprogrammability．In
thefuture,whenSDNiswidelydeployedinawidearea,everyplane’sperformanceoptimizationtechnologieswillface
manychallenges．Firstly,thestatusquooftheperformanceoptimizationofcontrolplaneanddataplaneinSDNarchitecＧ
turewasanalyzed．Secondly,theproblemsfacedintheprocessofoptimizingtheperformanceofeachplaneweresummaＧ
rized．Finally,thefutureresearchtrendsofSDNperformanceoptimizationwasprospected．
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１　引言

目前,互联网的规模和流量已经大大超出了最初仅用于

军事的端到端数据传输的设计目的.无论从软件协议的标准

化进程来看,还是从封闭的、复杂的和多样化的硬件网络元件

来讲,互联网的日益复杂性和难以管控的现状,已经明显成为

了制约互联网创新发展的瓶颈问题.

有学者提出将网络的控制与转发解耦,开放网络的可编

程能力,从根本上重组传统的网络架构,将是解决上述瓶颈问

题的有效措施,其显著优势是最大程度地简化了网络的控制

和管理过程,降低了网络运营的维护成本.２００５年,GreenＧ
berg等[１]对互联网的控制和管理结构进行了全新的设计,提

出了４D框架,该框架将网络控制决策逻辑彻底从管理网络

元件交互的协议中分离出来,初步实现了对网络的灵活管控.

２００６年和２００７年,美国斯坦福大学的研究人员 Casado
等提 出 了 SANE[２](SecureArchitecturefortheNetworked

Enterprise)和Ethane[３]两种面向企业网的管理架构.SANE
以数控分离为设计原则,将安全性能作为最根本的设计目标.

Ethane项目实现了基于流表的转发策略.在此基础上,美国

斯坦福大学 Mckeown教授于２００８年首次提出了 OpenFlow
的概念,并在SIGCOMM 会议上发表文章“OpenFlow:EnabＧ
lingInnovationinCampusNetworks”,详细说明了 OpenFlow
协议的工作原理以及应用场景.２００９年,该研究团队进一步

提出了SDN[４]的概念,该概念引起了业界的广泛关注.２０１１
年初,Google,Facebook,Yahoo等公司共同成立了开放网络

基金会[５](OpenNetworkingFoundation,ONF),并正式提出

了软件定义网络SDN的概念.

SDN目前已被部署应用于一些新兴的网络环境,解决了

传统网络架构难以克服的一些困难.例如,数据中心是SDN
最早的应用场景.利用SDN 的集中管控和网络可编程的特

性,大幅度降低了数据中心的运维成本和网络设备的复杂度,

使数据中心的网络性能得到了大幅提升.物联网中类型众多

的网络设备的接入和网络协议的采用,使物联网的管理和控

制也日益复杂.利用SDN 实现物联网管理的灵活性和可编

程性,无疑是目前最优的解决方案.SDN的虚拟化分片技术

既提高了虚拟网络资源的利用效率,又实现了网络分片的隔

离,使虚拟网络分片的安全性得到了大幅提升.最新的移动

通信网络５G也利用 SDN 来降低运营成本,简化网络管理,



开放无线网络编程接口,实现虚拟网络的分片隔离,引领了无

线网络的发展趋势.

SDN是面向下一代互联网的新生事物,其研究和应用均

处于初级阶段.在未来SDN大面积部署的过程中,其架构中

各个平面的性能优化将是必然要面临的一类重要问题.控制

平面是整个SDN体系结构的核心平面,其时延、带宽和吞吐

量决定着整个SDN网络的性能,降低控制平面的时延、提升

控制平面的带宽和吞吐量将是优化控制平面性能的核心问

题.数据平面负责全网的数据转发,降低设备复杂度、提高数

据转发效率是数据平面优化环节的专注焦点.

本文基于SDN性能优化技术的研究,试图全面地介绍、
总结和分析SDN 性能优化技术的发展现状和面临的问题.

第２节介绍SDN的体系结构;第３节总结了目前控制平面的

优化技术,分析了在控制平面性能优化过程中面临的问题和

已有的解决方案;第４节阐述了现有数据平面的数据转发性

能优化技术和面临的问题;最后总结了全文,并探讨了未来

SDN性能优化研究领域的发展趋势.

２　SDN的体系结构

网络可编程、控制逻辑集中化和控制转发分离是SDN的

三大特点.SDN实现了网络的自动化管理和控制,大幅降低

了网络运行和维护的成本.ONF提出的SDN体系架构由上

至下分为应用层、控制层和数据层[６],如图１所示.其中,应
用层包含各种网络业务应用.网络用户无需了解网络底层的

技术细节就可以通过编程来实现和部署多样化的网络应用.

控制层由负责产生全网控制逻辑的控制器组成.控制器维护

全网状态信息,生成全网视图,根据全网视图制定并下发数据

转发规则.数据层由若干交换机等网络元件组成,负责数据

的处理、转发和状态的搜集.除此之外,SDN 架构还包括应

用层与控制层之间的北向接口和控制层与数据层之间的南向

接口.北向接口是为开发者提供网络高层逻辑抽象和业务模

型的编程接口,实现了顶层应用与网络之间的信息交换.南

向接口负责控制逻辑下发和网络状态的采集.

图１　ONF提出的SDN架构

３　控制平面的性能优化技术

控制平面是整个SDN体系结构的控制中心,负责维护全

网状态信息,生成全网视图,根据全网视图制定并下发数据转

发规则.控制平面的性能对整个SDN 网络的性能有着决定

性的影响.然而,基于数据平面转发设备数量增多的发展趋

势以及流控制力度细化和控制平面的管控功能复杂化的现

状,控制平面的性能优化已经势在必行.
通常,时延、带宽和吞吐量是评价网络性能的关键指标.

对于SDN的控制平面而言,时延表示控制平面成功响应一次

流请求事件所花费的时间;带宽表示控制平面与数据平面之

间的控制通道的容量,直接决定了控制平面可以连接的交换

机的数目,影响着整个SDN网络的可扩展性.吞吐量是指控

制器每秒钟能够处理的流请求数量.下面将从上述３个方面

对SDN控制平面的性能优化技术进行分析和总结.

３．１　单控制器多线程技术

随着SDN网络部署规模的扩大,控制平面经历了由单一

控制器平面到分布式控制器平面发展的过程.在单一控制器

平面的情况下,多线程技术是降低控制平面时延和提高吞吐

量的有效方法.

NOX控制器采用单线程事件循环架构,每秒钟可以处理

３０k的流 初 始 化 事 件,同 时 需 要 １０ms的 流 安 装 时 间[７].

NOXＧMT[８]利用传统的多线程处理技术仅在 NOX控制器上

做了轻微的修改,将 NOX控制器的性能提升了３０倍.

Maestro[９]为编程人员保留了简单的单线程编程模式,却
能够提供管理并行机制的服务.它将并行机制和传统的吞吐

量优化技术并用,充分发挥了高性能服务器的多核并行处理

能力,实现了控制器性能的大幅提升.文献[１０]中通过实验

验证得出结论:多线程控制器在线程支持上基本可以做到吞

吐量的线性增长.

Trema[１１],RyuNOS[１２]等控制器也都通过多线程技术实

现了控制器性能的提升,表１给出了简要特征的介绍.

表１　典型集中式多线程控制器平台的简介

控制器名称 开发语言 开/闭源 开发团队 特点简介

Beacon[１３] Java 开 Stanford
跨平台、模块化,支持基

于事件和线程的操作

Floodlight[１４] Java 开 BigSwitch
与 BignetworkcontrolＧ
ler完全 兼 容,也 可 应 用

于 OpenStack

Maestro Java 开 Rice
平台适应性好,可以有效

在多种操作系统和体系

结构的机器上运行

Meridian[１５] Java 开 IBM
支持云平台网络应用的

服务模块

Mul[１６] C 开
Opendaylight

Project

高可靠性,通过模块化应

用插件接口实现高性能

服务

NOXＧMT C＋＋ 开 Nicira NOX 的升级版本

RyuNOS Python 开 NTT
带有一个定义好的 API,
可帮助程序员创建网络

管理和控制应用

Trema C,Ruby 开 Stanford
全特性、已使用的 OpenＧ
Flow控制器框架

然而,单一控制器性能的提升已经不足以应对网络规模

的扩大,有研究人员已经通过实验证明了随着数据平面交换

机数量和终端数量的增加,控制器的吞吐量会呈现下降趋

势[１７].同样地,在有限的带宽条件下,控制平面的时延也会

随之而大幅下降.另外,在分域的较大规模网络中,单一的集

中式控制器与不同域的交换机之间会存在较大的时延,而且

随着网络规模的扩大,这种时延也会增加,这些情况都会严重

影响控制层面的性能,甚至不可容忍.

同时,基于控制器在整个SDN 架构中的核心作用,控制

器极易成为网络恶意攻击的焦点,即便在有效的安全防范措

施下,控制器也会出现不可避免的自然故障问题.因此,单点

失效问题对于整个 SDN 网络来说是一个十分严重的安全

隐患.
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３．２　分布式控制平面部署技术

分布式控制平面部署增加了控制平面中控制器的数量,

通过多控制器的协同工作,可以大幅提升控制平面的带宽和

吞吐量,同时降低控制平面的时延.目前,SDN 网络架构中

分布式控制平面一般可分为平面式和层级式两种格局.平面

式格局是指所有控制器都部署在同一层次的不同域中,每一

个控制器都拥有全网状态信息,并实现网络状态的同步更新.

层级式格局是指将控制器分为局部控制器和全局控制器两

类.全局控制器负责全网信息维护,局部控制器仅掌握区域

的网络状态,负责所在区域的交换机的信息交互.

HyperFlow[１８]是逻辑集中而物理分布式的SDN 控制平

面,是平面式控制平面的代表,它在保留集中式控制平面的同

时,实现了控制平面的可扩展性.HyperFlow 是基于 NOX
控制器的应用程序,仅对 NOX做了较少的改动,通过部署多

台控制器来管理 OpenFlow 交换机,控制器之间需要同步全

网络视图,每台控制器只需要管理特定域的交换机.HyperＧ
Flow适用于网络状态事件更新频率低于１０００次/s的网络.

对于网络状态事件更新频率较高的网络,HyperFlow 可能出

现性能瓶颈.

Kandoo[１９]是典型的层级式控制平面.Kandoo控制平面

共分为两层,位于底层的控制器之间并不互联.每一个本地

控制器拥有各自所在区域的网络视图,负责管理分区内的网

络设备.顶层是一个逻辑集中的控制器,它将本地控制器上

交的分区网络信息进行汇总,生成全网视图.Kandoo在不修

改数据平面的前提条件下实现了良好的可扩展性.实验评估

显示,Kandoo大幅度线性降低了控制平面的带宽消耗.

下面对目前分布式控制平面部署过程中所面临的问题进

行总结和归纳.
(１)负载均衡问题

SDN分布式控制平面部署容易出现局部过载现象,影响

了流请求的处理速度,降低了系统的运行效率.控制器负载

均衡问题是影响分布式控制平面性能的关键问题之一.

目前,控制平面的负载均衡策略研究主要有以下３种方

案.

１)借鉴传统的服务器集群负载均衡策略.控制器集群动

态负载均衡策略是目前解决多控制器平面负载均衡问题的一

种有效方法.文献[２０]提出了一种基于 OpenFlow的虚拟化

动态负载均衡策略,控制器通过虚拟机管理机制搜集服务器

载荷状态,然后根据载荷均衡调度算法计算服务器总载荷量,
交换机将会给载荷最低的服务器发送客户请求,实现服务器

处理时间的降低和吞吐量的提高.

２)通过流量重定向方式实现控制平面的负载均衡.BaＧ
lanceFlow[２１]是通过在交换机包含 CONTROLLERX 行为的

流表项将流请求定位给载荷量小的控制器,实现流量重定向,

减小过载控制器的负载.

３)交换机动态迁移方案.控制器负载均衡问题产生的根

本原因是由控制器与交换机之间的静态配置关系导致的.如

何根据全网运行的实时状态需要,实现控制器与交换机之间

的动态配置,是解决负载均衡的核心问题.ElastiCon[２２]是一

种弹性控制器分布结构,在这种结构中,控制器池会根据流量

情况进行动态的增加或删减,交换机迁移协议实现流量载荷

在控制器之间的动态转移.ElastiCon通过以下两种机制来

实现控制器的负载均衡.首先,通过控制器载荷状态的测量

和检测算法定期地进行控制器的载荷均衡,实现交换机到控

制器之间的映射机制优化;其次,如果目前的载荷量超过控制

器的最大处理能力,那么会通过增加控制器数量来扩大资源

池,触发交换机迁移事件,实现交换机对新加入控制器的利

用.同理,当实际载荷量下降时,会相应地缩减资源池.

以上３种方法是目前分布式控制平面负载均衡问题的主

要解决办法.但是,控制器集群负载均衡策略通过负载均衡

器把任务均衡地分配到控制平面的每一个控制器,但负载均

衡器的性能极限对控制平面的扩展会有一定的限制性.流量

重定向方法会占用交换机中 TCAM 的资源.相比之下,交换

机的动态迁移策略较为合理.
(２)控制器的容量问题和位置部署问题

分布式控制平面的部署还会带来一种开放性的问题,即
控制器容量问题和位置部署问题.控制器容量和位置都会给

全网的平均时延带来极大的影响[２３].控制器容量是指根据

SDN应用场景对网络性能的实际需求而计算出的所需控制

器数量.控制器容量是部署和管理SDN的前提和基础.

目前,控制器网络容量的研究大都以网络测试为基础,比
较通用的方法是排队论和网络微积分.排队论的方法主要是

得到网络的平均性能,而网络微积分则强调网络的临界性

能[２４].控制器部署问题是指对于给定一个 SDN 网络拓扑,

控制器应该部署在哪个特定的位置以达到最优的网络性能目

标,包括控制平面的时 延、带 宽、吞 吐 量 以 及 SDN 网 络 的

可靠性.

目前,控制器位置部署问题的研究可以分为静态部署方

案研究和动态管理方案研究两个方向.静态部署方案是在

SDN网络拓扑规划时期进行的,根据网络流量和性能需求的

预先估算,依据优化算法确定控制器的位置.控制器的位置

一旦选定,将固定不变.

文献[２５]从控制器位置出发定义了可扩展性控制平面的

设计法则.研究者使用 KＧcritica算法计算出了控制器数量

的最小值和每一个控制器的定位,实现了具有强鲁棒性的控

制平面拓扑的构建.文献[２６]中,通过简单的SDN网络拓扑

实例说明了控制器的数量和定位还会影响控制平面的可靠性.

以上这两种静态的SDN 网络拓扑部署方案无法适应网

络状态的实时变化,很难实现控制平面的持续性能优化.

动态管理方案可通过交换机的迁移来调整各域之间的控

制器和交换机的映射关系,从而实现对网络的动态管理和控

制平面的持续性能优化.文献[２７]提出了一种基于SDN 广

域网的多控制器动态部署方案,根据网络的实时状态来确定

活跃和休眠的控制器数量和定位.实验评估结果显示,该方

法有效缩短了控制平面的响应时间.

由于控制器容量和位置部署问题通常会涉及到控制平面

的可扩展性、时延等多个目标的优化,而这些优化目标之间往

往又是相互牵制的,随着数据转发平面设备的增多,这些都将

成为控制器位置部署问题的研究难点.
(３)东西向接口问题

目前,SDN网络的部署和应用仍然存在一定的局限性.
要实现SDN在大规模网络上的实际应用,单一控制器的处理

能力已经远远不能满足大规模网络中的海量数据请求,分布

式的控制平面将是SDN网络发展的必然趋势.SDN 东西向
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接口协议的设计是增强控制平面可扩展性的核心技术,目前

相关研究尚处于早期探索阶段,研究工作可以从域内多控制

器协同工作和域间多控制器通信两个方面进行探讨.

MSDN[２８]是一种大型的逻辑意义上的控制器框架,实现

了域内的多控制器协同工作.MSDN 由上至下包括负载均

衡系统、控制器集群系统和分布式的数据共享系统.当数据

流到达该控制器后,首先通过负载均衡系统将其分发至第二

层控制器集群系统中的某一个载荷较轻的控制器;然后该控

制器再调用第三层的分布式的数据共享系统,查看全网视图,

计算数据流的转发路径.MSDN 解决了域内控制平面的多

控制器协同工作问题,实验验证控制平面的吞吐量和时延都

得到了稳步的提升.

SDNi[２９]是SDN控制器之间的东西向接口协议,用于实

现域之间的流的创建、撤销和更新,以及数据流可达性信息的

更新和交换.
“EastＧWestBridge”[３０]是由清华大学毕军教授于２０１３年

首次在学术界提出的“东西向网桥”的概念,受到了研究人员

的广泛关注.EastＧWestBridge的设计中,控制器以全网状态

的拓扑形式进行组网,实现了控制器发现、网络视图信息维护

和多域网络视图信息交互等功能,并且允许控制器通过标准

化插件的形式进行集成,从而实现了异构控制器之间东西向

的标准化通信.

东西向协议的发展状况直接关系着SDN 大规模部署的

进度,东西向接口协议一定会成为未来SDN发展研究的重点

问题.

３．３　控制层面与数据层面的时延缩减技术

目前,有一些研究人员通过减少控制平面与数据平面交

互来达到提高控制平面的吞吐量、降低控制平面时延的性能

优化效果.DevoFlow[３１]利用 OpenFlow 的通配符规则,减少

了交换机与控制器的交互次数,同时实现了新型机制,仅对重

要的 QoS数据流进行检测,有效节省了 TCAM 的硬件资源.

DevoFlow将数据流进行了长短流的划分,允许交换机制定本

地路由信息用于直接的短流处理,而只有长流才交付控制器

进行处理.DevoFlow通过减少交换机与控制器的交互次数,

实现了控制器负载的大幅降低,有效提升了控制器的可用性,
但该方法在一定程度上违背了SDN数控分离的设计初衷.

DIFANE[３２]提出了“权威交换机”的概念,将整个网络划

分成几个区域,每个权威交换机管理一个区域范围的交换机.
在权威交换机管理区域内的非权威交换机并不直接与控制器

交互,其与控制器交互的工作由权威交换机来间接完成.控

制器会事先将权威流规则下发到权威交换机,在每条流的第

一个分组到达非权威交换机时,非权威交换机直接将分组转

发到所在区域的权威交换机.权威交换机查找其流表缓存的

流规则,若有匹配的流规则,权威交换机则直接将分组转发出

去而不发回原交换机,并且将流规则下发到入口的非权威交

换机.如此,DIFANE 保证了尽量把网络的流量保存在数据

平面,从而提高分组流处理效率并降低控制器的负载.

基于控制层面与数据层面的时延,一致性问题不可避免,

也不容忽视.SDN网络的一致性问题可以分为单一控制器

控制逻辑一致性问题和分布式控制器的状态一致性问题两

方面.
单一控制器控制逻辑一致性是指控制器与交换机之间因

存在传输时延而导致的控制器下发规则的先后顺序问题,这
类问题可能会导致网络丢包、服务中断等现象[３３].DIFANE
和 DEVOFLOW[３４]通过在SDN数据平面增加控制方法来减

少控制逻辑一致性问题的产生,然而这样的做法也违背了

SDN数控分离的设计宗旨.

Onix[３５]利用带复制的事务性数据库模式和 DHT模式来

解决多控制器之间交换全网信息的一致性问题.这两种模式

分别适用于网络事件更新缓慢、对稳定性和一致性要求高的

网络,以及更新频繁、对网络可用性要求较高的网络.但这项

研究并未解决如何分区域部署多控制器的问题.
在分布式控制器控制逻辑一致性问题研究方面,多域控

制器之间的网络状态信息共享问题将会是一个研究的热点方

向.频繁的全网信息同步更新会导致控制器负载的增加.而

由于更新速度缓慢引发的控制器状态不一致又会严重影响控

制器的性能.如何寻找一个最优的网络状态同步更新频率,
或是根据网络状态变化的实际情况实现动态更新,都将给问

题的解决带来新的思路.

４　数据平面的数据转发性能优化技术

数据平面是SDN三层网络结构的最底层.OpenFlow交

换机作为SDN数据平面的转发设备,依据控制平面下发的规

则,采用流表结构进行数据包的转发.降低设备复杂度,提高

数据转发效率,是数据平面交换设备的专注焦点.下面将分

别从流表结构的优化设计、流表空间的高效利用和快速查表

与转发３个方面阐述数据平面的优化技术.

４．１　流表结构的设计优化

在SDN网络中,网络设备的控制功能与转发功能分离,
控制功能全部集中在控制器上,数据转发则由 OpenFlow 交

换机来完成.而 OpenFlow交换机进行数据转发的依据就存

在于 TCAM 的流表.

OpenFlow协议是目前业界所公认的SDN网络南向接口

的事实标准协议,是SDN网络技术的理论基石.南向接口是

SDN体系结构中至关重要的核心元素,是控制平面与数据平

面实现解耦的关键所在.控制器通过南向接口协议实现链路

发现、拓扑管理、策略制定、表项下发等控制技术,对网络中所

有的交换机实行集中化的统一管理.

２００９年１２月发布的 OpenFlowv１．０[３６]是标准化组织

ONF制定的第一个商业化版本的 OpenFlow规范,得到了业

界的广泛关注和使用[３８Ｇ３９].OpenFlowv１．０的架构原理如

图２所示.可以看出,OpenFlowv１．０架构中的核心元素是

流表、安全通道和 OpenFlow协议.

图２　OpenFlowv１．０架构原理

自 OpenFlow 协议１．０ 发布以来,OpenFlow 协议已经

经历了v１．１,v１．２,v１．３以及v１．４和v１．５版本的演进过程.
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OpenFlow 流表也随着版本的演进在不断地变化,其匹配字

段也从版本v１．０的１２个字段扩展到了 v１．５ 版本的４０多

个.然而,网络需求日益多样化,网络控制粒度也在不断地细

化,这导致了单一流表将存储越来越多的策略.臃肿的流表

对于控制平面和硬件性能都是一种挑战.在协议标准版本

v１．１发布之后,OpenFlow 交换机实现了“流水线＋组表”的
协议架构.“流水线”是将单一的庞大的流表分解成为多张串

联起来的流表,从而形成了“流水线”,数据分组根据匹配情况

在多张流表之间进行跳转.若某流表项匹配成功,则将执行

该流表项中的指令集.用流水线匹配数据分组,减少了总的

流表数目,节省了硬件资源,提高了匹配效率.同时,由于控

制平面可以分步部署对数据平面的策略,实现了处理逻辑的

清晰化和SDN的可操作性.

OpenFlowv１．１还设计了“组表”.OpenFlow 交换机中

只存在一个组表,其中包含多个组表项,每个组表项包含多个

动作桶.组表解决了当不同数据流对应相同指令集而导致的

为每一个数据流添加相同动作而带来的资源浪费问题,提高

了数据平面的转发效率.
另外,从 OpenFlowv１．３．０开始,用户可以按需自定义匹

配字段,增强了协议的可扩展性.OpenFlowv１．３．０中还提

出了“漏表项”的概念,附在每张流表尾部用于处理该表中匹

配失败的数据分组.“漏表项”的提出,减少了数据平面与控

制平面的交互,同样提高了数据平面的转发效率.表２将目

前已经推出的各个版本进行了对比和总结.

表２　OpenFlow规范的比较分析

版本号 发布时间 流表结构 流表 组表 IPv６支持 匹配域数量
分布式控制器

并发通信

v１．０ ２００９．１１ 包头域、计数器、动作 单流表 无 不支持 １２ 不支持

v１．１[４０] ２０１１．０２ 匹配域、计数器、指令 多流表 有 不支持 １５ 不支持

v１．２[４１] ２０１１．１１ 匹配域、计数器、指令 多流表 有 支持 ３６ 支持

v１．３[４２] ２０１２．０４ 匹配域、优先级、计数器、指令、超时定时器、cookie 多流表 有 支持 ３９ 支持

v１．４[４３] ２０１３．１０ 匹配域、优先级、计数器、指令、超时定时器、cookie 多流表 有 支持 ４０ 支持

V１．５[４４] ２０１４．１２ 匹配域、优先级、计数器、指令、生存期限、cookie、标记 多流表 有 支持 ＞４０ 支持

　　数据平面从单一流表到多级流表的技术改进,有效地提

升了流表资源的利用率,增加了流表处理的灵活性,但同时也

增加了流表匹配时延与数据流的维护和管控的难度.

随着SDN的发展,OpenFlow在不断演进,其面临的挑战

也日益凸显出来.流表规模的合理化、流表结构的优化、流表

过载、快速查表与高速转发等都将成为 OpenFlow 未来发展

所要解决的问题.

４．２　流表空间的高效利用

基于数据平面的快速、高效的性能需求,在实际的工业设

计中,交换机中流表的存储通常是用 TCAM 实现的.目前,

市场上常见的硬件 OpenFlow 交换机中的 TCAM 最多能容

纳８０００条表项[４５].TCAM 存在价格昂贵、功耗大并且存储

空间有限的问题,这个问题极大地限制了交换设备中流表的

规模,也限制了SDN的规模.

缓存和 压 缩 是 优 化 管 理 流 表 空 间 的 两 种 常 用 方 法.

CacheFlow[４６]利用缓存技术将高速的硬件交换机和具有较大

流表存储空间的软件交换机相结合,实现了具有任意大流表

空间的简单而快速的虚拟交换机.该缓存架构将少部分的处

理大量分组的流表项保存到 OpenFlow 交换机中,而将大部

分并不常用的流表项放在缓存之中,从而解决了流表规模过

大的问题,降低了交换机与控制器之间的流量.

文献[４７]分析了当前流表存储结构存在的问题,提出了

一种以流表项合并为基础的流表存储优化方案.首先设计一

套基于待增流表项和已有流表项值的关联度算法来计算二者

的关联度,将待增表项与关联度最高的现存表项合并后再写

入流表,利用有限的流表物理空间管理更多的数据流,实现了

节省流表空间的目标.

文献[４８]将流从法则中分离出来,将流依据包域进行分

类,共享代表法则.实验证明,该策略比已有的任何分类器代

表法都更能够有效节省存储空间,节省的空间量多达几个数

量级,同时降低了控制平面的存储和带宽的需求.

文献[４９]采用流表共享策略 FTS解决交换机流表溢出

问题.FTS将面临 TableＧmiss事件的数据包从重载荷交换

机分配至 轻 载 荷 交 换 机,避 免 在 热 点 交 换 机 上 频 繁 触 发

PacketＧin消息,既缓解了流表项溢出问题,同时也降低了控

制器与交换机的交互频率,提高了数据平面的转发效率.

AdaFlow[５０]通过分析预测流的到达情况和流表的资源

使用情况,相应地调整新写入流表项的默认滞留时间配置,达
到控制活动流表项数量、避免表项溢出、确保数据平面可用性

的目标.

面对流表膨胀、流表存储空间资源紧张的严峻挑战,提高

有限的流表存储空间的利用率,实现对流表空间的动态管理,
解决流表项压缩与合并、流表项溢出、流表项生存时间最优化

等问题,已经成为数据平面性能优化的又一大热点方向.

４．３　快速查表与快速转发

CatchFlow[５１]系统将硬件交换机和软件处理相结合,高
速缓存了存在于 TCAM 的普通规则,同时依靠软件处理小数

量的“缓存缺失”流量.基于对具有重叠模式的规则之间的相

关性的考虑,CatchFlow 系统并没有盲目地使用现存的缓存

替代技术,采用较长的相关链的拼接,存储相关的规则小组,

同时保留了规则的原有语义.规则拼接的方法有效利用了

TCAM 空间,实现了流的高速转发和流表规则的快速更新.

ESWITCH[５２]实现了一个理想的交换机体系结构,使用

动态模板代码生成器对 OpenFlow管道消息进行快速编译并

生成高效的机器代码,通过对快速路径的计算提升数据包的

转发速度,降低延迟,增强控制平面的可扩展性.

上述数据转发性能优化方案中,对流到达特征的统计分

析,要么增加了控制器算法的复杂度,要么需要在交换机中附

加了控制功能,这样又违背了SDN 数控分离的设计初衷;流
资源的共享复用增大了控制器负荷和流表动态维护的难度;

在大规模网络中,多流表架构的实现还必须依据应用场景的

实际状态选择合适技术的实现方案.总言之,以上各种技术

均在提高数据平面数据转发能力方面做出了一些有益的

尝试.
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５　SDN在新网络环境中的应用

５．１　SDN在云数据中心的应用

云数据中心是SDN最早的商业化应用场景.目前已经

有很多学者利用软件定义网络的可编程性和集中管控的特点

来实现数据中心的网络性能提升.
文献[５３]提出由于交换机被静态分配给控制器,而动态

流量会导致控制器之间的负载不平衡,结果一些控制器没有

被充分利用,而过载控制器又可能会响应时间过长.该文献

实现了动态的控制器分配,以便实现最小化控制器的平均响

应时间.文 献 [５４]中 介 绍 了 一 个 基 于 SDN 的 系 统 AvaＧ
lanche,并将其用在数据中心的商业交换机中以实现多播.
作为Avalanche的一部分,作者开发了一种新的多播路由算法

AvRA,试图为任何给定的多播组创建最小化路由树,从而实

现高效率的带宽利用.

５．２　SDN在网络虚拟化中的应用

虚拟化网络的目的是多个虚拟化网络服务共同分享公共

的物理网络资源,同时各个虚拟化网络服务之间是相互隔离

而互不影响的.虚拟化网络环境通过高效灵活的资源管理系

统和有效的资源调度算法,既可以实现网络资源的按需分配,
又可以实现有限的物理网络资源的高效利用.SDN 控制平

面的全网视图抽象,成为了网络虚拟化实现的天然优势.

FlowVisor[５５]是２０１０年由斯坦福大学开发的第一款基

于透明代 理 模 式 的 SDN 网 络 虚 拟 化 平 台,已 经 在 GENI
OpenFlow实验平台中实现部署.FlowVisor通过在网络中

切分出并行、独立的资源切片,不同用户或应用可以使用自己

的Controllers来定义不同的网络拓扑,同时 FlowVisor又可

以保证这些Controllers之间能够互相隔离而互不影响,从而

可以满足各种网络实验创新的需求.OpenVirtex[５６]是由斯

坦福大学和加州大学伯克利分校共同创建的开放网络实验室

(OpenNetworkingLab,On．Lab)团队基于FlowVisor开发的

一款SDN网络虚拟化平台,允许实验者自定义拓扑和网络编

址方案,允许实验者直观地进行虚拟节点的管理,同时可以借

助后端数据库对网络状态进行实时记录,实现对实验切片执

行网络快照的能力.

５．３　SDN在无线网中的应用

无线通讯的爆炸式增长,使降低运营成本、简化网络管理

和开放无线网络编程接口等属性成为无线网络的发展趋势.
软件定义无线网络(SDWN)是将软件定义的思想应用于无线

网络,这成为了５G移动通信网络的重要发展方向之一.
文献[５７]首次提出基于SDN的蜂窝网络 CellSDN,其中

基于属性的策略由LTE网络中的个体用户制定,并通过网络

获得细粒度控制.在 CellSDN 中,每个交换机上的本地代理

执行深度包检测,并减少控制器上的过多负载.文献[５８]提
出了SoftAir,将SDN主体集成在５G网络中,利用虚拟化实

现弹性网络.SoftAir通过虚拟化提供移动感知负载平衡和

资源高效分配.聚合控制由 NFV 提供,创建具有独立协议

和资源分配算法的多个虚拟网络.SDＧRAN 和SD核心网络

节点通过 OpenFlow和公共无线电接口(CPRI)启用和监控.
所有管理策略都在中央控制平面上进行定义,从而实现云计

算,并提供端到端的 QoS保证.

５．４　SDN在物联网中的应用

物联网和SDN都是新兴的网络技术.随着物联网中可

以连接的网络实体数量的日益增多,众多的网络协议和网络

框架使物联网的管理和控制也日益复杂.利用SDN 实现物

联网管理的灵活性和可编程性,已经成为研究的热点.

文献[５９]中提出了基于SDN 的无线传感器网络的新型

控制框架SDNＧWISE,该控制框架不仅为网络管理者提供了

API实现传感器节点的可编程的灵活管控,还降低了传感器

节点与SDN控制平面的信息交互量.文献[６０]实现了软件

定义的无线传感器网络框架,该方法的架构组件包括基站BS
和几个传感器节点.SDN控制器在BS上进行路由选择以代

替哑传感器节点.传感器节点包含 SDN 概念中的流表,由

SDN控制器实现流表填充.

SDN在新网络环境中的应用还处在不断讨论和探索的

阶段.随着应用领域的不断扩展,后续还可能不断地暴露出

新问题,其技术方案和标准体系都将成为有待研究和提升的

新课题.

结束语　SDN是当前互联网研究领域的热点问题,被业

界认为是未来网络发展的方向,对于下一代互联网的建设有

着重要的经济和社会价值.本文在综述SDN 性能优化技术

的同时,分析了未来该领域尚且需要进一步解决的问题和研

究的方向.期望通过本文对已有研究结果的综述、对研究目

标和方法的探讨分析,以及对研究思路的总结,为相关领域的

研究人员提供参考和帮助.

随着SDN网络向企业网及运营网的逐渐引入,新问题将

不断暴露,其应用场景、技术方案和标准体系都有待研究,

SDN性能提升技术也仍旧面临着一些有待解决的问题.
(１)SDN网络安全问题

首先,控制平面作为SDN 全网的指挥中心,其安全性至

关重要.随着SDN网络规模的增大,分布式控制平面需要在

地理位置分散、网络环境异构的条件下实现有效的分域管理,

保障实现域内网络状态信息备份和恢复功能.其次,数据平

面交换机作为数据转发节点,需要维护大量的转发规则信息,

需要兼顾存储效率和转发速度.同时,在控制器故障或突发

大数据流以及恶意外来攻击的情况下,必须有可靠的机制来

应对,避免对网络性能造成严重影响.最后,应用平面必须保

障每一个应用程序的正确性和安全性,以免使整个SDN网络

的安全性受到威胁.为了实现安全的应用平台,控制平面需

要提供有效应用隔离和权限管理机制,从而避免不同应用之

间发生冲突,同时还要限制应用程序对底层资源的管理权限.
(２)SDN网络管控软件复杂度与运算效率均衡问题

SDN网络的灵活管控特性意味着软件程序的高复杂度.

SDN的分布式控制平面需要同时维护多张逻辑网络视图,通
过网络虚拟化技术保证各应用程序共享资源的同时不影响彼

此的功能.为了协调各程序的运行,提高资源利用效率,各种

算法的复杂度和运算量往往会呈指数级上升.如何在软件复

杂度和运算效率之间取得平衡,是SDN将要面临的一大挑战.
(３)SDN网络资源利用率问题

SDN可以大幅度降低网络的运营成本,这是被许多网络

运营商所看好的.SDN 根据应用程序和数据需求来配置网

络架构,允许企业在尽可能少的物理硬件上支持这些功能;再
加上动态网络配置的运营优势及其对生产力的影响,似乎

SDN确实能够在很大程度上节约网络硬件成本.但在当前

的网络基础设施上到底有多少闲置容量,SDN可以挖掘多少
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在静态环境中被忽略的隐藏资源,或者保持储备以满足高峰

需求,这些问题都值得各界研究人员的进一步深入研究和实

践探索.

参 考 文 献

[１] GREENBERG,ALBERT,HJALMTYSSON,etal．Acleanslate

４Dapproachtonetworkcontrolandmanagement[J]．ACMSIGＧ

COMMComputerCommunicationReview,２００５,３５(５):４１Ｇ５４．
[２] CASADO M,GARFINKEL T,AKELLA A,et al．SANE:A

ProtectionArchitectureforEnterpriseNetworks[C]∥Usenix

Security．２００６．
[３] CASADO M,FREEDMAN M J,PETTIT J,etal．Ethane:taＧ

kingcontroloftheenterprise[C]∥ConferenceonApplications,

Technologies,Architectures,andProtocolsforComputerComＧ

munications．ACM,２００７:１Ｇ１２．
[４] Open Networking Foundation．SoftwareＧDefined Networking:

TheNewNormforNetworks[EB/OL]．ONFWhitePaper．
[５] OpenNetworkingFoundation(ONF)[EB/OL]．https://www．

opennetworking．org/about/onfＧoverview．
[６] OpenFlowSwitchSpecification,version１．０．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．０．０．pdf．
[７] TAVAKOLI A,CASADO M,KOPONEN T,etal．Applying

NOXtotheDatacenter[C]∥HotNets．２００９．
[８] SGAMBELLURIA,PAOLUCCIF,GIORGETTIA,etal．SDN

andPCEimplementationsforsegmentrouting[C]∥European

Conferenceon NetworksandOpticalCommunications．IEEE,

２０１５:１Ｇ４．
[９] NGE,CAIZ,COX AL．Maestro:AsystemforscalableopenＧ

flowcontrol:TSEN MaestroＧTechn．Rep,TR１０Ｇ０８[J]．Rice

University,Houston,TX,USA,２０１０．
[１０]TOOTOONCHIANA,GORBUNOVS,GANJALIY,etal．On

controllerperformanceinsoftwareＧdefinednetworks[C]∥UseＧ

nixConferenceon Hot Topicsin ManagementofInternet,

Cloud,andEnterpriseNetworksandServices．２０１２:１０Ｇ１０．
[１１]TAKAMIYAY,KARANATSIOSN．TremaOpenFlowcontrolＧ

lerframework[EB/OL]．https://github．com/trema/trema
[１２]NipponTelegraphandTelephoneCorporation,RYUnetwork

operatingsystem[EB/OL]．http://osrg．github．com/ryu．
[１３]ERICKSOND．Thebeaconopenflowcontroller[C]∥ ACMSIGＧ

COMM WorkshoponHotTopicsinSoftwareDefinedNetworＧ

king．ACM,２０１３:１３Ｇ１８．
[１４]FloodlightIsAnOpenSDNController[EB/OL]．http://floodＧ

light．openflowhub．org．
[１５]BANIKAZEMIM,OLSHEFSKID,SHAIKH A,etal．MeridiＧ

an:anSDNplatformforcloudnetworkservices[J]．IEEEComＧ

municationsMagazine,２０１３,５１(２):１２０Ｇ１２７．
[１６]SAIKIA D,MALIK N．AnIntroductionto OpenMUL SDN

Suite[EB/OL]．http://www．openmul．org/uploads/１/３/２/６/

１３２６０２３４/openmulＧsdnＧplatform．pdf．
[１７]SHALIMOV A,ZUIKOV D,ZIMARINA D,etal．Advanced

studyofSDN/OpenFlowcontrollers[C]∥Central& Eastern

EuropeanSoftwareEngineeringConferenceinRussia．２０１３:１Ｇ６．
[１８]TOOTOONCHIAN A,GANJALIY．HyperFlow:adistributed

controlplaneforOpenFlow[C]∥InternetNetwork ManageＧ

mentConferenceonResearchonEnterpriseNetworking．USEＧ

NIXAssociation,２０１１:３．

[１９]HASSASYEGANEHS,GANJALIY．Kandoo:aframeworkfor

efficientandscalableoffloadingofcontrolapplications[C]∥

ProceedingsoftheFirstWorkshoponHotTopicsinSoftware

DefinedNetworks．ACM,２０１２:１９Ｇ２４．
[２０]CHEN W,LI H,MA Q,etal．Designandimplementationof

serverclusterdynamicloadbalancinginvirtualizationenvironＧ

mentbasedonOpenFlow[C]∥InternationalConferenceonFuＧ

tureInternetTechnologies．ACM,２０１４:１Ｇ６．
[２１]HUY,WANG W,GONGX,etal．BalanceFlow:Controllerload

balancingfor OpenFlow networks[C]∥IEEE,International

ConferenceonCloudComputingandIntelligentSystems．IEEE,

２０１３:７８０Ｇ７８５．
[２２]DIXITA,HAOF,MUKHERJEES,etal．Towardsanelastic

distributed SDN controller[J]．ACM SIGCOMM Computer

CommunicationReview,２０１３,４３(４):７Ｇ１２．
[２３]HELLER B,SHERWOOD R,MCKEOWN N．Thecontroller

placementproblem[C]∥Proceedingsofthefirstworkshopon

Hottopicsinsoftwaredefinednetworks．ACM,２０１２:７Ｇ１２．
[２４]姚龙．软件定义网络控制器容量及部署问题研究[D]．合肥:中

国科学技术大学,２０１５．
[２５]JIMENEZ Y,CERVELLOＧPASTOR C,GARCIA AJ．Onthe

controllerplacementfordesigningadistributedSDNcontrollayer
[C]∥ProceedingsofNetworkingConference,IFIPTrondheim．

Norway,２０１４．
[２６]HUY,WANG W,GONGX,etal．OnreliabilityＧoptimizedconＧ

trollerplacementforsoftwareＧdefinednetworks[J]．Commun,

２０１４,１１(２):３８Ｇ５４．
[２７]BARIMF,ROYAR,CHOWDHURYSR,etal．DynamicconＧ

trollerprovisioninginsoftwaredefinednetworks[C]∥ProceeＧ

dingsof NetworkandService Management(CNSM)．Zurich,

Switzerland,２０１３．
[２８]林萍萍,毕军,胡虹雨,等．一种面向SDN 域内控制平面可扩展

性的机制[J]．小型微型计算机系统,２０１３,３４(９):１９６９Ｇ１９７４．
[２９]MOLN􀆓RL,PONGR􀆓CZG,ENYEDIG,etal．DataplaneSpeＧ

cializationforHighＧperformanceOpenFlowSoftwareSwitching
[C]∥Proceedingsofthe２０１６ConferenceonACMSIGCOMM．

ACM,２０１６:５３９Ｇ５５２．
[３０]LIN P,BIJ,WANG Y．EastＧWestBridgeforSDN Network

Peering[M]∥FrontiersinInternetTechnologies．SpringerBerＧ

linHeidelberg,２０１３:１７０Ｇ１８１．
[３１]MOGULJC,TOURRILHESJ,YALAGANDULAP,etal．DeＧ

voflow:CostＧeffectiveflow managementforhighperformance

enterprisenetworks[C]∥Proceedingsofthe９th ACM SIGＧ

COMM WorkshoponHotTopicsinNetworks．ACM,２０１０:１．
[３２]YU M,REXFORDJ,FREEDMAN M J,etal．ScalableflowＧ

basednetworkingwithDIFANE[J]．ACMSIGCOMMComputer

CommunicationReview,２０１０,４０(４):３５１Ｇ３６２．
[３３]柳林,周建涛．软件定义网络控制平面的研究综述[J]．计算机科

学,２０１７,４４(２):７５Ｇ８１．
[３４]CURTISAR,MOGULJC,TOURRILHESJ,etal．DevoFlow:

scalingflow managementforhighＧperformancenetworks[J]．

ACMSIGCOMM ComputerCommunication Review,Toronto,

Canada,ACM,２０１１,４１(４):２５４Ｇ２６５．
[３５]KOPONENT,CASADO M,GUDEN,etal．Onix:ADistribuＧ

tedControlPlatformforLargescaleProductionNetworks[C]∥

OperatingSystemsDesignandImplementation(OSDI)．VancouＧ

０９ 计 算 机 科 学 　２０１８年



ver,Canada,２０１０:１Ｇ６．
[３６]OpenFlowSwitchSpecification,version１．０．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．０．０．pdf．
[３７]SUZUKIK,SONODA K,TOMIZAWA N,etal．ASurveyon

OpenFlowTechnologies[J]．IEICETransactionsonCommuniＧ

cations,２０１４,E９７．B(２):３７５Ｇ３８６．
[３８]LARAA,KOLASANIA,RAMAMURTHYB．NetworkinnoＧ

vationusingopenflow:Asurvey[J]．IEEECommunicationsSurＧ

veys& Tutorials,２０１４,１６(１):４９３Ｇ５１２．
[３９]NUNESBAA,MENDONCA M,NGUYENXN,etal．AsurＧ

veyofsoftwareＧdefinednetworking:Past,present,andfutureof

programmablenetworks[J]．IEEECommunicationsSurveys&

Tutorials,２０１４,１６(３):１６１７Ｇ１６３４．
[４０]OpenFlowSwitchSpecification,version１．１．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．１．０．pdf．
[４１]OpenFlowSwitchSpecification,version１．２．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．２．０．pdf．
[４２]OpenFlowSwitchSpecification,version１．３．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．３．０．pdf．
[４３]OpenFlowSwitchSpecification,version１．４．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．４．０．pdf．
[４４]OpenFlowSwitchSpecification,version１．５．０[EB/OL]．http://

www．openflow．org/documents/openflowＧspecＧv１．５．０．pdf．
[４５]KREUTZD,RAMOSFMV,VERISSIMOPE,etal．SoftwareＧ

definednetworking:Acomprehensivesurvey[J]．Proceedingsof

theIEEE,２０１５,１０３(１):１４Ｇ７６．
[４６]KATTA N,ALIPOURFARD O,REXFORD J,et al．Infinite

cacheflowinsoftwareＧdefinednetworks[C]∥Proceedingsofthe

ThirdWorkshopon HotTopicsinSoftwareDefinedNetworＧ

king．ACM,２０１４:１７５Ｇ１８０．
[４７]李向文,吉萌,曹敏,等．基于资源复用的 Openflow 流表存储优

化方案[J]．光通信研究,２０１４(２):８Ｇ１１．
[４８]KOGANK,NIKOLENKOS,EUGSTERP,etal．Strategiesfor

mitigatingTCAMspacebottlenecks[C]∥２０１４IEEE２２ndAnＧ

nualSymposiumonHighＧPerformanceInterconnects(HOTI)．

IEEE,２０１４:２５Ｇ３２．
[４９]QIAOS,HUC,GUANX,etal．TamingtheFlowTableOverＧ

flowinOpenFlowSwitch[C]∥Proceedingsofthe２０１６ConfeＧ

renceonACM SIGCOMM２０１６Conference．ACM,２０１６:５９１Ｇ

５９２．
[５０]ZHOUB,GAO W,WUC,etal．AdaFlow:AdaptiveControlto

ImproveAvailabilityofOpenFlowForwardingforBurstQuantiＧ

tyofFlows[C]∥InternationalConferenceonTestbedsandReＧ

searchInfrastructures．SpringerInternationalPublishing,２０１４:

４０６Ｇ４１５．
[５１]KATTA N,ALIPOURFARDO,REXFORDJ,etal．RuleＧCacＧ

hingalgorithmsforSoftwareＧDefinedNetworks[R]．Technical

report,２０１４．
[５２]MOLN􀆓RL,PONGR􀆓CZG,ENYEDIG,etal．DataplaneSpeＧ

cializationforHighＧperformanceOpenFlowSoftwareSwitching
[C]∥Proceedingsofthe２０１６ConferenceonACMSIGCOMM

２０１６Conference．ACM,２０１６:５３９Ｇ５５２．
[５３]WANGT,LIUF,GUOJ,etal．DynamicsdncontrollerassignＧ

mentindatacenternetworks:Stablematchingwithtransfers
[C]∥The３５thAnnualIEEEInternationalConferenceonComＧ

puterCommunications,IEEEINFOCOM２０１６．IEEE,２０１６:１Ｇ９．
[５４]IYERA,KUMARP,MANN V．Avalanche:DatacentermultiＧ

castusingsoftwaredefinednetworking[C]∥２０１４SixthInterＧ

nationalConferenceonCommunicationSystemsandNetworks
(COMSNETS)．IEEE,２０１４:１Ｇ８．

[５５]SHERWOODR,GIBBG,YAPKK,etal．Flowvisor:anetwork

virtualization layer [R]．OpenFlow Switch Consortium,

２００９:１Ｇ１３．
[５６]ALＧSHABIBIA,DELEENHEERM,GEROLA M,etal．OpenＧ

VirteX:makeyourvirtualSDNsprogrammable[C]∥ProceeＧ

dingsoftheThirdWorkshoponHotTopicsinSoftwareDefined

Networking．ACM,２０１４:２５Ｇ３０．
[５７]LILE,MAOZM,REXFORDJ．TowardsoftwareＧdefinedcelＧ

lularnetworks[C]∥２０１２EuropeanWorkshoponSoftwareDeＧ

finedNetworking(EWSDN)．２０１２:７Ｇ１２．
[５８]AKYILDIZI,WANGP,LINS．SoftAir:AsoftwaredefinednetＧ

workingarchitecturefor５G wirelesssystems[J]．Computer

Networks,２０１５(８５):１Ｇ１８．
[５９]GALLUCCIO L,MILARDO S,MORABITO G,et al．SDNＧ

WISE:Design,prototypingandexperimentationofastateful

SDNsolutionforWIrelessSEnsornetworks[C]∥IEEEConfeＧ

renceonComputerCommunications(INFOCOM)．２０１５:５１３Ｇ

５２１．
[６０]GANTED,ASLAN M,MATRAWY A．Smartwirelesssensor

networkmanagementbasedonsoftwareＧdefinednetworking[C]∥

２７thBiennialSymposiumonCommunications(QBSC)．２０１４:

７１Ｇ７５．

(上接第８３页)
[４５]JAFARIS M S,ZIAADDINIF．Optimizationofsoftwarecost

estimationusingharmonysearchalgorithm[C]∥SwarmIntelliＧ

genceandEvolutionaryComputation．IEEE,２０１６:１３１Ｇ１３５．
[４６]MITTASN,ANGELISL．LSEbA:leastsquaresregressionand

estimationbyanalogyinasemiＧparametricmodelforsoftware

costestimation[J]．Empirical Software Engineering,２０１０,

１５(５):５２３Ｇ５５５．
[４７]李效云,杨达,杨叶．一种改进的类推估算方法及案例研究[J]．

计算机应用与软件,２０１１,２８(７):５Ｇ９．
[４８]IDRIA,AMAZAL F A,ABRAN A．AnalogyＧbasedsoftware

developmenteffortestimation:Asystematicmappingandreview
[J]．Information&SoftwareTechnology,２０１４,５８:２０６Ｇ２３０．

[４９]BARDSIRIV K,JAWAWIDN,HASHIMSZ,etal．APSOＧ

basedmodeltoincreasetheaccuracyofsoftwaredevelopment
effortestimation[J]．SoftwareQualityJournal,２０１３,２１(３):

５０１Ｇ５２６．
[５０]IDRIA,HOSNI M,ABRAN A．ImprovedestimationofsoftＧ

waredevelopmenteffortusingClassicalandFuzzyAnalogyenＧ
sembles[J]．AppliedSoftComputing,２０１６,４９:９９０Ｇ１０１９．

[５１]HUANG Z．ClusteringLargeDataSets With Mixed Numeric
andCategoricalValues[EB/OL]．http://www．doc８８．com/PＧ
７７２８９０２３２４９００．html．

[５２]BISHNUPS,BHATTACHERJEEV．Softwarecostestimation
basedonmodifiedKＧModesclustering Algorithm[J]．Natural
Computing,２０１６(３):１Ｇ８．

[５３]KASHYAPD,MISRA A K．SoftwareCostEstimationUsing
SimilarityDifferenceBetweenSoftwareAttributes[J]．Advances
inIntelligentSystems& Computing,２０１３,２３６:１Ｇ６．

１９第１１A期 孙　涛,等:SDN性能优化技术研究综述




