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摘　要　同时同频全双工技术允许节点在同一频带内同时发送和接收信号,理论上可以将频带利用率提高一倍.该

技术虽然可以有效缓解传统 CSMA网络中的隐藏终端问题,但是全双工 CSMA 网络中的隐藏终端问题仍然缺少全

面且深入的研究.对半双工 CSMA网络中隐藏终端问题及其解决方案进行了分析,介绍了全双工 CSMA 网络中的４
种传输模式,理论分析和实验仿真说明了全双工 CSMA网络中的隐藏终端问题.最后进一步分析了一些现有的全双

工媒体访问控制(MediumAccessControl,MAC)协议,并提出了几个在设计全双工 MAC协议时为解决隐藏终端问题

而应该考虑的问题.
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Abstract　FullＧduplex(FD)technologyenablessimultaneoustransmissionandreceptioninthesameband．Thus,itis
expectedtodoublespectrumefficiencyofwirelessnetworks．FullＧduplexingcanalleviatethehiddennodeproblemin
traditionalCSMAnetworks．However,hiddennodeprobleminFDCSMAnetworksisshortofcomprehensiveanddeep
research．ThispaperbrieflyanalyzedthehiddennodeproblemanditssolutionsinhalfＧduplexCSMAnetworks,andinＧ
troducedfourtransmissionmodesinFDCSMAnetworks．Theoreticalanalysisandsimulationsillustratethehidden
nodeprobleminFDCSMAnetworks．Finally,thispaperfurtherdiscussedtheexistingFDMAC(MediumAccessConＧ
trol)protocols,andproposedseveralimportantissueswhichneedtobetakenintoconsiderationinthedesignofFD
MACprotocolsinordertoreducethehiddennodeproblem．
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１　引言

随着社会的发展和科技的进步,人们对无线传输数据提

出了更高的要求.由于无线频谱资源十分有限,提高频谱的

利用率一直是一个热门课题.近年来,能够提升频谱利用率

的同时同频全双工技术得以实现并取得了很大的进展[１Ｇ４].
同时同频全双工技术允许节点在同一频带内同时发送和接收

无线信号.与当前的半双工无线通信系统相比,在理想情况

下,同时同频全双工技术可以将频谱利用率和网络容量提高

一倍[５],该技术得到了工业界和学术界的广泛关注.
在半双工无线网络中,载波侦听技术被广泛用来避免数

据包碰撞.但是,由于无线通信共享信道的特点,网络中会出

现隐藏终端问题,即不应该发送信号的节点错误地认为信道

空闲从而发送信号,导致当前链路传输失败.隐藏终端问题

会对网络的性能造成严重的影响,如降低网络吞吐量、增大通

信时延、导致不公平接入等.而具备同时同频全双工技术的

节点在接收信号的同时可以通过发送信号来通知周围节点延

迟发送,从而在一定程度上缓解隐藏终端问题[１Ｇ３].
同时同频全双工技术不仅可以帮助无线网络提高频谱利

用率,研究者还可以利用该技术同时收发信号的特点设计新

的网络层协议以进一步提高网络的性能.例如,当前无线局

域网中使用的是基于冲突避免的载波侦听多址接入协议,对
于无线全双工网络,研究人员可以设计基于冲突检测的载波

侦听多址接入协议[６],即全双工发射节点可以获取接收端反

馈的即时信息,一旦接收端发生碰撞,发射端立刻停止发送信

号,退避重发,从而减少碰撞,提高网络吞吐量,降低时延,改
善网络的公平性.

随着对同时同频全双工技术研究的深入,研究人员发现



该技术可以与 MIMO技术、认知无线电技术等其他提升频谱

利用率的技术相结合,进一步提升网络的性能[５].同时同频

全双工技术作为５G的关键技术之一,为了充分发挥其技术

优势,一方面需要尽可能地消除发射端引入的自干扰,另一方

面需要精心设计全双工 MAC协议增加全双工传输机会,提
高网络的吞吐量.

２　半双工CSMA网络中的隐藏终端问题及解决方案

　　隐藏终端问题在传统无线CSMA网络中由来已久,由于

传统的无线节点在同一频带内不能同时收发信号,加上节点

的随机分布特性,因此网络中很容易产生隐藏终端问题.

２．１　半双工CSMA网络中的隐藏终端问题

由于无线半双工通信系统使用开放式信道,所有节点通

过载波侦听技术判断信道是否空闲.如果节点侦测到的信号

功率小于所设的载波侦听阈值,则认为信道空闲,开始发送数

据包给接收端.然而,由于接收端周边的某些节点侦听不到

接收端正在接收的信号,这些节点一旦发送信息就会造成数

据包碰撞,从而导致丢包.隐藏终端问题一直是无线网络中

的重要问题,它会给网络带来诸多不利影响,如吞吐量下降、
时延变长、不公平的网络接入、网络不稳定等.过去几十年

里,研究人员不断提出新的技术方案和 MAC协议以解决隐

藏终端问题.
隐藏终端可以分为两种情况,如图１所示.图１(a)所示

的情况被称为经典的隐藏终端问题.节点T２ 没有侦听到节

点T１ 正在发送信息给节点R１,从而认为信道空闲并开始发

送信息给节点R１,于是节点R１ 处发生数据包碰撞,R１ 接收

失败.图１(b)所示的情况通常发生在无线 Adhoc网络或多

个重叠的基础网络中.在这种情况下,节点 T２ 没有侦听到

节点T１ 发送信号给节点R１,从而开始发送 DATA帧给节点

R２.此时R１ 的接收有可能受到来自T２ 传输 DATA 帧的干

扰;或者一段时间后,R２ 的接收将受到 R１ 发送 ACK 帧的

干扰.

(a)

(b)

图１　半双工CSMA网络中隐藏终端问题的两种情况

２．２　半双工CSMA网络中隐藏终端问题的解决方案

本文对减轻半双工CSMA网络中隐藏终端问题的 MAC
协议归类如下.

２．２．１　基于BusyTone的 MAC协议

文献[７Ｇ９]提出利用忙音信号(BusyTone)解决无线网络

中的隐藏终端问题.接收端在接收的同时使用单独的信道发

送忙音信号,通知周围节点推迟发送信号,从而避免了隐藏终

端发送信号导致数据包碰撞的情况.Tobagi等针对以基站

为中心的网络提出了忙音多址接入(BusyＧToneMultipleAcＧ
cess,BTMA)协议[７],他们把通信频带分为数据信道和忙音

信道,前者用来传输各种数据包,后者用来传输忙音信号;接
收端在接收信号的同时向外发送忙音信号,表示数据信道被

占用.Wu等提出了使用忙音信号避免隐藏终端的机制 RIＧ
BTMA[８],与 Tobagi等提出的BTMA不同的是,发送端先发

送数据帧的报头,接收端正确接收后立即使用带外信道发送

忙音信号,该忙音信号用来回应发射端的请求和避免隐藏终

端的干扰,发射端收到忙音信号后再发送数据帧的数据部分.

Hass等也提出了利用忙音信号避免隐藏终端的机制 DBTＧ
MA[９].与发送忙音相关的机制都需要重新设计当前的无线

收发器,实现难度较大.此外,基于忙音的机制在无线 Ad
hoc网络中不能完全解决隐藏终端问题,因为该机制无法解

决两条半双工传输链路中的隐藏终端问题.

２．２．２　基于 RTSＧCTS握手的 MAC协议

RTSＧCTS握手机制要求在发送数据帧之前通信双方先

用控制帧 RTS帧和 CTS帧进行握手,其他听到 RTS帧和

CTS帧的节点必须推迟发送信号.RTSＧCTS握手机制又可

以分为两类:单信道 RTSＧCTS握手和双/多信道 RTSＧCTS
握手.单信道 RTSＧCTS握手是指发送 RTS帧、CTS帧、DAＧ
TA帧和 ACK 帧时使用同一个信道.Karn提出的 MACA
协议[１０]和Bharghavan等提出的 MACAW 协议[１１]等都是基

于单信道 RTSＧCTS握手.MACAW 协议中通过增加载波侦

听来避免 RTS帧冲突,通过 ACK 帧加快丢帧重发.IEEE
８０２．１１中使用的 RTSＧCTS机制是基于单信道 RTSＧCTS握

手的,虽然基于单信道 RTSＧCTS握手的协议可以有效地减

轻无线局域网和 Adhoc网络中的隐藏终端问题,但并不能将

其彻底解决[１２],还会导致多链路之间 RTS帧、CTS帧与数据

帧的相互干扰,而使用双/多信道 RTSＧCTS握手可以避免这

个问题.
双信道 RTSＧCTS握手是指把信道分为控制信道和数据

信道,用控制信道发送 RTS帧、CTS帧,用数据信道发送数据

帧.多信道 RTSＧCTS握手是指把信道分为一个数据信道和

两个控制信道,传输 RTS帧和 CTS帧用一个控制信道,传输

ACK帧用另一个控制信道.基于双信道 RTSＧCTS握手的协

议有 Yang等提出的 DCMAC协议[１３],基于多信道 RTSＧCTS
握手的协议有 Muqattash等提出的PCDCMA协议[１４].尽管

基于双/多信道 RTSＧCTS握手的协议可以解决无线网络中

的隐藏终端问题,但是相应的物理层设计变得更加复杂,而且

也会一定程度上增加开销.

２．２．３　基于物理层载波侦听的 MAC协议

如果隐藏终端侦听的范围足够大,就可以感知到信道被

占用,从而推迟发送信号以避免冲突.但是过大的侦听范围

会减小空间复用度,加重暴露终端问题,因此找到一个合适的

侦听范围也是解决隐藏终端问题的一个途径.
文献[１２]和文献[１５]都提出了通过载波侦听来避免隐藏

终端问题的协议设计.Xu等认为只要物理层载波侦听的范

围大于干扰距离与信号传输距离之和就可以完全避免隐藏终

端问题[１２],而Jiang等认为物理层载波侦听的范围应大于干

扰距离与两倍的信号传输距离之和才可以完全避免隐藏终端

问题[１５],并且可以应用到各种无线网络场景中.Fu等认为

文献[１７]中两对链路干扰模型所得到的载波侦听功率阈值不

够准确,难以应对网络中节点密集的情况[１６].在文献[１５]的
基础上,Fu等给出了密集网络中基于叠加干扰模型的增强型

载波侦听机制(IPCS),通过侦听信号功率增量判断是否发送

信号,从而避免密集网络中的隐藏终端问题.基于物理层载

波侦听的方案设计比较容易实现,但是缺乏实际系统的验证.

３　全双工CSMA网络中的隐藏终端问题

在全双工CSMA网络中,尽管接收端可以在接收的同时
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向外发送信号,但由于传输模式的增加,网络中仍然存在隐藏

终端问题.

３．１　全双工网络中的传输模式

在无线全双工网络中,由于同时存在半双工节点和全双

工节点,因此半双工传输链路和全双工传输链路必然都会产

生,故全双工网络中可能存在４种无线传输链路模式,如图２
所示.假设网络中每一种传输模式中竞争到信道的节点为节

点T,由节点T 发起链路传输,其接收端为节点R,节点T′和

节点R′分别为三节点全双工链路中的第二发送节点和第二

接收节点.下面分别讨论图２中的４种传输模式.

(a) (b)

(c) (d)

图２　全双工网络中的４种传输模式

(１)T 以半双工的方式发送信息给R,该链路发生在以下

３种情况下:１)T 和R 都是半双工节点;２)T 是半双工节点,R
是全双工节点,但R没有数据包要传给节点T 或其他节点,
同时也不发送忙音信号;３)T 是全双工节点,R 是半双工节

点,但没有其他节点要发送数据给T.
(２)T 和R 之间建立全双工传输链路,该链路发生在以

下两种情况下:１)T 和R 都是全双工节点,而且两个节点都

有数据要发给对方;２)T 是半双工节点,R 是全双工节点,R
在接收信号的同时发送忙音信号.如果网络中存在视频聊天

业务,这种传输模式很可能会发生.
(３)T 先发送信号给R,R 在接收的同时发送信息给R′,

其中R必须是全双工节点,T 和R′可以为半双工节点或全双

工节点.这种传输模式可能出现在多跳网络、中继网络以及

基础网络中,比如,R可以是一个全双工 AP,一个终端先建立

上行链路,AP在接收的同时可以和另一个终端建立下行链路.
(４)T 先发送信号给R,R没有数据要传输或者R 是半双

工节点,此时另一个节点T′有数据要发送给T.该链路中T
必须是全双工节点,T′和R 可以为半双工节点或全双工节

点.在基础网络中,这种模式也意味着上行链路和下行链路

可以同时进行,与(３)中不同的是由 AP先建立下行链路,然
后再建立上行链路.

与半双工网络相比,全双工网络中多了图２(b)－图２(d)
所示的３种全双工传输模式,相应地,全双工网络中的隐藏终

端问题也会随着传输模式的增多而变得更加复杂.此外,由
于全双工模式下同一时间存在两个节点发送信息,除了同时

收发节点有残留的自干扰,三节点传输模式中还存在节点间

干扰,因此全双工网络中的干扰情况比半双工网络的干扰情

况要复杂得多.

３．２　全双工CSMA网络中的隐藏终端问题

因为全双工CSMA网络中存在多种全双工传输模式,所
以隐藏终端问题也存在多种情况.前面已经讨论过半双工链

路中的隐藏终端情况,下面简单讨论全双工链路中的隐藏终

端问题.
与图１中第二种隐藏终端情况类似,对于两条两节点全

双工链路,假设一条全双工链路l１(T１,R１)正在通信,另一条

链路l２(T２,R２)的发起节点T２ 侦听到空闲信道,但其接收节

点R２ 可能因遭受l１ 的干扰而不能正确接收信号.对于两条

三节点全双工链路,同样假设其中一条l１(T１,R１,R１′)正在

通信,当节点R１′和R２′相距较近,而节点T１ 和T２ 相距较远

时,另一条l２(T２,R２,R２′)开始建立链路,节点R１′和R２′则很

可能因相互干扰而不能正确接收信号.
通过物理层载波侦听避免隐藏终端的方案在全双工 CSＧ

MA网络中同样适用.一条两节点全双工链路中的两个节点

都在发送信号,因此其干扰的范围比半双工链路的更大.相

比于两节点全双工链路,为避免隐藏终端问题,三节点全双工

链路所需的载波侦听范围则会更大.但是,过大的侦听范围

会导致严重的暴露终端问题,使网络吞吐量下降.
全双工CSMA网络中隐藏终端问题的产生主要有以下

原因:１)全双工网络中存在多种传输模式,从而导致隐藏终端

问题变得多样化,也更加复杂;２)全双工链路中存在自干扰,
现有的干扰消除技术在某些情况不能完全消除自干扰,从而

降低了链路容忍外来干扰的能力;３)三节点全双工链路中还

存在难以消除的节点间干扰,进一步降低了链路抗干扰的

能力.

３．３　全双工CSMA网络中的隐藏终端问题仿真

为了说明全双工CSMA网络中的隐藏终端问题,我们设

计了两个简单的仿真实验,分别验证两节点和三节点全双工

链路中存在的隐藏终端问题,拓扑结构如图３所示.在该实

验中考虑两条全双工链路,并且两条链路的节点都在一条直

线上,将同一条链路中节点间的距离设为最大传输距离dmax.

图３　全双工CSMA网络中隐藏终端问题示例

实验所用的全双工 MAC 协议请参考文献[１７].节点

T１ 侦听信道空闲后发送 DATA 数据包给R１,对于两节点全

双工链路l１(T１,R１),R１ 接收到数据包的头部后发送其 DAＧ
TA帧给T１;对于三节点全双工链路l１(T１,R１,R１′),R１ 接收

到 DATA 帧的头部后发送其 DATA 帧给R１′.如果两个帧

的长度不一样,先结束发送的节点继续发送忙音信号直至另

外一个 DATA 帧发送结束.等待SIFS时间后,两个接收节

点同时发送 ACK帧.
仿真实验使用 nsＧ３仿真器[１８],仿真参数设置如表１所

列.仿真时通过改变图３中R１ 和R２以及R１′和R２′之间的

距离D 来控制隐藏终端问题对链路产生的影响,D 的取值范

围为０．５dmax~２．５dmax,步长为０．２dmax.载波侦听范围 CS１
为一般默认设置[１９],CS２为文献[１９]所得出的半双工网络中

避免隐藏终端的设置.

表１　仿真参数设置

仿真参数 参数值

全双工 MAC协议 RFDＧMAC
传播模型 TwoＧrayGround

路径损耗指数 ４
最大传输距离dmax/m ５０
DATA包大小/Byte ２０００

数据速率/Mbps １２
发射功率/dBm １３

载波侦听范围 CS１ ２．２dmax

载波侦听范围 CS２ ３．７８dmax

仿真结果如图４所示,对于两节点全双工链路,当采用默

认的载波侦听范围CS１时,如果两条链路间的距离 D 较小,
则网络中的隐藏终端问题并不严重,这是因为载波侦听技术
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发挥了效用;但随着D 的增加,载波侦听技术开始失效,隐藏

终端问题逐渐变得严重.对于三节点全双工链路,当采用默

认的载波侦听范围CS１时,网络中的隐藏终端问题导致的碰

撞率随着D 的增加逐渐减小,这说明默认的载波侦听设置不

能有效解决三节点全双工链路间的隐藏终端问题.当采用载

波侦听范围CS２时,隐藏终端问题有所缓解,但当 D 的取值

在１．３dmax附近时仍然比较严重,这说明半双工 CSMA 网络

中对载波侦听的无隐藏终端设置并不能解决全双工网络中的

隐藏终端问题.仿真结果表明,全双工 CSMA 网络中的隐藏

终端问题仍然存在,并且三节点全双工链路中的隐藏终端问

题比较严重.为了保证全双工网络的优势,研究者需要对该

问题进行深入的研究,以寻找有效的解决方案.

图４　全双工CSMA网络中隐藏终端问题的仿真结果

３．４　全双工 MAC协议分析

全双工技术的应用需要设计新的与之匹配的 MAC 协

议,而避免碰撞是 MAC协议的主要功能之一.过去的几年

里,学术界提出了许多全双工 MAC协议[１７,２０Ｇ２２],以提高全双

工网络的容量、公平性等性能指标.但是,这些协议的设计都

没有充分考虑全双工网络中的隐藏终端问题.

文献[１７]设计了一种适合无线多跳传输的全双工 MAC
协议.该协议可以支持两节点全双工传输和图２(c)中的三

节点全双工传输,其中第二发送节点由发起节点确定.发起

节点凭借过去侦听周边节点传输的数据帧来获得经验,从而

选择第二发送节点.该协议考虑了隐藏节点的存在,并采取

措施避免了一些隐藏终端的问题,但其并没有深入研究如何

解决隐藏终端问题.

文献[２０]基于IEEE８０２．１１提出了一种分布式全双工传

输协议,该协议兼容半双工和全双工无线通信,包含３种全双

工传输模式.该协议适用于无线 Adhoc网络和基础网络,考
虑了全双工传输场景中的竞争问题.但是,该文献没有考虑

应对全双工网络中的隐藏终端问题.尽管全双工技术本身在

两节点传输场景中可以有效缓解隐藏终端问题,但其没有讨

论三节点全双工传输场景中的隐藏终端问题.

文献[２１]考虑到全双工网络中可能也存在隐藏终端问

题,提出了一种基 于 RTS/CTS 机 制 的 全 双 工 MAC 协 议

RTS/FCTS,支持两节点的全双工双向通信和三节点的全双

工通信.但是作者没有给出避免隐藏终端问题的理论分析,

他们认为 RTS/CTS机制能够解决半双工中的隐藏终端问

题,从而认为 RTS/FCTS协议能够完全避免全双工网络中的

隐藏终端问题,但是文献[１３]证明了 RTS/CTS机制并不能

完全解决半双工网络中的隐藏终端问题.

文献[２２]总结了此前存在的全双工 MAC协议,并分析

了全双工 MAC协议设计中存在的挑战和需要考虑的问题,

认为全双工技术可以减轻隐藏终端问题.基于 RTS/CTS设

计的全双工 MAC协议也可以有效缓解全双工网络中的隐藏

终端问题,但并不能彻底解决,主要原因在于全双工传输的数

据包不是完全同步的.该文献同样没有给出隐藏终端问题的

具体分析,没有充分考虑全双工网络中隐藏终端问题所有的

可能性.

４　全双工 MAC协议设计时应考虑的几个问题

上一节已经说明在某些情况下全双工 CSMA 网络中依

然会出现较为严重的隐藏终端问题,影响整个网络的性能.

为了解决这一问题,需要谨慎地设计全双工 MAC协议,本节

总结了在设计全双工 MAC协议时应考虑的几个问题.

４．１　新的干扰分析模型

在半双工网络中,一对传输节点同一时刻只有一个节点

在发送数据帧,因此在研究隐藏终端问题时大多采用基于圆

的传输模型,即发射节点所干扰的区域是一个以发射节点为

中心的圆形区域.然而,在全双工网络中,一条全双工传输链

路中有两个节点同时发送数据,周边节点所接收到的信号是

来自两个发射端的叠加信号,该链路所产生的干扰区域不能

继续使用半双工通信系统中基于圆的传输模型.因此,全双

工链路的干扰分析需要新的传输模型.

三节点的全双工传输链路的干扰分析比两节点全双工传

输链路更加复杂.多数全双工 MAC协议中,两节点全双工

传输 DATA帧或 ACK帧几乎是同时的,因此该链路的干扰

区域相对固定.而对于三节点全双工传输链路,传输 DATA
帧的两个节点不同于传输 ACK 帧的两个节点,因此三节点

全双工传输链路的干扰区域会随着传输信号帧的不同而发生

位置上的变化,这给设计避免隐藏终端的协议增加了难度.

到目前为止,还没有研究人员充分考虑这个问题.

４．２　节点间干扰的影响

对于三节点的全双工传输链路,由于同链路中存在节点

间干扰的影响,建立三节点的全双工链路比两节点全双工链

路更困难.例如,图２(c)中,节点T 和节点R′存在互相的节

点间干扰,节点R′在接收 DATA 帧时会受到发起节点T 所

发 DATA帧的干扰,发起节点T 在接收 ACK 帧时也会受到

节点R′所发 ACK帧的干扰.因此,在多个链路共存的网络

中,三节点全双工链路更容易受到其他链路的干扰,网络中多

个同时工作的无线传输链路给三节点全双工传输链路带来的

叠加干扰很可能会导致遭受节点间干扰的节点接收失败.因

此,在设计全双工 MAC协议时,不仅要考虑如何选择节点建

立三节点全双工链路,还要充分考虑此三节点全双工链路中

节点间干扰的影响.

４．３　多链路共存下的叠加干扰

当前的全双工 MAC协议设计大多只考虑了两条链路共

存的情况,而网络中更多全双工链路共存所导致的叠加干扰

问题也需要严谨的分析和研究.比如在一片区域中,处于区

域中心的全双工链路会遭受四周多个无线链路的叠加干扰,

此叠加干扰很可能会超出全双工链路所能容忍的极限,从而

导致传输失败.因此,密集型网络中需要慎重考虑多链路带

来的叠加干扰问题.

４．４　功率控制

在三节点全双工链路中,功率控制是对抗节点间干扰的
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一种方法[２３].由于节点间干扰的存在,三节点全双工链路中

的半双工接收节点很容易因外来的干扰而接收失败.通过功

率控制,接收节点可以获得更高的信噪比,网络中也有可能同

时建立更多的三节点全双工链路,从而增加网络吞吐量.因

此,功率控制在三节点全双工链路或多跳全双工链路中有着

重要的作用.

结束语　隐藏终端问题是传统无线 CSMA 网络中难以

彻底解决的问题,对网络性能有诸多不良影响.同时同频全

双工技术的出现不仅可以提高频带利用率和网络容量,还可

以有效减轻隐藏终端问题.但是,对于全双工网络中隐藏终

端问题及其解决方案的研究还较少.本文首先分析了传统

CSMA网络中隐藏终端问题的两种情况,对无线半双工网络

中隐藏终端问题的解决方案进行了分类和分析;然后在分析

全双工４种传输模式的基础上,通过理论结合仿真实验说明

了全双工CSMA网络中存在隐藏终端问题,其中三节点全双

工链路可能会存在较为严重的隐藏终端问题,接着进一步分

析了当前全双工 MAC协议中应对隐藏终端问题的情况;最
后总结了在设计全双工 MAC协议时为减轻网络中隐藏终端

问题需要考虑的几个比较重要的问题.
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