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摘　要　现有的社会网络信息传播模型主要分析传播的途径,将传播过程与节点的度相结合,而传播媒介常常被忽

略.在现实世界的网络中,传播源作为一个物理传播媒介通常由特定的路径从一个节点传播到另一个节点(基于路径

的传播).本研究不再局限于节点的总体行为分析,而是分别考虑每个节点的状态转换,用连续状态的马尔科夫链分

析来模拟传播源和路径对传播行为的影响.该方法通过引入平均场近似,将基于路径的传播机制的计算复杂度从指

数级别降低到多项式级别;定义了同时包含路由选择和交通信息的传播特性矩阵,并得出了基于路径传播的关键传播

阈值.当有效传播率低于关键传播阈值时,传播就会逐渐消亡,因此可以运用该关键传播阈值来促进或抑制基于路径

的传播.最后,除了随机无标度网络,引入了现实世界网络交通作为研究案例来对比基于连接和基于路径的传播行

为,结论表明所提模型在社交网络中的传播具有高度持续性和极强的稳定性.
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Abstract　Theexistinginformationdisseminationmodelofsocialnetworkmainlyanalyzesthewaysofdissemination,

andcombinestheprocessofcommunicationwiththedegreeofnodes．However,themediaisoftenignored．InrealＧworld
networks,thepropagationsource,aphysicalpropagationmedium,usuallypropagatesfromonenodetoanotherviaa
specificpath．Thispaperwasnolongerlimitedtoanalyzetheoverallbehaviorofnodes,butconsideredeachnodesepaＧ
rately,andusedthecontinuousMarkovchaintosimulatetheinfluenceofpropagationsourcesandpathsonpropagation．
Byintroducingameanfieldapproximation,thecomputationalcomplexityofthepathＧbasedproＧpagationisreducedfrom
anexponentialleveltoapolynomiallevel．Thispaperalsodefinedapropagationcharacteristicmatrixcontainingboth
routingandtrafficinformation,andderivedakeypropagationthresholdbasedonpathpropagation．Whentheeffective
transmissionrateisbelowthethreshold,thepropagationwillgraduallydieout,sowecanusethiscriticalpropagation
thresholdtopromoteorsuppresspathＧbasedpropagation．Finally,inadditiontothestochasticscaleＧfreenetwork,this

paperintroducedtherealＧworldnetworktrafficasaresearchcasetocomparetheconnectionＧbasedandpathＧbasedpropＧ
agationbehaviors．Theconclusionsshowthatthemodel’spropagationinsocialnetworksishighlypersistentandexＧ
tremelystable．
Keywords　Socialnetworks,Informationdissemination,Markovtheory,Routingpaths,Meanfieldtheory

　

１　研究背景及意义

１．１　研究背景

自１９９０年互联网被发明以来,其呈现与日俱进的趋势,

现已在人们的日常生活中扮演着必不可少的重要角色.信息

传播方式也从传统的报纸、书刊演变为在线网络的传播,人们

的社交渠道也在逐渐从线下向线上延展.全球性社交网络代

理营销机构 WeAreSocial的报告[１]指出,２０１５年的全球范围

互联网用户为３４．２亿,在社交网络媒体上活跃的用户规模已

经达到２３．１亿,与２０１４年同期相比增长了１０％,而这个变化

在移动端(手机)方面更为显著,其社交媒体用户已达到２０
亿,较２０１４年同比增长１７％.全球的网民规模与日俱增,手

机网民在其中起着不可忽略的重要作用,而中国的社会网络

发展也呈现出极为相似的趋势.中国互联网络信息中心

(CNNIC)于２０１７年１月发布的报告[２]显示,“到２０１６年１２
月为止,我国互联网的普及率已经达到５３．２％,网民规模为

７．３１亿,其中移动端(手机)网民规模依然庞大,占到了总体

网民比例的９５．１％,为６．９５亿”.

网络惠及了人们日常衣食住行的各方面,从学习到娱乐,

从吃饭到打车,无一不充斥着互联网的身影.其中最为显著

的还是以微信、微博为首的社交网络的发展,如今人们仅需连

通网络,便可以和不同城市甚至不同国家的朋友、家人进行交

流,分享自己生活的点滴,十分便捷.CNNIC 的报告显示,

２０１６年网民最常用的 APP中,微信、QQ列居首位,直观地反



映了互联网对人们社交方式的改变.同时,根据２０１６年１１
月发布的«２０１５微博用户发展报告»[３],“截至２０１５年９月３０
日,微博的每月活跃的用户数(MAU)已经达到了２．２２亿,较

２０１４年同期增长３３％,微博已成为网络信息传播中不可忽视

的重要媒介”.

１．２　研究意义

１．２．１　 增强网络信息传播的可控性

不可否认,高速发展的互联网带来了不可计数的快捷方

便之处,但另一方面,其两面性也决定了必然会产生的与其优

点相对应的一系列缺陷.较传统的传播方式,互联网传播具

有速度快、强度高、范围广的特点,因此,谣言、邪教、黄赌毒等

不良信息一旦通过互联网蔓延开来,将造成难以估计的巨大

影响[４].若要更好地实现对社会网络中传播的管理和掌控,

就必须仔细对其传播机制进行研究,了解传播运行机理,才能

使网络管理者按照自己的意愿采取措施来促进或抑制特定信

息传播的发生.

１．２．２　改进传统网络传播模型

传统的网络传播模型大多假设传播是基于连接发生的,

只要两节点相连,它们之间就会存在一个固定的感染率.也

就是说,每个被感染节点都会不断感染与它最近的邻接节点,

尽管并不是所有节点都会一直保持在活跃状态(传感器节点

常常停留在“睡眠”模式来节省电量).这种无方向的基于连

接的传播过程无法解释传播动力学中的两个现象:１)在许多

现实世界网络中,信息传播都遵循特定的路径;２)基于连接的

传播过程没有考虑到传播源需要物理接触来感染节点的事

实,它默认传播在节点之间没有互动的情况下也会发生[５].

因此,本文研究的基于路径的传播模型与现实网络更为符合,

更具代表性.
受以上观察的启发,本文将引用最前沿的疾病传播理论

来模拟基于路径的信息传播,并解释由不同路由协议所构建

的路径和传播源的“传播携带者”身份所带来的方向效应.首

先,本文将网络拓扑结构、路由协议和交通分布作为输入变量

来对传播源进行建模.然后,本文将基于最具代表性的疾病

传播模型之一(SIS模型),引用连续状态的马尔科夫链分析

来模拟基于路径的传播机制,并进一步采用平均场近似将总

体的分析复杂度从指数级别降为多项式级别,从而研究出更

贴合现实世界中网络系统的传播模型,并提供给网络管理者

以方便其对网络传播根据意愿进行调节.

２　基本概念与分析框架

２．１　状态的定义

疾病传播模型将一个“疾病”分解为不同的状态(阶段),

网络中的每一个节点在任意给定时间均处于其中一个状态

上.应用最广泛的两个模型为SIS模型和SIR模型,其对可

能状态的定义如下:
(１)易感态(S):健康的未被感染的但易于被感染的个体.
(２)感染态(I):被感染的并具有传染性的个体.
(３)隔离态(R):免疫后的既不会被感染也不会感染其他

节点的个体.
研究文献中还存在一些其他的状态,如SEIS/SEIR模型

中添加了个体被感染却不具有感染性的状态[６]、SAIS模型中

添加了因个体提高警惕而被感染几率降低的状态等.

２．２　传播机制

传播机制描述了网络信息是如何从一个节点传播到另一

个节点的,本质上是个体状态的转换.这样的状态转换常常

和有效传播率τ＝β/δ联系在一起,其中β为感染率(有时也

称转换率),δ为治愈率.在本文的假设下,有效传播率还受

系统中交通状况的影响.早期的研究多认为节点是基于质量

作用定律均匀混合的,其中个体有相等的概率与被感染个体

接触,而近来的研究开始关注不均匀的情况[７].

本文主要研究通过路径传递信息数据的社交网络,认为

传播必须由传播源执行,并明确按照传播动力学的规范发生.

在此条件下,处于易感态的节点会有不同的感染几率,其被感

染的潜在几率是由其在系统中的活跃程度决定的.一个节点

的被感染几率与以它为终点和经由它的传播源的总量成正

比.图１简单地对比了基于连接和基于路径的传播过程.在

基于连接的传播模型(见图１(a))中,节点０是最初被感染的

节点,只有节点１,２,３,４会立即处于易感状态,而其他节点在

之后出现了被感染的邻接节点的情况下也会处于易感态.与

之对比,假定节点０和６之间存在互动,受系统中信息交流的

影响,基于路径的传播模型(见图１(b))就会有不同的易感节

点集合(节点３,５和６).在这种情况下,节点１,２和４虽然和

被感染节点直接相连,却处于安全状态.

(a) (b)

图１　基于路径传播的模型马尔科夫链状态图解

３　模型与方法

３．１　基于路径的传播模型

３．１．１　一般基于路径的传播过程

以有３个节点的线图为例,在图２中引用SI,SIS和SIR
模型的马尔科夫链图解来说明基于路径和基于连接的传播过

程的区别.

在 N＝３时,SI模型(见图２(a))的马尔科夫链有２３＝８
种状态,SIS模型(见图２(b))有２３＝８种状态,SIR模型(见图

２(c))有３３＝２７种状态.尽管不同节点可选的状态的数目保

持一致,但它们彼此的状态的转换过程是不同的.由于任意

两节点间一般只有一条有效路径,图２对任意路由协议均具

有代表性.一次转换中包括多个节点的状态转换是可能的

(如状态SSI到状态III),而这是传统的基于连接的传播所不

允许的.注意,由于数据包的流动,在线图中从状态SIS到状

态III的直接转换是不可能的,因此传播是具有方向性的.一

个处于感染态的位于中间的节点只能在任意时间感染它左边

或右边的节点.然而,如果我们考虑同样规模的环装拓扑结

构,且路由协议选择最长的路径来传递数据包,从状态SIS到

III的转换就是可能的(如图２中的虚线箭头).因此,可以得

出,尽管拓扑结构会影响传播过程,但真正的传播动力学是由

路由协议所决定的.
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(a) (b)

(c)

图２　基于连接和基于路径的传播过程比较

不失一般性,本文之后的部分将针对SIS模型展开探讨,

认为网络中个体的状态只有健康态(易感态)和感染态两种状

态.本文基于信息流路径模拟传播过程,为了简化,用数据包

表示传播源的整体,尽管传播在特定应用环境中是由不同的

传播源所执行的(如内网缓存中的内容块、电脑病毒免疫中的

软件补丁、在线社交网络流言扩散中的推文)[８].传播过程的

具体机制如下:

(１)来自于被感染节点的数据包是具有感染性的,否则就

是纯净的.

(２)数据包以特定的交通到达率λ沿着一条路径从一个

节点传递到另一个节点,本文假设数据包到达过程服从没有

路由延迟的泊松分布.

(３)一个纯净的数据包经过被感染节点后就会被感染并

具有感染性(被感染的节点是具有感染性的).

(４)一个处于易感态的节点只能被具有感染性的数据包

以概率β感染;基于路径的传播过程可以在一次传播中感染

多个节点;一个具有感染性的数据包经过跳跃长度为l的路

径时,具有βl的概率感染l个节点.换言之,一个具有感染性

的数据包至少感染路径中的一个节点的概率为１－(１－βl).

(５)一个被感染节点会以概率δ恢复到易感态,本文假设

这个过程服从泊松分布且独立于交通分布和感染率.在之后

的部分中,本文假设δ＝１.

３．１．２　对传播源的建模

一个节点的状态(健康态或感染态)是由经过它或以它为

终点的感染性数据包的总量决定的,这相应地与它所承载的

交通流量成正比(信息的传播需要数据包,即传播源执行)[９].

考虑一个无向网络G(V,E),其中V＝v１,􀆺,vN 为节点,

E＝e１,􀆺,eL 为连接边,且 N＝|V|,L＝|E|.G可由N 阶对

称方阵邻接矩阵A 表述,其中am,n＝１表示节点n和m 相连,

否则an,m＝０.本文进一步用 N×N(N－１)阶的路由矩阵R

描述路由协议的影响,出于特定用途考虑,本文的路由矩阵的

定义不同于传统的用连接描述的交通,而是用所经过或最终

到达的节点进行定义.因此,本文对路由矩阵的定义如下:

rn,k＝
１, 路径k经过或最终到达节点n
０, 其他情况{ (１)

其中,k指网络中所有“源Ｇ目的地”节点对(即节点对１→２,

１→３,􀆺,N→(N－１))间的路径.注意,矩阵R 是通过将N
个N×(N－１)的矩阵相连得到的.

R＝[R１|R２|􀆺|RN] (２)

其中,Rn 描述了在传输来自节点n的交通流量时的节点参与

情况.假设交通流量不会自传输,则Rn 中所有第n行的元素

均为０.

∀k∈V:rn
n,k＝０ (３)

在给定矩阵A 和R 的基础上,本文构建了一个 N 阶方

阵B,用于描述一个节点参与传输源自网络中任一其他节点

的数据包的可能性.在本文的研究背景中,感染性数据包的

目的节点也会被感染,因此同样需要纳入考虑.矩阵B 的构

建如下:

bn,m＝
∑

m(N－１)

k＝１＋(m－１)(N－１)
rn,k

N－１
(４)

其中,bn,m表示源自于节点m 的数据包路过或以节点n 为终

点的可能性.bn,m 在概念上与 Pantazopoulos等[１３]提出的条

件中心介数相似,其中心介数计算了传输源自节点n的数据

包时的总体节点参与情况,并以此取代了对所有节点度的

考量.

矩阵B中的元素可以进一步用节点特定的交通生成率

进行加权.如果Λ是一个N×１维的向量,它的项λn 表示图

G 中节点n的交通生成率,则总体交通节点n的参与度可由

式(５)计算得出:

C＝diag(Λ)×B (５)

其中,diag(Λ)是以λ１,λ２,􀆺,λN 为主对角元素的对角矩阵.

式(５)默认假设网络中交通分布是均匀的(即每个节点向其他

所有节点发送出相同的交通流量).

在实践中,网络中的交通流量常常是可以预测的,这通常

由一个交通矩阵来表示[１０].利用这个附加信息,式(５)可以

被改写从而更精确地模拟交通动力学.考虑一个平稳非负的

N×N 阶矩阵Γ,它的项Γn,m表示从节点m 到n的交通流量.

因为我们不考虑自交通,所以交通矩阵的迹为:

tr(Γ)＝∑
N

n＝１
Γn,n＝０ (６)

向量Λ的等价向量可通过计算矩阵Γ 的列之和得到.

本文进一步给出降维后的矩阵Γ∗ 的定义,它是将矩阵Γ
的主对角线上的零元素全省略而得到的一个(N－１)×N 阶

矩阵,与矩阵R类似,矩阵Γ∗ 可以作出如下分解:

Γ∗ ＝[Γ(∗,１)|Γ(∗,２)|􀆺|Γ(∗,N)] (７)

其中,Γ(∗,n)是Γ∗ 的第n列,表示源自节点n的交通流量.利

用附加的“源Ｇ目的地”交通信息,本文进而构建出如下的矩阵C:

C＝[R１×Γ(∗,１)|R２×Γ(∗,２)|􀆺|RN ×Γ(∗,N)] (８)

本文将 N 阶方阵C 称作感染特性矩阵(将在３．２节中详

细讨论),它从概念上反映了图中节点接收和传递传播源的总

体参与水平.
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３．１．３　基于路径传播的SIS模型

Xn(t)表示节点n在时间点t的状态,在 SIS模型中 Xn

(t)只 能 是 感 染 态 或 易 感 态. 本 文 进 一 步 用 in (t)＝

Pr[Xn(t)＝１]表示节点n在时间点t处于感染态的概率,其

中１表示感染态,０表示易感态.因此,一个节点处在健康状

态的概率为sn(t)＝Pr[Xn(t)＝０]＝１－in(t).应用马尔科夫

理论,这个两状态马尔科夫链的无穷小生成元Qn(t)可以被

表示成如下形式:

Qn(t)＝
－q１;n q１;n

q２;n －q２;n

é

ë
êê

ù

û
úú (９)

由于状态转换中的治愈率与其他节点的状态无关,因此

有q２;n＝δ(具体在３．３节讨论).

另一方面,q１;n是一个依赖于网络中其他节点活动的随机

变量,为了继续马尔科夫分析,q１;n的随机性必须被消除,其中

一个可行方法便是使q１;n遍历所有节点Xn(１≤n≤N)的所有

可能状态的组合,然而这却导致了马尔科夫链结果的指数级

复杂度.

本文沿用 Mieghem[１２]研究的多项式简化法,即用平均场

近似为随机感染率q１;n寻找一个有效替代率.假定感染率β
和治愈率δ均为常数,则期望感染率可通过对所有状态取平

均得出:

E[q１;n]＝β∑
N

m＝１
Pr[Xm(t)＝１]cn,m＝β∑

N

m＝１
im(t)cn,m or

＝β∑
N

m＝１
im(t)λmbn,m (１０)

其中,cn,m是感染特性矩阵C 的元素.因此,可以得出有效无

穷小生成元的形式:

Qn(t)＝
－E[q１;n] E[q１;n]

δ －δ[ ] (１１)

经过以上步骤,本文可用Qn(t)继续马尔科夫分析,将其

引入马尔科夫微分方程,当Xn(t)＝１时可以得出如下非线性

微分方程:

din(t)
dt ＝β ∑

N

m＝１
cn,mim(t)－in(t)(β∑

N

m＝１
cn,mim(t)＋δ) (１２)

或

din(t)
dt ＝β ∑

N

m＝１
λmbn,mim(t)－in(t)(β ∑

N

m＝１
λmbn,mim(t)＋δ)

(１３)

基于网络交通分布信息,这个非线性的微分方程可通过

其矩阵形式求解:

dI(t)
dt ＝βCI(t)－diag(in(t))(βCI(t)＋δu) (１４)

其中,u是所有项均为１的向量,diag(in(t))是以i１(t),i２(t),􀆺,

iN(t)为主对角线元素的对角矩阵.

将I(t)＝diag(in(t)u)代入式(１４)可得:

dI(t)
dt ＝(βdiag(１－in(t))C－δΠ)I(t) (１５)

＝(βdiag(１－in(t))diag(Λ)B－δΠ)I(t) (１６)

其中,Π是N×N 阶单位矩阵.

进而,系统中感染态节点的瞬时比例可表示为:

ρ(t)＝１
N ∑

N

n＝１
in(t) (１７)

在稳态情况下,din(t)
dt |t→∞＝０,令in∞ ＝lim

t→∞
in(t),由

式(１２)可得:

in∞ ＝
β∑

N

m＝１
cn,mim∞

β∑
N

m＝１
cn,mim∞ ＋δ

＝１－ １

１＋τ∑
N

m＝１
cn,mim∞

(１８)

其中,τ＝β
δ

,根据式(１８),in∞ ＝０是一个平凡解,这显然可以

由观察有限且拥有所有节点可达的吸收率(即所有节点处在

健康态)的马尔科夫链得出.然而,对任何一个规模为 N 的

现实网络,这个稳态只能在相当长的一段时间之后达到.同

时,系统会呈指数型收敛并长时间停留在一个亚稳态(式(１８)

除过平凡解的另一个正解),而 Mieghem[１４]指出这个亚稳态

更接近于现实世界中的传播.因此,本文将重点研究这个亚

稳态并将其视作稳态.

in(t)和in∞ 的可计算性使本文可以接着对系统中个体节

点的易感性进行研究,而不是仅仅观察整体网络.

通过式(１７)、式(１８),被感染节点的稳态比率可表示为:

ρ∞ ＝１
N ∑

N

n＝１
in∞ (１９)

文献[９]的研究发现纯随即图,如具有二度分布无标度网

络图及呈幂律分布的节点度的 ER模型,其呈现极为不同的

传播行为.本文将对ER模型进行蒙特卡罗(MonteＧCarlo)仿

真,以展示分析框架的预测能力.本文对之前提到的每个模

型图生成一个样本图集合,并在假定非加权连接的条件下,用

Djikstra算法预先算出每个图中的路由路径及每个节点对.

当t＝０时有１０个节点被随机选择设定为感染态,其他所有

节点均假设为健康态.在每个单位时间内,有λN 个数据包

生成,对于每个新生成的数据包,会有特定的源Ｇ目的地节点

对与之相对,然后数据包按照这对节点间预先计算好的路径

传递,因此每个节点的感染和治愈过程将遵循第３．２节中的

说明.

图３和图４给出了 N＝１００的交通均匀分布的网络中感

染比率瞬时演变的两个具有代表性的结果.

图３　随机图的感染比率瞬时演变

图４　无标度图的感染比率瞬时演变
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两个图分别考虑τ为０．５,０．７,１．０时的３种情况,其中

平滑的曲线为由式(１５)计算得出的结果,带有记号的折线为

MonteＧCarlo仿真的结果.可以发现,两种情况下的演变极为

相似,感染比率会趋于稳定在一个由τ决定的水平上.图５
进一步展示了由模型和仿真得到的不同规模(N＝{１００,２００,

３００,４００,５００})的样本网络的稳态.

图５　不同规模样本网络的稳态感染比率

３．２　基于路径传播的阈值

第３．１节已经简单提到,先前的研究[１２]已经发现了理论

上的关键阈值τc,并认为有效传播率低于τc 时传播就会逐渐

消亡.然而,近期的一些研究[１１]对现实世界中阈值的存在性

表示了质疑.

为了研究传播是否会消亡,本文将沿用与 Mieghem[１２]相

似的方法,考虑所有节点处于感染态的概率in(t)接近于０的

时间,因为只有当in＝０,∀n∈N(所有节点都处于健康态,即

吸收态)时,网络中才会不存在感染.在此条件下,忽略非线

性项,式(１５)可以改写为:

dI(t)
dt ＝(βC－δΠ)I(t) (２０)

解式(２０),可以得到I(t)关于时间t的函数:

I(t)＝eHtI(０) (２１)

其中,H＝βC－δΠ＝βdiag(Λ)B－δΠ.通过特征分解:

H＝UMCUT (２２)

其中,MC＝diag(μC
n)是以矩阵C 的第n 个特征值μC

n 为第n
个对主角线元素MC

n,n的对角矩阵,U 是以与特征值μC
n 相对的

特征向量为第n列得到的标准正交矩阵,因此有:

H＝βC－δΠ＝U(βMC－δΠ)UT＝Udiag(βμC
n－δ)UT (２３)

将式(２３)代入式(２１),可以得到:

I(t)＝Udiag(e(βμCn－δ)t)UTI(０) (２４)

由于I(t)是一个概率向量,所有的特征值都必须满足

βμC
n－δ≤０.进而可计算出传播阈值的表达式为:

τc＝β
δ ≤ １

μC
max

(２５)

也就是说,当τ等于或小于矩阵C 的谱半径μC
max(见３．３

节)的倒数时,传播会以指数型的速度衰退至０.因此,C 描

述了基于路径传播的传播强度.

图６给 出 了 ５ 个 不 同 规 模 (N＝ {１００,２００,３００,４００,

５００})的随机图的稳态被感染人口比例随τ的变化情况,而这

些随机图的矩阵C 的谱半径由图６右下方的小图给出.当

τ＝０．５时,所有节点向其他所有节点发送相等的交通量.从

图中可以看出,不论何时,当τ＜τc 时,传播即是无法残存的;

而当τ≥τc 时,有效传播率τ的增加会导致稳态被感染人口比

例的单调递增.本文强调这个关键阈值只定义了传播的存活

和消亡的转折点,并没有涉及在阈值之上传播到达亚稳态的

规模(即τc(C)＞τc(C′)并不意味着ρ∞ (C)＞ρ∞ (C′),反之亦

然).

图６　不同规模随机图的传播亚稳态规模

由式(２５)可以看出,关键阈值和系统的初始状态相互独

立.而图７给出了 N＝１００时具有不同初始被感染节点数量

(∑in(０)＝{１０,３０,５０,７０,９０})的网络的瞬时演变,进一步展

示了无论初始状态如何,系统总会收敛到一样的亚稳态(即稳

态被感染比例ρ∞ 也和初始状态相互独立).

图７　不同初始状态网络的感染比率瞬时演变

对于相关主特征向量zC
max,其与μC

max相对应,定义如下:

μC
max(zC

max)n＝ ∑
N

m＝１
cn,m(zC

max)n (２６)

其中,(zC
max)n 是主特征向量zC

max的第n项.观察式(２６)可得

出,(zC
max)n 直接与节点n 在交通传输中的参与程度成比例,

因为cn,m是由矩阵R 和Γ 计算得出的.

３．３　基于路径和基于连接的传播动力学对比

本文通过对比相关网络的２N 态马尔科夫链来比较两种

传播方式,并用与 Mieghem[１２]研究相似的方法采用二元表述

描述２N 态马尔科夫链,来对比两种传播方式的无穷小生成

元Qpath和Qcontact.简单来说,网络的每个状态都用一个n位

二元字符串来表示,第n位字符就表示网络中的第n个节点,

“１”表示节点处于感染态,“０”表示易感态.

在SIS模型中,网络的整体状态是由感染和治愈两个过

程所决定的,由于这两个过程相互独立,因此可以分别对其进

行研究.为了简化起见,本文将矩阵Q 分解成３个 N×N 矩

阵之和,即Q＝QLΔ＋QUΔ＋Qdiag,其中QLΔ 和QUΔ 分别是Q 的

下三角和上三角部分,而Qdiag取了Q 的主对角线元素.由于

状态空间的二元表述,QLΔ 和QUΔ 分别表示治愈(与δ相关)和

感染(与β相关)的状态转换.介于基于连接和基于路径传播

之间的治愈过程是一致的并与感染过程相独立,有 Qpath
LΔ ＝

Qcontact
LΔ ,并且它们不受矩阵A,R 和Γ 的影响.Mieghem[１２]指

出当β＝０时,矩阵Q 的C２
N 重特征根μQ ＝－kδ同样适用于

基于路径的传播.

然而,矩阵Q的上三角部分却不相同(即Qpath
UΔ ≠Qcontact

UΔ ),

Qcontact
UΔ 是由矩阵A 决定的,而Qpath

UΔ 却是基于矩阵R 和Γ 计算
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得出的.正如３．１节中提到的,基于路径的传播中会有更多

可能的状态转换,因此Qpath
UΔ 与Qcontact

UΔ 相比会有更多的非零项,

从而Qpath比Qcontact更为密集.然而,因为det(Q)依然是０,所
以两个矩阵Q的最大特征值也均为０.

进一步将基于路径传播中的式(１５)和式(１６)与相对应的

基于连接的模型[１２]对比,可以发现两套公式具有相似的表示

形式.基于路径传播的模型最显著的不同便是邻接矩阵 A
不再是直接影响因素,取而代之的是特性矩阵C,C同时考虑

了交通强度Γ 和路由协议R,而事实上R又受拓扑结构A 的

连通性的影响.

根据定义,矩阵A 和C 是非负矩阵.一个连通图的矩阵

A 的最大特征值被限制在顶点的平均度和最大度之间,当连

通图是有 N 个顶点的完全图时,其有最大值 N－１,因此

式(１)可以应用于基于连接的传播,但对于基于路径的传播却

不适用.

由于矩阵C 不再是一定对称的,其谱半径也许是个复

数.对于这样的矩阵来说,最大特征值在数值上是个实数,且
其实 部 是 在 所 有 特 征 值 中 最 大 的,即 C 的 谱 半 径μC

max ＝

R(μC
max).而形如C的矩阵的谱半径已由如下不等式限定:

min
１≤n≤N

(∑
N

m＝１
|cn,m|)≤μC

max≤ max
１≤n≤N

(∑
N

m＝１
|cn,m|) (２７)

定理１(τc 的一般性边界)　给定一个由矩阵C描述的基

于路径的传播,它的关键阈值受以下不等式约束:

１

max
１≤n≤N

(∑
N

m＝１
|cn,m|)

≤τc≤ １

min
１≤n≤N

(∑
N

m＝１
|cn,m|)

(２８)

证明:该式可直接由式(２７)和式(２９)得出.

定理１的物理意义是τc 的上界(下界)由网络中传输交

通量最小(最大)的节点决定.这个定理的一个应用实例是,

通过传播相关的约束,将不同交通工程最优化问题公式化现

已成为可能,因此传播是否会发生就取决于矩阵C 的无穷范

数‖C‖∞ .

３．４　路由协议、交通及网络拓扑结构的效应

本节将研究网络拓扑结构(A)、路由协议(R)及系统中的

交通运载量(Γ)对基于路径的传播阈值(τc)的影响.首先确

定τc 的单调性.

定理２(τc 的单调性)　给定任意两个感染特性矩阵C和

C′,若０≤C≤C′(定义C≤C′,若有cn,m ≤c′n,m:∀n,m),则

τc(C)≥τc(C′).

证明:因为矩阵C 和C′是非负方阵,其遵循 PerronＧFroＧ
benius定理,即μC

max≤μC′
max,若０≤C≤C′.因为传播阈值与谱

半径成反比,所以有:

τc(C)＝ １
μC

max
≥τc(C′)＝ １

μC′
max

(２９)

当矩阵C为素矩阵时,单调是严格的.

定理２指出矩阵C的每次正向变动都会对τc 有相反的

影响(即任意项cn,m 的增加都会导致τc 的单调下降,反之亦

然).因此,在网络拓扑结构和路由协议固定不变的情况下,

更高的交通强度总会导致更低的传播阈值,进而促进并维持

传播的进行,相反,在更低的交通强度下传播更容易消亡.图

８给出了稳态感染比率与交通运量的正向关系,其系统总运

量的提高是通过增加λ来体现的.注意,ρ∞ 的增加与λ的变

化并不是线性的关系.图８中的左上角的小图给出了不同λn

随着n的变化所对应的C 的谱半径.

图８　稳态感染比率与交通运量的正向关系

然而,网络中的交通量通常是不可控制的(最好的情况

下,也只能是通过交通整顿或政策实现部分可控),因为它依

赖于使用者的行为及其他许多方面的因素.相反,路由协议

由网络经营者所设定,因此为可控的,本文现转而研究路由协

议R的效应.首先,本文通过与顶点度无关的非均匀连接加

权构建出具有无序的边的ER 图集(加权网络方案).然后,

固定图集中每个图的度分布(即矩阵A 保持不变),同时改变

其无序制度(通过改变连接权重分布),从而得到同一个图所

对应的不同矩阵R及节点的交通传输参与度C.

特别地,本文附加考虑非负独立同分布(i．i．d)的连接权

重,在同一个图的无序状况控制不变的情况下,对其构建出不

同的交通分布.为此,本文沿用 Mieghem 等[１４]应用多项式

表示连接权重分布的方法.

Fw(x)＝xα１x∈[０,１]＋１x∈(１,＋∞),α＞０ (３０)

其中,若x为真,１x＝１,否则１x＝０.当α→０时,信息传递路

径主要由组成连接中的最高连接权重所决定,这与强无序的

限制一致;在这个无序体系中,每两个节点间的路径都由沿路

径的最大连接权重所描述,因此最短路径就指两节点间最短

的具有最大连接权重的路径.而构建一个弱无序约束,只需

将其改为统一的单位连接权重(即非加权网络).在弱无序系

统中,一条路径上的大部分或全部连接共同决定了两节点间

的最短路径.改变连接权重分布在本质上会导致同一个图产

生不同的最短路径集合,从而得到不同的无序限定,因此本文

就可以独立于度分布来研究路径的影响.

图９给出了同一个网络的强无序和弱无序体系(通过改

变节点对间信息传递的路径来实现)中被感染比例随时间的

变化情况,其中强无序限制下网络展现出了更高的被感染比

率.由于同一个ER图可对应不同的被感染比率,可以得出

度分布不再直接决定网络中的信息有效传播情况,这进一步

证实了传播是由传递路径而非节点的度所直接影响的.

图９　不同路径体系下的稳态感染比率

定理３(给定A 和Γ 时的最大可达τc)　网络拓扑结构A
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和交通量Γ已知,当R＝R∪SPT 时,有τc＝τmax
c ,其中R∪SPT 是

A 中所有可能节点对间通过跳数计数法所得的最短路径组成

的路由矩阵.

证明:令R∗ 表示任意路由协议所对应的二元路由矩阵,

已知当且仅当R∗ ＝R∪SPT 时∑
N

n＝１
　 ∑

N(N－１)

k＝１
r∗

n,k取得最小值,在Γ固

定的条件下,应用式(８)可得出:

∑
N

m＝１
c∪SPT

n,m ≤ ∑
N

m＝１
c∗

n,m:∀n (３１)

这反映了若不使用最短路径,节点整体传递传播源的参

与度便会膨胀,传递同量的传播源便会需要更多的节点参与

(即ρ∪SPT ≤ρ∗ ),因此有τmax
c ＝τ∪SPT

c ≥τ∗
c ,其中τ∪SPT

c 表示使

用通过跳数计数法得出最短路径时系统的关键阈值.

定理３定义了一个既定运载量的网络的τc 的上界,当路

由协议仅使用跳数计数法作为度量来计算所有节点对间的最

短路径时达到上界.然而,现实世界中的路由选择并不总是

最小化跳数.例如,尽管IP网络中使用的开放式最短路径优

先(OSPF)域内的路由协议基于 Dijkstra最短路径算法,但它

常常受使用连接权重改变结果路由的交通工程操作干预.这

种干预对使用基于政策的路由协议的域内路由来说更为强

烈,这种路由协议并不试图最小化任意特定长度标准.因此,

基于定理３,若改变路由协议使得R∗ →R∪SPT ,则降低网络中

的传播诱因通常是可行的.

定理４(不同网络的τc)　对规模为 N 的两个不同网络,

用A 和A′表示.

τc(A)≤τc(A′) (３２)

若在同样运量下:

１
N ∑

N

n＝１
　 ∑

N(N－１)

k＝１
rn,k≥１

N ∑
N

n＝１
　 ∑

N(N－１)

k＝１
r′n,k (３３)

其中,τc(A)表示网络A 的关键传播阈值.

证明:在两个网络具有相同的Γ的条件下,根据式(１０),

τc 的决定因素是R,然而R的构建(即节点对间的路经计算)

受拓扑结构A 的限制.由于A 决定了可能的矩阵R,根据定

理３,有:

μC
max∝１

N ∑
N

n＝１
∑

N(N－１)

k＝１
rn,k (３４)

即所有节点对间的路径长度均值越大,矩阵C 的谱半径

就越大.因此,有更大平均路径长度的A 将会导致更大的C
的谱半径μC

max.又因为阈值与μC
max成反比,且τc 具有单调性

(见定理２),定理得证.

该定理在网络拓扑结构能够根据特定要求(如数据中心

网络)或特定规则(如自组织无线传感网络)灵活构造的情形

中特别有用.根据实际中的应用方案,拓扑结构的构建可以

用来促进或阻碍传播的进行.

例如,在数据中心(DC)网络中,DC拓扑结构的设计是一

个复杂的问题,其由多种因素限制(如资源碎片、超额利用率

等).定理４允许不同 DC拓扑结构设计间根据传播容量限

度进行直接比较.另一方面,自组织传感网络常在具有高度

不确定(如温度的变化、间歇连通性、故障、能量储存需求等)

的不稳定环境中运行,导致了随时间而变化的拓扑结构.在

这种情况下,一个能促进信息传播的网络通常需要保证信息

的高度可获得性和持续性.

４　实验分析

本节将基于路径传播的分析框架应用于３个现实世界一

级 网 络 (即 LevelＧ３(AS１),Sprint(AS１２３９)和 AT&T
(AS７０１８)３家公司的入网点(POP)层面网络)中,来研究在

基于路径的传播中,它们是如何有效运行的.表１列出了这

些网络的相关特性,并针对非加权和加权路径分别计算出了

两组相关参数的值.从表１中可以看出,基于连接的传播比

基于路径的传播有着更小的关键阈值,这意味着基于路径的

传播更容易消亡.这也许具有一定的误导性:对于一个基于

连接的传播来说,相邻节点间的传播总是可能的(即每个被感

染节点都在一致感染它的相邻节点);而基于路径的传播是依

赖于传播源进行的,因此增加系统中的交通量Λ 将会导致τc

的单调下降(见定理２),从而使得在某一刻基于路径的传播

将有更小的τc.图１０给出了这３个现实网络(加权路径条件

下)的阈值和传播规模(ρ∞ )随交通量(λn)和感染率(β)的变化

关系.由图１０可以看出,增加系统中的交通量或感染率将会

增加传播的流行度并降低关键传播阈值.

表１　现实网络样本的拓扑性质

性质
LevelＧ３
(AS１)

Sprint
(AS１２３９)

AT&T
(AS７０１８)

N ４２ ５２ １１３
d ２．６１９０ ３．２３８０ ２．６０１８

dmax ８ １４ ２５
平均路径

长度
３．７２７１(非加权)
３．９８２６(加权)

３．４７２１(非加权)
３．５７６５(加权)

３．３４７５(非加权)
３．４６０３(加权)

μA
max ３．９６６９ ５．７１６６ ６．９０６６

τcontactc ０．２５２１ ０．１７４９ ０．１４４８

μC
max

３．１７１６(非加权)
３．４０９０(加权)

３．０２５２(非加权)
３．１１２３(加权)

２．７７４３(非加权)
２．８６７６(加权)

τpath
c

０．３１５３(非加权)
０．２９３３(加权)

０．３３０６(非加权)
０．３２１３(加权)

０．３６０５(非加权)
０．３４８６(加权)

(a)LevelＧ３(AS１) (b)Sprint(AS１２３９) (c)AT&T(AS７０１８)

图１０　被感染节点比率和关键阈值的变化

　　　 (下转第３２４页)
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　　进一步观察可以发现,在每个案例的基于连接的传播模

型中,通过加权图计算出的路线会导致网络更易受感染.然

而,在所有案例中,尽管并不是所有方案都采用最短路径,总
体的平均路径长度仍相对接近,且关键阈值并没有明显偏离

τc 的下界(见定理３).
结束语　许多传播过程都是沿着特定路径发生的,且依

赖于特定传播源作为物理传播媒介从一个节点传到令一个节

点.本文通过考虑传播源的量和分布建立了基于路径的传播

模型,尽管建模方法具有一般性,但本文重点研究社交网络环

境,并用数据包代替传播源.在以 Mieghem 研究[１２]为基础

的建模上延伸,本文不再考虑节点的整体行为,而是分别对每

个节点进行分析,并使分析框架的复杂度降为多项式级别.
本文引入了传播特性矩阵C,来表示网络交通强度及分布和

路由协议计算所得路径的共同影响,从而描述传播行为,进而

发现基于路径传播的关键阈值等于矩阵C 的谱半径的倒数

(即τc＝１/μC
max).基于连接的传播中,传播在很大程度上是

由拓扑结构A 决定的,而基于路径的传播不同,其影响因素

主要与交通量和通往终点的路由路径有关,这就为在同一个

网络结构中控制传播行为提供了两个“调节钮”:１)通过交通

工程、规范政策和进入率控制等技巧来调整交通强度;２)通过

改变系统中的路由协议来构建不同的路径选择.基于此,本
文进一步推导出了τc 的条件边界,其受系统交通量和路由协

议信息的可获得性所限制,因此网络管理者可利用这些手段

修改边界来根据需要控制传播过程.此外,由于对每个节点

分别进行考虑,本文还可以很容易地列出网络中最容易受传

播感染的节点,该节点层面的信息可以被用作设计免疫或保

护机制时的新型中心度量.本文通过推断连接权重集合和跟

踪路由数据,将该体制应用于３个现实网络中,来体现其适用

性.基于本文模型,关键传播阈值随着λ的增加而逐渐减小,
这再次证实了Paster的研究[１１]中关于社交网络中的传播衰

减具有极高的鲁棒性的观点.由于本文建模方法具有一般

性,因此可以很容易地延伸并用来模拟不同的传播模型.
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