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信息隐藏中伪随机序列碰撞问题的算法改进

刘忠义　沈祥辰　倪绿林　许春根

(南京理工大学理学院　南京２１００９４)
　

摘　要　将秘密信息嵌入到有限大的载体图片的过程中,一般利用伪随机序列来选取要嵌入信息的像素点的位置.

当秘密信息足够大时,伪随机数发生器产生的伪随机序列会重复出现,从而产生碰撞.如果选择跳过重复的位置,嵌

入到有限大的载体图片中的秘密信息量将受限.因此,提出了一种改进算法,当伪随机数发生器产生的序列重复出现

时,不跳过重复位置,正常进行嵌入操作,并将该重复位置上的操作过程以某种形式记录并保存;逆向提取时,通过密

钥和该操作记录提取密文.该改进算法结合了密码学与信息隐藏技术,极大地扩展了嵌入到有限大的载体图片中的

秘密信息的隐藏量,提高了信息隐藏过程的安全性.
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AlgorithmImprovementofPseudoＧrandomSequenceCollisioninInformationHiding
LIUZhongＧyi　SHENXiangＧchen　NILuＧlin　XUChunＧgen

(SchoolofScience,NanjingUniversityofScienceandTechnology,Nanjing２１００９４,China)

　
Abstract　Intheprocessofembeddingsecretinformationintoalimitedlargevectorimage,apseudoＧrandomsequenceis

generallyusedtoselectthepositionofthepixeltobeembeddedintheinformation．Whenthesecretinformationislarge
enough,thepseudoＧrandomnumbergeneratedbythepseudoＧrandomnumbergeneratorwouldberepeated,thusresulＧ
tingincollision．Ifwechoosetoskipalltheduplicatelocations,theamountofconfidentialinformationwhichhadbeen
embeddedinalimitedlargevectorimagewouldbelimited．Therefore,thispaperproposedanimprovedalgorithm．When
thesequencegeneratedbythepseudoＧrandomnumbergeneratorreoccurs,therepeatedpositionwillnotbeskippedand
theembeddedoperationwillbeperformednormally,andtheoperationprocessattherepeatedpositionwillberecorded
andsavedinsomeform．Inreverseextraction,thekeyandthisactionrecordareusedtoextracttheciphertext．TheimＧ

provedalgorithm,combinedwithcryptographyandinformationhiding,greatlyexpandstheamountofsecretinformation
hiddeninalimitednumberofpicturesandimprovesthesecurityofinformationhiding．
Keywords　Imageprocessing,Informationhiding,Cryptography,Streamcipher,PseudoＧrandomtransform,Collusion,

Security,Quantityofinformationhiding
　

１　引言

当下,信息安全和通讯安全的重要性与日俱增,信息安全

领域的技术也越来越受到重视,其中密码学技术发展迅速,并
且已经广泛应用于国防、军事、金融、商业等诸多领域.在这

些领域中,人们需要通过公共信道传输机密信息,以保证所传

输的机密信息的安全.由于在公共信道传输,任何攻击者都

可以轻易截获传输的信息,因此发送方必须隐藏和加密传送

的机密信息,信息隐藏技术由此诞生并得以迅速发展.

信息隐藏技术是指发送者将秘密信息嵌入到大量无关信

息(即载体)中,并通过公共信道将秘密信息和载体同时传送

给接收者,在传输过程中保证秘密信息的完整性的技术.

信息隐藏主要应用在需要安全保密通信的领域,发送者

通常利用多媒体信息中的冗余空间携带隐蔽信息,并传递伪

装后的秘密信息.信息隐藏技术还包括对隐藏信息的分析和

检测.

替换技术是目前应用最广泛的信息隐藏方法,也是最直

观的在载体中隐藏信息的方法.替换技术利用人的感官系统

对物理随机噪声不敏感的特性,用秘密信息比特替换掉随机

噪声,以隐藏秘密信息.实现替换技术最为常见的算法是最

低有效位(LSB)算法.然而LSB算法中秘密信息的隐藏量十

分受限,如何扩大载体中的信息隐藏量一直是研究的热点

课题.

２　基本知识

表１包含本节用到的一些具有特殊含义的符号及其含



义,主要用于描述伪随机变换过程中的一些重要概念.

表１　本节用到的符号

符号名 含义

L(m) 秘密信息的二进制长度

mi 第i个秘密信息比特值

ji 第i个秘密信息bite嵌入的位置

{j１,􀆺,jL(m)} 嵌入位置序列的集合

{k１,k２,􀆺,kL(m)} 伪随机数发生器产生的伪随机序列

２．１　BMP图像(以真彩色图像为例)

作为常见的信息隐藏载体,BMP图像的基本单元是像

素,其中每英寸的像素数(PPI)表示分辨率的大小.BMP图

像采用 RGB 色 彩 模 式,即 每 个 像 素 点 由 三 原 色 红 (R)、

绿(G)、蓝(B)叠加成色,真彩色图像中每个像素点占３个字

节,每个的值用８位(１字节)表示,RGB色彩模式共有２８＝
２５６种颜色.由于人类感官系统的不敏感性,仅仅改变像素

点字节的最低位或最低几位时,人眼无法察觉出颜色的变化.

因此,改变BMP图像中任一像素点值的最低位或最低几位,

对整个图像没有明显影响,用秘密信息替换掉这些不重要的

像素点,就可以达到隐藏信息的目的.

LSB算法就是将秘密信息嵌入到载体图像像素值的最低

有效位(也称最不显著位),改变最低有效位对整个载体图像

的品质影响最小.

２．２　伪随机置换[１]

在将秘密信息嵌入到载体图像时,如果能得到全部载体

的元素,那么就可以利用伪随机序列把秘密信息比特随机地

分散在整个载体中.嵌入信息流程如下.

载体子集的选取:将伪随机数发生器产生的伪随机序列

{k１,k２,􀆺,kL(m)}作为载体子集的位置索引序列,即{j１,􀆺,

jL(m)}＝{k１,􀆺,kL(m)}.将第i个秘密信息隐藏在ji 的最低位.

嵌入信息:在载体图像中选择出的像素点组成的子集

{j１,􀆺,jL(m)}上执行替换操作,同时将ji 的最低比特位用mi

(mi＝０或１)替换.

提取过程:找到嵌入信息的伪装元素子集{j１,􀆺,jL(m)},

并从中抽取最低比特位的信息,逆向排列后得到秘密信息.

２．３　碰撞问题

有限大的载体图片中可选择的像素点数量有限,生成的

伪随机序列大小也有限,因此当秘密信息足够大时,伪随机数

发生器产生的序列会重复出现,重复选取像素点的过程称为

碰撞[１],重复的像素点称为碰撞点.对于碰撞问题,一般的处

理方法是跳过碰撞点,即发生碰撞时,跳过重复选取的像素

点,直到不出现碰撞为止.该方法使得有限大的载体图片中

最大隐藏信息量十分有限.

３　改进算法

３．１　算法原理

在有限大的载体图片中嵌入信息时,若出现碰撞,我们则

不跳过碰撞点,而是正常嵌入隐藏信息,并同时记录在碰撞点

嵌入信息的操作过程.其中发送方和接收方对载体图片上各

像素点上信息的操作过程如下.

发送方:用数组记录像素点上嵌入的信息比特值与该点

的最低有效位的“异或”值,存储在文件A(钥匙文件)中并加

密.嵌入完成后,通过公共信道发送伪装载体图片和伪随机

数生成器种子密钥.

接收方:首先解密文件A 和伪随机数发生器种子密钥,

逆序提取出每一个点的信息.提取时,该像素点的最低有效

位即为秘密信息;然后提取文件A 中记录的像素点的操作信

息与伪装载体在该点最低有效位的值(即这次提取的秘密信

息),取这两个值的“异或”,最后将“异或”值与该像素点的最

低有效位替换.如此,像素点的值被还原到嵌入之前.

图１　改进算法原理图

３．２　算法实现

表２是改进算法实现过程中使用到的一些量的符号及其

意义,主要用来描述被操作的文件的属性和算法执行过程中

的变量.

表２　本节用到的符号

符号名 含义

A 存储操作信息的文件,即钥匙文件

BMP 载体图片名

BMP(n) 载体图片第n次嵌入位置的最低有效位(０或１)

M(n) 第n次嵌入的信息(０或１)

T(n) 第n次操作信息(０或１)

bite[L(m)] 顺序存储每次嵌入的操作信息T(n)

xulie[L(m)] 顺序存储伪随机序列,即位置序列

xinxi[L(m)] 顺序存储所提取出的秘密信息bite
K 生成伪随机序列的种子密钥

BMP′ 伪装载体图片

BMP′(n) 伪装载体图片第n次提取位置的最低有效位(０或１)

３．２．１　嵌入

建立两个数组:intbite[L(m)]．xulie[L(m)].

Step１　由密钥K 生成伪随机序列,并将该伪随机序列

作为嵌入位置序列顺序存入数组xulie[L(m)]中;

Step２　T(n)＝BMP(xulie[n])∧M(n),即最低有效位

与第n次嵌入的秘密信息的异或(０或１);

Step３　BMP(xulie[n])＝M(n),即嵌入过程执行替换

操作;

Step４　bite[n]＝T(n),即将操作信息存入数组bite
[L(m)].

所有信息嵌入完成后生成伪装载体图片BMP′,将数组

bite[L(m)]存入文件A.

实验结果如图２所示.

(a)原始载体图片BMP(嵌入前) (b)待隐藏的信息

图２　嵌入前的预备文件
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图３　秘密信息的二进制码

(a)伪装载体图片(嵌入后)

(b)生成的文件A

图４　嵌入完成后生成的文件

比较图２和图４,人眼无法分辨出嵌入秘密信息前后载

体图片的改变.

比较图２(b)和图３,由于嵌入位置是伪随机选取的,不能

由文件A 和BMP′通过分析直接得出原始信息,因此原始信

息的二进制码和生成的文件内容之间没有规律可言.

３．２．２　提取

建立两个数组:intxulie[L(m)],xinxi[L(m)].

Step１　由密钥K 生成伪随机序列,并按顺序将该序列

存入数组xulie[L(m)].

Step２　解密并提取文件A 的信息bite[L(m)].

Step３　由于碰撞点处存储多个信息,因此只能按伪随机

序列的逆序提取,xinxi[n]＝BMP′(xulie[n]),n＝L(m),􀆺,

１,因为嵌入执行替换操作,所以BMP′(xulie[n])就是秘密信

息第n次嵌入的信息.

Step４　BMP′(xulie[n])＝BMP′(xulie[n])∧bite[n],

该操作使得该像素点的最低有效位还原为这次嵌入前的数

值.若该像素点是碰撞点,则回到该点前一次嵌入的值,即该

点前一次嵌入的秘密信息.

所有信息提取完成后,将秘 密 信 息 的bite值 (即 数 组

xinxi[L(m)])还原即可得到嵌入的秘密信息.

(a)提取出的秘密信息 (b)还原出的原始载体图片

图５　提取操作获得的文件

４　算法分析

４．１　改进算法的密码学原理

改进算法比原算法在加密后多出一个钥匙文件A,下面

来分析这个文件的特性.

表３列出了流密码定义中的一些基本概念的符号表示,

并给出了它们的具体含义.

表３　本节用到的符号

符号名 含义

x 明文信息

y 密文信息

zi 第i次加密的密钥

z＝z１z２z３􀆺zn 密钥流

ez(x) 加密函数

x＝dz(y) 解密函数

z０ 初始密钥

改进算法从密码学的角度出发相当于实现了一次流密

码[４],但又不仅仅局限于密码学,是密码学和信息隐藏的有机

结合.而这个钥匙文件就是流密码加密后的秘密文件,它具

有所使用的流密码的安全性.
根据流密码的理论,流密码就是用一个初始密钥z０ 来生

成第一个加密信息的密钥z１.第一次加密后由z１ 生成第二

个密钥z２.用z２ 来加密第二个信息.由此循环就可以由初

始密钥生成一个密钥流z＝z１z２z３􀆺zn.
改进算法的流密码原理如下.
明文信息x:待隐藏的信息;
密文信息y:文件A;
初始密钥z０:伪随机序列生成器种子密钥k;
生成密钥流的算法:由初始密钥z０ 生成伪随机序列,再

由伪随机序列找出嵌入位置序列,嵌入位置序列即为密钥流

z＝z１z２z３􀆺zn;
加密函数ez(x):嵌入操作被视为加密函数,包括原始载

体图片.
解密函数x＝dz(y):提取操作被视为解密函数,包括伪

装载体图片.
改进算法对载体图像的处理严格符合 LSB信息隐藏的

原理;伪装载体图像也是人眼无法察觉的,是可以在公共信道

上传输的图片.因此它同时实现了信息隐藏和流密码,其流

密码原理图如图６所示.

图６　改进算法的流密码原理图

４．２　与传统伪随机变换法的比较

(１)隐藏量:传统伪随机变换法中,处理碰撞问题时,选择

跳过碰撞点,这使得有限大的载体图片中的信息嵌入量极其

有限.改进算法在处理碰撞问题时不跳过碰撞点,使得有限
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大的载体图片可以隐藏任意大小的秘密信息,解决了 LSB信

息隐藏量不足的缺点.

表４　改进算法与经典算法最大信息隐藏量的比较

算法 最大信息隐藏量

LSB ≤图片像素点数×３
伪随机变换 ≤图片像素点数×３
改进算法 任意大

　　　注:像素点数×３是因为一个像素点有 R,G,B３个最低有效位

(２)解密条件:将伪装载体图像和文件A 独立发送,其中

文件A 用密码学方法加密发送,伪随机数生成器种子密钥k
由双方约定或加密发送,伪装载体在公共信道发送,则攻击者

需同时满足以下条件才能破解信息:

１)截取伪装载体(不易察觉);

２)取得种子密钥k(k用于生成索引序列,由双方约定或

者加密发送);

３)截取文件A 并且破译(加密发送);

４)将文件A 和伪装载体正确匹配(有可能截获不同秘钥

k加密的不同秘密信息的钥匙文件A).

传统的伪随机变换法只要满足条件１)和条件２)就能被

完全破译,安全性极低.改进后的算法切实解决了该缺点,极

大地提高了信息隐藏过程的安全性.

(３)算法复杂度:假设一次替换操作的时间复杂度为 O
(１),则传统算法的时间复杂度为 O(n).改进算法除了要执

行替换操作,每一步还要执行“异或”操作和存入数组.这两

步和替换操作的算法复杂度相同,因此改进算法的算法复杂

度为３O(n).两者的算法时间复杂度在同一个量级上.

４．３　安全性分析

(１)若攻击者在没有文件A,只有嵌入位置序列(即拥有

伪随机数发生器种子密钥)和伪装载体的情况下尝试破解信

息.类似于密码学中加密方案的安全性条件,我们假设伪装

的安全性不依赖于嵌入过程所使用的算法的安全性,而是依

赖于伪装载体的不可感知性和伪随机序列的安全性.

我们可以认为攻击者在知道索引序列的情况下,可以根

据伪装载体像素最低有效位的值解出非碰撞点和碰撞点的表

层(该点最后一次)隐藏信息.但是没有文件A,攻击者无法

在提取后恢复出图片这次隐藏之前的状态.因此他如果尝试

解出碰撞点的下一个信息,每次都会有两种可能的结果.

设一次嵌入完成后,图片上有n处碰撞点,每个碰撞点平

均碰撞了m 次,则该点有m＋１次信息嵌入(只嵌入一次不称

为碰撞).但攻击者能解出表层的信息,因此每个碰撞点有m
次嵌入的信息解不出来.假设攻击者对这些解不出来的信息

进行穷举法搜索,那么他将面临一个基数为２mn的所有可能明

文组成的空间.因此,在伪随机数发生器种子密钥和伪装载

体不能保证安全传输的情况下,原始信息大小一定时,应选取

更小的载体图片来隐藏信息以获取更大的安全性.

而传统LSB方法在上述假设下是可以被完全破译的.

这就相当于传统算法把信息隐藏在载体的“表面”,而改进算

法则将更多的信息隐藏在载体“表面”之下.

(２)当秘密信息量足够大时,图片的每一个像素点几乎都

会被选取,但这并不影响伪随机选取像素点位置的初衷.因

为图片的统计特性与秘密信息的统计特性不同,伪随机选取

像素点就是为了伪装载体的各个部分的统计特性相同.若像

素点全部被选取,则显然图片各个部分的统计特性是一样的.
(３)一个载体图片可被选择的嵌入位置数是固定的.当

待嵌入的秘密信息足够大时,载体图片会出现很多碰撞点,而
且每个碰撞点碰撞的次数可能也很大,即在一个碰撞点嵌入

了大量的数据信息.其安全性问题可以分为以下两种情况:

１)伪装载体图像被攻击,即某嵌入点的最低有效位被篡

改.为了应对这种攻击,可以把碰撞点某次嵌入后的最低有

效位作为纠正码存于文件B中,用于纠正载体图片在该点的

最低有效位的值.即在碰撞点,每隔固定嵌入次数就设置一

个纠错位,用于检验当前最低有效位是否正确并纠正错误.

这样,如果对秘密信息进行纠错编码,那么只要碰撞点提取错

误的次数足够小就能进行纠错.

２)文件A 被攻击,某些位置的操作信息被修改.这样会

导致碰撞点某一次提取失败.在这次错误提取后,最低有效

位恢复错误,导致之后的碰撞信息提取错误.如情形１),可
以在碰撞点每隔几次嵌入就把最低有效位作为纠正码存入文

件B,用于纠正某次错误提取后的最低有效位的值.

这样接收者可以用文件A 来提取,在提取过程中用文件

B来纠错,以增加提取出的信息的准确率.
(４)如果伪装载体没有受损,那么此算法最终可以恢复图

片的原始状态.接收者可以通过比较原始图片和恢复出的图

片的最低有效位来判断是否被攻击和串改.
(５)由于能最终恢复出原始载体,我们可以使用同一个原

始载体先后嵌入n个秘密信息文件.若要提取出全部n个秘

密信息文件,则必须正确地以秘密信息文件嵌入时的反序来

提取.如果攻击者不能获取嵌入顺序,那么他将面临n!种可

能的结果.
(６)由４．１节的分析可知,种子密钥k的安全性在改进算

法中起着重要作用,因此应侧重种子密钥k的安全性保证.

结束语　改进算法是对在碰撞点操作的改进,对嵌入时

的数学算法没有做定性要求,因此其他对 LSB的一些嵌入算

法上的改进对本文的改进算法也同样适用.如文献[３]提出,

可以通过随机地修改像素值的LSB,打破 LSB替换算法的值

对关系,使得安全性有了质的提高,其对本文的改进算法也同

样适用.

载体可隐藏的信息量不受载体图片大小的制约,可以隐

藏任意大的信息.因此,改进算法实现了比传统方法更高的

安全性.改进算法的安全性不仅仅依靠隐藏的不可感知性,

而且依赖于流密码的安全性,将密码学和信息隐藏自然地结

合在一起.
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将影响节点后续的充电请求情况,如果对某一节点在充电时

分配的能量较少,该节点会很快再次发起充能请求,导致 MC
不得不频繁访问该节点,从而无形中增大了 MC的移动距离.

此外,因为 HEE相比 NJNP和 ESync增加了对节点剩余能

量的估计,同时考虑了节点在等待充电过程中的能耗,从而增

大了可分配给节点的能量的上限值,进而提高了移动充电的

整体能效.

图７　不同节点个数下 MC的移动开销

图８　不同节点个数下的充电总能效

结束语　本文研究了 WRSN中的移动充电问题,提出一

种高能效的移动充电策略 HEE,通过节点剩余能量预测模型

使节点能够在预计到自身剩余能量低于阈值时就发送充电请

求,同时综合考虑了节点间距离与节点剩余能量来规划 MC
的移动路径,使更低剩余能量且距离更近的节点能够优先得

到充电,并使用遗传算法进行求解.在求得的带权路径的基

础上,将移动充电的能量分配问题转化为线性规划,使所有节

点的充电量总和最大化.仿真结果显示,HEE通过合适的路

径规划与能量分配,降低了 MC的移动开销,有着更高的移动

充电能效,可保证 WRSN长期稳定地工作.
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