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摘　要　网页水印在网页版权保护和防仿冒篡改等方面具有重要应用,现有的网页水印技术主要是利用 HTML对一

些格式变化的不敏感性进行水印信息的嵌入,这类方法嵌入的水印信息与网页内容严重分离,水印的隐蔽性不强,容

易受到攻击.文中提出一种新的基于空样式的网页水印方法,利用 HTML对于没有定义的样式不做任何操作的性

质,将水印信息转换为没有内容定义的空样式,并嵌入到网页的 HTML代码中,使得水印信息与 HTML代码联系紧

密,隐蔽性强,不易被检测和攻击,同时拥有较大的水印信息容量.与现有方法相比,所提方法具有较大的优越性.
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Abstract　WebpagewatermarkinghasimportantapplicationsinwebpagecopyrightprotectionandantiＧtampering．The
existingwebpagewatermarkingmethodsmainlyembedwatermarkinformationbyusingtheinsensitivityofHTMLto
someformatchanges．SuchmethodshavetheproblemsthatwatermarkinformationisseparatedfromthewebpageconＧ
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１　引言

随着信息技术和互联网的普及发展,网站和网页得到了

广泛应用,它给政府部门和企事业单位的生产、经营、管理以

及人们的工作和生活带来极大的便利.与此同时,网页的非

法复制、网页的仿冒现象也日益严重,是一个亟待解决的问

题.网页水印是近年来出现的网页保护的一项技术,它通过

某种方式在网页中嵌入版权标识信息或身份认证信息(水
印),当发现网页遭到非法复制或仿冒时,可以提取这些信息

来证明网页的版权归属,鉴别网页的真伪,从而确认非法复制

和仿冒行为.除此之外,网页水印技术还可用于网页防篡改、
在网页中隐藏和传递秘密信息等方面.

与传统的图像、视频和音频水印技术的研究相比,网页水

印技术的研究目前还很少.网页的构造与图像、音频文件不

同,常用的图像和音频水印技术不适用于网页水印.表示网

页的 HTML代码结构简单、冗余度少,在网页中嵌入水印难

度较大.现有的网页水印嵌入方法主要是基于 HTML语言

对于一些信息的改变不敏感的原理,通过改变这些不敏感的

信息来实现水印信息的嵌入.比如,通过改变标签名和属性

名的大小写实现水印信息的嵌入[１],通过改变空格的个数实现

水印信息的嵌入[２],通过定义不存在的标签实现水印信息的嵌

入[３],以及使用不同的代码格式实现水印信息的嵌入[４]等.
以上这些网页水印的嵌入方法存在明显的不足.改变大

小写或改变空格数的方法会使得 HTML代码的大小写或空

格数不断变换,很容易被识别,水印的隐蔽性不好,抗检测能

力很弱,只要用一个简单的过滤系统将 HTML代码中所有

字母改成小写或所有空格数改为一个,便能轻松去除水印.
对于使用不存在的标签的方法,由于 HTML代码中的标签

是固定的,定义不存在的标签很容易被识别,隐蔽性和抗攻击

能力也不强.最后一种方法虽然隐藏性好一些,但是代码嵌

入点很少,水印信息容量小.
针对上述问题,本文提出一种基于空样式的网页水印的嵌

入方法,将水印信息转换为 HTML代码中的样式,嵌入到网页

的 HTML代码中,该水印具有很好的隐蔽性和抗攻击性.

２　方法的描述

２．１　样式与空样式

网页是一种存储在 Web服务器上,通过网络进行传输,被



浏览器解析和显示的文档类型,其内容由 HTML语言构成.

网页的样式是指使得网页页面显示达到一定效果的辅助

代码或文件,它可以改变网页中元素的外观,如改变按钮的颜

色、表格的大小等.网页的样式一般会用层叠样式表 CSS
(CascadingStyleSheets)进行封装,将一系列样式封装在一起

并存储在CSS文件中,HTML使用样式名调用封装的样式,

以显示样式所定义的外观.例如样式调用‹divclass＝“susＧ

pendsusp_nav”›content‹/div›,其中suspend和susp_nav是

两个封装好的样式,div层中的content显示效果就是这两个

样式表效果的叠加效果.

样式通常由样式名和表示样式内容的定义构成.如果一

个样式只有样式名,没有内容定义,则可将其称为空样式.例

如样式调用‹divclass＝“susp”›content‹/div›,如果 CSS文件

中没有样式名为susp的样式定义,HTML代码中也没有定

义susp的样式,那么susp为空样式.根据CSS规范,HTML
中的元素不会匹配错误的或者不存在的样式名,因此上述调

用不会进行任何操作.同时,上述调用不违反 HTML的语法

规范,对网页的运行不会产生任何影响.本方法利用 HTML
的这种特性,将水印信息转换为自定义的空样式嵌入到 HTＧ

ML代码中,实现水印的嵌入与提取.

２．２　水印信息预处理

水印信息通常为一组带有版权、归属权等信息的字符串,

由英文、中文或其他字符组成.为了便于水印信息的嵌入,需

要把水印字符串转换成一定形式的编码,如常用的 ASCII编

码.ASCII码对于嵌入英文水印信息比较方便,为了便于嵌

入中文和其他字符,使方法更具通用性,本文采用 UNICODE
编码.UNICODE编码把包括中文、英文在内的各种语言和

符号用４位十六进制数表示.如字符串“copyright南通大

学”,转换成 UNICODE码为:

\u００６３\u００６f\u００７０\u００７９\u００７２\u００６９\u００６７\u００６８

\u００７４\u５３５７\u９０１a\u５９２７\u５b６６
去除每个字符编码的码头\u,得到处理后的水印信息为:

００６３００６f００７０００７９００７２００６９００６７００６８００７４５３５７９０１a５９２７
５b６６

２．３　空样式的设计

经过预处理之后,原始水印信息被转换为由 UNICODE
编码表示的十六进制的码串.下一步任务是将十六进制的水

印信息码串转换成 HTML的空样式并嵌入到网页中.水印

信息码串包含数字０~９和字母a~f共１６种码元,我们设计

１６个不同的空样式一一对应这１６种码元.空样式的设计遵

循以下两个方面的原则:一方面,样式的名字与 HTML代码

的内容要有一定的联系,具有合理性和真实性,让人觉察不到

它是空样式,从而使水印具有良好的隐蔽性;另一方面,空样

式的名字不能与现有样式的名字相同,若命名相同,则会导致

水印信息提取出错.

以中国建设银行官网信用卡页面为例,其 HTML代码

中使用了一个名为“aright”的样式,由此可以设计一个名为

“bright”的空样式,这个空样式名与真实的样式名很相似,让

人难以分辨.类似地,通过分析该 HTML代码中样式命名的

特点,可以设计出１６个空样式,分别对应水印信息的１６种码

元,如表１所列.

表１　空样式设计

码元 空样式 码元 空样式

０ susp_nave ８ zz_top２_rig
１ susp_hind ９ showt_del
２ user_det a commited
３ hover_sus b box_white
４ sroclcom c hind_sit
５ bright d card_info
６ busine_menu e icon_get
７ zxkf_radio f index_right

２．４　空样式的嵌入

在设计好水印信息码元对应的空样式后,下一步任务是

将空样式嵌入到 HTML代码中.
在 HTML代码中,网页上要显示的内容通常包含在一

个个的层级元素中.例如,样式调用‹divclass＝“suspend”›

content‹/div›,页面上显示的内容content被包含在这个div
层之中.其中的class＝“suspend”设置了content的样式,即
外观.可以单独增加一条这样的语句来嵌入空样式,例如嵌

入上表中的第一个空样式susp_nave,可在原 HTML代码中

增加一条语句‹divclass＝“susp_nave”›content‹/div›.这种

方式不是很好,一方面会增加div,class这些与水印信息无关

的字符串,增大了网页文件的大小;另一方面,嵌入的语句有

些明显,隐蔽性不够好,可能会被察觉出来.我们利用 HTＧ
ML的样式可以叠加的特点,将空样式作为一个叠加的样式

嵌入到已存在的层级之中,而不添加新的语句.比如,将空样

式susp_nave嵌入到原有的语句＜divclass＝“suspend”›conＧ
tent‹/div›中,嵌入之后原代码变为‹divclass＝“suspendsusp_

nave”›content‹/div›,这种嵌入方式增强了隐蔽性,对原 HTＧ
ML代码的影响很小.

３　实现步骤

算法的整体框架如图１所示,其包含两部分,一部分为水

印信息的嵌入,另一部分为水印信息的提取,其中虚线框部分

为可选的.

图１　算法整体框架

３．１　水印的嵌入

第１步　水印信息预处理.将水印信息的每个字符转换

为对应的 UNICODE码,形成十六进制的水印信息码串.
第２步　设计空样式.根据网页 HTML代码中样式命

名的特点,设计１６个空样式,每个空样式对应一种十六进制

的水印信息码元,形成一个空样式表.
第３步　将水印信息转换成空样式.根据空样式表,将十

六进制的水印信息码串的每一个码元转换成对应的空样式.
第４步　空样式的嵌入.查找网页 HTML代码中的样

式,依次将每个空样式叠加插入到原有的样式之后.

３．２　水印的提取

第１步　提取空样式.根据空样式表中的样式名,从网

页的 HTML代码中依次提取出每个空样式.
第２步　生成十六进制水印信息码串.对照空样式表,

将提取的每个空样式转换成对应的十六进制的水印信息码

元,从而形成十六进制的水印信息码串.
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第３步　生成原始水印信息.根据 UNICODE编码,将
十六进制的水印信息码串转换成对应的水印信息字符串.

４　实验测试

选取中国建设银行官网信用卡页面进行实验测试,页面

的截图如图２所示.通过对该页面的 HTML代码进行分析,
设计出如表１所列的空样式表.

图２　实验网页截图

使用包含中英文在内的字符串“copyright南通大学”作
为水印信息,将水印信息转换成十六进制的水印信息码串,过
程如图３所示.

水印信息:copyright南通大学

unicode码:\u００６３\u００６f\u００７０\u００７９\u００７２\u００６９\u００６７\u００６８\u００７４

\u５３５７\u９０１a\u５９２７\u５b６６
十六 进 制 水 印 信 息:００６３００６f００７０００７９００７２００６９００６７００６８００７４５３５７９０１a５９

２７５b６６

图３　水印信息预处理

将水印信息码串中的每个码元转换为空样式,并嵌入到

HTML代码中.以嵌入前３个码元００６为例,嵌入水印前相

关的 HTML代码为:
‹divid＝“fadee”class＝“shade”›‹div›
‹divclass＝“sidebar”›
‹divclass＝“suspendsusp_nav”id＝“suspend”›
嵌入水印后的 HTML代码为:
‹divid＝“fadee”class＝“shadesusp_nave”›‹div›
‹divclass＝“sidebarsusp_nave”›
‹divclass＝“suspendsusp_navbusine_menu”id＝“susＧ

pend”›
如上述代码所示,这３个码元对应的空样式susp_nave,

susp_nave和busine_menu分别嵌在原有的样式shade,sideＧ
bar和susp_nav后面.

嵌入水印后网页的页面没有发生任何变化,仍如图１所

示.水印的提取过程如图４所示,最终成功提取出网页中嵌

入的水印信息“copyright南通大学”.

十六进制水印信息:００６３００６f００７０００７９００７２００６９００６７００６８００７４５３５７９０１a５９２

７５b６６

unicode码:\u００６３\u００６f\u００７０\u００７９\u００７２\u００６９\u００６７\u００６８\u００７４

\u５３５７\u９０１a\u５９２７\u５b６６
水印信息:copyright南通大学

图４　水印提取过程

５　性能评价

网页水印的性能主要有隐蔽性、抗攻击性以及水印嵌入

容量等.隐蔽性是指阻碍人识别出网页中存在水印信息的能

力;抗攻击性是指嵌入的水印在经受攻击后仍能被正常提取

的能力,网页水印的攻击手段主要有格式变换、水印检测等;
水印容量则是可以嵌入水印信息量的大小.

如前所述,现有的几种网页水印方法将水印信息转换为

HTML代码中的不同格式,这种做法使得水印信息和 HTＧ
ML代码严重分离,水印的痕迹比较明显,容易被识别,一些

简单的攻击方式就能破解.与这些方法相比,基于空样式的

网页水印方法具有更好的隐蔽性和抗攻击性.一方面,空样

式名与原有样式名非常相似,不易引起注意和怀疑;另一方

面,样式内容的定义通常存放在 CSS文件中,水印的攻击者

根据 HTML代码难以区分其中的真实样式和空样式,无法

检测到空样式的存在.如果试探性地修改样式名,会有很大

的风险,若改动了真实样式名,会对页面的显示产生影响,因
此较难用过滤系统去除网页中的水印信息.

在以上分析的基础上,我们在实验中进一步对嵌入的水

印进行了抗攻击测试,包括格式变换和水印检测等.
(１)格式变换

对上述嵌入水印的中国建设银行官网网页文件进行各种

格式变换,包括改变 HTML代码的空格数、标签大小写、调换

标签属性的顺序等,以及去除代码中不符合代码规范的多余

字符.实验结果显示,网页中的水印信息“copyright南通大

学”均能被正确并完整地提取出来.
(２)水印检测

基于空样式的网页水印信息是网页样式的一种,与 HTＧ
ML代码紧密联系,完全符合 HTML代码规范,根据常规语

法难以检测出水印信息的存在.我们使用市面上常用的网页

水印检测系统检测含水印网页代码,结果表明未能检测出网

页中的水印信息.
本文提出的方法也具有较大的水印信息容量,因为样式

在网页的 HTML代码中大量存在.除了建行官网信用卡页

面外,我们还对淘宝、新浪、携程、优酷等主流网站的网页进行

了应用测试,表２给出了这些网页水印信息的嵌入点数量和

可嵌入的信息量.它们中最小的嵌入量为１２２个字符,最大的

为１１７７个字符,平均为４３２个字符,这对于各种版权信息或身

份信息的嵌入以及一定篇幅的秘密信息隐藏是完全足够的.

表２　水印信息容量

网页地址 嵌入点 字符数

creditcard．ccb．com ４８９ １２２
www．taobao．com ６０２ １５０
www．sina．com １６６５ ４１６
www．ctrip．com １１９２ ２９８
www．youku．com ４７０８ １１７７

结束语　互联网时代网页承担着传播信息的重要责任,
网页水印技术作为一种保护网页版权、防止网页被仿冒篡改

的重要手段,具有重要的研究和应用价值.本文基于空样式

的概念,提出一种基于空样式的网页水印方法,它将水印信息

转换为有含义的网页代码,使得水印具有很好的隐蔽性和抗

攻击性,同时具有较大的水印嵌入空间.与现有的网页水印

方法相比,本文提出的方法具有较大的优越性.下一步将在

本文所提方法的基础上,对将空样式水印应用于网页防篡改

做进一步的研究.
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４．３　Matlab仿真

仿真平台为 MatlabR２０１２a.目前,神经网络的隐层节点

数为:

m＝ n＋l＋a
m＝log２n

(１０)

其中,m 是隐含层节点数,n是输入层节点数,l代表输出层节

点,a是１~１０之间的常数.本节建立的BP神经网络结构模

型为３层(见图２),根据式(５)－式(１０)计算出初始隐层节点

数在５~１４之间(其中网络输入层有２３个,输出层有１个).
综合考察网络精度及泛化能力,根据凑试法,可以得出结果,
最后确定隐层节点数为６,因此网络结构为２３Ｇ６Ｇ１.

４．４　结果分析

通过Δxi＝(xi－xmin)/(xmax－xmin)预处理输入数据,使
数据量化至区间[０,１].其中xi 为代表数据,xmin为最小值,

xmax为最大值.图８是改进 BP神经网络评估态势值与实际

态势值的对比结果.

图８　改进BP神经网络评估系统态势值与实际值的比较结果

实验结果表明,不仅基于BP神经网络模型的８０个训练

集满足了专家和教授的评价,而且２０个测试集也与实际情况

相符.可知BP神经网络算法可评估网络空间态势感知情

况,其削弱了人的因素并提高了结果的客观性和权威性,能够

非常有效地处理非线性问题.实验结果表明,改进的 BP神

经网络可以准确地评价网络空间态势感知系统.
结束语　本文利用改进的BP神经网络算法定量地评估

网络空间态势感知水平,首先分析网络空间态势感知评估的

需求,接着介绍了传统BP神经网络的不足之处,并利用退火

优化法进行改进,然后阐述改进BP神经网络算法的流程,最
后基于虚拟 HoneyNet模拟网络环境,在 Matlab软件进行仿

真测试,实验结果验证了本文方法的合理性.
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