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摘　要　入侵检测是网络系统安全维护过程中的有效方法之一,主要指通过对网络系统中的各种数据进行收集、分

析,进而发现其中存在的可能对系统安全构成威胁的入侵攻击行为,并迅速作出响应的过程.但由于网络空间中的攻

击形式多样,具有许多未知和不确定性,因此如何对其中的不确定性进行描述并采取相应的措施成为了构建入侵检测

模型的重要一环.直觉模糊理论就是一种针对系统中存在的不确定性问题进行研究的理论.因此,通过对基于直觉

模糊集理论的入侵检测方法进行深入研究发现,其对于处理入侵检测系统中大量不确定性问题具有重要的作用和意

义.文中对现有文献中３种典型的基于直觉模糊集理论的入侵检测方法进行了相对全面的分析介绍,并进行了适当

的对比总结,指出了目前各种方法仍存在的不足和未来的研究方向,这对其进一步的发展具有一定的参考价值.
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Abstract　Intrusiondetectionreferstothetechnologythatcollectsandanalyzesvariouskindsofdatathroughseveral
keypointsinacomputernetworkoracomputersystem,soastofindandrespondtopossibleintrusionattacks．However,

duetothevarietyofattacksincyberspaceandmanyuncertainties,howtodescribeanddealwithitsobjectiveexistence
ofuncertaintyhasbecomeanimportantpartofconstructinganintrusiondetectionsystemmodel．Intuitionisticfuzzyset
theoryisatheorythatstudiestheproblemofuncertaintyinthesystem．Therefore,studyingintrusiondetectionmethods
basedonintuitionisticfuzzysettheoryplaysanimportantroleindealingwithalargenumberofuncertaintiesinintruＧ
siondetectionsystems．Thispapersummarizedthetypicalintrusiondetectionmethodsbasedonintuitionisticfuzzyset
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relatedmethodsandthefuturedevelopmentdirection,whichprovidesomereferencevalueforfurtherstudy．
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１　引言

当今世界正全面走向信息化高速发展的新时代,而信息

化的核心即网络.它与国家安全、商业运营以及人们的日常

生活息息相关.因此,网络安全问题受到了更多人的关注.
了解计算机网络中所存在的各种威胁和攻击,有效地防护和

抵抗影响系统安全的威胁,直至最终使网络系统安全有序地

发展已经成为人们不懈追求的目标.作为网络安全系统的核

心技术之一,入侵检测技术已经成为保障网络空间安全的重

要构成要素,而且仍在不停的发展与创新.目前,入侵检测已

成为各个相关专家学者以及科研院所研究的重点内容.直觉

模糊集(IntuitionisticFuzzySets,IFS)[１]最初是由保加利亚学

者 Atanassov于１９８６年提出的,有效地扩充了Zadeh模糊集

理论,是对模糊集理论的发展和应用,具有十分重要的意义.
本文通过将入侵检测技术与直觉模糊理论相结合,针对网络

中的各种入侵行为特征,合理运用直觉模糊理论,深入研究入

侵检测系统,为发展入侵检测提供了一种新的方法尝试.

２　入侵检测技术与直觉模糊理论

２．１　入侵检测概念

入侵检测是指通过收集计算机系统网络流量或审计记录

中的信息,并对其作相应分析,从而发现计算机系统中存在的

违背安全策略的入侵和攻击行为.它是对防火墙的有力补

充,不仅防护计算机系统抵抗各种网络入侵,而且有效地提高

了管理人员对计算机系统安全的管理能力.入侵检测通常被

称为位于防火墙后又一扇网络安全的“防护门”,能够在网络

各项性能保持不变的情况下对其进行安全监测,针对内部恶

意破坏、外部非法入侵和错误操作等提供实时保护措施.入

侵检测系统(IDS)主要是由进行入侵检测所需的软、硬件组合

而成,通过分析计算机网络流量或系统审计记录等信息,实时

发现系统中是否有违反安全策略的异常入侵、攻击行为,对危

害到系统机密性、完整性和可用性的潜在行为进行响应和

拦截[２].



２．２　入侵检测的发展

入侵检测的概念最初是由 Anderson提出的,他把那些对

系统信息以非授权方式进行的访问、操作,以及致使系统稳定

性和可靠性降低甚至破坏的行为定义为入侵行为[２].DenＧ

ning[３]于１９８５年最先提出了一种入侵检测的基本通用模型.

１９８８年,Smaha[４]设计开发了用以辅助系统安全管理员对网

络入侵行为进行安全监查的 Haystack入侵检测系统.Lunt
等[５]进一步深入研究了入侵检测模型,并于１９８９年提出了新

的入侵检测专家系统IDES(IntrusionDetectionExpertSysＧ
tem)模型,这种模型通常采用统计和基于规则的方法来对系

统进行异常检测,并有效地提高了入侵检测系统的检测效率,

使系统更加完善.１９９０年,Heberlein等[６]提出了基于网络

的入侵检测概念.１９９６年,Chen等[７]提出了一种基于图形

的入侵检测系统,为解决多数入侵检测系统中存在的可伸缩

性不足的问题做出了巨大的贡献.

２．３　入侵检测概念

入侵检测系统(IDS)通常使用两种基本的方法来对事件

进行分析并对入侵行为进行检测,一种是误用检测(Misuse

Detection),另一种即为异常检测(AnomalyDetection).通常,

将两种检测方法加以结合就构成了混合型入侵检测的方法.

误用检测又称为特征检测,其基本假设为:所有的入侵行

为都可以被表示出来,系统负责检查主体的行为是否与这些

入侵行为相符.因此,对于已知入侵行为检测,误用检测的效

率较高,但入侵行为特征数据库需要实时更新,才能满足系统

将新的入侵行为检测出来,因此,其灵活性和自适应性相对较

差,漏警率也比较高.目前,通常将专家系统、模式匹配、着色

Petri网、神经网络、人工免疫学等技术应用于误用入侵检测

系统中.

异常检测的基本假设是:入侵者的攻击行为与主体的行

为活动不同.通过将正常行为活动构建为授权的用户活动轮

廓,把现有行为活动中的违背授权用户活动轮廓的情况判定

为入侵行为.在此机制下,它的检测方式不依赖于攻击模式

库的完备性,而且能够发现新的攻击类型.但通常来讲,它对

攻击的检测精度低,存在相对较高的误报、漏报率.通常应用

于异常检测方法有:基于统计分析方法的异常检测方法、基于

模式预测方法的异常检测方法、基于相似度实例学习的方法、

基于神经网络的方法等.

混合型检测的主要过程是通过对入侵者的攻击行为和系

统授权的正常行为活动进行学习,进而将系统的数据特征模

式加以描述,最后形成一种既适应于异常检测,又适应于误用

检测的入侵检测模型.

通过获取数据来源不同的方式对入侵检测技术进行划

分,其通常可以分为两种,即基于主机的入侵检测系统和基于

网络的入侵检测系统.基于主机的入侵检测系统是在单个主

机上获取数据,包括其中的审计记录和日志文件中的数据等,

通常也对主机上的其他重要信息也进行监测,如文件属性、进

程状态等,通过有效地分析这些提取的数据来达到对入侵行

为检测的目的.基于网络的入侵检测系统的核心是将通过对

网络数据包进行捕获过滤得到的数据作为数据源,并通过协

议分析、特征识别、统计分析等方法对系统中的入侵行为进行

识别检测.

１９８５年,Dennning[３]研发并提出了通用的入侵检测系统

模型,该模型收集主机系统审计记录等相关数据源,分析并生

成了网络系统中正常行为模式的轮廓,通过对轮廓的变化差

异进行检测对比,进而检测出网络系统中的异常行为模式.

图１　通用入侵检测系统模型

２．４　直觉模糊集理论及发展

由于直觉模糊集增加了一个新的属性参数———非隶属度

函数,因此极大地发展和完善了 Zadeh模糊集理论.１９８６
年,保证利亚学者 Atanassov完整地定义了直觉模糊集以及

直觉模糊集理论中基础运算法则和定理的相关内容.１９９３
年,Gun等[８]首次提出并命名了Vague集,并且Bustince等[９]

证明了 Vague集也是直觉模糊集的一种,同时对直觉模糊关

系的运算性质[１０]、直觉模糊集的构造和熵等进行了深入的研

究[１１].Eulalia等[１２]对直觉模糊集之间的距离进行了研究并

作出了相关定义,同时研究并发展了在距离基础上的相似度

的概念[１３];Xu等[１６]对直觉模糊相似度进行了研究并将其应

用于多属性决策.Zhao等[１７]对基于 Vague关系的模糊聚类

进行了研究发展.雷英杰及其科研团队研究了包括直觉模糊

关系及其合成运算、直觉模糊推理及其在威胁估计和态势评

估中的应用、直觉模糊逻辑语义算子、直觉模糊聚类及其在数

据关联和目标识别中的应用等一些列问题[１８].

直觉模糊理论已经成功应用于人工智能领域、决策分析

领域、模式识别领域及智能信息处理等许多方面.

３　基于IFS的IDS技术

对于网络的各种攻击入侵,如果系统能够将它们迅速高

效地检测出来,就可以使得系统免于遭受各种不必要的资源

以及网络空间的浪费,让系统更好地运行,进而使其更为安全

可靠地为用户和网络提供帮助服务.因此,大量专家学者从

不同方面 提 出 了 许 多 机 制 下 的 入 侵 检 测 方 法,如 混 沌 理

论[１９]、多元相关分析[２０]、行为分析、模式匹配、生物免疫系

统、神经网络、专家系统、数据挖掘、遗传算法、统计方法[２１]和

时间序列分析[２２]等.这些方法优劣不同,所应用的情形亦不

同.它们不同程度地提高了检测的效率和效能,能够满足不

同条件下的需求.而本文所做的工作是归纳总结直觉模糊集

理论是如何有效地应用于入侵检测系统并使之完善.正如前

所述,由于网络中各种攻击存在许多的未知和不确定性,因此

在建立入侵检测系统的模型时必须对其客观存在的不确定性

进行描述并作处理,因此关于入侵检测的研究也是基于不确

定性理论开展的,而直觉模糊理论就是利用直觉模糊知识进

行的一种不确定性理论研究,它对处理不确定信息系统建模

具有更大的灵活性和更好的说服力.
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３．１　基于直觉模糊推理的入侵检测方法

文献[２３]提出了一种基于直觉模糊推理的入侵检测模

型,其主要思想是:首先对入侵的特征属性进行处理,对其构

建直觉模糊集合、隶属函数以及非隶属函数;然后,在直觉模

糊空间中构建推理规则,进而设计推理算法和解模糊算法;最

后通过入侵检测的实例仿真,验证入侵检测的结果.

基于直觉模糊推理算法的入侵检测方法的基本过程描述

如下.

(１)对攻击行为的特征属性及检测的模糊性进行描述,同

时对初始数据进行预处理,其步骤为:采用十进制方式对每一

个字符进行编号,然后将字符型的数据转换成数值型数据,并

把每一类特征数据的值域限定在区间[０,１]中,最后再将这些

数值(包括连续性数值)都线性映射到[０,１]之间.对于入侵

检测所得到结果的预处理主要是将入侵检测的结果分成５
类,即正常、DoS攻击、Probing攻击、R２L攻击和 U２R攻击,

并分别与０,１,２,３,４相对应,最后再将这些数值线性映射到

[０,１]之间.

(２)对入侵的特征属性进行处理,对其构建直觉模糊集

合、隶属函数以及非隶属函数的过程就是将数据集的属性看

作直觉模糊变量,使得每一个直觉模糊变量都有不同的直觉

模糊值,进而通过相应的直觉模糊集以及其隶属函数和非隶

属函数来描述直觉模糊值.在合理的情况下令πA(x)＝０.

类别属性就是含有 M 个类别值的属性.为每个类别分

别建立直觉模糊集合,即其隶属函数为:

μA(x)＝
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(１)

非隶属函数为:

γA(x)＝１－μA(x)

关于量化属性,其隶属函数为:
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(３)

μAＧlow(x)＝
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(４)

非隶属函数为:

γAＧhigh(x)＝１－μAＧhigh(x) (５)

γAＧmedium(x)＝１－μAＧmedium(x) (６)

γAＧlow(x)＝１－μAＧlow(x) (７)

量化属性的直觉模糊集合及其隶属函数如图２所示.

图２　量化属性的直觉模糊集合及其隶属函数

在输出论域U,入侵检测结果化分为５类,即输出在[０,

０．２]之间为正常,在[０．２,０．４]之间为DoS攻击,在[０．４,０．６]
之间为Probe攻击,在[０．６,０．８]之间为 R２L攻击,在[０．８,

１]之间为 U２R攻击.
(３)建立系统推理规则,其形式为:

Ll:IFx１isAix１andx２isAix２and􀆺andx６isAix６

THENzlisCj

ix１＝１,２,􀆺,Nduration,ix２ ＝１,２,􀆺,Nprotocol,􀆺,ix ＝１,

２,􀆺,Ndst

j＝１,２,􀆺,Nu

其中,x１,x２,􀆺,x６ 是输入变量,Aix１,Aix２,􀆺,Aix６是前提部

分语言项.zl 为系统根据第l条规则所得到的输出.Cj 为

输出论域中的一个模糊子集Uk,k＝１,２,􀆺,Nu.
(４)设计推理算法和清晰化算法.算法的具体过程如算

法１所示.
算法１　
输入:规则库 R (设含有 n条规则),事实即某条数据 A′
输出:检测结果

Step１　计算某条数据与各规则的相似度S(A′,Ai),i＝１,２,􀆺,n.

Step２　计算某条数据与各规则的方向函数 D(A′,Ai),i＝１,２,􀆺,n.

Step３　计算某条数据与第i条规则的推理结果.

　Step３．１当s＝S(A′,Ai)≥０．５时,若 D(A′,Ai)≥０,则zi′＝zs
i,否

则zi′＝z－s
i .

　Step３．２当s＝S(A′,Ai)＜０．５时,zi′＝szi.

Step４　计算最后推理结果:z′＝z１′∪z２′∪􀆺∪zn′.

该算法的时间复杂度为 O(qn).
(５)采用重心法解模糊算法.
这个方法将IFS理论引入信息安全领域,用来进行入侵

检测研究,但它也存在一个重要问题,即随着考虑因素的增加

存在“组合爆炸”的问题.
文献[２４]提出了一种基于自适应直觉模糊推理的入侵检

测算法,通过分析入侵检测的特点与存在的局限性,建立基于

自适应神经网络直觉模糊推理系统(ANIFIS)的入侵检测模

型.其对解决“组合爆炸”的问题提供了方法思路.

３．２　基于直觉模糊综合评判的入侵检测方法

文献[１８]将入侵检测问题归结为综合评价问题,建立５
种基于三角模的直觉模糊综合评判模型.

模型１　B１＝T１(X,R)＝X􀅰R,即定义:

(μbj,γRij)＝(∨
n

i＝１
(μxi􀅰μRij),１－∨

n

i＝１
(μxi􀅰(１－γRij))),

j＝１,２,􀆺,m (８)
这种评判模型突出了主要元素,定义为主因素突出型.
模型２　B２＝T２(X,R)＝X∗R,即定义:

(μbj,γRij)＝(∑
n

i＝１
(μxi􀅰μRij),∑

n

i＝１
(μxi􀅰γRij)),j＝１,２,􀆺,m

(９)

６４３ 计 算 机 科 学 　２０１８年



这种评判模型将各种因素按加权比分别计入决策结果之

中,使得决策过程更为均衡.
模型３　B３＝T３(X,R)＝X⊗R,即定义:
(μbj,γRij)＝ ((μx１ ∧μR１j)exp(μx２ ∧μR２j)􀆺exp(μxn ∧

μRnj),１－((μx１∧(１－γR１j))exp(μx２∧(１－
γR２j))􀆺exp(μxn ∧ (１－γRnj )))),j＝１,

２,􀆺,m (１０)
这种评判模型则主要突出次要因素的作用,定义为次因

素突出型.

模型４　B４＝T４(X,R)＝X ⊗
→

R,即定义:

(μbj,γRij )＝ (∑
n

i＝１
(μxi ∧ μRij

∑
n

k＝１
μRkj

),１ － ∑
n

i＝１
(μxi ∧

１－γRij

∑
n

k＝１
(１－γRkj)

)),j＝１,２,􀆺,m (１１)

这种评判模型经各种因素的影响程度平均化.
模型５　B５＝T５(X,R)＝X ⊗

→
R,即定义:

(μbj,γRij)＝(∑
n

i＝１
(μxi∧μRij),１－∑

n

i＝１
(μxi∧１－γRij)),j＝１,

２,􀆺,m (１２)
这种评判模型的特点是重点突出主要因素的作用.
用直觉模糊综合评判方法来求解入侵检测问题的基本步

骤如下.
步骤１　建立归一化的直觉模糊综合评判模型;
步骤２　建立入侵检测指标体系;
步骤３　确定入侵特征的权重向量;
步骤４　确定入侵特征的效用值,进行归一化处理及直

觉模糊度量,形成检测矩阵;
步骤５　进行检测计算,得到检测结果.
模糊综合评判方法是一种得到广泛使用的成熟而通用的

评价方法.本方法在本质上把基于模糊集理论的综合评判法

推广成为基于三角模的直觉模糊综合评判方法,使得评判结

果的客观性和可靠性得到提高.但由于评判模型的特点各

异,给使用者带来了一定的麻烦,对于同一事物采用不同的两

种模型有可能会得到两种截然相反的结果;另外,评判模型权

重确定的过程中主观因素影响也相对较大,在最后的评估过

程中,用“最大真值原则”来对评判结果进行处理,使得对于评

判结果的感知过于灵敏.

３．３　基于直觉模糊聚类的入侵检测方法

模糊聚类分析[２６]是入侵检测领域中常见的方法之一,也
是目前许多专家学者研究的热点之一.直觉模糊 C均值(InＧ
tuitionisticFuzzyCＧMeans,IFCM)聚类算法[２７]也是一种基于

目标函数的聚类算法.
文献[３６]详细描述了直觉模糊 CＧ均值聚类算法,主要过

程如下.
设被分类对象的集合为:

A＝{A１,A２,􀆺,An}
假定每一个对象的特征指标是m 维的直觉模糊集,可以

表示为:

Aj＝(‹μAj
(x１),γAj

(x１)›,‹μAj
(x２),γAj

(x２)›,􀆺,‹μAj

(xm),γAj
(xm)›)

如果将对象构成的集合A 最终分为c类(２≤c≤n),且由

c个聚类中心向量所构成的矩 阵 表 示 为V＝ (V１,V２,􀆺,

Vc)T,其中:

Vi＝(‹μVi
(x１),γVi

(x１)›,‹μVi
(x２),γVi

(x２)›,􀆺,‹μVi

(xm),γVi
(xm)›)

分类对象Aj 与聚类中心Vi 之间的关系为模糊关系,对

A 的每一种分类结果仍然是一个模糊矩阵U＝(μij)c×n,且满

足条件:

μij∈[０,１];∑
c

i＝１
μij＝１,∀j;∑

n

j＝１
μij＞０,∀i

求出合适的模糊分类的矩阵U 和中心矩阵V,使得如下

的目标函数:

J(U,V)＝∑
n

j＝１
　∑

c

i＝１
(μij)qD(Aj,Vi)２ (１３)

达到极小,以此得到最佳的模糊分类.其中D(Aj,Vi)为直觉

模糊集Aj 与Vi 之间的直觉模糊距离.根据需要,选择通过

式(１４)来计算距离:

D(Aj,Vi)＝{∑
m

k＝１
wk[α(μAj

(xk)－μVi
(xk))２＋β(γAj

(xk)

－γVi
(xk))２＋λ(πAj

(xk)－πVi
(xk))２]}

１
２

(１４)

其中,wk∈[０,１],k＝１,２,􀆺,m 表示特征比例权重,一般取

wk＝ １
２m

;α,β,λ∈[０,１],用来表示隶属度、非隶属度以及直觉

指数差异分别所占的比例权重,通常取α＝β＝λ＝１.

用迭代法求式(１３)近似解的步骤如下:

第１步　选定分类数c,２≤c≤n,取一初始模糊分类矩阵

U(０),逐步迭代,l＝０,１,２,􀆺.

第２步　对于U(l),计算聚类中心:

V(l)＝(V(l)
１ ,V(l)

２ ,􀆺V(l)
c )T

其中,

V(l)
μi ＝∑

n

j＝１
(μ

(l)
ij /２＋γ(l)

ij /２)qAμj
/∑

n

j＝１
(μ

(l)
ij /２＋γ(l)

ij /２)q (１５)

V(l)
γi ＝∑

n

j＝１
(μ

(l)
ij /２＋γ(l)

ij /２)qAγj
/∑

n

j＝１
(μ

(l)
ij /２＋γ(l)

ij /２)q (１６)

第３步　修正模糊分类矩阵U(l):
(１)对于∀i,i＝１,２,􀆺c,都有D(Aj,Vi)＞０,则:

μ
(l＋１)
ij [∑

c

k＝１
(D(Aj,V(l)

i )
D(Aj,V(l)

k ))
２

q－１]－１ (１７)

(２)若∃k,k＝１,２,􀆺,c,使得D(Aj,Vk)＝０,则:

μ
(l＋１)
ij ＝１,i＝k

μ
(l＋１)
ij ＝０,i≠k{ (１８)

第４步　比较U(l)与U(l＋１),若对于取定的精度ε＞０,有

max{|μ
(l＋１)
ij －μ

(l)
ij |}≤ε

则U(l＋１)和V(l)即为所求,停止迭代;否则,l＝l＋１,回到第２
步,重复进行.

算法中,在需分类的对象的数目较多、分类数十分有限而

且聚类中心点相对特殊的情况下,通常也选用初始化的聚类中

心V(０)来作为初始起点,可以大大缩减计算量.然而,传统的

基于直觉模糊聚类的算法也存在易陷入局部最优的问题等.

文献[２５]提出了一种基于 GA 与IFCM 的入侵检测算

法,用于解决直觉模糊 CＧ均值(IFCM)聚类算法易陷入局部

最优的问题,其主要过程是:首先,通过标定适应度值和群体

多样化使遗传算法(GA)得到改进,并把IFCM 算法和改进后

的 GA算法相联系,形成一种改进的IFCM 算法并将之应用

于入侵检测技术中.基于 GA与IFCM 的入侵检测算法通过

对传统遗传算法的改进,使其克服了“早熟”现象,算法收敛的
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速度得以提高,全局寻优的效果也更加突出.但该算法在入

侵检测过程中的时间效度指标有待提高,因此,下一步的改进

的方向是减少算法的工作量以提高时间效度.

４　发展方向

本文研究了现阶段直觉模糊理论在入侵检测方法中的应

用,而直觉模糊集理论还需要不断的完善与发展,入侵检测技

术本身也处于不断变化的网络空间中,亟需广大专家学者进

行更加深化的研究与创新,譬如以下几个方面.
关于IFS理论研究:目前为止,世界上关于直觉模糊理论

的研究文献在逐渐增加,推动了IFS的发展,IFS理论研究成

果也越来越多.直觉模糊理论虽然受到了较高的关注度,但
作为Zadeh模糊集理论发展的主要方向之一,仍有许多工作

有待完善.譬如,非隶属度函数加入后,基于Zadeh模糊集的

结论定理运算性质是否同样适用,应如何改进与完善等都需

要进一步研究.
关于IFS应用研究:目前,多数关于IFS的研究仍处于理

论研究阶段,而其应用成果相对较少,只有在少数几个领域的

应用,比如医学、多属性决策等领域.从现有的研究成果来

看,相对于Zadeh模糊集理论,直觉模糊理论有更强的适用性

和更高的效用度,因此,对基于直觉模糊理论的应用研究仍需

不断深入.
关于IDS研究:利用直觉模糊相关理论解决入侵检测技

术中的相关应用问题,是对网络信息安全技术方面的一次新

思路的拓展探索.虽然目前关于入侵检测技术的研究是网络

安全研究的热点之一,而且方法繁多,成果显著,但网络安全

形势日渐险峻,目前的技术方法与实际的应用需求仍有较大

距离,还需相关研究专家学者不断地进行方法创新,为营造良

好的网络安全环境不懈努力.
结束语　本文针对入侵检测,首先研究了基于直觉模糊

推理的入侵检测方法,给出了一种新的直觉模糊相似度的度

量方法,并依此建立了基于强相似度的推理方法;其次将入侵

检测归结为一个综合评判问题,给出了基于直觉模糊综合评

判的入侵检测方法;进而对基于直觉模糊聚类的入侵检测方

法进行了研究;最后对各种基于直觉模糊与入侵检测方法的

不足之处与发展方向进行总结.本研究对今后入侵检测的发

展研究具有一定的借鉴意义.
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