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摘　要　传统的日志分析技术在处理海量数据时存在计算瓶颈.针对该问题,研究了基于大数据技术的日志分析方

案:由多台计算机完成日志文件的存储、分析、挖掘工作,建立了一个基于 Hadoop开源框架的并行网络日志分析引

擎,在 MapReduce模型下重新实现了IP统计算法和异常检测算法.实验证明,在数据密集型计算中使用大数据技术

可以明显提高算法的执行效率和增加系统的可扩展性.
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Abstract　Thereexistsacalculationbottleneckwhentraditionalloganalysistechnologyprocessesthemassivedata．To
solvethisproblem,aloganalysissolutionbasedonbigdatatechnologywasproposedinthispaper．Inthissolution,the
storageandanalysis,miningtasksofLogfileswillbedecomposedonmultiplecomputers．Theopensourceframework
Hadoopisusedtoestablishaparallelnetworkloganalysisengine．IPstatisticsandoutlierdetectionalgorithmwasreaＧ
lizedwithMapReducemodel．EmpiricalstudiesshowthattheuseofbigdatatechnologyindataＧintensivecomputingcan
significantlyimprovetheexecutionefficiencyofalgorithmsandthescalabilityofsystem．
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１　引言

经过多年的信息化建设,大型企业在内部网络中积累了

大量的软硬件资源,这些计算机及网络设备在运行过程中产

生了大量的日志数据.作为软件系统、硬件设备和用户行为

的记录工具,日志文件在监控网络情况、检查硬件故障、保护

软件安全等方面起着重要的作用.通过分析日志文件,能及

时发现用户异常行为和软硬件故障,保证网络运行的稳定性

和安全性.
网络日志的分析、挖掘技术普遍应用于信息安全领域,可

以进行计算机取证工作[１]、发现异常的网络访问[２]、检测泛洪

攻击[３]、进行防火墙的安全测评.当前,在大型局域网内部,
日志文件的种类众多、格式不一、体量庞大(达到 TB、PB级

别),传统的基于关系数据库的日志分析方法性能急剧下降,
无法满足海量数据的处理需求.在大数据领域,日志是广泛

使用的数据采集方法之一[４],具有４V 特征:数据体量巨大

(Volume)、数据类型繁多(Variety)、有价值但密度低(VaＧ
lue)、处理速度快(Velocity).因此,大数据技术是解决日志

分析的更有效手段.本文提出基于 Hadoop框架的日志分析

引擎,在 MapReduce模型下重新实现了IP统计算法和异常

检测算法,实验证明,基于大数据的日志分析技术具有更高的

执行效率和良好的可扩展性.

２　大数据技术在日志分析中的应用

２．１　大数据处理技术与工具

根据应用类型的不同,大数据的处理模式可以分为流处

理和批处理两种,实时计算领域使用流处理技术,其他大部分

应用(如数据挖掘、推荐系统)都依赖批处理技术[４].Hadoop
是由 Apache开源的大数据处理框架,它是基于批处理技术

的,默认 MapReduce是其并行计算引擎,并由 HDFS[５]负责

数据存储.由于具备数据海量存储、数据并行处理及资源调

度、负载平衡、容错处理等底层管理功能,Hadoop极大地降低

了分布式程序开发的难度,得到了工业界的青睐,已经成为大

数据领域事实上的标准[６].

Hadoop的核心是 MapReduce.MapReduce[７]依托于无共

享大规模集群系统,将计算工作分布到集群中的众多节点并行

运行,它的计算依靠用户定义的 Map函数和Reduce函数实现,

Map函数负责分块数据的处理,Reduce函数对中间结果进行

归约并得到最终结果.MapReduce编程模型易于理解、易于使

用,结合 Hadoop平台合适的查询优化和索引技术,在大数据

环境下,仍能保持良好的数据处理性能.因此,MapReduce
被广泛应用于海量数据的搜索、分析、挖掘和机器学习.



２．２　日志分析引擎

本文设计了基于 Hadoop框架的并行日志分析引擎,其

中节点分为两类:MainCtrlNode(主控节点)、WorkerNode(工

作节点).两类节点的模块组成及模块作用如表１所列.

表１　MainCtrlNode和 WorkerNode的组成及作用

存储工作 计算工作

MainCtrlNode的组成
NameNode

日志数据集

JobTracker

日志分析算法库

WorkerNode的组成 DataNode TaskTracker

NameNode是 HDFS的管理者,负责管理集群配置信息、
文件系统命名空间、存储块复制等;DataNode负责数据的实

际存 储,它 将 文 件 块 保 存 在 本 地 系 统 中.JobTracker和

TaskTracker采用 M/S结构.JobTracker负责启动、跟踪、调
度各 WorkerNode上的任务执行;TaskTracker负责在本节点

完成数据处理,并将状态和完成信息上报给JobTracker.日

志分析算法库存储已编写完成的分析数据、挖掘信息的算法,
为了利用 Hadoop并行执行的特点,这些算法必须使用 MaＧ
pReduce模型重新设计实现.日志分析引擎的整体架构如

图１所示.

图１　基于 Hadoop的日志分析引擎架构

３　并行日志分析算法

作为通用的大数据处理框架,运行在其上的传统的统计

分析、数据挖掘、机器学习等算法需要作出调整以适应并行计

算的特点.

３．１　源IP统计算法

DoS攻击及 DDoS攻击会使服务器高负荷运转,最终导

致正常服务瘫痪.对服务器的访问日志中各IP地址的请求

次数进行统计,获取请求次数频繁的IP地址是检测攻击源、
防御攻击的较有效方法.服务器的访问日志包含较多数据信

息,日志文件通常达到 GB数量级,传统的单机模式统计算法

的时效性很差.这里借助于 MapReduce并行计算的特点,将
传统单机算法改进为并行算法.

日志数据以文件形式存入 HDFS中,Map函数对每一行

日志数据进行分析,提取申请访问服务器的源IP,输出的

Key/Value是:SourceIP/１.Reduce函数输入的 Key是相同

的SourceIP,for循环将 Value数值累加,输出的 Key/Value
是:SourceIP/n,它表示同一个IP对服务器的请求次数.该

算法步骤如算法１所示.
算法１　统计源IP的 MR算法

１．map(key,value)

２．　emit(value．SourceIP/１)

３．reduce(key,values[v１;v２;􀆺])

４．　i＝０
５．　forvalinvalues[v１;v２;􀆺]

６．　　i＋＋
７．emit(key/i)

３．２　基于密度的异常检测算法

网络中的流量日志记录了用户或设备的行为,当一个设

备遭遇攻击或遭到病毒、木马入侵时,它会表现出与被入侵前

不同的行为状况.分析设备的流量日志,可以鉴别异常流量,

发现入侵和被攻击行为.
异常检测是发现那些行为不符合期望的数据对象,它们

与大部分数据不相似、不一致,这种对象被称为异常、噪声或

离群点.计算机入侵检测中的异常可能意味着入侵行为的发

生.基于密度的异常检测算法[８]的思想是:对整个数据空间

的密度分布进行计算,存在于低密度区域的数据会被认为是

异常数据.
在对象集D 中,对象o的k 距离记为distk(o),是o与另

一个对象p∈D 之间的距离dist(o,p),使得:至少有k个对

象o′∈D－{o},使得dist(o,o′)≤dist(o,p);至少有k－１个

对象o″∈D－{o},使得dist(o,o″)＜dist(o,p).

o的k 距离领域包含其到o 的距离不大于distk(o)的所

有对象,记为:

Nk(o)＝{o′|o′∈D,dist(o,o′)≤distk(o)} (１)
对于两个对象o和o′,定义o′到o的可达距离为:

reachdistk(o←o′)＝max{distk(o),dist(o,o′)} (２)
对象o的局部可达密度为:

lrdk(o)＝ |Nk(o)|
∑

o′∈Nk(o)
reachdistk(o′←o) (３)

o的局部偏离因子(LocalOutlierFactor)定义为:

LOFk(o)＝
∑

o′∈Nk(o)

lrdk(o′)
lrdk(o)

|Nk(o)|
(４)

考虑到不同用户有不同的网络使用习惯,进行流量分析

时,应以时间轴进行同一设备历史数据的纵向考量,通过异常

检测算法判断非正常的流量情况.
每一条流量日志为日志文件中的一行,它记录设备IP、

时间、１分钟内产生的流量、１分钟内与之交互的IP个数,即:

IP,time,traffic,interactionIP.将一条流量日志记录看作

一个点,并将traffic和interactionIP 投影到二维空间,相当
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于点的横坐标和纵坐标,点之间的距离通过欧氏距离d＝

(x１－x２)２＋(y１－y２)２ 衡量,使用基于密度的异常检测方

法(见式(４))计算该时间点的局部偏离因子lof.
大型企业内网的流量日志总量是非常庞大的,假设每分

钟采样一次,一个工作日(８小时)一个IP就会产生４８０条记

录,一个具有５０００台网络设备的企业一天就会产生２４０万条

记录.传统的 LOF算法无法处理如此海量的数据,本文对

LOF算法进行改进,通过在集群中进行 MapReduce并行计算

完成异常检测,称之为基于 MapReduce的 LOF算法(Local
OutlierFactorbaseMapReduce,LOFＧMR).

Map函数的输入是流量日志文件,一行为一条记录:IP,

time,traffic,interactionIP;输出的 Key/Value是:IP/time,

traffic,interactionIP.Reduce函数汇聚相同IP的数据,输
入的是IP/list[time,traffic,interactionIP];输 出 的 Key/

Value是:IP,time/lof,其中lof 是IP所标识的设备在time
时间点的偏离因子值.该算法步骤如算法２所示.
算法２　LOFＧMR算法

１．map(key,value)

２．　emit(value．IP/value．time,value．traffic,value．interactionIP)

３．　reduce(key,values[v１;v２;􀆺])

４．　forvalinvalues[v１;v２;􀆺]

５．　　lof＝LOF(val．traffic,val．interactionIP)//根据流量和交互IP
数量计算每个时间点的局部偏离因子

６．　　emit(key,val．time/lof)

４　实验与效果评价

网络日志分析引擎由６台普通 PC组成(１台 MainCtrlＧ
Node、４台 WorkerNode、１台日志服务器),PC硬件配置为:

Inteli５Ｇ６５００四 核 CPU、８GB RAM.安 装 软 件 为:CentOS
５．５,Hadoop１．０．２.

实验１　分别在单机和 Hadoop集群环境下运行源IP统

计算法,输入的日志文件大小为:２G,４G,８G,１０G,２０G,

４０G.记录各次处理的运行时间情况,其结果如图２所示.
可以看出,随着日志文件的逐步增大,并行日志分析算法的耗

时并未很快上升,其快速且高效的特点逐渐明显,说明它在处

理大数据量文件时,要比传统的单机方式具有更好的性能

优势.

图２　源IP统计算法在单机和并行模式下的运行时间比较

实验２　LOFＧMR算法的等效度量实验.等效度量指标

(ISOＧefficiency)评估增大问题规模对并行算法的性能影响,
如式(５)所示:

E＝ １

１＋T０

T１

(５)

其中,T１ 是只启动１个 WorkerNode时LOFＧMR算法的运行

时间,T０ 是系统并行处理所引起的额外开销,主要包括节点

空转和各节点之间的通信、同步、调度等时间代价.
启动不同个数的 WorkerNode(２个、３个或４个 WorkerＧ

Node)来对不同规模的日志文件(２．６G,４G,５．５G)运行LOFＧ
MR算法.实验结果如图３所示.WorkerNode的个数和等

效度量指标成反比;日志文件规模和等效度量指标成正比.

２个 WorkerNode处理２．６G日志文件、３ 个 WorkerNode处

理４G日志文件、４个 WorkerNode处理５．５G日志文件时,等
效度量指标E都保持在０．７６左右.数据显示:随着 WorkerＧ
Node个数、日志文件规模同时增加,指标E 基本保持不变.
这说明当日志分析引擎处理的日志文件规模变大时,可以使

用扩充节点的方法来弥补性能的耗损,即 LOFＧMR算法表现

出了良好的可扩展性.

图３　LOFＧMR算法的等效度量曲线图

结束语　在信息安全领域,网络日志的分析与挖掘技术

有着广泛的应用.但在当前大数据环境下,传统算法暴露出

了诸多问题.本文依托大数据技术,提出基于 Hadoop的日

志分析引擎架构,在 MapReduce模型下重新实现了IP统计

算法和异常检测算法.实验证明,大数据平台能有效解决数

据处理中数据量大的问题,并具有良好的性价比和可伸缩性.
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