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摘　要　车载自组织网络在提高交通安全和效率方面得到广泛应用.然而,其中仍然存在着通信信任和用户隐私保

护问题.许多现有认证协议都需要验证者从远程机构下载最新的撤销列表,这大大增加了远程中心的负担.为了解

决这些问题,基于群签名方案,利用分散群模型和完全子树方法提出了新的认证协议.提出的协议在验证阶段无需获

取最新的撤销列表,只需获取最新的时间即能验证,具有前向安全性、撤销高效性、匿名性、不可伪造性、不可诬陷性、
可追踪性等特点.
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１　引言

车载自组织网络(VehicularAdHocNetwork,VANET)
可以给人们提供更安全、高效、舒适的驾驶体验,近年来备受

学术界和行业的广泛关注[１Ｇ５].具体来说,VANET使得车辆

通过车上安装的车载单元(OBU)通讯设备来与其他车辆通

信,即车对车(VＧ２ＧV)通信;或车辆与路边单元(RSU)通信,
即车载到基础设施(VＧ２ＧI)通信.这种混合通信方式(包括VＧ
２ＧV和 VＧ２ＧI)使得 VANET 能够提供许多舒适和安全服务,
例如接收交通和天气信息,以及对突发事件和交通违规行为

进行警告[６]等,如图１所示.

图１　VANET模型

尽管 VANET具有广泛的应用前景,但在现实生活中应

用 VANET时仍有通讯安全和隐私保护问题需要解决,否则

将带来许多问题.例如,如果在 VANET中广播的消息未被

认证,则 OBU不能根据接收到的消息来评估路况;如果使用

基础的认证方法来验证车辆的真实身份,则车辆的隐私信息

会被暴露.
近年来,安全认证和隐私保护成为 VANET中的一个重

要研究方向.许多学者提出了基于传统数字鉴名技术来验证

消息的 VANET匿名认证方案[７Ｇ９],这需要公钥基础设施PKI
的参与.

Raya等[１０]提出了一个基于 PKI的方案,其中每辆车预

装大量的公钥/私钥对和相应的公钥证书,车辆随机选择其中

一个签名.密钥和证书被定期更换,以保护车辆的隐私.该

方法能够保证消息的完整性和发送者的隐私,但是也存在一

些缺点.首先,当车辆的私钥被撤销时,系统需要经常更新证

书,这是一个耗时的任务;其次,每辆车需要存储大量的匿名

公钥/私钥对,这就需要大量的存储空间.

Zhang等[１１]提出了一种基于身份的批量验证(IBV)方案

用于车辆和 RSU之间的通信.IBV 方案通过一次性基于身

份的签名实现了条件隐私保护,但严重依赖于防篡改设备,
这些设备会预先装置系统的秘密参数,一旦设备受到攻击,整



个系统的安全性都将受到威胁.IBV 的另一个缺点是可以追

踪到车辆的真实身份,不符合隐私要求.

宋成等[１２]提出了基于双线性对的匿名认证方案用于车

辆和 RSU之间的通信,但在撤销时需要更新群公钥.

通过使用群签名技术,Lin等[１３]提出了一种基于群签名

技术和基于身份签名技术的匿名认证协议.由于每个群成员

都可以代表群进行签名,而只有群管理员才能揭示签名者的

身份,故该协议可以解决用户的匿名问题.但是,当某个违法

用户需要被撤销时,会更新所有其他用户的公钥,较为低效.

此外,使用群签名技术的大多数 VANET的现有匿名认

证协议要从远程机构下载最新的撤销列表.这种本地验证撤

销群签名方案 RL包含每个撤销用户的令牌,验证算法必须

验证签名每个令牌[１６],且验证成本与撤销用户的数量必然呈

线性关系.

针对现有方案的不足,本文在分散管理的群模型中将整

个 VANET系统分为几个群组,每个群组由一个对应的 RSU
控制,而不是集中控制.在成员管理中,使用广播加密的完全

子树方法来实现成员撤销.

然而,这两种技术不能简单地整合,在分散管理的群模型

中进行认证有以下要求:

１)快速的验证,OBU无需下载撤销列表即可验证签名的

有效性;

２)高效的追踪性,要求能够以小的常数级计算和通信成

本揭示任何签名的签名者的身份;

３)有效的撤销,管理器可对违法成员做出撤销,同时不改

变群公钥及群成员私钥.

另外,为实现高效的前向安全性,即用户被撤销后所产生

的签名不再有效,本文采用了完全子树方法对群成员证书撤

销列表进行周期性更新,而无需更新整个群的公私密钥信息,

进而达到高效的前向安全性.

为了达到上述要求,本文将介绍一种新的匿名认证协议,

通过使用这种新的认证协议,可以很好地结合分散管理的群

模型和群签名方案.具体来说,本文的主要贡献有３个方面:

１)所提出的协议基于群签名方案进行构建,并利用完全

子树方法实现高效的前向安全性,且具备匿名认证和撤销高

效性.

２)所提出的协议采用分散管理模式,将可信任的权力中

心从生成 OBU 群证书的沉重工作负担中解放出来,并令

RSU 从可信任的权力中心中获取撤销列表,OBU 无需下载

撤销列表即可验证签名的有效性.

３)该群签名方案支持高效追踪.追踪管理器仅需要做双

线性群的３个指数运算,即两个乘法运算和一个除法运算,就
可以追踪任何一个群签名的签名者的身份.

本文第２节形式化定义系统和安全模型,并确定设计目

标;第３节介绍一些与匿名认证协议有关的基础知识;第４节

提出了匿名身份验证协议及其基础群签名方案;第５节进行

安全性分析;第６节进行性能评估;最后总结全文.

２　系统模型和设计目标

本节形式化定义系统模型和安全模型,并确定设计目标.

２．１　系统模型

该系统模型由追踪管理器(TM)、多个 RSU和多个 OBU

组成,如图２所示.TM 负责认证 RSU 和 OBU 的公钥.验

证后,TM 将发送相应的公钥证书.TM 还能够追踪在网络

中广播非法消息的发送者的真实身份.RSU 沿着道路密集

分布,管理其通信范围内的一组 OBU.具体来说,每个 RSU
将在其通信范围内发出与 OBU 的私钥一起使用的群证书中

的每个 OBU来对相应组中的广播消息进行签名.每个车辆

配备了一个 OBU,OBU 可以向 RSU 请求群证书,并根据专

用的短距离通信协议相互通信[１７].值得注意的是,RSU不会

向由 TM 管理的撤销列表中已存在的 OBU发出群证书.

图２　系统模型

２．２　安全模型

假设 TM 是完全可信任的,而 RSU 是诚实的.也就是

说,RSU将忠实地遵循所提议的协议,但可以发起被动攻击

以尽可能获得秘密信息.具体来说,RSU 将尝试通过勾结恶

意 OBU来获取广播消息的签名者的踪迹或真实身份,但不

会修改其中的通信数据和 OBU,也不会与其他 RSU 串通.
除了 TM,广播消息的签名者不会被揭露.为了获得道路的

非法权限,恶意的 OBU可能会尝试广播虚假消息,而不会被

检测到.

２．３　设计目标

该方案的设计目标是为 VANET 开发一个有效的匿名

认证协议.该协议应具有以下性质.

１)快速验证:OBU无需下载撤销列表即可验证签名的有

效性.

２)有效撤销:TM 能够以常数级的计算和通信成本揭示

任何一个签名的签名者的身份.此外,OBU 不需要从远程

TM 检索最新的撤销列表.

３)不可伪造性:只有持有来自 一 个 RSU 的 组 证 书 的

OBU可以代表由 RSU维护的组生成有效的签名.

４)匿名性:只有 TM 才能揭示签名者的身份.换句话说,
如果 OBU不在自己的通信范围内,即使 RSU 也不能显示任

何 OBU的位置.

５)可追溯性:任何 OBU都无法生成跟踪到其他 OBU 的

任何有效的签名.

６)前向安全性:保证在当前密钥泄露时对之前的签名不

会造成危害.

３　预备知识

本节将回顾一些与匿名认证协议有关的基本知识,包括

群签名、双线性群和数学难题假设、BBS＋ 签名、完全子树

方法.

３．１　群签名的定义

群签名是一种特殊的数字签名,存在３种实体:群管理

者、追踪者和一些群成员.它允许群成员代表群签署消息,除
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了追踪者之外,其他人不能揭示签名者的身份.群签名方案

由以下５种算法组成:SETUP,CERTGEN,SIGN,VERIFY
和 OPEN.算法SETUP采用安全参数作为输入,并输出系统

中每个实体(群管理者,追踪者和群成员)的公钥/私钥对.算

法CERTGEN将群管理员的私钥、群成员和追踪者的公钥作

为输入,并输出与输入群成员的公钥相对应的群证书.算法

SIGN将群证书、群成员公钥和消息 M 作为输入,输出相应的

签名.算法 VERIFY验证消息和消息签名的有效性,如果签

名有效则输出１,否则输出０.OPEN 算法由追踪者运行,将
追踪者的私钥、消息和有效签名作为输入,并输出生成签名的

群成员.另一方面,群签名方案也应该满足以下３种安全属

性:不可伪造性、匿名性和可追踪性.第一个安全属性确保只

有群成员可以代表群生成签名.第二个安全属性确保除了追

踪者外没有人能揭露其签名者的身份.第三个安全属性确保

所有有效的签名,追踪者可以追踪签名者的身份.

３．２　双线性群

设G１ 和G２ 是生成元分别为g和h的两个p(p为素数)
阶加法循环群.又设GT 是具有相同阶数的乘法循环群,其
单位元记为１.双线性对e(G１,G２)→GT 是满足以下性质的

一个映射:对于任意的 m,n∈Zp,P１∈G１,P２∈G２,有e(Pm
１ ,

Pn
２)＝e(P１,P２)mn 成立;将上述生成的结果记为(p,G１,G２,

GT,e,g,h).

对于(p,G,g),令x←
R

Zp,y∶＝gx.离散对数(DL)问题

为:给定(g,y,p,G),求出x＝loggy.

概率多项式时间算法A 解决 DL问题的优势记为AdvDL
A

(λ)＝Pr[A(g,y,p,G)＝x|y＝gx].
定义１　对于任意的概率多项式时间算法A,解决 DL问

题的优势AdvDL
A (λ)是可忽略的.

对于(p,G１,G２,GT,e,g,h),u,v,h←G１,α,β,r←Zp,令

g１∶＝uα,g２∶＝vβ.判定线性难题(DLIN)如下:给定一组

(u,v,h,uα,vβ,z),如果z＝hα＋β,输出１;否则z＝hr,输出０.
概率多项式时间算法A 解决 DLIN 问题的优势记为AdvDLIN

A

(λ)＝Pr[A(u,v,h,uα,vβ,z)＝１|z＝hα＋β]－Pr[A(u,v,h,

uα,vβ,z)＝１|z＝hγ].
定义２　对于任意的概率多项式时间算法A,解决 DLIN

问题的优势AdvDLIN
A (λ)是可忽略的.

对于(p,G１,G２,GT,e,g,h),r←Zp,Ai∶＝gγi ,i＝０,􀆺,

q.qＧSDH 难题如下:给定一组(g,(Ai)i∈[０,q],h,hγ),输出(c,

g１/(γ＋c)),其中c∈z∗
p .概率多项式时间算法 A 解决qＧSDH

问题的优势记为AdvqＧSDH
A (λ)＝Pr[A(g,(Ai)i∈[０,q],h,hγ)＝

(c,g１/(γ＋c))].
定义３　 对 于 任 意 的 概 率 多 项 式 时 间 算 法 A,解 决

qＧSDH 问题的优势AdvqＧSDH
A (λ)是可忽略的.

３．３　BBS＋签名

BBS＋签名[１７]如下:给定(p,G１,G２,GT,e),g０,g１,􀆺,

gL,gL＋１为G１ 的生成元,h为G２ 的生成元.

密钥生成:随机选择γ←
R

Zp,令 w＝hγ,则签名密钥为

sk＝γ,验证密钥为vk＝w.

签名:对于要签名的消息(m１,􀆺,mL),随机选择η,ζ←
R

Zp,计算A＝(g０gζ
１gm１

２ gmL
L＋１

)１/(η＋γ).签名值σ＝(A,η,ζ).
验证:对于收到的签名σ＝(A,η,ζ)和消息(m１,􀆺,mL),

检验下面等式是否成立:e(A,hηw)＝e(g０gζ
１gm１

２
􀆺gmL

L＋１
,h)

该签名算法在qＧSDH 难题假设下具有不可伪造性[１８].

３．４　完全子树方法

Naor,Naor和Lotspiech(NNL)[１９]提出的子集覆盖框架

是一种用于成员撤销和违法成员追踪的通用技术,该技术可

用于构造广播加密.这个框架有两种方法实现:子集差(SD)
和完全子树(CS)方法.

使用完全子树方法,给二叉树的每个节点分配一个密钥,
并将每个用户分配给二叉树的一个叶节点,使{u０,u１,􀆺,ul}
是从根节点到叶节点的路径.用户获得的密钥是与每个ui∈
{u０,u１,􀆺,ul}相关联的.密文由该方法定义的节点的密钥计

算.令{u０′,u１′,􀆺,ul′}是一组节点,它们对应的密钥用于加

密.如果一个用户的路径为{u０′,u１′,􀆺,ul′},其被指示为被

授权的接收方,则存在一个节点u,使得u∈{u０,u１,􀆺,ul}∩
{u０′,u１′,􀆺,ul′}.因此,用户可以使用与节点u对应的密钥

来解密密文.

４　VANET匿名身份验证协议

本节介绍一个群签名方案,为车载自组织网络匿名认证

协议提供基础.表１中给出一些符号及其含义.

表１　符号说明

符号 含义

TM 追踪管理器

RSU 路边单元

OBU 车载单元

G１,G２,GT 椭圆曲线上的循环群

Zp p阶加法群

certrsu RSU的证书

certobu OBU的证书

RLt t时刻撤销列表

gpk 群公钥

skOA 开启密钥

seci OBUi 的私钥

M 消息

σ 签名值

４．１　群签名方案

(１)系统建立

Setup(λ,N):由安全参数λ生成参数(p,G１,G２,GT,e,g,

h).随机选取f１,f２,f３,h０,h１,h２ ←
R

G１,随机选取γ０,γ１ ←
R

Zp,则群管理者密钥对为(sk０,vk０)＝(γ０,hγ０ ),(sk１,vk１)＝

(γ１,hγ１ ).然后,随机选择ε１,ε２,ε３,ε１′,ε２′,ε３′←
R

Zp,计算:g１＝

fε１
１ fε３

３ ,g２＝fε２
２ fε３

３ ,g１′＝fε１′
１fε３′

３ ,g２′＝fε２′
２fε３′

３ .选用一个哈希

函数 H:{０,１}∗ →Zp.

１)开启密钥为skOA＝(ε１,ε２,ε３,ε１′,ε２′,ε３′);

２)群管理者密钥为skGM＝(sk０,sk１)＝(γ０,γ１);

３)群公钥(p,G１,G２,GT,e,g,h,f１,f２,f３,h０,h１,h２,g１,

g２,g１′,g２′,vk０,vk１,H);

４)存储器St＝(Stuser,Sttrans)(初始状态为空).
(２)成员加入

Join:用户i随机选取x←Zp 计算X＝hx
２.对 X 进行一

个签名sigi,用以向管理者证明自己的身份,将(X,sigi)发送

给群管理者.群管理者 GM 给用户i分配一个二叉树的叶子

节点ul.根节点到叶节点的路径为u０,u１,􀆺,ul.对于每个

j＝０,１,􀆺,l,群管理者随 机 选 取ηj,ζj ←
R

Zp,计 算:Aj ＝
(ghζj

０huj
１ X)１/(γ０＋ηj).向 用 户 发 送 {θj ＝ (Aj,ηj,ζj)}lj＝０ 和
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‹vi›∶＝(u０,u１,􀆺,ul).

１)用户成员资格证书为certi＝(‹vi›,{Aj}lj＝０,X),私钥

seci＝x;

２)群管理者将用户i和副本transcripti＝(X,{Aj}lj＝０,

sigi)添加进存储器.
(３)成员撤销

Revoke(gpk,skGM,t,Rt):使用完全子树方法确定代表所

有未撤销用户的节点集合{u０′,u１′,􀆺,u′num }.对于每个i＝

０,１,􀆺,num,群管理者随机选取ηi′,ζi′←
R

Zp,计算:Bi,t＝
(ghζi′

０ hui
１ht

２)１/(γ１＋ηi′).令{Θ＝(Bi,t,ηi′,ζi′)}numi＝０,则t时刻的撤

销列表为RLt＝(t,Rt,Θ).
(４)签名算法

Sign(gpk,t,RLt,certi,seci,M):若i∈Rt,则不能进行签

名.否则做如下运算:由于i没有被撤销,则存在一个节点uj

同时满足以下等式:

Aj＝(ghζj′
０ huj

１ X)１/(γ０＋ηj) (１)

Bj,t＝(ghζj′
０ huj

１ht
２)１/(γ０＋ηj′) (２)

然后随机选取α,β←Zp,计算:

ψ１＝fα
１,ψ２＝fβ

２,ψ３＝fα＋β
３ ,ψ４＝gα

１gβ
２Aj,ψ５＝g′α

１g′β
２Bj,t)

(３)
接着签名者构建一个非交互零知识证明:随机选取rα,

rβ,rη,rζ,rη′,rζ′,rαη,rβη,rαη′,rβη′,ruj
,rx ←

R

Zp,计算 Rα,Rβ,

Rα＋β,RA,RB,Rαη,Rβη,Rαη′,Rβη′,如下:

Rα←frα
１ ,Rβ←frα

２ ,Rα＋β←frα＋rβ
３

RA←e(ψ４,h)rηe(g１,h)－rαηe(g１,vk０)－rα 􀅰e(g２,h)－rβη

e(g２,vk０)－rβe(h０,h)－rζ 􀅰e(h１,h)－ruje(h２,h)－rx

Rαη←ψ
rη
１f

－rαη
１ ,Rβη←ψ

rη
２f

－rβη
２

RB←e(ψ５,h)rη′ )e(g１′,h)－rη′e(g１′,vk０)－rα 􀅰e(g２′,

h)－rβη′e(g２′,vk０)－rβ 􀅰e(h０,h)－rζ′ 􀅰e(h１,h)－ruj

Rαη′←ψ
rη′
１ f－rαη′

１ ,Rβη′←ψ
rη′
２ f－rβη′

２ (４)

最后使用上述计算结果,用哈希函数 H 计算:c←H(M,

ψ１,ψ２,ψ３,ψ４,ψ５,Rα,Rβ,Rα＋β,RA,RB,Rαη,Rβη,Rαη′,Rβη′),
计算以下值:

sα←rα＋cα,sβ←rβ＋cβ,sη←rη＋cη
sζ←rζ＋cζ,sη′←rη′＋cη′,sζ′←rζ′＋cζ′
sαη←rαη＋cαη,sαη′←rαη′＋cαη′
sβη←rβη＋cβη,sβη′←rβη′＋cβη′
suj ←ruj ＋cuj,sx←rx＋cx (５)
证据π为:(c,sα,sβ,sη,sζ,sη′,sζ′,sαη,sαη′,sβη,sβη′,suj

,sx),
签名者将签名(ψ１,ψ２,ψ３,ψ４,ψ５,π)发送给接收者.

(５)验证算法

Verify(σ,M,t,gpk):接收者收到群签名σ＝(ψ１,ψ２,ψ３,

ψ４,ψ５,π)后,计算如下值:

Rα′←fsα
１ψ－c

１ ,Rβ′←fsα
２ψ－c

２ ,R′α＋β←fsα＋sβ
３ ψ－c

３

RA′←e(ψ４,h)sηe(g１,h)－sαηe(g１,vk０)－sα 􀅰e(g２,h)－sβη

e(g２,vk０)－sβe(h０,h)－sζe(h１,h)－suj 􀅰e(h２,h)－sx (e(g,h)/

e(ψ４,vk０))－c

R′αη←ψ
sη
４f

－sαη
１ ,R′βη←ψ

sη
２f

－sβη
２

RB′←e(ψ５,h)sη′e(g１′,h)sη′e(g１′,vk０)－sα 􀅰e(g２′,h)－sβη′

e(g２′,vk０)－sβe(h０,h)－sζ′e(h１,h)－suj 􀅰(e(g,h)e(h２,h)t/

e(ψ５,vk１))－c

R′αη←ψ
sη′
１f

－sαη′
１

,Rβη′←ψ
sη′
２f

－sβη′
２

(６)
如果c＝H(M,ψ１,ψ２,ψ３,ψ４,ψ５,Rα,Rβ,Rα＋β,RA,RB,

Rαη,Rβη,Rαη′,Rβη′),则验证通过,否则验证不通过.
(６)开启算法

Open(M,t,RLt,σ,skOA,gpk,St):计算 A′＝ψ４/ψ
ε１
１ψ

ε２
２

ψ
ε３
３
,存在一个用户i,有transcripti＝(X,A′,sigi),验证sigi

对应的用户i.

４．２　车载自组织网络匿名认证协议

基于上述群签名方案,VANET匿名认证协议由７个部

分组成:系统初始化(Setup)、成员注册(Registration)、OBU
加入(Join)、消息签名(Sign)、消息认证(Verify)、身份追踪

(Open)和 OBU撤销(Revoke).
(１)初始化阶段

在这个阶段,TM 生成整个系统的参数以及自身的密钥.
此外,TM,RSU和 OBU也生成自己的个人密钥对.

TM 执行以下步骤:

由安全参数λ生成参数(p,G１,G２,GT,e,g,h).其中,

G１,G２,GT 为p 阶,g为G１ 生成元,h为G２ 生成元.随机选取

f１,f２,f３,h０,h１,h２ ←
R

　G１.选用一个哈希函数 H:{０,１}∗ →
Zp.

随机选取γ１ ←
R

Zp,则(sk１,vk１)＝(γ１,hγ１ ).TM 随机选

择ε１,ε２,ε３,ε１′,ε２′,ε３′←
R

Zp,计算:

g１＝fε１
１f

ε３
３
,g２＝fε２

２f
ε３

３
,g１′＝f

ε′１
１f

ε′３
３ ,g２′＝f

ε′２
２ f

ε′３
３

其中,skOA＝(ε１,ε２,ε３,ε１′,ε２′,ε３′)作为 TM 的开启密钥.

公布系统参数(p,G１,G２,GT,e,g,h,f１,f２,f３,h０,h１,h２,g１,

g２,g１′,g２′,vk１,H).

每个 RSU随机选取γ０←
R

Zp,计算(sk０,vk０)＝(γ０,hγ０ ),

vk０ 作为 RSU的群公钥,sk０ 作为其私钥.

每个 OBU 随机选取 x ←Zp,计算 X＝hx
２.x 作为其

私钥.
(２)成员注册阶段

每个RSU要从TM 获取公钥证书,每个RSU应通过使用

一些零知识证明相应的密钥的知识协议,如文献[２２]中的

Shamir零知识证明.之后,TM 发送RSU的公钥证书certgrsu.

每个 OBU要从 TM 获取公钥证书,每个 OBU 应使用一

些零知识来证明相应的密钥的知识,如文献[２２]中的协议.

OBU向 TM 发送X,然后 TM 为 OBU 分配一个二叉树叶节

点,其路径为‹u０,u１,􀆺,ul›.之后,TM 发送 OBU 的公钥证

书certobu＝{ul,X}.

TM 使用完全子树方法确定代表所有未撤销用户的节点

集合{u０′,u１′,􀆺,u′num}.对于每个i＝０,１,􀆺,num,群管理

者随机选取ηi′,ζi′ ←
R

Zp,计算Bi,t＝(ghζi′
０ hui

１ht
２)１/(γ１＋ηi′).令

{Θ＝(Bi,t,ηi′,ζi′)}numi＝０,t时刻的撤销列表为RLt＝(t,Rt,Θ).
假定 RSU能获取到最新的二叉树和撤销列表为RLt.

(３)OBU加入

当一个 OBU 行驶到一个新的 RSU 的通信范围内时,

OBU加入,它是 OBU和 RSU之间的交互式阶段.
当 OBU进入新的 RSU的通信范围时,OBU将发出请求

消息以获取 RSU的公钥.
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RSU收到请求消息后,广播自己的群公钥和证书certrsu.

OBU接收到 RSU 的群公钥和证书certrsu,检验其有效

性,若无效,则再次发出请求;若有效,OBU 则将自己的个人

证书certobu用 RSU的公钥加密,再将结果Cobu发送给 RSU.

RSU收到Cobu后,对其进行解密,然后检验certobu的有效

性.若certobu无效或已被撤销,则终止;若有效,RSU 则检验

OBUi 二叉树的叶子节点ul,根节点到叶节点的路径为u０,

u１,􀆺,ul.{u０,u１,􀆺,ul}与节点集合{u０′,u１′,􀆺,u′num }的

交点为uj,计算:Aj＝(ghζj
０huj

１ X)１/(γ０＋ηj).RSU 再查看撤销

列表RLt,得到uj 对应的Bj,t.向OBUi 发送θj＝(Aj,ηj,

ζj),θj′＝(Bj,t,ηj′,ζj′).OBUi 的私钥seci＝x.

最后,RSU 将 OBU 的副本transcripti＝(X,Aj)发送给

TM,TM 将其添加进存储器.
(４)签名阶段

图３给出消息的格式.其中,消息ID表示消息类型;有
效载荷部分包含与执行 OBU 的车辆相关的信息,例如位置、

交通事件和事件时间;TTL部分是“生存时间”,确定在 VAＧ
NET中允许转发的次数;群ID 部分用于标识哪个 RSU 向

OBU发出群证书;签名部分是前四部分的 OBU签名.

消息ID 有效载荷 TTL 群ID 签名

图３　消息格式

在输入消息 M∈{０,１}∗ 时,OBU 使用群签名方案的算

法SIGN对消息进行签名,并与消息 M 一起广播签名.具体

如下:
随机选取α,β←Zp,计算:

ψ１＝fα
１,ψ２＝fβ

２,ψ３＝fα＋β
３ ,ψ４＝gα

１gβ
２Aj,ψ５＝g′α

１g′β
２ Bj,t

(７)

随机选取rα,rβ
,rη,rζ

,rη′,rζ′
,rαη,rβη

,rαη′,rβη′
,ruj

,rx ←
R

Zp,计算Rα,Rβ,Rα＋β,RA,RB,Rαη,Rβη,Rαη′,Rβη′,如下:

Rα←frα
１ ,Rβ←frα

２ ,Rα＋β←frα＋rβ
３

RA←e(ψ４,h)rηe(g１,h)－rαηe(g１,vk０)－rα 􀅰e(g２,h)－rβη

e(g２,vk０)－rβe(h０,h)－rζ 􀅰e(h１,h)－ruje(h２,h)－rx

Rαη←ψ
rη
１f

rαη
１ ,Rβη←ψ

rη
２f

－rβη
２

RB←e(ψ５,h)rη′e(g１′,h)－rη′e(g１′,vk０)－rα 􀅰e(g２′,h)－rβη′

e(g２′,vk０)－rβe(h０,h)rζ′ 􀅰e(h１,h)－ruj

Rαη′←ψ
rη′
１ f－rαη′

１ ,Rβη′←ψ
rη′
２ frβη′

２
(８)

然后使用上述计算结果,用哈希函数 H 计算:c←H(M,

ψ１,ψ２,ψ３,ψ４,ψ５,Rα,Rβ,Rα＋β,RA,RB,Rαη,Rβη,Rαη′,Rβη′),
进而计算以下值:

sα←rα＋cα,sβ←rβ＋cβ,sη←rη＋cη
sζ←rζ＋cζ,sη′←rη′＋cη′,sζ′←rζ′＋cζ′
sαη←rαη＋cαη,sαη′←rαη′＋cαη′
sβη←rβη＋cβη,sβη′←rβη′＋cβη′
suj ←ruj ＋cuj,sx←rx＋cx (９)
证据π为(c,sα,sβ,sη,sζ,sη′,sζ′,sαη,sαη′,sβη,sβη′,suj

,sx),

OBU签名σ＝(ψ１,ψ２,ψ３,ψ４,ψ５,π),广播(M,σ).
(５)验证阶段

在该阶段,OBU运行验证算法来检验收到的消息(M,σ)
的有效性,计算如下值:

Rα′←fsα
１ψ－c,Rβ′←fsα

２ψ－c
２ ,R′α＋β←fsα＋sβ

３ ψ
－c
３

RA′←e(ψ４,h)sηe(g１,h)－sαηe(g１,vk０)－sα 􀅰e(g２,h)－sβη

e(g２,vk０)－sβe(h０,h)－sζe(h１,h)－suj 􀅰e(h２,h)－sx (e(g,h)/

e(ψ４,vk０))－c

R′αη←ψ
sη
１f

－sαη
１ ,R′βη←ψ

sη
２f

－sβη
１

RB′←e(ψ５,h)sη′e(g１′,h)－sη′e(g１′,vk０)－sα 􀅰e(g２′,

h)－sβη′e(g２′,vk０)－sβe(h０,h)－sζ′e(h１,h)－suj 􀅰(e(g,h)e(h２,

h)t/e(ψ５,vk１))－c

R′αη←ψ
sη′
１ f－sαη′

１ ,R′βη←ψ
sη′
２ f－sβη′

２ (１０)
如果c＝H(M,ψ１,ψ２,ψ３,ψ４,ψ５,Rα,Rβ,Rα＋β,RA,RB,

Rαη,Rβη,Rαη′,Rβη′),则验证通过,否则验证不通过.验证通

过后,OBU接受该消息.
(６)追踪阶段

在该阶段,对于要追踪的消息(M,σ),TM 计算A′＝ψ４/

ψ
ε１
１ψ

ε２
２ψ

ε３
３
,存在一个OBUi,有transcripti＝(X,A′),验证X 对

应的OBUi.
(７)撤销阶段

TM 使用完全子树方法更新代表所有未撤销用户的节点

集合{u０,u１,􀆺,unum }.对于每个i＝０,１,􀆺,num,随机选取

ηi′,,ζi′←
R

Zp,计算:

Bi,t＝(ghζi′
０ hui

１ht
２)１/(γ１＋ηi′) (１１)

令{Θ＝(Bi,t,ηi′,ζi)}numi＝０,更新t时刻的撤销列表为RLt＝
(t,Rt,Θ).

５　安全性分析

定理１　所提出的方案基于 DLIN 难题假设在随机预言

模型中具有匿名性.
证明:匿名性意味着没有开启者的私钥就不能识别出签

名者,因此攻击者对匿名性(ψ１,ψ２,ψ３,ψ４,ψ５)的攻击等于对

密文的攻击,即该方案的匿名性为降低到线性加密方案的

CCA安全性.
具体证明如下:首先,我们定义一系列 Game序列,用Si

表示在Gamei 中,敌手成功猜出了挑战者挑选的bit.

Game０　最初的游戏与匿名定义中定义的游戏相同.首

先,假定挑战者响应哈希咨询.为此,挑战者维护一个哈希列

表,其中包含形式为(M,ψ１,ψ２,ψ３,ψ４,ψ５,Rα,Rβ,Rα＋β,RA,

RB,Rαη,Rβη,Rαη′,Rβη′,c)的元组,用函数 H 表示.

Game１　在这个游戏中,使用一个模拟证明代替挑战签

名的零知识证明.当敌手通过输入(i０,i１,M)询问挑战签名

(ψ∗
１ ,ψ∗

５ ,c∗ ,R∗
a ,􀆺,R∗

βη′)时,挑战者做如下计算:挑战者随

机选取比特b∈{０,１},使用签名密钥(certib,secib)计算(ψ∗
１ ,

ψ∗
５ ),随机生成:

c,sα,sβ,sη,sζ,sη′,sζ′
,sαη,sαη′,sβη

,sβη′←Zp

计算:

Rα′←fsα
１ψ－c

１ ,Rβ′←fsα
２ψ－c

２ ,R′α＋β←fsα＋sβ
３ ψ－c

３

RA′←e(ψ４,h)sηe(g１,h)－sαηe(g１,vk０)－sα 􀅰e(g２,h)－sβη

e(g２,vk０)－sβe(h０,h)－sζe(h１,h)－suj 􀅰(h２,h)－sx (e(g,h)/

e(ψ４,vk０))－c

Rαη′←ψ
sη
１f

－sαη
１

RB′←e(ψ５,h)sη′e(g１′,h)sη′e(g１′,vk０)－sα 􀅰e(g２′,h)sβη′

e(g２′,vk０)－sβe(h０,h)－sζ′e(h１,h)－suj 􀅰(e(g,h)e(h２,h)t/

e(ψ５,vk１))－c

R′αη←ψ
sη′
１f

sαη′
１

,R′βη←ψ
sη′
２f

－sβη′
２

(１２)
挑战者将元组(M,ψ∗

１ ,􀆺,ψ∗
５ ,c∗ ,R∗

α ,􀆺,R∗
βη′)添加到
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H 的哈希列表中.如果此时挑战者的哈希函数 H 的列表已

经包含了一些形式为(M,ψ∗
１ ,􀆺,ψ∗

５ ,c∗ ,R∗
α ,􀆺,R∗

βη′)的元

组,那么挑战者输出⊥并中止;否则挑战者将发送(ψ∗
１ ,􀆺,

ψ∗
５ ,c∗ ,s∗

α ,􀆺,s∗
βη′)给对手作为挑战签名.这个改变对敌手

获胜概率的影响是可忽略的.

Game２　在这个游戏中,我们将挑战中的线性加密修改

为一般 形 式.具 体 来 说,为 了 计 算 挑 战 (ψ∗
１ ,􀆺,ψ∗

５ ,c∗ ,

s∗
α ,􀆺,s∗

βη′),挑战者选择随机整数α,β,τ∈zp,其中τ≠α＋β,
计算:

ψ∗
１ ＝fα

１,ψ∗
２ ＝fβ

２,ψ∗
３ ＝fτ

３,ψ∗
４ ＝(ψ∗

１ )ε１ (ψ∗
２ )ε２ (ψ∗

３ )ε３Aib,

ψ∗
５ ＝(ψ∗

１ )ε∗
１ (ψ∗

２ )ε∗
２ (ψ∗

３ )ε∗
３ Bib (１３)

其中,f１,f２,f３ 是群公钥gpk的一部分,b是在{０,１}中随机

选取的,Aib是成员ib 的群成员证书的一部分,Bib是在撤销列

表RL∗
t 中与成员ib 对应的签名.挑战者使用开启密钥skOA

(即(ε１,ε２,ε３,ε１′,ε２′,ε３′))来计算挑战值.其余的挑战值计

算与 Game１中一样.基于DLIN假设,这个改变对敌手获胜

概率的影响是可忽略的.

Game３　在这个游戏中,如果签名包含的线性加密分量

(ψ１,ψ２,ψ３)不构成线性元组,则开启预言机会拒绝敌手进行

访问.即,当ψ１＝fα
１,ψ２＝fβ

２,ψ１＝fv
３,且α＋b≠v时,挑战者

拒绝查询访问.因为敌手可以伪造出可以通过验证的有效证

据的这种查询只有微不足道的概率,这个改变对敌手获胜概

率的影响是可忽略的.
下面证明不可区分性,即(ψ∗

１ )ε１ (ψ∗
２ )ε２ (ψ∗

３ )ε３ 和(ψ∗
１ )ε∗

１

(ψ∗
２ )ε∗

２ (ψ∗
３ )ε∗

１ 的值是随机均匀分布的,且这些值不会增加敌

手知道的信息.因为(ψ∗
１ )ε１ (ψ∗

２ )ε２ (ψ∗
３ )ε３ ＝ (fα

１ )ε１ (fβ
２)ε２

(fα＋β
３ )ε３ ＝(fε１

１ fε３
３ )α (fε２

２ fε３
３ )β ＝gα

１gβ
２,同 样 计 算 出 (ψ∗

１ )ε
∗
１

(ψ∗
２ )ε

∗
２ (ψ∗

３ )ε
∗
３ ＝g∗α

１ g∗β
２ .而g１,g２,g１′,g２′均为已知的信息.

它们的具体关系如下:

loggg１

loggg２

logg(ψ∗
１ )ε１ (ψ∗

２ )ε１ (ψ∗
３ )ε３

æ

è

ç
çç

ö

ø

÷
÷÷
＝

loggf１ ０ loggf３

０ loggf２ loggf３

α􀅰loggf１ β􀅰loggf２ τ􀅰loggf３

æ

è

ç
çç

ö

ø

÷
÷÷

ε１

ε２

ε３

æ

è

ç
ç

ö

ø

÷
÷

因此,(ψ∗
１ )ε１ (ψ∗

２ )ε２ (ψ∗
３ )ε３ 的值随机均匀分布的,也就是

说挑战签名值是与Aib无关的,即敌手猜测出b∈{０,１}值的

概率为１/２.
定理２　所提出的方案基于 DL难题假设在随机预言模

型中具有不可诬陷性.
证明:成员证书中X 的离散对数x 是只有签名者知道的

秘密信息,签名者在签名中给出了x的 NIZK证明.因此,没
有x就不能伪造签名.在针对 DL问题的攻击者的模拟中,x
的提取器可以利用敌手最终伪造的群签名来构造(基于分叉

引理[２０]).因此,方案的不可诬陷性被规约为 DL问题.
敌手A 构建一个签名(M∗ ,σ∗ ),其开启结果为某个诚实

的群成员i.模拟器B生成f１,f２,f３,h０,h１,h２←G１,h←G２,

γ０,γ１,ε１,ε２,ε３,ε１′,ε２′,ε３′←
R

Zp,计算(sk０,vk０)＝(γ０,hγ０ ),

(sk１,vk１)＝(γ１,hγ１ ),g１＝fε１
１ fε３

３ ,g２＝fε２
２ fε３

３ ,g１′＝fε１′
１

ε３′
３ ,

g２′＝fε２′
２ fε３′

３ .记skOA ＝(ε１,ε２,ε３,ε１′,ε２′,ε３′);skGM ＝(sk０,

sk１)＝(γ０,γ１);gpk＝(p,G１,G２,GT,e,g,h,f１,f２,f３,h０,h１,

h２,g１,g２,g１′,g２′,vk０,vk１,H).敌手A 和模拟器B 做如下

的交互:包括 Ogpk,OGM,OOA,Orevoke,Osig咨询.然后,敌手 A
输出一个对消息M∗ 的签名值σ∗ ＝(ψ∗

１ ,􀆺,ψ∗
５ ,c∗ ,s∗

α ,􀆺,

s∗
βη′),其开启结果为某个未对消息 M∗ 做出签名的用户i∗ .

B计算Ai∗ ＝ψ４/ψ
ε１
１ψ

ε２
２ψ

ε３
３
,输出X＝gx,否则输出⊥并中止.

将敌手A 解决该问题的概率记为Advframe
A (λ),模拟器B 解决

DL问题的概率记为AdvDL
B (λ),根据分叉定理,有:

Advframe
A (λ)􀅰(

Advframe
A (λ)－１

p
qsig

－１
p

)＞

Advframe
A (λ)２

qsig
－
１＋ １

qsig

p
即:

Advframe
A (λ)２

qsig
－
１＋ １

qsig

p
≤qjoin􀅰AdvDL

B (λ)

因此,若AdvDL
B (λ)是可忽略的,则Advframe

A (λ)也是可忽略

的.
定理３　所提出的方案基于qＧSDH 难题假设在随机预言

模型中具有不可伪造性.
证明:对不可伪造性的攻击也就是伪造一个 BBS＋签名

作为成员证书.因此,可以将不可伪造性攻击的安全性简化

为BBS＋签名方案的不可伪造性,文献[１８]证明了这一点.
考虑两种伪造:(１)伪造属于该群的证书;(２)伪造未撤销用户

的证书.基于破解BBS＋签名方案的不可伪造性,可以构造

一个破解qＧSDH 假设的算法,因此该定理成立.
敌手A 构建一个签名(M∗ ,σ∗ ),其开启结果不是某个诚

实的群成员i.模拟器B 生成f１,f２,f３,h０,h１,h２←G１,h←

G２,γ０,γ１,ε１,ε２,ε３,ε１′,ε２′,ε３′←
R

Zp,两种伪造情况分别为:

(１)令vk０＝w,计算(sk１,vk１)＝(γ１,hγ１ );

(２)令vk１＝w,计算(sk０,vk０)＝(γ０,hγ０ ).

g１＝fε１
１ fε３

３ ,g２＝fε２
２ fε３

３ ,g１′＝f
ε′１
１ f

ε′３
３ ,g２′＝f

ε′２
２ f

ε′３
３ .记

skOA＝(ε１,ε２,ε３,ε１′,ε２′,ε３′);skGM ＝(sk０,sk１)＝(γ０,γ１);

gpk＝(p,G１,G２,GT,e,g,h,f１,f２,f３,h０,h１,h２,g１,g２,g１′,

g２′,vk０,vk１,H).对敌手 A 和模拟器B 做如下交互:包括

Ogpk,Ojoin,Orevoke咨询.然后敌手A 输出一个对消息M∗ 的一

个签名值σ∗ ＝(ψ∗
１ ,􀆺,ψ∗

５ ,c∗ ,s∗
α ,􀆺,s∗

βη′),其开启结果不是

某个诚实的群成员i∗ .B解密ψ∗
４ 获得Ai∗ (情况１),或解密

ψ∗
５ 获得Bi,t∗ (情况１),B 输出解密的证书作为伪造签名,分

别将伪造(１)和伪造(２)成功伪造签名记为F１,F２.敌手A 伪

造成功的概率记为Advmis
A (λ),通过上面的交互,如果A 赢得

不可伪造性游戏,那么 B 就可以伪造 BBS＋ 签名.因此,

Advmis
A (λ)≤Pr[F１]＋Pr[F２].由于 BBS＋签名在qＧSDH 假

设下具有不可伪造性,因此概率 Pr[F１]和 Pr[F２]在qＧSDH
假设下是可以忽略的.因此,若qＧSDH 假设成立,则 Advmis

A

(λ)是可忽略的.
此外,所提出的方案具有前向安全性.由式(１０)中RB′←

e(ψ５,h)sη′e(g１′,h)－sη′e(g１′,vk０)－sα 􀅰e(g２′,h)－sβη′e(g２′,

vk０)－sβe(h０,h)－sζ′e(h１,h)－suj 􀅰(e(g,h)e(h２,h)t/e(ψ５,

vk１))－c可以看出,验证阶段根据一个时刻t来进行计算,在
时刻t更新(即有用户被撤销)后,之前的签名验证等式则不

会成立,这样即可以保证前向安全性.
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６　性能评估

本节在个人电脑中模拟提出的协议.选用Inteli７３．０７
GHz的处理器,使用基于椭圆曲线配对的密码库[２１]TypeA
曲线(安全参数８０bit)来实现所提出的协议.

实验结果如表２－表４所列,其中 Texp表示一次指数运

算,Tpar表示一次配对运算.

表２　TM 的计算开销

TM 初始化 注册 追踪

理论值 ７Texp ４Texp ３Texp

实验值/ms ３３６ ２８９ １８５

表３　RSU的计算开销

RSU 初始化 注册 加入

理论值 １Texp １Texp＋１Tpar ３Texp

实验值/ms １１２ １５６ １９５

表４　OBU的计算开销

OBU 初始化 注册 加入 签名 验证

理论值 １Texp １Texp １Tpar １５Tpar＋２５Texp ２０Tpar＋３０Texp

实验值/ms １２０ ９４ １３７ ７６９ ８１２

另外,本方案所提出的协议中 OBU无需下载撤销列表即

可验证签名的有效性,验证开销不随撤销用户的增加而改变.
在实现方案的安全需求性能方面,本方案有较高的安全

性.表５给出一些方案在某些主要安全需求性能方面的比较.

表５　安全性比较

匿名

性

不可

抵赖

不可

诬陷

不可

伪造

可

撤销

前向

安全

文献[１３]方案 √ √ √ √ √
文献[１４]方案 √ √ √ √
文献[１５]方案 √ √ √

本文方案 √ √ √ √ √ √

此外,文献[１３]中撤销用户会更改群公钥,这无疑增加了

额外的负担.本方案中撤销用户后公钥和私钥均保持不变.
结束语　本文针对车联网隐私保护过程中匿名认证安全

与效率较低的问题,基于椭圆曲线上双线对的性质提出了一

种有效的匿名认证协议.该匿名认证协议的特点是集成分散

的群模型和完全子树方法来实现,具有高效撤销、不可伪造

性、匿名性和 VANET的可追溯性,还保证了前向安全性,方
案的安全性得到明显加强.今后的工作将进一步提高其

效率.
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