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摘　要　起源过滤是改造起源图,隐藏起源图中所蕴含的敏感信息的新兴技术.然而,现有的起源过滤研究大多关注

节点过滤问题,很少关注边过滤问题,尚未关注并解决间接依赖过滤问题.首先,结合实例阐明过滤间接依赖的动机

以及保持溯源效用的挑战,并形式地定义起源间接依赖过滤的目标和约束.其次,扩展针对边的“删除＋修复”过滤机

制,提出一种面向间接依赖的过滤方法.该方法采用最小代价决策法和贪婪算法设计删除策略,断开与间接依赖对应

的所有连通路径,通过在被破坏的非敏感间接依赖端点之间引入非确定依赖关系来修复过滤视图的效用.最后,采用

在线开放起源数据集开展模拟实验.实验结果表明,所提方法能在过滤敏感间接依赖的同时保持过滤视图的效用.
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Abstract　ProvenancesanitizationisanewtechnologythataimsatproducingsecureprovenanceviewsbyhidingorreＧ
dactingsensitivenodes,edgesorevenindirectdependenciesinaprovenancegraph．However,existingresearchworks
mostlyfocusonsanitizingnodes,rarelyonsanitizingedges,notonsanitizingindirectdependencies．Tothisend,thispaＧ
perfirstexemplifiedthemotivationsandanalyzedthechallengesofsanitizingindirectdependencieswhilekeepingutility
ofprovenanceviews,andformallydefinedgoalsandconstraintsofsanitizingindirectdependencies．Second,thispaper
proposedanovelmechanismforsanitizingindirectdependenciesonthebasisofthe“Delete＋Repair”mechanismfordiＧ
rectdependencyinliterature．Theproposedmechanismincludesbothdeletionrulesandrepairingrules．Deletionrules
specifywhatedgescanbedeletedforbreakingallconnectedpathsamongtwoendnodesofasensitiveindirectdepenＧ
dencywhileminimizingthesanitizationcost．RepairingrulesspecifywhatuncertaindependenciescanbeaddedforimＧ
provingtheutilityofthesanitizedprovenanceviewsharmedbyapplyingdeletionrules．Finally,acomprehensivesanitiＧ
zationalgorithmforsanitizingindirectdependencywasimplementedandexperimentswasconducteduponanonline
opendataset．Theexperimentsresultsshowthattheproposedapproachcaneffectivelysanitizeindirectdependencies
whilepreservingutilityofthesanitizedprovenanceview．
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１　引言

数据起源记录数据在整个生命周期中涉及的数据实体、
处理过程以及相关人员和组织等信息[１],可用于数据可信性

验证[２]、数据核查和追责[３]以及数据历史版本管理[４]等,在不

引起歧义的情况下,下文将其简称为起源.
起源可能包含各种敏感信息,如客户身份信息、银行卡以

及支付密码等,敏感信息一旦泄露将造成不可预知的后果,因
此,在公开或共享起源供第三方使用之前,必须隐藏其中的敏

感信息,以保证起源的安全.然而,起源具有区别于普通数据

的特殊性.一方面,起源是记录数据演变历史的元数据[５Ｇ６],

具有语义不可变性;另一方面,起源常常呈现为有向无环图

(简称起源图),数据溯源依赖于起源图的连通路径,具有语义

非孤立性.传统的信息安全及隐私保护技术无法满足起源的

安全需求[７Ｇ８].
起源过滤又称起源校订[９],是解决起源安全挑战的新兴

技术.起源过滤通过改造原始起源图隐藏的敏感信息,来生

成安全的过滤视图[１０],其面临的主要挑战是在保持起源安全

的同时尽可能地满足用户的溯源需求.起源过滤视图通常须

满足机密性、语法有效性和语义可用性[１１].机密性表示恶意

用户无法根据过滤视图发现或推断被隐藏的敏感信息;语法

有效性表示过滤视图应满足起源模型规定的各种结构约束,



是实现跨组织共享数据起源的前提;语义可用性即溯源效用,
表示相对于原始起源图,过滤视图保留溯源语义的程度.

起源图中的节点、节点间的直接依赖(边)乃至间接依赖

均可能蕴含敏感信息[７].现有的起源过滤研究大都关注节点

过滤问题,很少关注边过滤问题,尚未关注和解决间接依赖过

滤问题.Dey等提出的起源过滤框架PROPUB[１２],允许用户

声明待过滤的敏感节点,进而选择匿名、删除、抽象和保留等

机制过滤敏感信息.Missier等提出的起源抽象方法 ProvＧ
Abs,用一个抽象的实体或活动节点代替一组敏感节点[１３].

Hussein等针对敏感节点制定了一系列图转换规则[１４],满足

语法有效性,但也未讨论如何过滤蕴含敏感信息的边或间接

依赖.Nagy等也关注敏感节点过滤问题,提出ProvS过滤方

法,综合利用匿名和抽象两种过滤机制,提高了过滤视图的安

全与效用[１５].与上述方法不同,王艺星等提出了一种高效用

起源过滤机制[１６],除过滤敏感节点外,还能过滤敏感边并保

留边的端节点,但该方法也未关注和解决间接依赖过滤问题.
总之,现有的起源过滤研究尚未关注和解决间接依赖过

滤问题.为此,本文结合实例阐明过滤间接依赖的动机以及

所面临的挑战,形式地定义起源间接依赖过滤的目标和约束,

在直接依赖过滤机制[１６]的基础上,提出一种面向间接依赖的

数据起源过滤方法.实验结果表明,该方法能够在有效过滤

敏感间接依赖的同时,较好地保持过滤视图的溯源效用.

２　预备知识及问题说明

本节首先介绍标准数据起源模型 PROV 作为研究起源

过滤的预备知识,其次阐明过滤间接依赖的动机和挑战,并形

式地定义间接依赖过滤的目标和约束.

２．１　起源模型

W３C于２０１３年发布了包括数据起源模型(PROVＧDM)

在内的一系列起源相关标准[１７],支持基于万维网的起源发布

和共享.根 据 PROVＧDM 及 其 前 身 开 放 起 源 模 型 (Open
ProvenanceModel,OPM)[１８],起源往往呈现为如图１所示的

有向无环图.起源图通常包含实体(Entity)、活动(Activity)
和代理(Agent)３类节点,分别表示影响数据终态的中间制

品、处理过程以及控制和影响处理过程的人或组织.起源图

中不同节点之间可能存在７种依赖关系,如实体与活动之间

的产生 关 系 (Generation)、活 动 与 实 体 之 间 的 使 用 关 系

(Usage)、活动之间的通信关系(Communication)、代理与活动

之间的负责关系(Attribution)等.

图１　药品配方起源图

Fig．１　Provenancegraphofdrugformulas

图１为研究所L１ 和L２ 模拟分析药品A 及B 的配方起

源图.其中,药材a,b,c、中间产品d和e以及药品配方A 和

B 为实体,加工工艺p１－p４ 为活动,研究所L１ 和L２ 为代理,

图中的有向边表示不同节点之间的依赖关系.药品A 由L１

采用加工工艺p１ 和p２ 处理药材a和b得到;药品B由L２ 采

用加工工艺p３ 和p４ 处理药材b和c 得到.假设研究所L１

改进加工工艺,使得p１ 和p２ 除生产药品A 之外,还生产部

分副产品用于药品B的生产,如中间产品d和e,提升药品B
的药效.

２．２　间接依赖过滤

起源图的节点、节点间的直接依赖(边)乃至间接依赖(连
通路径)均可能蕴含敏感信息.如图１所示,为保护知识产权

或遵守合作约定,研究所L１ 可能希望对p１ 与p２ 进行匿名处

理,隐藏其部分具体细节;L１ 还可能希望隐藏其在研发药品

A 的过程中同时生成d 和e的事实,如直接删除d和e或隐

藏d,e分别与p１,p２ 之间的依赖关系;L２ 可能期望公布药品

B对原材料a,b,c的间接依赖,但同时期望隐藏B 对中间产

品d 和e以及研究所L１ 的间接依赖.

现有研究大都关注节点过滤问题,较少研究边过滤问题

和间接依赖过滤问题.事实上,间接依赖过滤面临特殊挑战,
既要保留间接依赖的两个端点,又要打断二者之间的所有连

通路径,同时还要尽可能保留非敏感的间接依赖关系,即尽可

能保持过滤视图的溯源效用[１６].

下面形式化地定义起源图及起源间接依赖过滤问题,为
探索可能的间接依赖过滤机制奠定基础.

定义１(起源图PG＝(V,E,PS))　V＝{v１,v２,􀆺,vn}为
节点集,表示起源图 PG 的n个节点;E＝{ei|ei＝‹u,v›,u,

v∈V,i＝１,２,􀆺,m}为边集,表示 PG 中的 m 条有向边;边
‹u,v›表示节点u对v 的直接依赖,称v为u 的直接前因,u
为v的直接后果;PS＝∪P(u,v),u,v∈V,表示起源图中所

有间接依赖路径集合.其中P(u,v)表示节点u,v间所有间

接依赖路径的集合,pi(u,v)＝{‹vk－１,vk›∈E,v０＝u,vj＝v,

j≥k≥１}表示从u到v的一条连通路径.

定义２(过滤视图PV＝f(PG,C))　PG 为原起源图;C
为PG中待过滤敏感信息集合,可能包含敏感节点、边或者间

接依赖;f表示所采用的过滤操作,则过滤视图 PV 为采用过

滤操作f 过滤 PG 中的敏感信息 C 得到的过滤视图,记为

PV＝f(PG,C).
定义３(溯源效用U(PG,PV))　起源图中节点、边和连

通路径均蕴含着具体的溯源信息,执行过滤操作后,称 PG中

的溯源语义在PV中的保留度为PV的溯源效用,可记为:

U(PG,PV)＝g(Sem(PV),Sem(PG)) (１)

其中,Sem(PG)和Sem(PV)分别表示原起源图以及过滤视图

中所蕴含溯源语义信息的基本统计度量;g表示融合原起源

图及过滤视图的统计度量的过滤视图溯源的效用度量函数.
起源图溯源语义的度量方法及溯源效用度量函数多样,例如,

Blaustein等采用原起源图中节点和边的数量等统计度量表

示溯源语义,而溯源效用度量函数则定义为原起源图中的节

点或边在过滤视图中的保留率[１９].

基于以上对起源图的形式定义,本文形式地定义间接依

赖过滤问题如下.

定义４(间接依赖过滤)　PG为原起源图,P(u,v)表示节

点u,v间的敏感间接依赖路径集合,f表示可选的过滤操作,
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所有可能的过滤操作构成的集合记为 Γ,V′和PS′分别表示

过滤视图的节点集合和所有间接依赖路径集合,则间接依赖

过滤问题可形式地表示为一个带约束的目标优化问题:

max
f∈Γ

　U(PG,f(PG,P(u,v)))

s．t．
u,v∈V∩V′
P(u,v)⊆PS
P(u,v)∩PS′＝Ø

{
(２)

其中,目标函数表明在过滤敏感间接依赖的同时,应尽可能使

过滤视图溯源效用最大化;约束条件表明过滤敏感间接依赖

时,应保留其端点元素并断开所有相关连通路径.
现有的典型节点过滤机制(如匿名、删除和抽象等)不能

直接实现间接依赖过滤.首先,对连通路径上的节点或边进

行匿名处理,不能打断间接依赖路径.其次,简单地删除连通

路径上的节点或边,虽能打断间接依赖路径,但可能会破坏其

他非敏感间接依赖.图１中,删除‹d,p１›和‹e,p２›能隐藏B
与L１ 之间的间接依赖,但同时将破坏B 与a 之间的间接依

赖.接着,若使用抽象机制将间接依赖路径抽象为一个匿名

节点,不但无法满足保留间接依赖端点的需求,而且容易引起

过度过滤,造成溯源效用低下.图１中,使用抽象方法过滤药

品B与L１ 之间的间接依赖,将导致B,p４,e,p２,L１ 等被抽象

为一个匿名节点.总之,匿名机制不能打断间接依赖路径,删
除和抽象机制均可能破坏非敏感的间接依赖,降低过滤视图

的溯源效用,甚至无法满足用户需求.
本文将基于课题组的前期研究工作,扩展针对直接依赖的

过滤算法,定义针对间接依赖的过滤规则,实现间接依赖过滤.

３　基本的直接依赖过滤

文献[１６]提出了一种“删除＋修复”的直接依赖过滤机

制,该机制能大幅提高过滤视图的效用.本节将简要介绍该

机制,为间接依赖过滤机制的提出奠定基础.
起源图的基本用途是数据溯源,即沿着连通路径的方向

查找可能影响节点当前状态的所有历史节点.这些历史节点

的集合称为溯源结果.本文对溯源结果的形式化定义如下.
定义５(溯源结果ΔPG (u))　起源图 PG＝(V,E,PS),

u∈V 为PG中的任意节点,若存在节点v∈V,使得p(u,v)∈
PS或‹u,v›∈E,则称v为u 的一个可能前因节点,节点u的

所有可能前因节点构成的集合为其溯源结果,记为ΔPG (u)＝
{v|p(u,v)∈PS或‹u,v›∈E}.如图１所示,ΔPG (A)＝{p２,

p１,L１,a,b}.
一般地,过滤视图与原起源图的溯源结果之间的差异越

小,过滤视图的溯源效用越高[１６],而过滤往往会破坏原起源

图中的部分连通路径,使过滤视图的溯源效用降低.在不引

入假依赖的前提下,文献[１６]采用添加不确定的依赖关系的

方法修复连通节点对之间的路径,提高过滤视图溯源效用.
所谓不确定的依赖关系是路径长度大于１的连通节点对之间

可能存在的某种因果依赖关系,其类型由端节点的类型决定.
定义６(不确定的依赖关系)　原起源图为PG＝(V,E,

PS),若删除敏感信息后所得过滤视图为PV＝(V′,E′,PS′),
对于任意v∈V ∩V′,满足条件:

u∈ΔPG(v)且‹u,v›∉E
u∉ΔPV(v){

则称u与v之间存在某种不确定的依赖关系.
在过滤视图中引入不确定的依赖关系,在本质上是混合

不同抽象层的起源记录[１８],在语法层面上修复被破坏的连通

路径,从而提高过滤视图的溯源效用.

直接依赖的过滤使用了一种“删除＋修复”的高效用起源

过滤机制,即依据过滤规则首先删除敏感边以保证起源安全,
然后添加不确定的依赖关系修复被破坏的非敏感连通路径.

过滤规则与边的端节点有关,包括删除规则和修复规则.删

除规则要求删除敏感边并保留边的端节点,而修复规则要求

依据敏感边的类型确定不确定的依赖关系及其类型,例如在

图１中,L２ 通过隐藏加工工艺p１ 与其副产品d的依赖关系

来保护其知识产权,根据生成边的过滤规则,首先删除边‹d,

p１›,然后在p４ 与p１ 之间添加一条不确定的通信边,过滤视

图如图２所示.

图２　直接依赖过滤示例

Fig．２　Exampleofsanitizingdirectdependency

４　间接依赖过滤方法

间接依赖是起源的重要组成部分,可用于追踪影响数据

对象当前状态的其他数据、处理过程以及人员组织等.过滤

敏感间接依赖是一种重要的起源安全需求,其目标是隐藏敏

感间接依赖并使过滤视图溯源效用最大化.本节借鉴直接依

赖过滤的思想,扩展“删除＋修复”机制,设计间接依赖过滤方

法,包括设计间接依赖过滤规则并实现相应算法.

与文献[１６]提出的直接依赖过滤机制类似,本文提出的

间接依赖过滤方法也包括两个阶段.首先,在删除阶段,采用

基于最小代价决策法和贪婪算法的删除策略,选择并删除敏

感连通路径上的某一条边,断开两节点之间的连通路径,达到

隐藏间接依赖关系并尽可能地减少溯源效用损失的目的;其
次,在修复阶段,在过滤视图中引入不确定依赖关系,修复因

删除边而被破坏的非敏感连通路径,进一步提高溯源效用,从
而使U(PG,PV)达到最大值.

４．１　删除

本文采用删除边的方式断开敏感间接依赖路径p(u,v),

隐藏节点u和v之间的间接依赖.事实上,p(u,v)上存在多

个节点和多条边,理论上可通过删除p(u,v)上除节点u和v
以外的任意节点或边来断开p(u,v).但根据起源图结构约

束,节点被删除后必须删除与其邻接的边.与删除边相比,删
除节点往往会造成更大的溯源效用损失,因此本文采用删除

边的方式断开p(u,v).更进一步,路径p(u,v)上的边可分

为两部分,一部分边为其所独有,另一部分边被多条连通路径

共有.这意味着,删除不同边时,原起源图被破坏的连通路径

数不同,溯源效用损失也不同.本文期望筛选出溯源效用损

失最小的边作为待删除边以断开p(u,v).为此,本文将过滤
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视图中连通路径的减少率定义为过滤代价,用于衡量删除边

带来的溯源效用损失,称其为边的删除代价.边的删除代价

与过滤视图的溯源效用负相关,即边的删除代价越小,所得过

滤视图的溯源效用就越大.设PG 中的连通路径数为P,PV
中的连通路径数为PS,则删除代价的计算如式(３)所示:

Cost＝P－PS

P
(３)

为尽可能地减少因断开敏感连通路径而引起的过滤视图

溯源效用损失,本文提出了一种基于最小代价决策法和贪婪

算法的删除策略.在起源图PG中,若敏感间接依赖为P(u,

v),则删除策略如下:首先,计算pi(u,v)∈P(u,v)上每条边

的删除代价,选取删除代价最小的边作为pi(u,v)上的待删

除边;其次,根据贪婪算法,将所有待删除边组成的集合作为

“删除”阶段的最优可行解;最后,从 PG 中删除所有待删除

边,隐藏敏感间接依赖P(u,v).

４．２　修复

为了弥补因断开敏感间接依赖路径造成的溯源效用损

失,使间接依赖过滤目标函数U(PG,f(PG,P(u,v)))取得最

大值,本文引入不确定的依赖关系修复被多过滤的非敏感连

通路径,包括除过滤目标以外被破坏的非敏感连通路径.记

节点u和v之间的敏感间接依赖路径集为P(u,v),p(u,v)∈
P(u,v),‹s,t›为p(u,v)上的待删除边,为简化修复操作,本
文只对以下两种情况进行修复:

１)打断路径p(u,v)将破坏u的直接后果节点与v 之间

以及u与v 的直接前因节点之间路径的连通性,根据节点u,

v的类型以及u 的直接后果节点和v 的直接前因节点的类

型,选择并应用适当的修复规则进行修复.

２)若存在s的直接后果节点ss和t的直接前因节点pt
均不在P(u,v)上的情况,则删除‹s,t›会破坏s与pt之间的

依赖路径以及ss与t之间的依赖路径的连通性.这时应根据

节点s和节点t的类型以及节点pt和ss的类型,选择并应用

适当的修复规则进行修复.
具体的修复规则如表１所列.

表１　间接依赖修复规则

Table１　Repairingrulesofindirectdependency

T(u) T(v) 情况类型 修复规则

Act En
T(pv)＝Act addEdge(u,pv)

T(pv)＝En addEdge(u,pav)

En Act
T(su)＝Act addEdge(su,v)

T(su)＝En addEdge(sau,v)

En En

T(su)＝Act
T(pv)＝Act

addEdge(su,pv)

T(su)＝Act
T(pv)＝En

addEdge(u,pv)

T(su)＝En
T(pv)＝Act

addEdge(su,v)

T(su)＝En
T(pv)＝En

addEdge(u,pv)或
addEdge(su,v)

Act Act

T(su)＝Act addEdge(su,v)

T(pv)＝Act addEdge(u,pv)

T(su)＝En
T(pv)＝En

addEdge(u,pav)或
addEdge(sau,v)

设节点u,v之间存在从u到v的依赖关系,其中映射T:

V→{En,Act}将节点n映射为其类型,若n∈V,则 T(n)∈
{En,Act}.pv和pav分别属于节点v 的直接前因节点集合

和节点v 所在连通路径上距其最近的前因活动节点集合.

su,sau分别属于节点u的直接后果节点集合和节点u所在连

通路径上距其最近的后果活动节点集合.注意,表中未出现

的情况不用修复或无法修复.

如图３所示,设原起源图PG中a２ 与e１ 之间存在敏感间

接依赖,若通过删除连通路径p(a２,e１)上的边‹e３,a１›实现敏

感间接依赖的过滤,得到过滤视图PV,则需:

１)根据T(u)＝T(a２)＝Act,T(v)＝T(e１)＝En,T(su)＝
T(e４)＝En,T(pv)＝T(a０)＝Act,由表１可知,可通过添加一

条类型为 Communication的不确定边‹a２,a０›修复节点a２ 与

a０ 之间的连通性,而节点e１ 与e４ 之间的连通性则无法修复.

２)根据T(u)＝T(e３)＝En,T(v)＝T(a１)＝Act,T(su)＝
T(a３)＝Act,T(pv)＝T(e２)＝En,由表１可知,可通过添加一

条类型为 Communication的不确定边‹a３,a１›修复节点a３ 与

a１ 之间的连通性,而节点e３ 与e２ 之间的连通性则无法修复.

图３　间接依赖修复示例

Fig．３　Exampleofrepairingindirectdependency

４．３　整体算法

设原起源图PG、过滤视图PV、节点u和v 之间存在敏

感间接依赖.依据间接依赖过滤规则设计间接依赖过滤算法

(SanitizingIndirectDependency,SID),如算法１所示.

算法１　间接依赖过滤

输入:PG,u,v
输出:PV

１．SID(PG,u,v)

２．PV＝PG//初始化过滤视图

３．P＝sumPath(PG)//统计PV中的连通路径数

４．P(u,v)＝getPathSet(PG,u,v)

５．subN(PV,u)//获取u的直接后果节点集

６．preN(PV,v)//获取v的直接前因节点集

７．foreachpi(u,v)∈P(u,v)&&P(u,v)≠Ødo

８．　temp＝PG

９．　 minCost＝MAX//初始化最小代价

１０．　foreach‹sj,tj›∈ pi(u,v)do

１１．　　delEdge(temp,sj,tj)//删除边‹sj,tj›

１２．　　PS＝sumPath(temp)

１３．　　Costi′＝(P－PS)/P

１４．　　ifminCost＞ Costi　then

１５．　　minCost＝Costi

１６．　　‹s,t›＝‹sj,tj›//代价最小的边

１７．　　endif

１８．　endfor

１９．　subN(PV,s)//获取s的直接后果节点集

２０．　preN(PV,t)//获取t的直接前因节点集

２１．　delEdge(PV,s,t)//从PV中删除边‹s,t›
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２２．　foreachpt∈ preN(t),ss∈subN(s)do

２３．　　　ifpt,ss不在P(u,v)上do

２４．　　　repairIndDep(PV,s,t,pt,ss)

２５．　　　endif

２６．　endfor

２７．endfor

２８．foreachpv∈preN(v),su∈subN(u)do

２９．　repairIndDep(PV,u,v,pv,su)

３０．endfor

３１．returnPV

３２．endSID

算法１中,第２－３行初始化过滤视图并统计PG 中的连

通路径数;第４行获取u和v之间的敏感间接依赖路径集;第

５－６行获取节点u的直接后果节点集和节点v 的直接前因

节点集;第７－２７行筛选出各连通路径上删除代价最小的边,

将其删除并修复,其中第１０－１８行筛选出连通路径pj(u,v)

上删除代价最小的边‹s,t›,第２１行在PV 中删除边‹s,t›,第

２２－２６行根据修复规则修复因删除边‹s,t›而被破坏的非敏

感连通路径;第２８－３０行根据修复规则修复因断开节点u和

v之间敏感间接依赖而被破坏的非敏感连通路径.

算法１中,第２２－２６行的修复操作耗时最大.设原起源

图PG中有n个节点,preN(t)和subN(s)两个集合最多形成

n２ 种情况,则匹配修复规则的时间复杂度为 O(n２);起源图中

待过滤敏感间接依赖路径条数通常远小于节点数n,因此第７
行外层循环时间复杂度可视为常数;第２３行判断节点在敏感

间接依赖路径上的时间复杂度是否为 O(n),而由于第２４行

修复操作的时间复杂度通常仅与规则集的大小相关,因此算

法１的平均渐进时间复杂度为 O(n３).

５　实验与结果分析

本节通过模拟实验,对比分析本文提出的间接依赖过滤

方法SID与传统的抽象过滤方法 ProvAbs[１３]之间的差异.

首先介绍了实验所用的数据集、实验环境以及参数设置,然后

进行实验并分析实验结果.

５．１　实验设置

１)http://jgrapht．org/

　　本文的实验数据来源于美国印第安纳大学模拟产生的

Animation,Ncfs和Scoop等工作流起源数据[２０].数据仅包

含实体和活动两类节点.本实验选取其中的５类工作流起源

数据,相应地设置了５组实验,分别使用SID方法和ProvAbs
方法过滤相应起源图中的敏感间接依赖.实验环境为 LenoＧ
voG４８０笔记本电脑,IntelCorei５Ｇ３２３０M２．６０GHzCPU,４
GB内存,６４位 Windows１０操作系统.算法在开源图处理工

具包JGraphT１)的基础上,用Java语言实现.本文使用文献

[１６]中的溯源效用评估模型计算过滤视图溯源效用,参数设

置为α＝β＝０．９,γ＝０．２,θ＝μ ＝０．２,ω１＝ω２＝ω３.其中,α
和β分别为匿名节点和抽象节点的溯源效用损失率,γ表示

不确定边的溯源效用损失率,θ和μ 分别表示匿名路径和不

确定路径的溯源效用损失率,ω１,ω２,ω３分别为节点溯源效用

率、边溯源效用率和路径溯源效用率的权重,且ω１＋ω２＋
ω３＝１００％.

５．２　实验与结果分析

首先,在每一组起源图中模拟４对敏感间接依赖,包含实

体到实体、实体到活动、活动到实体以及活动到活动４种类

型;其次,分别使用SID和 ProvAbs方法过滤起源图中的敏

感间接依赖,重复执行１０００次,记录运行时间和过滤视图溯

源效用;最后,依据实验结果,从溯源效用和安全性两个方面

对比分析SID与ProvAbs之间的差异.

图４为工作流 NamＧwrf的部分起源图,其中P１－P６ 表

示活动节点,F１－F４ 表示实体节点.设P(F２,P６)为敏感间

接依赖,则过滤P(F２,P６)的步骤如下:首先,查找出节点F２

与节点P６ 之间的连通路径 P(F２,P６)＝{{‹F２,P４›,‹P４,

P６›},{‹F２,F４›,‹F４,P６›},{‹F２,F４›,‹F４,P４›,‹P４,P６›}};

其次,在每一条连通路径上选出删除代价最小的边并将其删

除;最后,修复被破坏的非敏感连通路径.以连通路径{‹F２,

P４›,‹P４,P６›}为例,删除边‹F２,P４›后,除修复P２ 与P５ 之

间的连通性外,还要修复节点P２ 与节点P４、节点F１ 之间的

连通性,以提高过滤视图的溯源效用.

图４　NamＧwrf起源图

Fig．４　ProvenancegraphofNamＧwrf

针对 Animation,Ncfs,Gene２life,Scoop,NamＧwrf等实验

数据进行相同的实验.

５．２．１　过滤视图溯源效用分析

各组实验的过滤视图溯源效用对比结果如表２所列.

表２　过滤视图溯源效用对比

Table２　Utilitycomparisonofsanitizationviews
(单位:％)

Case U１ U２ η
Animation ８４．６ ３５．３ １３９．７

Ncfs ８６．５ ６３．３ ３６．８
Gene２life ８９．６ ６５．４ ３７．５
Scoop ８８．２ ７２．５ ２１．６

NamＧwrf ８８．７ ６８．９ ２８．７

表２中,U１ 表示使用SID过滤敏感间接依赖所得过滤视

图的溯源效用;U２ 表示使用ProvAbs过滤敏感间接依赖所得

过滤视图的溯源效用;η表示SID相对于 ProvAbs效用提升

的百分比.在使用 ProvAbs处理数据集 Animation时,过滤

视图的溯源效用只有３５．３％,这是因为为了避免违反 PROV
的语法和结构约束,ProvAbs通常同时抽象敏感间接依赖路

径上的所有节点和边以及其周围的非敏感节点和边,造成过

度过滤.另外,敏感间接依赖的端点元素也被 ProvAbs抽象

为空节点,不能保留间接依赖的端节点.由η的值可以看出,
使用本文方法过滤间接依赖所得过滤视图的效用比ProvAbs
高了３０％左右,模拟实验结果表明,所提方法能够在有效过

滤敏感间接依赖的同时,保持过滤视图的溯源效用.

８６１ 计 算 机 科 学 　２０１９年



５．２．２　过滤视图安全性分析

对比原起源图和过滤视图可知,采用本文提出的SID方

法所得的过滤视图不包含敏感的间接依赖关系,具有基本的

安全性.与ProvAbs相比,采用SID方法得到的过滤视图中

保留的溯源信息更丰富,但也面临着更高的推理攻击风险,一
些攻击者可能利用领域知识推理并恢复被过滤掉的敏感间接

依赖关系.本文关注于在保证过滤视图基本安全的情况下,

引入不确定的依赖关系,提升过滤视图的溯源效用.未来的

研究工作将形式地建立过滤视图的安全威胁模型,设计安全

与溯源效用权衡的起源过滤技术.事实上,一种思路是在引

入不确定依赖关系的基础上,对相关节点进行匿名化处理,以
达到提高过滤视图安全性的目的,但相关问题和解决方案的

深入研究和探讨超出了本文的范围.

５．２．３　SID和ProvAbs性能分析

图５给出了SID与ProvAbs的性能对比结果,其中纵轴

表示对 Animation,Ncfs,Gene２life,Scoop,NamＧwrf５组数据

集分别使用SID和ProvAbs重复运行１０００次的耗时.实验

结果表明,在性能上,SID与典型的 ProvAbs接近,证明本文

提出的方法在实际中是可行的.

图５　SID与ProvAbs的性能对比结果

Fig．５　PerformancecomparisonbetweenSIDandProvAbs

结束语　为解决现有研究无法过滤敏感起源间接依赖的

问题,本文扩展基于“删除＋修复”思想的直接依赖过滤机制,
提出一种面向间接依赖的数据起源过滤方法.实验结果表

明,该方法能够在有效地过滤敏感间接依赖的同时,维持较高

的溯源效用,保证了过滤视图的机密性和有效性.未来工作

包括对间接依赖过滤算法进行优化、建立过滤视图安全评估

模型、研究安全与效用权衡的综合过滤方法.
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