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摘　要　虚拟化技术为安全关键系统提供了分区隔离等重要特性,虚拟机监视器(VirtualMachineMonitor,VMM)作

为其核心组件,对客户系统的安全运行及虚拟机间威胁和故障的屏蔽起着决定性作用.文中从最小特权原则出发,将

VMM 的设计按是否与安全直接相关划分为内核扩展与用户进程,并采用分层精化的方法对内核扩展中的各关键模

块展开了形式化建模与验证,继而以此为基础,证明了虚拟机实现的功能正确性.实验评估表明,原型系统的综合性

能负载与主流虚拟化方案接近,安全划分的设计方法与形式化验证在提升 VMM 安全性的同时,并未对其产生明显负

载,可较好地满足应用领域的需求.
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Abstract　VirtualizationequipsthesecurityＧcriticalsystemswithmultiplefeatures,includingpartitioningandseparaＧ

tion．Asthecorecomponent,virtualmachinemonitor(VMM)servesasabackbonetothesecureexecutionaswellasa

barriertoisolatethethreatsandfaultsofvirtualmachines．Followingtheprincipleofleastprivilege,thispaperpresenＧ

tedamethodtodecoupletheVMMintotwoparts:kernelextensionanduserprocesses．Furthermore,aformalmethod

byconstructingabstractionlayersisusedtocertifythosekeycomponentsoftheVMM kernelextension．Then,the

functionalcorrectnesspropertyoftheVMMarealsoproved．Theexperimentresultsshowthatthecertifiedprototype

achievescomparableefficiencyasthemainstreamvirtualizationsolution．Thedecoupleddesignandformalverification

improvetheVMMsecuritywithoutimposingobviousperformancedegradation,andmeettherequirementoftheapplicaＧ

tionfields．
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１　引言

虚拟化是一种通过软硬件手段重组和共享计算资源的技

术[１].在面向安全的控制领域中,虚拟化常用于安全域间的

隔离[２],即通过虚拟机对物理系统的时间、空间和I/O设备等

资源进行划分,实现分区间的故障和威胁屏蔽,以确保即使部

分虚拟机遭受入侵,攻击者也无法影响系统中其他分区的安

全运行.

虚拟机监视器是实现虚拟化的核心组件,它控制虚拟机

的分配及系统资源的访问.在为系统提供分区与隔离的同

时,虚拟化技术也引入了新的安全风险.VMM 是否能实现

既定的功能,并满足所需的安全属性,成为了一项重要的科研

课题.形式化方法是目前已知的可以解决该信任假设的最可

靠途径[３],它通过严格的数学建模和推导证明了软硬件算法

的正确性,从而将软件是否正确实现这一问题从可信计算基

中剔除.在ISO/IEC１５４０８信息安全通用准则中,具备形式

化设计 和 验 证 的 系 统 被 视 为 拥 有 最 高 评 估 保 障 等 级[４].

VMM 的特殊性,使得其形式化验证面临着以下挑战.
(１)VMM 代码规模通常比较庞大,难以对底层实现进行

功能正确性验证[５].经验统计表明,用于机器检查的形式化

证明代码量与软件规模呈二次关系[６].以 Xen为例,其核心

代码规模为２７０kloc[７],且核心代码不包括 Dom０中的虚拟

机管理终端和驱动模块;又例如,KVM 虽然依赖于 Linux内

核服务,但其代码量超过了３３kloc[８];此外,即便是采用半虚



拟化,将大部分 VMM 功能移入客户操作系统内的 XtratuM
内核,也包含约１０kloc[９]的 C代码实现.鉴于此,大量针对

VMM 形式化验证的研究,或者仅针对实现的抽象模型[５,１０Ｇ１１]

的研究,难以确保抽象模型与代码实现相匹配;或者仅证明系

统部分安全属性[１２Ｇ１５]正确,无法刻画具体实现与规约之间完

整的功能正确性.
(２)已有的工作,如 VerisoftXT项目[１６]、BHV(BabyHyＧ

perVisor)[１７]、L４．verified[１８]、XtratuM[９]、XMHF[１９]、Prosper
内核[１２]等一系列课题[２０Ｇ２３],采用半虚拟化 VMM 的设计架

构,针对其中诸如影子页表[２０Ｇ２２]、页面缓存[２１]、虚拟 TLB[２３]

等半虚拟化关键算法进行了建模和验证.其优势是对硬件平

台的依赖性低,且 VMM 可完全运行于非特权级的用户进程

中,但只能支持专用客户操作系统的执行[２４].近年来,硬件

辅助虚拟化逐步受到主流处理器平台的支持,芯片的不可篡

改性和相 较 于 软 件 更 高 的 可 靠 性,使 其 成 为 了 实 现 高 效

VMM 的最安全方案[２５].但是,目前尚无研究对此特性形成

底层形式的语义规约,这导致难以推导和验证含有硬件辅助

虚拟化指令的程序.
(３)VMM 的代码通常由 C和汇编实现,并分为内存管

理、调度、事件处理等多个模块,形式化验证需要在两个语言

层面和多个模块间分别进行,但如果所验证的属性无法正确

链接,则得出的定理有可能存在内部矛盾,并推导出错误的结

论[２６].因此,需要找到一种适合的工具,将 C和汇编的证明

统一到同一语义模型中,并与其他模块的证明组合.

针对上述问题,本文提出了一种可用于形式化验证的

VMM 设计方法,并给出其验证过程.该方法主要针对控制

领域中安全域隔离的需求,以及最少特权原则的设计思想,在
充分利用硬件辅助虚拟化的同时,采用I型和II型 VMM 混

合架构,即将 VMM 分为安全相关的内核扩展(VMMＧSC)及
与任务相关的用户进程(VMMＧRT),在不影响系统安全性的

前提下,精简特权空间的代码量;同时,使用文献[２７]提出的

分层精化形式化验证方法,通过证明代码实现与其规约之间

在不同抽象机层面上的前推模拟关系,来推导出 VMM 内核

扩展的功能正确性,最终证明系统的安全属性满足.本文工

作具有以下特点:
(１)对基于虚拟化硬件所实现的 VMM 进行功能划分和

接口设计.以面向控制领域应用的安全要求为边界,保证

VMM 内核扩展在调用者不可信的条件下依然能满足自身的

安全性和虚拟机之间的隔离性,并尽量降低划分所带来的性

能负载,以确保 VMM 可用.
(２)验证了 VMM 内核扩展 C 和汇编代码的功能正确

性.所验证的系统经过交互式定理证明器 Coq[２８]的检查,直
接抽取为可执行汇编程序.

(３)由于所验证的功能正确性满足上下文相关的精化关

系,因此规约可与操作系统内核的证明相互链接,形成没有语

义间隙的完整定理.此外,规约捕捉 VMM 的完整行为,因此

可在后续验证中重复使用.

２　设计动机与系统架构

出于安全考虑,无法将硬件虚拟化功能直接暴露于不可

信的宿主用户空间,因为对这些关键指令和数据的操作会导

致虚拟机保护机制的失效.因此,基于硬件辅助虚拟化实现

的 VMM 通常运行于最高的特权级,如图１所示.客户系统

通过vmentry/exit与 VMM 形成交互界面:当处理器在客户

模式中执行到可能影响虚拟机外部资源或数据的敏感指令,

或接收到异常、外部中断和 Hypercall等请求时,通过vm
exit操作切换到宿主模式,进而由 VMM 协助并完成处理.
相应地,由 VMM 所发起的vmentry 操作可切换回客户系统

并继续执行先前的操作.

图１　硬件辅助虚拟化中系统执行空间的划分

Fig．１　SystemoperationmodepartitioninhardwareＧassisted

virtualization

由于 VMM 的复杂性,代码规模通常较大,若采用图１
所示的设计架构,不仅会增加特权空间的安全风险,还提高了

形式化验证的难度.而在面向安全的控制系统中,保证虚拟

机执行的安全性和虚拟机间的隔离性,比确保虚拟化正确性

更为重要[２９].因此,控制系统允许某些虚拟机是不可信的,

客户系统崩溃后可通过重启虚拟机进行恢复,但如果恶意代

码渗透到 VMM 或其他虚拟机,则会对控制器造成更为严重

的影响.

鉴于此,如果将 VMM 中保障安全和隔离的最关键部分

抽离,则可将其划分为两个部分:１)与虚拟机安全运行直接相

关的 VMM 核心———VMMＧSC(SecurityCritical);２)在 VMMＧ
SC上搭建实现虚拟机功能的 VMM 运行时———VMMＧRT
(RunＧTime).VMMＧRT、VMMＧSC及客户系统控制界面如

图２所示.

图２　VMMＧRT、VMMＧSC及客户系统控制界面

Fig．２　ControlinterfacesbetweenVMMＧRT,VMMＧSCand

guestsystems

上述划分使得原本完全运行于宿主内核态中的 VMM 的

绝大部分移入到用户进程中,而不必保证该部分安全可信,但
这也带来了如下挑战.

(１)攻击面下移到了 VMM 内部.在保持通过vmentry/

exit与客户系统进行控制流转移的同时,VMMＧSC还需要为

VMMＧRT提供安全的访问接口(见图２),以保证即使恶意的客

户系统控制了 VMMＧRT,也依然无法入侵宿主和其他虚拟机.
(２)VMM 控制逻辑上移到了用户进程中.某些vmexit

操作可能会由于受到调度、中断的影响,而无法提供正确的服

务.例如,在 VMMＧRT进程中不允许通过关闭中断的方式

进入临界区,否则 VMM 将不具备对外部事件的接收和夺回

处理器控制权的能力.
(３)VMMＧRT和客户系统需要共享内存.虚拟机可访问

的物理内存空间受 VMM 保护,一方面 VMM 需要保证其大
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小和映射 范 围 不 能 与 其 他 虚 拟 机 或 应 用 重 叠,另 一 方 面

VMMＧRT在处理vmexit的过程中需要访问部分物理页面.

此外,时间可能成为虚拟机信息泄漏的一个隐藏通道[３０],恶
意客户系统可能通过测量vmexit的执行时间来推断宿主系

统或其他虚拟机的运行情况.
(４)VMM 的划分除了需要考虑 VMMＧSC是否能保护系

统安全和隔离外,还要尽量减少调用接口的数量与频率,以缩

小攻击面,提升系统的执行效率.

综合上述考虑,本文 VMM 的总体架构如图３所示.其

中,VMMＧSC软件模块丰富并扩充了硬件的虚拟化能力,同
时对调用接口和操作方法进行了抽象和优化.它将对虚拟机

关键数据和相关指令的访问封装为系统调用,进而对所有访

问进行安全检查.VMMＧSC由以下模块组成:１)虚拟 CPU,

控制对 VMCS结构和 CPU 寄存器的访问,同时提供在宿主

模式和客户模式间进行安全切换的关键代码;２)虚拟中断管

理模块,管理并响应虚拟机的外部中断,并将其转交给虚拟

机;３)虚拟时钟,屏蔽或改写虚拟机中可观察到的时间;４)虚
拟机内存管理,对虚拟内存空间进行分区,并在虚拟机内存缺

页时分配新的物理页面;５)生命期管理模块,控制虚拟机的启

动和停止,根据虚拟机的运行状态,切换当前宿主操作系统对

系统调用、中断响应等模块的行为.

图３　VMM 总体设计架构、模块组成及依赖关系

Fig．３　Architecture,compositionanddependenceofcomponents

inVMM

VMM 的执行逻辑 VMMＧRT 被封装为进程,运行在宿

主用户态.其主要包括:１)初始化模块,主要功能包括设置虚

拟机内存结构和虚拟 CPU 寄存器,加载虚拟 BIOS代码,初
始化虚拟终端和虚拟设备;２)VMM 主循环,通过 VMMＧSC
进入/退出客户模式,在vmexit时获取并解析相关信息,并
将其派发到相应服务例程,另外还负责刷新虚拟设备并更新

虚拟时间;３)虚拟终端,用于在多个虚拟机之间切换与用户交

互的前端界面,并为处于后端的交互程序进行数据缓冲;

４)vmexit处理,按照不同vmexit退出的原因和相关数据,处
理需要被模拟的操作;５)虚拟设备,包括虚拟 PCI、定时器、中
断控制器、I/O设备等,用于在客户系统对设备进行访问时模

拟真实硬件的行为;６)虚拟机内存,提供客户系统可以访问的

内存空间和数据,为了提高系统的运行效率,我们使用virtio
接口[３１]模拟部分设备.

本文中 VMM 的实现包含约７．７kloc的C和汇编代码,其
中 VMMＧRT占６．４kloc,为总代码量的８３％.虽然 VMMＧRT
的运行还依赖于宿主操作系统提供的进程调度、内存管理等

机制,但安全划分的设计有效减小了可信计算基的规模.

３　VMM 的形式建模

软件代码的功能正确性的验证往往通过建立与规约的精

化关系来完成[３２].如图４(a)所示,精化证明通过一个更为抽

象的规约σ来刻画与实现〖κ〗相同的行为,从而揭示程序所有

可能的行为,使其满足设计要求.

(a) (b)

图４　数据精化证明以及CompCertX的编译正确性

Fig．４　Contextualrefinementproofandcompilercorrectness

ofCompCertX

VMM 的实现,即C和汇编代码,以Clight和LAsm 的形

式引入,其中Clight是 CompCert编译器前端[３３]所定义的 C
语言的子集,它通过简化 C语言的部分能力,在避免难以建

模语义的同时,支持指针运算等系统软件的常用特性,具备较

好的表达能力.LAsm 是CompCertx８６汇编模型[３３]的超集,
对x８６硬件平台中 VMM 需要使用的寄存器、内存和相应的

汇编指令进行了建模,是最底层的机器模型.
框架内置的CompCertX编译器将已证明的Clight程序

编译为LAsm 程序,并生成二者的精化证明(见图４(b)),因
此不需要信任编译过程的正确性,也可保证规约与编译结果

的一致性.
基于抽象层[２７]的验证框架如图５所示,在数据精化的基

础上,将软件实现分解为多个子模块 M１,M２,􀆺,并要求每一

个子模块的规约L 可以作为验证下一个模块的抽象机器模

型.这使得规约必须满足上下文相关的精化属性:

∀P．〖P〗L２≤R〖P ⊕M１〗L１ (１)
即对于任意上下文程序P,其在模块 M１ 所构成的规约L２ 上

执行的行为与其链接 M１ 后在L１ 上的行为一致.后文将式

(１)简化为:L２ 〖M〗L１.

图５　基于抽象层的软件验证

Fig．５　Softwareverificationbasedonabstractionlayers

验证工作首先搭建 VMM 的最底抽象层,然后逐步引入

代码实现,构建新的规约,当全部抽象层的验证完成后,将其

插入到原有操作系统的证明中,获得最顶抽象层(LTsyscall)与
最底层(LMboot)间的上下文精化证明.即:

LTsyscall 〖MVMMＧSC⊕ Mkernel〗LMboot (２)
接下来,通过 CompCertX编译器生成 MVMMＧSC中Clight

代码所对应的LAsm 汇编.最终使用汇编器和链接器,把生

成的汇编代码与用户态 VMMＧRT 连同其他用户进程打包,

生成可执行 VMM 镜像.
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３．１　抽象层的形式定义

抽象层被定义为一个三元组(L１,M,L２),其中L 称为抽

象层接口,定义为:

L∷＝Ø|i|→σ|i|→v|L１ ⊕L２

即L是一个命名的有限映射(i|→_),它的成员包含原语规约

(σ)与数据(v),且与唯一的标识符i绑定.M 是抽象层所引

入的代码实现,定义为:

M∷＝Ø|i|→κ|i|→v|M１􀱇M２

其中,κ表示一段Clight或LAsm 程序.(L１,M,L２)成立的

条件是当且仅当证明了模块 M 的所有函数均符合其规约,即

L２ 〖M〗L１.

原语规约σ是(val∗ ×m×A)×(val×m×A)上的谓词.

σ(args,m,a,rv,m′,a′)成立,当且仅当原语以args为参数、m
和a分别为初始内存和抽象状态时,返回结果rv,并以 m′和

a′作为终止状态.

当κ为Clight函数时,它被定义为一个三元组(targs,

lvars,S),其中targs为函数运行时接收参数的临时变量,

lvars为栈上分配的局部变量,S为 C语句.当κ为LAsm 程

序时,它被定义为汇编指令(I)的序列.二者语义的定义分别

如式(３)和式(４)所示:

f|→κ∈M　Γ,L,M├f:(args;m,a)⇓(rv;m′,a′)

〖κ〗(args,m,a,rv,m′,a′)
(３)

i|→κ∈M　Γ(i)＝b　M[b][０]＝κ
Γ,L,M├(ρ,m,a)→κ(ρ′,m′,a′)

〖κ〗(ρ,m,a,ρ′,m′,a′)
(４)

其中,⇓为Clight函数的大步操作语义[３４],→κ 为LAsm 对于

程序κ的小步语义[２７]的多步执行,ρ为机器寄存器组.

３．２　扩展页表

扩展页表(ExtendedPageTable,EPT)用于管理客户系

统的内存空间映射.如图６所示,对于开启分页机制的客户

系统而言,当其访问内存中的数据时,硬件虚拟化 MMU 会

通过客户页目录指针(gCR３)、页表(gPG)和扩展页表,一次

性地将客户虚拟地址(GVA)转换为宿主物理地址(HPA).

EPT在内存中为一个由四级页表组成的树形结构(见图６),

其中每一级表项包含了下一级页表的首地址、访问权限和内

存属性.通过 GPA的分段索引,可以从 EPT结构中找到该

地址所对应的物理页面.

图６　EPT结构及地址空间转换

Fig．６　EPTstructureandspaceaddresstranslation

EPT被建模为:

EPTPool∷＝ZMap．tEPML４T
EPML４T∷＝ZMap．t(EValid(e:EPDPT)|EUndef)

EPDPT∷＝ZMap．t(EValid(e:EPDPT)|EUndef)

EPDPT∷＝ZMap．t(EValid(e:EPTAB)|EUndef)

EPDAB∷＝ZMap．t(EValid(hpg:ZZ,p:Eperm)|EUnＧ
def)

其中,ZMap用于表示整数(ZZ)到数据x∈T 的偏射,使用操

作符map[key|→value]和 map[key]从其中存/取数据.通

过id:ZZ可以从EPTPool中获得对应虚拟机的 EPT结构,然

后逐层解析各级表项,最终获得 HPA 所映射的物理页帧

(hpg∈ZZ)及其访问权限(p∈Eperm).EUndef用于表示还

未映射的表项.

对EPT的底层操作包括:各级表项的设置、客户系统的

物理内存访问原语和对页面缓存的刷新操作.

３．３　虚拟机控制结构

虚拟机控制结构(VMCS)决定硬件的虚拟化行为,它被

建模为:

VMCSPool∷＝ZMap．tVMCS

VMCS ∷ ＝ VMCSValid(revid:ZZ,abrtid:ZZ,data:

ZMap．tval)

其中,revid为结构版本号,需与处理器硬件虚拟化版本相兼

容;abrtid存储vmexit错误时的终止码;data是 VMCS的主

体,包含虚拟机运行过程中vmentry/exit操作相关的数据和

控制信息,以及暂存的宿主和客户状态.

由于虚拟化硬件实现对于 VMCS存在组织结构差异,为

了避免直接使用内存寻址所造成的移植性问题,VMCS字段

的访问需要使用特殊指令:vmread/vmwrite.其形式规约如

式(５)和式(６)所示:

a．in_kern＝true　a．pg＝true　a．in_host＝true
d＝a．vmcspool[vmid()]．data

None≠vmcs_Z_to_encoding(enc)　Vintv＝data[enc]

Somev＝vmread(enc,a)

(５)

a．in_kern＝true　a．pg＝true　a．in_host＝true
None≠vmcs_Z_to_encoding(enc)　vmcs＝a．vmcspool[vmid()]

vmcs′＝vmcs[data←vmcs．data[enc|→v]]
a′＝a[vmcspool←a．vmcspool[vmid()|→vmcs′]]

Somea′＝vmwrite(enc,v,a)

(６)

其中,a．in_kern,a．pg和a．in_host分别表示原语执行上下文

的系统特权级、分页状态和宿主态.此外,机器原语vmptrld
用于切换当前处理器的 VMCS结构.

３．４　VMMＧSC运行时状态

除 VMCS外,VMMＧSC的运行还依赖于诸如客户通用

寄存器、虚拟机运行状态等额外信息,VMExtra结构用于管

理这些数据.其抽象类型的形式化定义为:

VMExtraPool∷＝ZMap．tVMExtra

VMExtra∷＝(

g_rax:ZZ,g_rbx:ZZ,􀆺,g_rip:ZZ, ◁通用寄存器

g_cr２:ZZ,g_dr０:ZZ,􀆺,g_dr６:ZZ, ◁控制/调试寄存器

h_ebx:ZZ,h_ebp:ZZ,􀆺,h_edi:ZZ, ◁宿主寄存器

entey_tsc:ZZ,txit_tsc:ZZ,􀆺,last_tsc:ZZ,◁虚拟时钟

launched:BB,stopped:BB,failed:BB, ◁虚拟机状态

pid:ZZ,vdisk:ZZ,irqcnt:list

ZZ,real_tsc:BB,􀆺)． ◁其他

由于 VMExtra与虚拟化硬件无关,因此原语vmx_readz
和vmx_writez使用索引而非编码从 VMExtra中存取数据.
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此外,在最底层机器模型中,原语host_out和host_in分

别对应vmentry 和exit操作,并以此设置a．in_host的值.为

了确保客户系统的执行不会产生危害,在host_out的规约中

额外进行虚拟机安全状态检查,即在验证过程中若调用者不

能保证虚拟机处于安全执行状态,则无法进入客户模式.

３．５　虚拟机安全执行状态

虚拟化系统的安全性可分解为两个方面:１)VMM 行为正

确性及控制信息的正确配置;２)客户系统运行时的资源隔离.

考虑虚拟机运行过程中的任意一条活动序列,如图７所

示,由于虚拟机运行过程中,VMM 虚拟机控制和状态信息的

改变在有限的范围内,因此本文使用虚拟机安全执行状态的

方式对客户系统上下文中的任意代码进行建模.

图７　虚拟化系统的运行时序及状态迁移

Fig．７　Operationsequencesandstatetransitionsof

virtualizationsystem

安全执行状态被定义为 VMM 在运行过程中可能处于的

且不会破坏客户系统隔离属性的状态.对于这些状态的修改

必须通过 VMMＧSC进行监管.在第４节中,安全执行状态将

被逐步细化为对EPT和 VMCS等结构上的操作的不变量.

４　VMM 的功能正确性验证

本节介绍如何通过抽象层验证 VMMＧSC中各模块功能

的正确性.

４．１　虚拟机内存管理

虚拟机内存管理模块主要实现两项功能:１)ept_init,初

始化EPT,预先分配各级表项,并将最后一级表项设置为空;

２)sys_vmm_mmap,绑定虚拟机客户物理页面(GPA)与对应

VMMＧRT进程的用户虚拟页面(HVA).

ept_init的规约如式(７)所示,其使用了一系列辅助递归

(fixＧpoint)函数,逐一分配并初始化各级 EPT 表项.辅助递

归函数cal_epml４初始化 PML４表中的第n项,并将更新后

的PML４表传递给自身(见式(８)),直到所有 PML４表项被

初始化时结束递归过程(见式(９)).

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝false
epml４t′＝cal_epml４(RPML４,ZMap．init(EUndef))

a′＝a[eptpool←a．eptpool[vmid()|→epml４t′]]

a′＝ept_init(a)

(７)

n＞０　pml４e＝cal_epdpt(RPDPT,ZMap．init(EUndef))
epml４t′＝cal_epml４(n′,epml４t[n|→pml４e])

epml４t′＝cal_epml４(n,epml４t)

(８)

n＝０
epml４t＝cal_epml４(n,epml４t) (９)

sys_vmm_mmap 的规约如式(１０)和式(１１)所示.作为

系统调用,该原语首先通过uarg＃()从用户上下文中获取参

数,然后进行安全检查:１)参数所给地址是否页对齐;２)HVA
是否在进程合法内存空间中;３)调用者是否为合法 VMMＧRT
进程.接着,通过pt_read获得hva 对应页面的hpa.若页

面存在于 VMMＧRT进程中,则建立hpa与gpa 的映射关系

(见式(１０)),否则首先通过pt_resv在当前页表中分配一个新

的页面,获取其 HPA后再与gpa建立映射关系(见式(１１)).

最后,刷新缓存,使页面映射生效.

a．pg＝truea．in_host＝truea．init＝true
gpa＝uarg２(a)hva＝uarg３(a)perm＝uarg４(a)

gpamodpagesize＝０ hvamodpagesize＝０
USER_LOW≤hva≤USER_HIGH

vmx＝vmxpool[vmid()]curid()＝vmx．pid
Some hpa＝pt_read(hva,a)　０≤hpa≤RPADDR

Z．land(hpa,PT_PERM_P)＝１ a０＝ept_mmap(gpa,hpa,perm)
a１＝ept_inv_map(a０)a′＝uerrno(E_SUCC,a１)

a′＝sys_vmm_mmap(a)

(１０)

􀆺
Z．land(hpa,PT_PERM_P)＝０

a０＝pt_resv(hva,PT_PERM_PTU,a)
Somehpa＝pt_read(hva,a０)　Z．land(hpa,PT_PERM_P)＝１
a１＝ept_mmap(gpa,hpa,perm,a０)　a２＝ept_inv_map(a１)

a′＝uerrno(E_SUCC,a２)
a′＝sys_vmm_mmap(a)

(１１)

虚拟机内存管理的验证通过４个抽象层完成:VEPTInＧ

tro建立内存EPT页表和基本访问函数与抽象模型间的精化

关系;２)VEPTOp,VEPTInit和 TSyscall分别验证ept_init,

ept_mmap等中间原语和sys_vmm_mmap实现与规约间的精

化关系.此外,需要证明内存管理模块所引入的规约符合定

义１－定义３中的不变量.

定义１(EPT结构正确性)　对于任意合法 GPA,均能在

EPT中找到与之对应的 EPTAB表项,且表项可以为某一合

法 HPA或者未定义:

INV_VALID_EPT_STRUCTURE(a)∷＝

a[init]＝true∧∀gpa．pml４＝PML４I(gpa)∧pdpt＝

EPDPTI(gpa)∧pdir＝EPDIRI(gpa)∧ptab＝

EPTABI(gpa)∧０≤pml４≤RPML４∧０≤

pdpt≤RPDPT∧０≤pdir≤RPDIR∧０≤ptab≤

RPTAB

⇒∃epml４t,epdpt,epdt,eptab,entry．epml４t＝

a．eptpool[vmid()]∧EValidepdpt＝epml４t
[pml４]∧EValidepdt＝epdpt[pdpt]∧EValid

eptab＝epdt[pdir]∧entry＝eptab[ptab]∧
(entry＝EUndef∨∃hpg．perm．entry＝EValid
(hpg,perm))

定义２(EPT正确性)　在虚拟机 EPT 的所有合法映射

中,物理页面均来自于对应 VMMＧRT进程的页表,即:

INV_VALID_EPT(a)∷＝

　∀gpa,hpa,perm．a．init＝true∧Some(hpa,perm)＝

ept_gpa_to_hpa(gpa,a)⇒∃hva．pt_read(hva,a)＝
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Somehpa∧Z．land(hpa,PT_PERM_P)＝１
定义３(EPT缓存一致性)　虚拟机 EPT 映射与地址转

换缓存保持一致,即:

INV_VALID_EPT_CACHE(a)∷＝∀id．a．init＝

true→a．ept_stale[id]＝false
由于虚拟机仅能从 VMMＧRT进程的 HVA 空间分配新

的物理页面,使得虚拟机间的地址空间隔离问题被简化为进

程间的地址空间隔离问题,为虚拟机管理提供了更为清晰的

内存边界;并且通过 VMMＧRT进程最大化可用内存的限制,

解决了恶意虚拟机通过不断分配内存资源来阻塞其他客户系

统执行的问题.

４．２　虚拟CPU
除了提供对 VMCS和 VMExtra结构的访问原语外,虚

拟CPU还提供对二者的初始化及客户/宿主切换的服务.

４．２．１　VMCS初始化

为了保证虚拟机执行的安全性,VMMＧSC的执行遵循最

简安全配置原则,即:

１)在不影响宿主安全性的前提下,尽量使用硬件机制完

成客户系统的执行,提高虚拟机的效率;

２)所有可能对客户系统以外的资源产生影响的操作,均

要求产生vmexit;

３)当开启某项硬件虚拟化功能需要较复杂的配置,且配

置失误可能导致发生安全威胁时,关闭该功能,转而由用户态

VMMＧRT实现;

４)若 VMM 需要,则可以在确定的时间周期内夺回处理

器控制权.

VMCS初始化操作原语的规约如式(１２)所示.遵循上述

原则,对 VMCS内的虚拟机控制信息、客户系统上下文和宿

主上下文等近６０个字段逐一进行配置.

　

a．in_kern＝truea．pg＝truea．in_host＝truea．init＝false
vmcs＝a．vmcspool[vmid()]　d＝vmcs．data

d１＝d[PIN_BASED_CTLS|→CPIN_BASED_CTLS]
􀆺

a′＝a[vmcspool←a．vmcspool[vmid()|→vmcs[data←dn]]]
Some　a′＝vmcs_set_defaults(a)

(１２)

VMCS初始化完成后,建立了虚拟机安全执行状态,要

求后续引入的代码遵守定义４的the不变量.

定义４(虚拟机控制信息安全)　在 VMM 运行过程中,

虚拟机控制信息、客户/宿主状态符合最简安全配置原则,且

关键信息不被修改.

INV_SAFE_VMCS_CONTROL(a)∷＝

　a．init＝true

　⇒letdata∶＝a．vmcspool[vmid()]．datain
(letVintv１∶＝data[PIN_BASED_CTLS]in

Z．land(v１,CPIN_BASED_CTLS_SETS)＝１∧Z．

lor(v１,CPIN_BASED_CTLS_UNSETS)＝０)∧
(letVintv２∶＝data[PRI_PROC_BASED_CTLS]

inZ．land(v２,CPRI_PROC _BASED _CTLS _

SETS)＝１∧Z．lor(v２,CPRI_PROC _BASED _

CTLS_UNSETS)＝０)∧􀆺

４．２．２　宿主/客户切换

VMM 客户/宿主切换过程基于系统调用sys_vmm_run_

vm 完成,其执行流程如图８所示.

图８　VMM 主循环与客户/宿主上下文切换处理

Fig．８　Mainloopandguest/hostcontextswitchofVMM

首先进行安全检查和虚拟时钟的更新(见图８中(１));完

成后,转入vmx_run_vm 的执行(见图８中(２)),该函数首先

进行 VMCS的切换,然后通过vmx_enter_pre从 VMExtra结

构中更新客户系统下一次运行时的指令地址(RIP),通过vmx_

enter准备处理器上下文数据 (见 式 (１３));最 后 使 用 host_

out切换至客户系统(见图８中(３)).vmentry 操 作 完 成 后,

客户系统根据 VMCS中的配置继续执行,直至下一次vmexit
产生时,跳转到 VMCS中预先设置的返回点,即LAsm 函数:

vmx_return_from_guest(见图８中(４)).该函数首先使用

host_in恢复抽象层状态,然后通过vmx_exit(见式(１４))和

vmx_exit_post切换处理器上下文.由于栈顶在上下文恢复

后,返回地址与原语vmx_run_vm 被调用时的地址相同,因此

通过ret指令,返回并完成客户/宿主状态切换的全过程.

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜NUM_VMS　vmx＝a．vmxpool[vmid()]
ρ′＝ρ[EAX←vmx．g_rax][EBX←vmx．g_rbx]􀆺
vmx′＝vmx[h_ebx←ρ[EBX]][h_ebp←ρ[EBP]]􀆺

vmx″＝vmx′[enter_tsc←rdtscp()]　ρ″＝ρ′[PC←host_out]
a′＝a[vmxpool←a．vmxpool[vmid()|→vmx″]]

Some(ρ″,a′)＝vmx_enter(ρ,a)

(１３)

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜NUM_VMS　vmx＝a．vmxpool[vmid()]
vmx′＝vmx[g_rax←ρ[EAX]][g_rbx←ρ[EBX]]􀆺
ρ′＝ρ[EBX|→vmx．h_ebx][EBP|→vmx．h_ebp]􀆺
vmx″＝vmx′[exit_tsc←rdtscp()]　ρ″＝ρ′[PC←RA]

a′＝a[vmxpool←a．vmxpool[vmid()|→vmx″]]

Some(ρ″,a′)＝vmx_exit(ρ,a)

(１４)

系统调用执行完成后,不论成功与否,都将返回到 VMM
主循环中(见图８中(５)),以便由 VMMＧRT中的vmexit处理

模块(handle_vmexit部分)读取并处理虚拟机请求,继而在更

新虚拟设备后,开启下一个虚拟机执行周期(见图８中(６)).

４．３　其他模块

在 VMMＧRT处理vmexit 的 过 程 中,需 要 通 过 访 问

EPT,VMCS和 VMExtra等 数 据 来 控 制 虚 拟 机 的 后 续 行

为,如模拟敏感指令的执行,进行中断注入,访问设备等.

接下来,讨论 VMMＧSC如何为这些操作提供安全的访问

接口.
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４．３．１　虚拟中断管理

虚拟中断管理为 VMMＧRT提供３项功能:１)可中断性检

查,判断客户系统是否可以进行合法的中断注入,当客户系统

屏蔽中断(见式(１５))、执行特殊指令(如movSS 等,见式(１６))

或者遇到已注入但还未响应的中断时,VMM 不应产生新的中

断注入;２)中断计数,记录中断源当前已被触发的中断请求次

数,并通过系统调用sys_vmm_get_irqcnt将计数值返回给

VMMＧRT进程中的虚拟中断控制器;３)中断注入,当客户可响

应中断时,通过sys_vmm_inject_event在检查调用者身份、注入

向量范围和类型的合法性后执行中断注入(见式(１７)),否则开

启一个新的中断窗口,等待客户系统的中断响应时机.

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜ NUM_VMS　data＝a．vmcspool[vmid()]．data

e＝GUEST_RFLAGS　None≠vmcs_Z_to_encoding(e)

Vintv＝data[e]　b＝Z．land(Int．unsigned(v),BIT_IF)

rv＝Z．eqb(b,０)
Some(rv,a′)＝vmx_check_iflag(a)

(１５)a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜NUM_VMS　data＝a．vmcspool[vmid()]．data
e＝INTERRUPTIBILITY　None≠vmcs_Z_to_encoding(e)

Vintv＝data[e]
b＝Z．land(Int．unsigned(v),BITS_STI_MOVSS)　rv＝Z．gtb(b,０)

Some(rv,a′)＝vmx_check_intwin(a) (１６)

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜ NUM_VMS　data＝a．vmcspool[vmid()]．data
einfo＝ENTRY_INTR_INFO　None≠vmcs_Z_to_encoding()
v１＝Z．lor(type,BIT_VALID)　v２＝Z．lor(v１,vector)　ev＝０

type＝HW_INTR　data′＝data[einfo|→Vintv２]
a′＝a．vmcspool[vmid()|→a．vmcspool[vmid()][data←data′]]

Some(a′)＝vmx_inject_event(type,vector,err,ev,a)
(１７)

４．３．２　虚拟时钟

时钟中断为客户系统的分时执行和调度提供了最基本的

计时单位.客户系统可感知的时间有３个来源:１)gTSC,客

户时间戳计数器;２)vPIT,为客户系统产生周期性的时钟中

断的虚拟定时器;３)vRTC,现实世界时钟关联的虚拟实时时

钟.其中,gTSC 通过虚拟化硬件接口VMCS．data[TSC_

OFFSET]实现,其余二者均以虚拟设备的形式在 VMMＧRT
中实现.

为了屏蔽由时间引起的信息泄漏,并保持３个时钟源的

一致性,VMMＧSC采用虚拟戳计数器(vTSC)作为最基本的

计时单位(计算公式见式(１８)),更新所有的虚拟时钟源:

vTSC＝exit_tscn－ ∑
i＝１,２,􀆺,n

(entry_tsci－exit_tsci－１)(１８)

其中,exit/entry_tsci 分别为虚拟机产生vmexit和entry 的

物理时间戳计数值且exit_tsc０＝０.

原语vmx_update_tsc(见式(１９))完成对vTSC 的更新,

它在宿主/客户切换时被调用(见图８),并同时更新gTSC.

系统通过调用sys_vmm_get_vtsc在式(２０)的基础上进行安

全检查,为虚拟时钟源的更新提供依据.

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜ NUM_VMS　vmx＝a．vmxpool[vmid()]

data＝a．vmcspool[vmid()]．data
e＝vmx[entry_tsc]　x＝vmx[exit_tsc]　t＝vmx[last_tsc]

t′＝x－e＋t　tsc_offset＝rdtscp()＋Centry－t′
vmx′＝vmx[last_tsc←t′]　a′＝a．vmxpool[vmid()|→vmx′]

toffset_lo＝Z６４_lo_int(tsc_offset)
toffset_hi＝Z６４_hi_int(tsc_offset)

elo＝TSC_OFFSET　None≠vmcs_Z_to_encoding(elo)
ehi＝TSC_OFFSET＋１　None≠vmcs_Z_to_encoding(ehi)
data′＝data[elo|→Vinttoffset_lo][ehi|→Vinttoffset_hi]

a″＝a′[vmcspool←a．vmcspool[vmid()|→data′]]

Some(a″)＝vmx_update_tsc(a)
(１９)

a．in_kern＝true　a．pg＝true　a．in_host＝true　a．init＝true
０≤vmid()＜NUM_VMS　vmx＝a．vmxpool[vmid()]
e＝vmx．entry_tsc　x＝vmx．exit_tsc　t＝vmx．last_tsc

vtsc＝x－e＋t
Somevtsc＝vmx_get_vtsc(a)

(２０)
由于vTSC在宿主运行时暂停,因此客户时钟会逐步落

后于真实世界的时间.此情况一方面屏蔽了客户系统对宿主

和其他虚拟机执行状况的探测,另一方面也对依赖真实时间

运行的应用带来了不便.为了解决此问题,针对可信度较高

的客户系统,Hypercall:hyp_set_real_tsc,用于停止 VMM 对

VMCS．data[TSC_OFFSET]的更新,使gTSC 与物理TSC
保持同步.

５　实验与性能评估

为了评估 VMM 在实际运行过程中的性能,并测试其

是否能满足安全关键系统的隔离要求,本文利用验证后抽

取的 VMM 镜像,引导并支持一组带有实验程序的 Linux
客户系统(Ubuntu１６．０４．３LTS,内核版本４．１０．０)运行.
实验运行于IntelCorei５Ｇ７６００(３．５GHz,４核心,６MBL３缓

存)处理器,８GB内存和１２０GBToshibaSSD 固态存储器平

台.为了确保数据的一致性,禁止 TurboBoost和 CＧState状

态.此外,在需要获得准确结果的性能测试中,VMM 开启

real_tsc状态(见４．３．２节),每个物理核心上最多运行一个虚

拟机.
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５．１　运行安全性

本节通过两组实验分别测试seVMM 是否能满足虚拟机

对内存操作和处理器指令执行的安全隔离要求.

实验１　测试seVMM 对于内存操作的隔离性.实验由

分别运行于两个处理器核心上的虚拟机(VM１ 和VM２)组成.

首先在VM１ 内启动并持续执行lmbench[３５]中的内存带宽测

试程序bw_mem,然后在VM２ 中 使用内存压 力 测 试 工 具

memtester对物理内存(特别是内核和设备寄存器映射区域)

进行写入,观察两个虚拟机的执行情况.VM１ 隔离性测试结

果与基准的对比结果如图９所示.

(a)内存带宽 (b)fork执行时延

图９　VM１ 隔离性测试结果与基准的对比结果

Fig．９　ComparisonresultsofisolationtestperformedonVM１

tobaremetalreferences

由于 memtester对VM２ 物理内存的写入破坏了客户系

统的内核数据,因此在执行一段时间后VM２ 崩溃,但VM１ 保

持正常运行.图９(a)中的序列“VM１”涵盖了 memtester执行

前后及VM２ 崩溃前后VM１ 中内存拷贝性能测试的结果.与

没有执行 memtester的基准序列“Baremetal”相比,其带宽基本

保持恒定,VM２ 无法通过内存写入来影响VM１ 的正常运行.

实验２　测试seVMM 的性能隔离.实验继续沿用位于

两个物理核心的虚拟机VM１ 和VM２.在VM１ 中启动并持

续运行lmbench进程创建fork测试项,然后在VM２ 中使用

shell脚本“:(){:|:& };:”对客户系统进行fork炸弹拒绝服

务攻击,观察两个虚拟机的执行情况.

VM２ 在执行脚本一段时间后由于资源耗尽而崩溃,而

VM１ 则继续正常运行.图９(b)中的序列“VM１”记录了VM２

在执行脚本前后和崩溃前后,fork测试项的性能数据.与在

物理机上运行且未进行fork攻击的基准序列“Baremetal”相

比,其时延基本保持稳定,针对VM２ 的fork攻击并未对VM１

产生明显影响.

在功能方面,主流虚拟化方案(如 Xen,KVM 等)同样以

虚拟机隔离性作为 VMM 设计的安全目标之一.但对于系统

是否能满足安全属性的要求,则无法提供确凿的证据.本文

通过约３９kloc的 Coq代码,对运行在内核态中的 VMMＧSC
完成了形式化验证.对所有证明目标进行了机器检查并链接

形成最终定理(见式(２)).因此,安全性和正确性具备了较高

的可信度.

５．２　性能评估

本节分别测试 VMM 的基准性能和综合性能.

实验３　通过比较分项基准性能测试程序lmbench[３５]在

物理机(baremetal)、QEMU[３６]、KVM[３７]和抽取的 VMM 镜

像(seVMM)上的运行指标,分析和评估本文虚拟化方法在执

行普通指令、特权指令、内存访问、外设访问等方面对客户系

统所产生的性能负载.lmbench性能测试结果如图１０所示.

(a)基本操作时延 (b)内存吞吐量 (c)系统调用时延

(d)上下文切换时延 (e)进程执行时延 (f)其他

图１０　lmbench性能测试结果

Fig．１０　Performancemetricresultsoflmbench

　　由图１０可以看出,由于seVMM 和 KVM 均采用硬件辅

助虚拟化技术,且使用扩展页表(EPT)进行内存寻址,因此其

在执行普通指令和进行内存访问的过程中,性能与物理机非

常接近.在内存的读取和拷贝过程中,seVMM 的性能稍好

于 KVM,其原因是seVMM 较小的热点内存占用提高了缓存

命中率.而QEMU使用的二进制转换机制在复杂指令执行,

特别是浮点运算中,产生了较大的性能差距.

在执行特权指令时,由于伴随着vmexit的产生,并需要

VMM 协助处理,因此seVMM 和KVM 的性能都略低于物理

机基准.此外,由于 KVM 对部分客户系统所产生的系统调

用进行了优化,因此其性能稍好于seVMM.

在执行更为综合的任务时,KVM 的性能与seVMM 较为
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接近,在１４个测试项中,有８个标准化时延增量的差额小于

１０％;在剩余的６个测试项中,仅有系统调用密集型的fork
测试seVMM 的性能低于 KVM.

实验４　通过比较宏基准测试程序 DaCaPo[３８]在各虚拟

化平台上客户系统中运行时的性能指标,考虑较长运行周期

内,VMM 对虚拟机性能的综合影响,以评估 VMM 对复杂、

综合任务执行的可行性.

DaCaPo测试集包含了系统并发能力(AVRORA)、图片

渲染(batik,SunFlow)、开发环境(Eclipse)、代码分析编译与

解释(fop,Jython,pmd和xalan)、文本查找与索引(Luindex,

Lusearch)、数 据 库 (h２)和 服 务 器 (Tomcat,Tradebeans 和

Tradesoap)等１４个性能测试项.测试结果如图１１所示.

图１１　DaCaPo性能测试结果

Fig．１１　PerformancemetricresultsofDaCaPo

在多数情况下,由于 KVM 所运行的宿主内核 Linux比

seVMM 更为复杂,且需要执行大量后台任务,因此处理时延

略高于seVMM,但二者标准化时延增量的平均值不超过基

准的１９％,本文所设计的 VMM 对于大多数任务的执行具备

一定的实用性.

结束语　本文描述了一种面向安全关键系统的虚拟机监

视器设计与验证过程.以安全为边界,将 VMM 划分为两个

部分:在 内 核 中 运 行 与 虚 拟 机 安 全 直 接 相 关 的 核 心 组 件

VMMＧSC;以用户进程为载体,实现虚拟机处理逻辑的运行

时 VMMＧRT.验证采用分层精化的方法,通过构建抽象层,

逐步引入 VMM 的模块,并建立其与规约间的前推模拟关系,

最终获得内核规约与其实现间的上下文相关精化关系证明.

实验结果表明,安全划分和形式化验证没有对 VMM 的运行

性能产生明显影响.

未来工作包括:优化 VMM 对虚拟机请求的处理算法,以

进一步提升虚拟机的执行效率;通过增加新的虚拟设备和支

持更多的处理器架构,使得 VMM 满足更多应用领域的需求.
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