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基于位置信息的移动终端用户异常检测

李　志　马春来　马　涛　单　洪

(国防科技大学电子对抗学院　合肥２３００３７)
　

摘　要　针对当前轨迹异常检测中轨迹演化和检测结果类型单一的问题,结合用户历史行为模式、群体结构信息和近

邻用户行为,提出一种基于位置信息的移动终端用户异常检测方法.该方法将位置数据转换为时空共现区,进一步挖

掘用户行为模式,提取用户群体结构信息.在此基础上,根据历史行为模式异常、伴随行为模式异常、时空共现区行为

模式异常、时空共现区流量模式异常和异常用户群体属性５种异常特征,采用随机森林方法构建多分类异常检测模

型,识别移动终端用户个体异常、群体异常、时空异常和事件异常现象.在真实数据集上的实验结果表明,所提方法可

以有效识别移动终端用户的轨迹演化行为,检测多种类型的异常现象,与同类方法相比具有较高的召回率和较低的

误差率.
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AnomalyDetectionMethodofMobileTerminalUserBasedonLocationInformation
LIZhi　MAChunＧlai　MATao　SHAN Hong

(CollegeofElectronicEngineering,NationalUniversityofDefenseTechnology,Hefei２３００３７,China)

　
Abstract　AimingattheproblemoftrajectoryevolutionandsingleＧtypeofdetectionresultintrajectoryanomalydetecＧ
tiontechnology,ananomalydetectionmethodwasproposedformobileterminaluserbasedonlocationinformation,

whichcomprehensivelyutilizestheuserhistoricalbehaviorpattern,groupstructureinformation,andbehaviorofclose
users．ThemethodconvertsthelocationdataintothespatioＧtemporalcoＧoccurrencearea(STCOA),andfurtherexcaＧ
vatestheuserbehaviorpatternandextractestheusergroupstructureinformation．Onthisbasis,amultiＧclassanomaly
detectionmodelwasconstructedbyrandomforestmethodaccordingtofiveabnormalcharacteristicsofhistoricalbehaＧ
viorpatternanomaly,accompanyingbehaviorpatternanomaly,STCOAbehaviorpatternanomaly,STCOAflowpattern
anomalyandgroupattributeofabnormalusers．Thismodelcanidentifyindividualanomaly,groupanomaly,spatioＧtemＧ

poralanomalyandeventanomalyofmobileterminalusers．ExperimentsonrealdatasetsshowthattheproposedmeＧ
thodcaneffectivelyidentifythetrajectoryevolutionbehavioranddetectvarioustypesofanomaliesofmobileterminal
users．Comparedwiththesimilarmethods,thismethodhashigherrecallrateandlowererrorrate．
Keywords　Mobileterminal,Locationdata,Trajectoryevolution,Abnormalfeature,Abnormalclassification

　

　　异常检测是数据挖掘的重要研究内容[１],被广泛应用于

信用卡和保险等应用程序的欺诈检测[２]、网络安全的入侵检

测[３]、关键系统的故障检测[４]、公共安全的视频异常监控[５Ｇ６]

以及军事侦察活动等诸多领域.随着移动通信网络的快速发

展和移动终端定位技术的广泛应用,基于位置的服务(LocaＧ

tionBasedServices,LBS)[７]迅速走进人们生产生活的各方

面,产生了大量的位置数据.作为异常检测的一个分支,轨迹

异常检测[８]旨在发现移动终端用户的异常行为模式,可在城

市计算[９Ｇ１０]、智能交通监控[１１Ｇ１２]、突发事件预警[１３]、特殊人员

监控[１４]等方面发挥重要作用.

轨迹异常检测主要包括个体[１５]或群体[１６]行为异常,以

及局部[１７]或区域[１８]流量异常等.个体或群体行为异常是指

单个或者多个移动终端用户轨迹与历史行为模式不匹配的现

象,如小孩走失、小偷盗窃、组团旅游、犯罪团伙作案等.局部

流量异常是指短时间内小范围空间内的轨迹数量发生扰动的

现象,如交通事故引起拥堵路段流量减小而周边路段流量增

大.区域流量异常是指较大范围空间内轨迹流量较同期有显

著波动的现象,如演唱会、体育赛事、节假日等引起的公众集

中迁移行为.文献[１５Ｇ１８]对以上现象分别进行了研究,然而

轨迹异常通常不是孤立存在的,不同异常现象之间既有区别

也有联系.单一的异常检测方法容易因无法甄别不同异常现

象间的因果关系而发生误判,导致异常检测的准确率不高.



另一方面,位置数据具有时间演化特性,异常现象在不断变

化,这给轨迹异常检测方法提出了新的挑战[８].
因此,如何全面且准确地检测移动终端用户的轨迹异常

现象是亟待解决的问题.移动终端用户行为轨迹不仅与历史

行为模式有关,还可能受用户社会关系、轨迹近邻用户的行为

和社会事件等因素的影响,因此其异常轨迹检测需要考虑多

种因素.文献[１９]指出移动社交网络中用户轨迹与周期性的

历史行为和好友关系有关;基于此,文献[２０]提出一种依据历

史位置(HＧoutlier)和好友圈(FＧoutlier)的用户异常签到行为

检测方法.文献[２１]根据近邻用户轨迹的相似度检测轨迹流

中的离群点.文献[１７]根据路网中的历史流量模式检测异常

子图,并结合社交网络信息推断异常事件.上述文献均在特

定方面解决了异常轨迹的检测问题,为移动终端用户轨迹的

异常检测提供了参考.本文拟针对当前异常轨迹检测方法存

在的轨迹演化和检测结果类型单一的问题,综合运用用户历

史行为模式、群体结构信息和近邻用户行为,提出一种全面、

准确的移动终端用户异常轨迹检测方法.

１　基本思路

本文提出一种基于位置信息的移动终端用户异常检测方

法 (Anomaly Detection Method of Mobile Terminal User
basedonLocationInformation,ADMTUL).首先,针对移动

终端用户行为轨迹的演化特点,在用户历史行为模式异常检

测的基础上,结合异常点其他用户的行为和用户所属群体中

其他成员的行为,检测可能存在的演化异常现象.其次,分别

从用户和地点角度定义多种异常特征,采用随机森林方法构

建多分类异常检测模型,识别用户多种类型的异常现象,解决

单一类型异常检 测 方 法 判 定 结 果 不 够 准 确 的 问 题.ADＧ
MTUL方法的基本结构如图１所示,主要包括位置数据处

理、异常特征检测和异常类型判定３个部分.首先,对位置数

据进行预处理,从位置数据中提取时空共现区(SpatioＧTemＧ

poralCoＧOccurrenceArea,STCOA),在此基础上挖掘用户行

为模式,发现用户群体结构.其次,按照历史行为模式异常、

伴随行为模式异常、STCOA 行为模式异常、STCOA 流量模

式异常和异常用户群体属性５种异常特征,采用随机森林方

法构建多分类异常检测模型,将异常类型划分为个体异常、群
体异常、时空异常、事件异常和无异常５类.最后,根据当前

待检测位置数据、用户行为模式和群体结构信息计算异常特

征值,将其输入异常检测模型并判定用户异常类型.

图１　ADMTUL框架结构图

Fig．１　StructureofADMTUL

２　相关工作

２．１　移动终端用户时空共现区的提取

移动终端的定位技术特性和用户使用习惯决定其位置数

据具有以下特点:１)位置传感器不同,空间精度不同,如GPS、

Wifi、IP地址、GSM 基站数据、蓝牙、射频卡终端等;２)应用目

的不同,更新频次不同,如偶发更新的签到数据、连续更新的

位置数据等.连续更新的位置数据量巨大,位置冗余性较高,

不适合直接用于用户行为模式挖掘.因此,在挖掘用户行为

模式之前需要对位置数据进行精度统一和数量压缩.位置数

据可表示为d＝{u,p,‹lo,la›},其中u为用户,p 为签到时

间,‹lo,la›为经纬度.时空共现(SpatioＧTemporalCoＧOccurＧ
rences)[２２Ｇ２３]是指用户在时空维度一定区域相遇的事件,发生

时空共现事件的时空区域称为时空共现区.设zρＧτ
t 表示以时

间点ρ为起点、以τ为时长的时间段,zoＧλ
s 表示以o为圆心、以

λ为半径的空间区域,则zρＧo
c ＝(zρＧτ

t ,zoＧλ
s )表示不同用户在时间

段zρＧτ
t 和空间区域zoＧλ

s 内共现事件的时空共现区(STCOA).

本文使用基于密度的CFSFDP(ClusteringbyFastSearchand
FindofDensityPeaks)算法[２４],以自然日为时间周期,对位置

数据进 行 聚 类,每 一 个 聚 类 簇 为 一 个 STCOA,并 使 用

STCOA序列挖掘移动终端用户行为模式.

２．２　移动终端用户行为模式的挖掘

人类活动通常具有一定的周期性[１９],根据周期性的历史

行为模 式 分 析 用 户 异 常 行 为 是 异 常 检 测 的 常 用 方 法[８].

STCOA具有时间和空间双重属性,其频繁序列模式表示用

户周期性的行为规律.给定用户u的时空共现位置数据集

Zu
c＝{zu

c１,zu
c２,zu

ci,􀆺}和频繁子序列支持度阈值s,其中zu
ci＝

{zρ１Ｇo１c１
,zρ２Ｇo２c２

,􀆺}为用户u单次行为轨迹的STCOA序列.移

动终端 用 户 行 为 模 式 挖 掘 任 务 是 找 到 用 户 u 的 所 有

频繁STCOA子序列集合Pu
c＝{pu

c１,pu
c２,pu

ci,􀆺},其中pu
ci ＝

{zρiＧoi
ci

,􀆺}为频繁STCOA子序列且满足式(１)的约束条件.

SupportZu
c
(pu

ci)≥s

SupportZu
c
(pu

ci)＝|{zu
ci|pu

ci⊆zu
ci,zu

ci∈Zu
c}|/|Zu

c|{ (１)

２．３　移动终端用户群体结构的发现

移动终端用户行为受好友影响[１９],结合好友行为进行异

常检测有助于甄别用户异常行为中的演化现象[２０].移动终

端用户群体是具有位置聚集性的好友集合[２５Ｇ２６],通过分析群

体成员的行为可以发现异常的用户群体.文献[２７]根据位置

共现信息估计用户社会关系强度,得到社会关系拓扑图,而后

使用社团挖掘方法发现移动用户群体.本文首先根据用户到

访STCOA的总体属性、用户活跃性、位置多样性和位置特殊

性等４类特征,使用随机森林算法判断用户社会关系[２８];然
后使用模块度最大化标签传播(CDMMＧLPA)[２９]算法发现移

动终端用户群体.

３　异常的定义

３．１　异常特征的定义

移动终端用户行为不仅受自身行为规律性的约束,还受

外界因素的影响,如临时行程、群体成员行为、道路交通环境、

社会事件等.由于引发用户行为改变的因素可能不同,因此

在确定异常现象时应区别理解.例如,在学生行为监控中,若
某天老师组织郊游,则整个班级学生的行为都会发生改变,此
时若仅仅依据用户历史行为模式来判定所有学生的行为异常

并向学校或家长发出异常警报,则会引起不必要的恐慌;而若
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在每个学生的异常行为判断中参考群体成员(其他同学)同期

的行为,则能避免虚警的发生.同样,在出租车反绕行欺诈监

控中,因前方道路发生拥堵、车祸或者临时交通管制,司机会

改变行驶路线,此时若仅仅依据历史热点路线判断出租车绕

行异常并向监控中心或者乘客推送告警消息,则可能会导致

乘客投诉、监控中心处罚,引起司乘纠纷,甚至干扰司机正常

的驾驶行为;而如果参考同期其他车辆在绕行点的行为信息,

则不会推送告警消息,从而避免不必要的纠纷.因此,本文根

据用户历史行为模式和异常点群体成员及其他用户的当前行

为,从用户和地点角度定义了５种移动终端用户异常特征:历

史行为模式异常(HistoricalBehaviorPatternAnomaly,HbＧ

Anomaly)、伴随行为模式异常(AccompanyBehaviorPattern

Anomaly,AbＧAnomaly)、STCOA行为模式异常(STCOABeＧ

haviorPatternAnomaly,SbＧAnomaly)、STCOA 流量模式异

常(STCOAFlowPatternAnomaly,SfＧAnomaly)和异常用户

群体属性(GroupAttributesofAnomalyUser,GaＧAnomaly).

异常检测算法根据用户的异常特征值判定用户行为的异常类

型.图２为当前时刻某一区域内用户的行为轨迹,图２(a)－
图２(d)分别为前４种异常特征的示意图.

(a)HbＧAnomaly (b)AbＧAnomaly

(c)SbＧAnomaly (d)SfＧAnomaly

图２　异常特征情景示意图

Fig．２　Scenariosofabnormalcharacteristics

３．１．１　历史行为模式异常

历史行为模式异常是指用户当前行为轨迹与自身周期性

的行为规律不相符的现象,如图２(a)所示.在进行历史行为

模式异常检测时,首先查找用户所有频繁STCOA 子序列集

合中与当前轨迹在时间周期或空间位置上接近的序列子集,

然后计算当前轨迹与序列子集的时空距离,根据时空距离的

差异性确定异常情况.给定用户u 当前位置数据对应的

STCOA序列pu
c０＝{zρjＧojcj

,􀆺,zρrＧor
cr

}和时空阈值T,D,在Pu
c 中

查找 满 足 条 件 的 频 繁 STCOA 子 序 列 集 合PP u
c ＝ {pu

ck|

∃zρiＧoici ∈pu
ck,|ρr－ρi|≤Tordist(or,oi)≤D,pu

ck ∈Pu
c}.若

存在pu
ck∈PPu

c满足:
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[ ∑
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　 max
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cj
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u
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d(zρjＧojcj
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ï
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ï
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则称用户u在STCOAzρiＧoici ∈pu
ck(s．t．max

zρj－oj
cj

∈p
u
c０

(min
zρi－oi
ci

∈p
u
ck

d(zρjＧojcj
,

zρiＧoici
)))处存在历史行为模式异常,zρiＧoici

为历史异常点,zρjＧojcj
为

实时异 常 点.其 中,任 取zρjＧojcj
,zρj′Ｇoj′cj′ ∈pu

c０,若ρj ≤ρj′,则

min
zρi－oi
ci

∈p
u
ck

d(zρjＧojcj
,zρiＧoi

ci
)与 min

zρi′－oi′
ci′

∈p
u
ck

d(zρj′Ｇoj′cj′
,zρi′Ｇoi′ci′

)满足ρi≤ρi′.d

(zρjＧojcj
,zρiＧoi

ci
)为时空共现区的时空距离,thre(T,D)为条件时

空阈值,dist()为欧氏空间距离,其定义如式(３)、式(４)所示:

d(zρjＧojcj
,zρiＧoici

)＝
dist(oj,oi), |ρr－ρi|≤T
|ρj－ρi|, dist(or,oi)≤D{ (３)

thre(T,D)＝
D, |ρr－ρi|≤T
T, dist(or,oi)≤D{ (４)

３．１．２　伴随行为模式异常

伴随行为模式异常是指用户在实时异常点与部分群体成

员行为轨迹一致的现象.如图２(b)所示,当前时刻用户u在

STCOAzρiＧoi
ci

处存在历史行为模式异常,且在异常点zρjＧojcj
处与

群体成员u′相遇.设用户u当前的签到位置为zρjＧojcj ∈pu
c０,所

在群体其他成员 G(u)当前签到的 STCOA 集合为pG(u)
c ＝

{zρsＧos
cs

,􀆺},若存在zρsＧos
cs ∈pG(u)

c 满足:

d(zρsＧos
cs

,zρjＧojcj
)≤thre(T,D) (５)

则称用户u在zρjＧojcj ∈pu
c０处存在伴随行为模式异常.

３．１．３　STCOA行为模式异常

STCOA行为 模 式 异 常 是 指 历 史 行 为 模 式 经 过 某 一

STCOA的多个用户在同一时期发生历史行为模式异常的现

象.如图２(c)所示,多个历史行为模式经过zρＧo
c 的用户在zρＧo

c

处发生绕行行为.设历史行为模式经过zρＧo
c 的用户集合为

S(zρＧo
c ),SS(zρＧo

c )表示时长为T的时间段内S(zρＧo
c )中在zρＧo

c 处存

在历史行为模式异常的用户集合,若异常用户数量|SS(zρＧo
c )|满

足|SS(zρＧo
c )|/S(zρＧo

c )≥ζ(ζ为STCOA行为模式异常阈值),则
称zρＧo

c 在当前时刻存在STCOA行为模式异常现象.

３．１．４　STCOA流量模式异常

STCOA流量模式异常是指特定时间段内大量用户在同一

区域内的异常点发生历史行为模式异常的现象.如图２(d)
所示,在实时异常点zρＧo

c 处多个用户的行为与历史行为的模式不

一致.设历史行为模式经过zρＧo
c 的用户数量为|S(zρＧo

c )|,

实时异常点为zρＧo
c 的用 户 数 量 为|S(zρＧo

c )|,若|S(zρＧo
c )|/

S(zρＧo
c )≥ψ(ψ为STCOA 流量模式异常阈值),则称zρＧo

c 在当

前时刻存在STCOA流量模式异常现象.

３．１．５　异常用户群体属性

异常用户群体属性是指异常用户与所在群体中的一定比

例(ξ)的其他成员在 HbＧAnomaly,AbＧAnomaly,SbＧAnomaly,

SfＧAnomaly４种异常特征上保持一致的现象.

３．２　异常类型的定义

异常特征描述了移动终端用户在不同条件下的异常行为

表现.异常类型判定根据用户的异常特征判断用户的异常行

为类型.综合各异常特征的检测结果进行异常类型判定,可
以发现用户的演化异常行为,细化用户的异常类型,提高异常
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判断的准确度.本文根据异常现象的影响因素,将用户异常

行 为 分 为 个 体 异 常 (IndividualAnomaly,IA)、群 体 异 常

(GroupAnomaly,GA)、时空异常(SpatioＧTemporalAnomaly,

SA)、事件异常(EventAnomaly,EA)和无异常(NoAnomaly,

NA).

３．２．１　个体异常

个体异常是指用户发生仅与自身因素有关的异常行为的

现象.个体异常表现为历史行为模式异常,且不满足其他异

常特征.因此,个体异常的表现是:有且只有历史行为模式异

常现象.图２中的大部分用户都存在历史行为模式异常现

象,但从图２(c)可以看出,由于多个用户在同一STCOAzρＧo
c

处发生历史行为模式异常,因此用户u发生主观异常的偶然

性较小,存在客观诱因的可能性较大,用户u在图２中的异常

行为不能判定为个体异常.同理,由于图２(d)中的多个用户

在同一个异常点处发生异常现象,因此这些用户均不能被判

定为个体异常.

３．２．２　群体异常

群体异常是指群体中的多个成员同时在不同地点发生异

常的现象.发生群体异常的用户成员存在历史行为模式异

常,但不存在伴随行为模式异常.这是由于如果用户存在伴

随行为模式异常关系,说明用户可能处于群体的集体活动状

态,其行为可能是正常的.因此,群体异常的表现是:１)同一

群体的多个成员同时发生异常;２)异常成员不存在伴随行为

模式异常.由于移动终端用户同时存在家人、同事、朋友等多

种社会关系[３０Ｇ３１],用户可以属于多个群体,因此在确定群体

异常时,需要以历史行为模式异常用户的群体结构为索引,检
查群体异常的表现条件.

３．２．３　时空异常

历史行为模式经过某一时空区域的用户集合称为该时空

区域的历史用户.时空异常是指一定数量的时空区域历史用

户在同一时期远离该时空区域的现象.在时空异常中,用户

的异常表现通常与时空区域的局部环境有关,用户间的群体

相关性较弱.时空异常的表现是:时空区域内多数历史用户

发生历史行为模式异常,存在群体关系的异常用户的比例较

小.

３．２．４　事件异常

事件异常是指同一时期大量用户在相同异常区域内聚集

的现象.事件异常现象的诱因通常为社会事件,如节假日、体
育比赛、演唱会、普通集会等.事件异常中的用户因相同的原

因聚集在一起,用户间可以存在群体关系,也可以不存在群体

关系.事件异常的表现是:异常区域内存在大量历史行为模

式异常的用户,存在群体关系的异常用户伴随不存在群体关

系的异常用户而出现.

３．２．５　无异常

无异常是指用户行为具有合理趋向性的现象.无异常包

括两种情况:１)用户当前行为符合历史行为模式;２)用户行为

发生演化,虽然与历史行为模式不符,但可以查找到导致当前

行为与历史行为模式不符合的演化因素,且演化因素无异常

行为特征.例如:用户因走访朋友改变了行为路线,团体出差

或旅游计划等情况.无异常的表现有３种可能的情况:１)用
户无历史行为模式异常;２)历史行为模式异常用户与非异常

群体成员在空间上满足近邻关系;３)发生历史行为异常的群

体所在的时空区域不存在大量个体异常用户.

４　异常检测算法

移动用户异常行为检测算法主要包括异常特征检测、异
常类型判定、异常演化检查３部分.在进行异常特征检测时,
需要对位置数据进行预处理,其主要任务是将用户历史轨迹

数据转化为时空共现区,并在此基础上挖掘用户行为模式并

发现用户群体结构.
异常特征检测是根据定义给出用户在各异常特征上的二

义特征值.HbＧAnomaly由用户历史行为模式和当前行为轨

迹确定;AbＧAnomaly由用户的 HbＧAnomaly特征值和群体结

构确定;SbＧAnomaly由用户的 HbＧAnomaly特征值和经过历

史异常点的其他用户行为确定;SfＧAnomaly由用户的 HbＧ
Anomaly特征值和经过实时异常点的其他用户行为确定;

GaＧAnomaly由 用 户 的 HbＧAnomaly,AbＧAnomaly,SbＧAnoＧ
maly,SfＧAnomaly４类特征值和群体结构确定.

异常类型判定是根据用户的异常特征值,由异常行为检

测模型输出用户的异常类型.异常行为检测模型由统计学习

算法在样本数据上训练得到.本文采用随机森林(Random
Forest,RF)方法[３２]构建异常行为检测模型.随机森林方法

不仅实现简单,训练速度快,而且可以有效避免过拟合现象,
具有较高的分类准确度.其主要步骤为:

１)依据Bootstrap方法,从训练样本集中有放回地抽取

ksub个样本子集;

２)对于每一个样本子集,按照最大限度生长的原则构建

CART树;在CART树的构建过程中,对于每一个节点,根据

Gini不纯度选取最具有分类能力的特征进行分裂生长;

３)将生成的ksub棵 CART 树组成 RF分类模型,根据分

类模型的投票结果给出分类结果.
演化异常行为检查是根据用户的异常特征值与异常判定

结果的一致性来检查用户的演化异常行为.由无异常类型的

定义可知,存在正常行为用户因轨迹演化而出现与历史行为

模式不相符的现象.此类用户在 HbＧAnomaly特征上被标记

为异常,经过异常行为检测模型后可能被标记为无异常,此时

应考虑用户轨迹的演化特性,更新 HbＧAnomaly的特征值.

而特征 AbＧAnomaly,SbＧAnomaly,SfＧAnomaly和 GaＧAnomaＧ
ly均与 HbＧAnomaly有关联,应该与 HbＧAnomaly同步更新.
因此,异常行为检测算法应根据演化异常行为检查结果在异

常特征检测和异常类型判定步骤中循环,直到轨迹演化用户

判定完毕.异常检测算法的流程如图３所示.

图３　异常检测算法流程图

Fig．３　Flowchartofanomalydetectionalgorithm
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异常检测算法的伪代码如算法１所示.
算法１　Anomalydetection
Input:Currentlocationdata,Historicallocationdata

Output:Abnormaltypedetectionresults

１．ExtractingSpatiotemporalcoＧoccurrencearea;

２．Extractingusergroupinformation;

３．Foreachuserdo

４．　Mininguserhistoricalbehaviorpattern;

５．　DetectionofHbＧAnomaly;

６．loop←TRUE;

７．While(loop)do

８．　loop←FALSE;

９．　Foreachuserdo

１０．　　DetectionofAbＧAnomaly;

１１．　　DetectionofSbＧAnomaly;

１２．　　DetectionofSfＧAnomaly;

１３．　　DetectionofGaＧAnomaly;

１４．Foreachuserdo

１５． Determinationofabnormaltype;

１６． If(Existenceofevolutionaryabnormalbehavior)

１７．　　　loop←TRUE;

１８．　　　UpdatingHbＧAnomaly;

１９．Returnabnormaltype;

５　实验与分析

５．１　实验准备

本文将移动终端用户的异常现象分为个体异常(IA)、群
体异常(GA)、时空异常(SA)、事件异常(EA)和无异常(NA)

５类.在真实数据集中,用户的大部分行为是正常的,异常位

置数据的比例较小,带有标签的异常轨迹更加有限,且异常类

型不全.然而,为了取得较好的实验效果,需要数据集同时包

含一定数量的各类异常现象的标签样本.因此,本文在真实

数据集上根据背景知识进行标注和构造来获取满足实验数量

和类型要求的数据集.文献[３３]中的数据集由纽约的出租车

轨迹(TaxitripData,TtＧData)、单车轨迹(BiketripData,BtＧ
Data)、３１１市民服务数据(３１１ServiceData,３１１ＧData)、路网

信息(RoadnetworkData,RnＧData)、兴趣点数据(POIs,PoＧ
Data)和来自 nycinsiderguide．com 网站的事件报告数据(EＧ
ventsreportData,ErＧData)６部分组成.此数据集的位置数

据量较大,背景知识丰富,能够最大限度地满足本文的实验需

求,其统计信息如表１所列.
在数据集准备阶段,根据 ErＧData和 RnＧData搜索异常

事件所在的时空区域,将 TtＧData和BtＧData中在此时空区域

内的用户的行为标注为事件异常;根据３１１ＧData数据中的

“BlockedDriveway”信息和 RnＧData标注相同时空区域内 TtＧ
Data和BtＧData中的用户行为时空异常;根据 TtＧData和 BtＧ
Data在数据预处理中获取用户行为模式、用户群体信息和

PoＧData,将同时在旅游景点出现的群体用户标注为无异常类

型中的演化部分.对于个体异常和群体异常类数据,由于没

有足够的背景信息,因此无法进行标注,实验中采取人工构造

的方式.１)个体异常样本构造:修改 TtＧData和BtＧData用户

的部分位置数据,使其与行为模式不相符.为了避免不同类

型的异常事件相互干扰,异常点避开事件异常和时空异常的

时空区域.２)群体异常样本构造:根据用户群体结构和行为

模式信息,修改 TtＧData和 BtＧData群体用户的部分位置数

据,使群体用户在不同的地点存在与行为模式不相符的签到

信息,且修改的签到信息避开其他异常现象的异常点所在的

时空区域.

表１　数据集统计信息

Table１　Statisticalinformationofdatasets

Data Properties Values

TtＧData
(２０１４．０１．０１－２０１４．１２．３１)

Num．oftaxicabs １４１４４
Num．oftrips １６５M

Duration(hour) ３６．５M
Distances(km) ５６７１M

BtＧData
(２０１４．０１．０１－２０１４．１２．３１)

Num．ofstations ３４４
Num．ofbikes ６８１１
Num．oftrips ８M

Duration(hour) １．９M

３１１ＧData
(２０１３．０５．２６－２０１５．０３．１０)

Num．ofcategories １２
Num．ofinstances ２７M

RnＧData
(２０１３)

Num．ofnodes ７９３１５
Num．ofroadsegments ８３６５５

Num．ofregions ８６２

PoＧData
(２０１３)

Num．ofcategories １４
Num．ofinstances ２４０３１

ErＧData
(２０１４．１０．３１－２０１４．１１．２７)

Num．ofevents ２０
Num．ofinstances ９０８３

本文采用随机森林分类方法判定移动终端用户的异常类

型,需要一定数量的样本数据训练分类模型,因此实验中将样

本数据集划分为训练数据集和测试数据集.由于数据集中各

组成部分的收集时间的跨度不同,因此有效标注样本集中在

２０１４．０１．０１－２０１４．１２．３１之间.在 ADMTUL 方法的数据

预处理阶段,使用 TtＧData和BtＧData的数据获取用户行为模

式和群体结构信息;模型训练和测试阶段采用１０折交叉验证

方法划分训练集和测试集.

５．２　评价准则及对比方法

５．２．１　评价准则

现实生活中的异常现象复杂多样,异常用户的属性也各

不相同.实验数据集中的背景信息是人工记录的,由于各种

可能的原因(如用户不习惯记录异常,异常发生时情况紧急来

不及记录,异常现象影响有限而没必要记录等),背景信息记

录了实际环境中的部分异常情况.由于背景信息的不全面

性,被标注的样本不能涵盖数据集中所有的异常现象,不能使

用准确率作为异常检测方法的评价准则.由于 ADMTUL与

现有方法判定异常类型的种类不同,各异常检测方法的输出

结果可能存在误分类的情况,因此异常现象分类的召回率和

误差率可以作为本文实验中异常检测方法的评价指标.

５．２．２　对比方法

为了验证 ADMTUL的有效性,实验选取与本文异常检

测类型相关的方法进行对比实验.文献[１６]抽取群体行为的

瞬时状态组成状态转换序列,抽取状态转换序列的特征值生

成特征向量,根据各时间窗口状态转换序列的特征向量距离

检测集群异常行为.该方法的主要思想是:集群用户行为具

有一定的周期性或半周期性,正常行为与异常行为在特征空

间的聚集性质不同.文献[１７]构建用户在路网中的历史行为

模式,将路网子图中的用户行为与历史行为模式不相符的现
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象定义为异常.文献[２０]使用距离异常计算方法,根据滑动

窗口内用户当前位置与邻居位置的差异程度检测历史异常,

进一步根据好友圈的签到数据检测历史异常中的好友异常,

最终判定有好友异常的用户为异常.文献[２１]使用距离检测

方法,根据轨迹与时空邻域内邻居轨迹的差异程度来确定异

常现象.

５．３　结果分析

ADMTUL检测移动终端用户的异常并进行分类,文献

[１６Ｇ１７,２０,２１]中的方法仅检测单一类型的异常现象.为了

更好地比较异常检测方法的召回率和误差率,需要确定文献

[１６Ｇ１７,２０,２１]中的方法的异常检测结果的类型,实验统计了

这些方法异常检测结果中不同类型异常现象的占比,并取各

方法比例最高的类型为其异常检测结果类型.进而通过比较

ADMTUL与以上文献中的方法在各异常类型中检测结果的

召回率和误差率,来验证 ADMTUL的有效性.

在数据集上重复实验１００次,各异常检测方法的检测结

果中不同类型异常现象在样本中的分布情况如图４所示,其

中,ADCMP,SCTA,HFＧoutlier和 DMOTS分别为文献[１６,

１７,２０,２１]中的检测方法,Sample为样本集中各异常类型的

占比.

图４　异常检测结果中异常类型的分布图

Fig．４　Abnormaltypedistributionindetectionresults

从图４中可以看出,ADMTUL检测结果中各异常类型

的分布情况与样本集基本相同,而其他方法在异常类型检测

上各有侧重.与样本集相比,HFＧoutlier方法 中 个 体 异 常

(IA)的占比较大,时空异常(SA)和事件异常(EA)的占比较

小,这是由于 HFＧoutlier根据滑动窗口内用户位置的距离差

异性识别异常现象,因此无法识别 SA 和 EA 中用户不改变

行为轨迹的情况;与 HFＧoutlier类似,ADCMP根据状态转换

序列中的瞬时状态在特征空间上的差异性甄别集群异常,无

法识别不改变行为轨迹的异常用户.两者的区别在于,前者

关注个体用户,后者关注集群用户,因此 ADCMP方法中群体

异常(GA)的占比较大.DMOTS依据相邻轨迹流之间的差

异度标识异常现象,无法检测与历史行为不同的异常现象.

而轨迹流异常在SA 中发生得较多,在其他类异常中发生得

较少,因此 DMOTS适用于检测 SA 类异常.SCTA 利用路

网中用户的历史行为模式识别异常轨迹,适用于检测道路中

的异常现象,因此其异常检测结果中SA和EA的占比较大.

基于以上分析,可得出如下结论:ADMTUL使用随机森

林方法,通过样本训练构建异常检测多分类模型,因此能够较

好地检测各类异常现象;而其他对比方法根据异常检测目的,

采用不同的异常度计算方法区分正常现象与异常现象,通常

只能检测特定类型的异常,不能对异常现象进行分类.从图

４的分析中可知,ADMTUL可以检测多种移动终端用户异常

现象;HFＧoutlier,ADCMP,DMOTS和SCTA 分别侧重于检

测IA,GA,SA和SAEA类异常.为了检验 ADMTUL的异常

检测 性 能,实 验 比 较 了 ADMTUL 与 HFＧoutlier,ADCMP,

DMOTS和SCTA检测结果的召回率与误差率.由于异常样

本的不完整性,为了使比较结果更加准确,基于已知的样本集

计算召回率与误差率.同时,ADMTUL可以对异常现象分

类,而其他方法虽然在异常类别检测上有所侧重,但并没有对

异常类型进行分类的义务.

为了使比较结果更加客观,实验定义了全异常样本(不包

括 NA类型)召回率(FullSampleRecall,FＧRecall)、类型样本

召回率(TypeSampleRecall,TＧRecall)和 类 型 样 本 误 差 率

(TypeSampleError,TＧError)３个指标.FＧRecall是指检测

结果落在全部异常类型中的样本数量与异常样本总体数量的

比值.TＧRecall是指检测结果落在特定异常类型中的样本数

量与该类样本总体数量的比值.TＧError是指检测结果落在

全部异常类型中的样本数量与落在特定异常类型中的样本数

量之差同落在全 部 异 常 类 型 中 的 样 本 数 量 的 比 值.ADＧ

MTUL与 HFＧoutlier,ADCMP,DMOTS和 SCTA 在全部样

本上的FＧRecall,以及在IA,GA,SA 和SAEA 类上的 TＧReＧ

call与 TＧError如图５所示.

(a)ADMTUL与 HFＧoutlier

结果的比较

(b)ADMTUL与 ADCMP

结果的比较

(c)ADMTUL与 DMOTS结果的比较 (d)ADMTUL与SCTA结果的比较

图５　不同方法异常检测结果的召回率与误差率的比较

Fig．５　Comparisonofrecallanderrorrateofabnormaldetection

resultsbetweendifferentmethods

从图５(a)中可以看出,ADMTUL 在 FＧRecall,T(IA)Ｇ

Recall,T(IA)ＧError３个指标上较 HFＧoutlier均有领先优势.
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与 ADMTUL 相比,HFＧoutlier在召回率上较弱的原因是:

HFＧoutlier主要依据滑动窗口内历史行为的差异性检测异常

用户,无法发现具有平滑但与历史行为模式不一致的异常用

户.上述情况在 HFＧoutlier的检测过程中普遍存在,且 SA
和EA类型的比重较IA高,因此 HFＧoutlier的 T(IA)ＧRecall
较 ADMTUL低,且在FＧRecall上的差异性更加明显;同时,

由于 HFＧoutlier的异常检测方法无法区分异常类别,导致

T(IA)ＧError较差.图５(b)显示,ADCMP 在指标 FＧRecall
上较 ADMTUL差,在 T(GA)ＧRecall上较 ADMTUL好.这

是由于 ADCMP主要检测集群用户的异常行为,无法发现其

他类别的异常现象,因此 FＧRecall不高;同时,ADCMP认为

凡是瞬时状态发生变化的集群都存在异常,其群体异常检测

条件较 ADMTUL 宽 松,因 此 T(GA)ＧRecall较 ADMTUL
好.正是由于 ADCMP检测条件的宽松性,没有考虑到用户

的群体信息和轨迹演化特性,将SA 中的非群体异常、EA 中

的群体异常及 NA中的群体演化行为标记为异常,才导致了

其 T(GA)ＧError较差.在图５(c)中,一方面,DMOTS采用

距离误差计算方法,只能检测轨迹流中空间维度上的差异性,

忽略了时间维度(例如:发生交通拥堵时,部分车辆不改变行

驶路线,而是降低行驶速度,在时空共现区上表现为到达目的

地的时间比历史行为模式迟),因此其 T(SA)ＧRecall较 ADＧ

MTUL低;另一方面,DMOTS不考虑移动对象的历史行为

模式,存在将符合自身历史行为轨迹而与邻居轨迹不同的对

象标记为轨迹流异常的现象(例如:公共交通的行驶路线和停

靠站行为通常与道路上的其他车辆不同,但符合其历史行驶

模式),因此 T(SA)ＧError较 ADMTUL差.此外,DMOTS
能且只能检测其他类型中的轨迹流异常现象,无法区分异常

类型,导致 TＧRecall较低,且增加了检测结果在SA上的误差

率.图５(d)表明,SCTA 在 FＧRecall,T(SA,EA)ＧRecall,T
(SA,EA)ＧError３个指标上均较 ADMTUL差,其原因在于:

SCTA根据路网历史流量模式判别异常,可以检测SA 和 EA
两种类别的异常现象.但SA和 EA 可能存在不引起道路流

量明显变化的异常现象,例如流量不饱和道路上的小型交通

事故等SA类异常和在特定时段流量时常饱和的公共场所举

行集会等EA类常.SCTA因对上述异常现象的漏检导致其

T(SA,EA)ＧRecall较 ADMTUL低.而SCTA 由于无法检测

其他类型异常,且无法区分其他异常类型中的路网流量模式异

常现象,因此FＧRecall和T(SA,EA)ＧError较 ADMTUL差.

从召回率与误差率的比较分析中可以得出以下结论:

１)ADMTUL采用时空共现区表示用户位置信息,可 以 同 时

识别用户在空间和时间维度的异常现象;２)结合历史行为模

式和历史异常点其他用户行为,有效提高了 ADMTUL对地

点和事件异常的识别率;３)以群体结构信息为辅助,通过分析

实时异常点其他用户行为,提高了个体和群体中演化异常的

检测准确度和事件异常的识别率;４)使用分类模型有效识别

用户不同类型的异常行为,提高了 ADMTUL检测结果的整

体召回率,降低了各类型检测结果的误差率.

综上所述,与同类方法相比,ADMTUL根据 HbＧAnomaＧ

ly,AbＧAnomaly,SbＧAnomaly,SfＧAnomaly和 GaＧAnomaly５
种特征构建分类模型,能够有效识别移动终端用户不同类型

的异常现象,检测结果具有较高的召回率和较低的误差率.

结束语　移动终端用户异常检测具有广泛的应用前景,

现有方法存在无法识别演化轨迹和检测结果类型单一的问

题.针对该问题,本文结合用户历史行为模式、群体结构信息

和近邻用户行为,提出一种基于位置信息的移动终端用户异

常检测方法(ADMTUL).ADMTUL 首先针对移动终端用

户行为轨迹的演化特点,在用户历史行为模式异常检测的基

础上,结合异常点其他用户和群体成员的行为来检测可能存

在的演化异常现象;其次,分别从用户和异常地点角度定义历

史行为模式异常、伴随行为模式异常、STCOA 行为模式异

常、STCOA流量模式异常和异常用户群体属性５种特征,采

用随机森林方法构建多分类异常检测模型,识别用户多种类

型的异常行为.在真实数据集上进行的实验表明,ADMTUL
可以有效识别用户的演化轨迹,检测多种类型的异常现象,与

同类方法相比具有较高的召回率和较低的误差率.
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