
第４６卷　第４期
２０１９年４月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．４
Apr．２０１９

到稿日期:２０１８Ｇ０６Ｇ２１　返修日期:２０１８Ｇ０８Ｇ１３　　本文受国家基础研究计划“９７３”项目(２０１１CB３０２４００),澳门科技发展基金项目(０４８/２０１６/

A２,００１２/２０１８/A１,００６９/２０１８/A２),国家自然科学基金面上项目(６１２７２３６４),浙江大学 CAD&CG 国家重点实验室开放课题(A１９１０),北京

理工大学珠海学院科研发展基金项目(XKＧ２０１８Ｇ０４)资助.

袁茜茜(１９９２－),女,博士生,主要研究方向为计算机图形图像处理,信息安全;蔡占川(１９７３－),男,博士,教授,博士生导师,CCF会员,主要

研究方向为计算机图形图像处理、数值分析,EＧmail:zccai＠must．edu．mo(通信作者).

基于三角剖分的数字图像分存算法

袁茜茜　蔡占川

(澳门科技大学资讯科技学院　澳门９９９０７８)
　

摘　要　网络的不安全性导致图像信息在传输过程中容易丢失、损坏,或被不法分子窃取并用于非法传输,因此,研究

数字图像的加密技术可以有效加强图像信息的安全性.数字图像分存算法是一种重要的图像信息加密技术,但是以

往的图像分存技术没有考虑像素灰度分布特征,对图像进行逐像素加密,既降低了安全性,也产生了不必要的时空开

销.为此,文中采用了基于数字图像像素灰度特征的非均匀三角剖分算法,结合门限方案,提出了一种新的数字图像

分存算法.首先,使用非均匀三角网格剖分算法,得到随图像灰度值变化的剖分网格;其次,使用门限方案对剖分网格

中每一个子三角形的顶点像素进行加密和共享;最后,使用拉格朗日插值多项式和剖分网格编码信息重构出原始图

像.实验结果表明,该方法降低了像素的冗余加密,提高了安全性且图像重构效果较好,是一种有效的图像分存算法.
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DigitalImageSharingAlgorithmBasedonTriangularPartition

YUANXiＧxi　CAIZhanＧchuan
(FacultyofInformationTechnology,MacauUniversityofScienceandTechnology,Macao９９９０７８,China)

　

Abstract　Thedigitalimageiseasilylost,damaged,andstolenbycheatersandusedforillegaltransmissionbecauseof

theinsecurenetwork．Therefore,thedigitalimageencryptiontechnologycaneffectivelyenhancethesecurityofimage．

Thedigitalimagesharingalgorithmisanimportantencryptiontechnology．However,theconventionalimagesharing
technologiesrepeatencryptionpixelbypixelwithoutconsideringthegraydistributioncharacteristic,resultinginboth

reducedsecurityandunnecessaryspaceＧtimeoverhead．Tohandletheaboveproblems,anewdigitalimagesharingalgoＧ

rithmwasproposedbyadoptingthegraydistributioncharacteristicbasednonＧuniformtriangularpartitionalgorithm

andthethresholdscheme．First,thenonＧuniformtriangularpartitionalgorithmisusedtoobtainthemeshoftheimage

accordingtothegraydistributioncharacteristic．Second,thethresholdschemeisusedtoencryptandsharethevertex

pixelsofeachsubＧtriangleinthemesh．Finally,theoriginalimageisreconstructedbyusingtheLagrangeinterpolation

polynomialandthemeshcodinginformation．TheexperimentalresultsshowthattheproposedmethodreducesthereＧ

dundantencryptionofpixels,improvesthesecurityandhasgoodimagereconstructioneffect,soitisaneffectiveimage

sharingalgorithm．

Keywords　Imagesharing,Triangularpartition,Thresholdscheme

　

１　引言

信息安全是互联网技术发展的重要研究课题.数字图像

作为信息传输的重要载体之一,其安全性研究具有重要意义.

图像分存技术是图像信息安全领域中的主要内容之一,此外

还有图像信息隐藏、数字水印等[１Ｇ４].图像分存技术可以有效

防止意外事故引起的秘密信息遗失,及进一步导致的秘密信

息被窃取或无法解密,适用于解决需要多个参与者同时合作

才可以达到某种目的的问题,如档案管理、财产分割和导弹的

控制与发射等[５Ｇ６].

图像分存是指将秘密图像拆分为多幅无意义或杂乱无章

的影子图像,或伪装到多幅有意义的图像中进行存储或传输.

其利用满足门限数量的影子图像来完成对秘密图像的完整重

构,当拥有任何低于门限数量的子图像时,无法得到秘密图像

的任何信息.因此,上述策略具有的优点在于少数分存图像

的丢失不会引起秘密信息的泄漏,个别分存图像的破坏也不



会影响秘密信息的恢复[７Ｇ９].

图像信息分存技术主要源于密码学中的秘密共享概念,

秘密共享技术最早由Shamir和Blakley分别结合拉格朗日插

值法和矢量空间点性质提出[１０Ｇ１２].１９９４年,Naor等[１３]首次

提出图像秘密共享的思想,并构造出加密黑白图像的(k,n)Ｇ
可视分存方案(VisualCryptographyScheme,VCS),之后其被

多次改进[１４Ｇ１６],但 普 遍 存 在 像 素 膨 胀 和 失 真 的 问 题[１７Ｇ１８].

２００２年,Thien等[１９]提出了一种基于Lagrange插值多项式的

秘密图像分存和重构策略,可有效解决文献[１３]中存在的问

题,但仍无法解决分发者和参与者的欺诈问题,而且最大素数

的选择也受到限制,导致重构图像质量不佳.其后又有一些

研究学者从不同角度相继提出了其他分存方案,如彩色图像

分存方案[２０],渐进秘密图像分存方案[２１],基于混沌系统、矩

阵分解、中国剩余定理、二次剩余定理等的图像分存技术,基

于(k,n)门限方案的图像分存技术等[２２Ｇ２４],研究人员致力于寻

找分存效果好、实现简单且数据膨胀率低的分存方法.

为了探索更有效的图像分存算法,提高加密算法的效率

和安全性,本文提出一种新的基于三角剖分的图像分存算法.

非均匀网格剖分算法是文献[２５]提出的一种更合理地划分图

像区域定义域的方法,便于将基于像素的图像信息转化为数

学表达形式.根据图像像素的灰度变化特征,使用拟合算法

和自相似剖分方法得到的非均匀剖分网格,将灰度相似的相

邻图像区域划分到一个子域中,这种剖分网格可以映射为图

像灰度 信 息,并 且 已 经 被 成 功 应 用 于 多 个 图 像 处 理 领

域[２６Ｇ２７].非均匀剖分算法主要包括矩形剖分和三角剖分,三

角形作为平面域的单纯形,具有比其他类型的多边形更多的

特性和优点[２８],因此本文使用非均匀三角剖分算法对秘密图

像进行预处理.结合门限秘密共享策略和非均匀三角网格剖

分算法,本文提出了一种安全性更高的图像分存算法.

２　基于非均匀三角剖分的图像分存算法

图像分存技术属于信息加密技术的一种,本文设计的加

密系统结构如图１所示.

图１　基于三角剖分的图像分存算法的结构图

Fig．１　Structureofimagesharingalgorithmbasedon

triangularpartition

由秘密图像到分存图像的实现过程属于加密阶段,主要

使用了非均匀三角剖分策略、秘密共享策略,涉及最小二乘拟

合算法和门限方案.由分存图像到重构图像的实现过程属于

解密阶段,主要涉及的算法有拉格朗日插值求解和二元多项

式插值.

２．１　非均匀三角剖分算法

在图像加密阶段需要首先使用非均匀三角剖分算法提取

秘密图像的特征像素,然后使用门限共享策略对这些像素信

息进行分存.在图像解密阶段,通过多个分存可以恢复出特

征像素的灰度值,然后由特征像素和剖分网格重构出秘密图

像.非均匀三角剖分的编码和实现过程如下.

把图像看作矩形区域G 上的二元函数z＝f(x,y),(x,

y)∈G.x,y分别为图像像素点所处的行和列,z为该点像素

的灰度值.视G为初始区域,首先将其剖分成两个或多个子

三角形区域,以其作为初始剖分,然后对每个子三角形区域作

进一步的自相似三角剖分.按自相似规则,假设由G 初始剖

分得到的一个子三角形区域为G０,先将G０ 剖分为４个自相

似的子区域,分别记为G１,G２,G３,G４.对每个子区域,可以进

一步自相似地分割为４个更小的子区域,这个过程可以一直

进行下去[２３].

假设所标记的子三角形区域为Gm,则正整数 m 的４进

制表示如式(１)所示:

m＝mp４p＋mp－１４p－１＋mp－２４p－２＋􀆺＋m１４１＋m０４０ (１)

简记为:

m＝(mpmp－１mp－２􀆺m１m０)４ (２)

其中,mi∈{０,１,２,３},i＝０,１,２,􀆺,k.

剖分的详细过程及子三角形的编号示意图可参见文献

[２５Ｇ２６].

对于给定的图像,非均匀剖分过程的描述如下:考虑在剖

分的某一步,取定一个子区域Gm (从初始剖分出发),将Gm

上所包含的像素记为{Qi},其对应的灰度值{zi}为已知数据,

n为Gm 上的像素个数,用k次二元多项式fm(P)对{Qi}作最

小二乘拟合,其中i∈[０,n－１],当满足式(３)时,即得到了拟

合多项式fm(P)(P∈Gm)并停止下一次剖分,其中ε是剖分

精度阈值,对不满足e＜ε条件的子三角形区域Gm,逐个考察

Gmn(n＝１,２,３,４),记录满足e＜ε的mn 及fmn(P),依次类

推,完成对整幅图像的剖分.

e＝∑
n－１

i＝０
(fm(Qi)－zi)２＜ε (３)

fm(x,y)＝ax＋by＋c (４)

在实际应用中,Gm 上的fm (P)通常取１次或２次多项

式,次数过高将会使计算复杂度增加,因此不予采用.图像区

域的非均匀剖分过程就是数字图像矢量化的过程,得到的结

果是对数字图像具有一定精度的分片多项式逼近,这种矢量

化方法可以应用于多项图像处理技术,如图像信息隐藏和伪

装等方面[２９Ｇ３０].本文将其应用于图像分存领域并验证了算

法的有效性.

２．２　门限秘密共享策略

完成秘密图像的剖分之后,需要使用门限策略对特征像

素点进行加密.门限秘密共享的主要内容如下.

Shamir提出的(k,n)门限方案的特点是:可以将秘密信
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息分发为n个份额,当且仅当k个参与者同时贡献出他们的

影子份额时,才可以恢复出秘密.能够重构出秘密的人数k
为充分必要条件,参与者的总人数为n.每一个参与者都知

道n值、k值,以及秘密的可能范围集合.规范性的描述如

下[３１].

条件:１)确定非负整数n,k,且k＜n;２)秘密D 的可能范

围集合为D∈{０,１,􀆺,S－１}.

要求:将D 分为多个分存(子密钥)D１,D２,􀆺,Dn,则任

意k个子密钥合作可以重构并得到秘密D,任意k－１个子密

钥合作不能得到关于D 的任何信息.

这个策略的适用条件为:一个秘密必须分散放在n个不

同的位置,以达到便利性和容错性的要求,同时,必须能抵抗

k－１个违规者,以防止敏感数据泄漏或者参与者不可信.

不同于以往的加密协议,Shamir门限计算复杂度较低且

容易证明.文献[３１]对Shamir门限秘密共享方案进行了具

体描述:

任选素数p,满足

１)p≥max(D,n＋１)(Zp 为对p 求余的值域);

２)任意不相等的a１,a２,􀆺,ak－１∈Zp;

３)选择多项式q(x)＝D＋a１x＋􀆺＋ak－１xk－１;

４)Di＝q(i)modp∈Zp′(１≤i≤n);

５)D＝q(０).

从以上描述可以看出,门限秘密共享方案满足已知k个

点是能够解出q(x)的充分必要条件.条件４)通过求余代替

实际值可以增加计算的准确性,避免了计算机运算中对大数

的处理.条件１)中所选大素数p的值要大于秘密D,否则所

求多项式的值永远小于D,即无法得到秘密D 的值.此外,p
的值要大于参与者的个数n,如果p＝n,则第n个参与者的分

存即为秘密D 的值;如果p＜n,则第n＋１个参与者的分存与

第一个参与者的分存相同,对于计算无效.上述５项要求亦

是求解(k,n)门限算法的必要条件.

２．３　具体方案

在使用非均匀三角剖分算法和门限秘密共享策略的基础

上,本节给出加密过程和解密过程的完整图像分存方案.

１)加密阶段.秘密图像共享方案的实现,首先要有一个

可信中心负责将秘密图像的影子份额分发给参与者,并公开

必要的验证和用于秘密重构的信息.基于非均匀三角剖分的

秘密图像分存方案在分存图像分发阶段,首先要由可信中心

对秘密图像S进行剖分处理,得到三角剖分网格,可选择式

(４)作最小二乘拟合多项式;然后对子三角形的顶点进行加

密,并共享给n个参与者.

y＝Si＋a１xi＋􀆺＋ak－１xk－１
i modp (５)

其中,Si 代表当前加密顶点的灰度值;ai(i＝１,２,􀆺,k－１)为

多项式系数,可取随机值;p 取小于２５５的最大素数即２５１.

我们给出如下一种取值策略:门限值取３,即k＝３;３个顶点

(１,１),(３,１),(３,３)的灰度值Si(i＝１,２,３)分别取为１１,１３,

１５,如图２所示,它们对应的ai 的取值如式(６)所示.以第二

个分存为例,分存图像子三角形顶点的灰度值计算如下:

y１,１＝(S１＋a１,１x＋a１,２x２)modp

＝(１１＋４×２＋３×２２)mod２５１＝３１

y１,２＝(S２＋a２,１x＋a２,２x２)modp

＝(１３＋８×２＋９×２２)mod２５１＝６５

y１,３＝(S３＋a３,１x＋a３,２x２)modp

＝(１５＋１２×２＋２７×２２)mod２５１＝１４７

(６)

我们以图２和图３为例,给出一个子三角形区域的加密

过程.其他分存的加密策略与此类似,图３列出了前４个分

存图示.

对于未加密的像素区域,系统将产生随机灰度值,最终得

到与原始图像大小相同的分存图像.由于i值不同,每个参

与者得到的加密信息也不同,参与者可以公开其拥有的分存

图像,但不能公开i值,否则有可能被欺骗者获取并得到秘密

图像.在该例子中至少需要３个参与者提供密钥信息,才可

以恢复该点的灰度值,因此是(３,n)门限方案.如果要提高门

限值,只需要增加相应的未知参数的个数即可.

图２　加密图像图示

Fig．２　Encryptedimageillustration

　　(a)分存网格１ (b)分存网格２ (c)分存网格３ (d)分存网格４

图３　分存图像图示

Fig．３　Sharingimageillustrations

２)解密阶段(重构阶段).由达到门限值数量的参与者把

密钥信息i和分存图像(视觉看上去为黑白像素点随机分布

的图像)提供给可信中心.可信中心根据剖分网格,从分存图

像中提取出加密像素点,然后通过式(７)求出原始图像三角形

顶点的灰度值,最后由３个顶点的灰度值恢复出整个三角形

平面.这里采用的是多项式插值求解方法,比如３个顶点灰

度值可以反解出式(４)的系数,进而插值得到该二维平面上的

所有灰度值.如果将式(４)换成fm (x,y)＝ax２＋by２＋cx＋

dy＋exy＋f,将会通过插值得到一个二维曲面,波动的曲面

将存在大于２５０的灰度值.下面采用拉格朗日插值多项式的

求解算法给出秘密重构的过程.

根据(k,n)门限方案的设定条件,可以通过拉格朗日插值

多项式重构出秘密,即q(０).

q(０)＝∑
k

i＝１
( ∏

k

j＝１,j≠i
　 j
j－i×q(i))modp (７)
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图４给出使用前３个分存图像重构出一个加密图像的子

三角形顶点灰度值的过程.其中,４个网格图从左至右依次

为分存网格１,分存网格２,分存网格３和重构图像.

图４　秘密重构过程图示

Fig．４　Secretreconstructionprocess

其具体计算过程如下:

S１＝(１８× ２×３
(２－１)(３－１)＋３１× １×３

(１－２)(３－２)＋５０×

１×２
(１－３)(２－３))mod２５１＝１１

S２＝(３０× ２×３
(２－１)(３－１)＋６５× １×３

(１－２)(３－２)＋１１８×

１×２
(１－３)(２－３))mod２５１＝１３

S３＝(５４× ２×３
(２－１)(３－１)＋１４７× １×３

(１－２)(３－２)＋２４４×

１×２
(１－３)(２－３))mod２５１＝１５ (８)

３　算法描述

下面给出由一幅图像生成n个分存图像,以及由k个分

存重构出秘密图像的算法描述.

Step１　对秘密图像进行初始划分,得到两个或多个子

三角形区域Gm.

Step２　使用式(４)拟合当前区域.

Step３　对不满足式(３)的区域进行自相似剖分,得到４
个更小的子三角形区域;满足式(３)的区域停止剖分.重复步

骤３直至完成整幅图像的剖分,得到非均匀三角剖分网格.

Step４　使用式(５)依次将三角形网格顶点的特征像素

进行门限加密,非特征像素取随机灰度值,生成n份分存,加

密过程参考式(６).

Step５　由k个参与者提供分存及秘密图像的三角网格

编码信息.

Step６　由网格编码信息找到特征像素的位置.

Step７　使用式(７)和k个参与者提供的影子图像恢复出

特征像素,重构过程参考式(８).

Step８　由特征像素依次解出式(３)中的未知系数,并由

像素坐标值求出该点所在位置的像素灰度值.

Step９　重构出三角网格中所有的子三角形区域,得到

原始秘密图像.

４　实验结果及分析

本文通过一系列实验验证了算法的可行性.图５为秘密

图像Lena,选取剖分精度阈值ε＝２０对其进行剖分,并用(３,

n)方案对其进行加密.图６列举了其中的 ４幅影子图像

(xi＝１,２,３,４).图７－图１０给出了原始图像上的非均匀剖

分网格和重构图像,原图大小均为２５６×２５６像素,分别为

Lena、Peppers、Pelican和澳门科技大学校徽(MUST).每组

实验的精度阈值分别取ε＝３０,２０.

本文实验在以下运行环境中进行:Intel(R)Core(TM)

i７Ｇ６７００CPU ＠３．４０GHz３．４１GHz,１６．０GBRam,测试工具

Matlab(R２０１６).

图５　秘密图像Lena

Fig．５　SecretimagesLena

(a)分存图像１ (b)分存图像２ (c)分存图像３ (d)分存图像４

图６　秘密图像Lena的４个分存图像(n＝４,k＝３)

Fig．６　FoursharingimagesofthesecretimageLena(n＝４,k＝３)

(a)网格图像１

(ε＝３０)
　

(b)解密图像１

(ε＝３０)
　

(c)网格图像２

(ε＝２０)
　

(d)解密图像２

(ε＝２０)

图７　Lena的剖分网格图像及重构图

Fig．７　MeshandthereconstructionimageofLena

(a)网格图像１

(ε＝３０)
　

(b)解密图像１

(ε＝３０)
　

(c)网格图像２

(ε＝２０)
　

(d)解密图像２

(ε＝２０)

图８　Peppers的剖分网格图像及重构图

Fig．８　MeshandthereconstructionimageofPeppers

(a)网格图像１

(ε＝３０)
　

(b)解密图像１

(ε＝３０)
　

(c)网格图像２

(ε＝２０)
　

(d)解密图像２

(ε＝２０)

图９　Pelican的剖分网格图像及重构图

Fig．９　MeshandthereconstructionimageofPelican

６２１ 计 算 机 科 学 　２０１９年



(a)网格图像１

(ε＝３０)
　

(b)解密图像１

(ε＝３０)
　

(c)网格图像２

(ε＝２０)
　

(d)解密图像２

(ε＝２０)

图１０　MUST的剖分网格图像及重构图

Fig．１０　MeshandthereconstructionimageofMUST

图６给出了图５中秘密图像的４个分存图像,分存图像

大小与秘密图像和重构图像大小相同,无像素膨胀.可以发

现,无法从分存图像中得到任何关于秘密图像的信息.

表１是图７－图１０的实验数据,列出了对 Lena、Pepper、

Pelican和澳门科技大学校徽(MUST)４幅图像进行剖分的

剖分网格子三角形的个数和峰值信噪比(PSNR).PSNR是

一种评价图像质量的客观标准,其定义如式(９)所示,其中

I(i,j),K(i,j)分别代表原始图像和重构图像对应的像素值,

m,n表示图像的大小.

PSNR＝１０log１０
m×n×２５５２

∑
m－１,n－１

i＝０,j＝０
‖I(i,j)－K(i,j)‖２

(９)

表１　图７－图１０的实验数据

Table１　ExperimentresultsfromFig．７toFig．１０

剖分精度阈值
子三角形

个数
PSNR

Lena
３０ ８００３ ３５．６
２０ ９４５２ ３９．３

Peppers
３０ ７７００ ３５．３
２０ ９２７２ ３８．７

Pelican
３０ ６４２２ ３７．３
２０ ７４０３ ４０．１

MUST
３０ ７４０６ ３７．１
２０ ７９６４ ３９．５

从表１中可以看出,三角剖分之后的重构图像的PSNR
较高,表示重构图像与秘密图像几乎一样.虽然本文采用的

是有损分存算法,但实验效果良好.

该方案基于(k,n)门限方案的加密算法,由门限秘密共享

策略可知,该方案具有基于计算的安全性.此外,由于使用了

非均匀剖分算法对秘密图像进行预处理,因此只需要对特征

像素点进行加密处理即可,降低了对图像的冗余加密,增加了

算法的安全性.在抗攻击性方面,该方案可以防止由于相邻

像素灰度相近带来的欺诈问题[６].就三角剖分网格而言,它

也可以被视作一种密钥,当网格信息被分别分发给所有参与

者时,每一个参与者的权限是相同的;当网格信息只分发给部

分参与者时,这部分参与者相对于无网格信息的参与者具有

更大的权限,但都满足只有大于或等于门限数量的分存个数

才可以恢复出秘密图像.

结束语　本文提出了一种新的基于三角剖分的数字图像

分存算法,实验结果表明,本文提出的算法具有可行性,可以

得到较高质量的重构图像,且无像素膨胀.该算法具有一定

的可靠性、安全性和防欺骗性,可用于解决现实中的信息加密

问题.该算法的优点在于只需要对特征像素进行加密即可,

减少了对冗余像素点的加密处理,具有基于门限方案的安全

性;其缺点在于非均匀三角剖分的计算过程和剖分网格的存

储带来的时空开销.

基于门限策略的图像分存方案经常需要考虑参与者之间

的欺骗问题,以及分存图像的一次一秘、不可重复使用问题,

未来可以进一步研究可验证和多秘密共享的图像分存方案.
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