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摘　要　公有链无集中控制节点、去中心化和允许任意节点加入的特点使其拥有高效、低成本和高数据安全性的优

势,但由于其允许任意节点接入,因此将增加公有链网络的脆弱性.基于 ClientPuzzle,提出一种节点接入控制模型

CPACM(ClientPuzzlebasedAccessControlModel),使新节点接入公有链前利用算力进行工作量证明,完成工作量证

明后才可接入公有链.该模型在维持公有链去中心化的同时,增加了接入控制.实验证明,该模型在不影响诚实节点

加入的情况下,能以较高成功率限制低诚意节点和低算力节点的加入,并且能防止节点间的伙同,防范了恶意行为,提

高了公有链网络的安全性.
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ClientPuzzleBasedAccessControlModelinPublicBlockchain
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Abstract　PublicblockchaincharacterizesnonＧcentralizationanddecentrationandallowsanynodetojoin,andthusposＧ

sessestheadvantagesofhighefficiency,lowcostandhighdatasecurity．However,thatitallowsanynodetojoinincreaＧ

sesthevulnerabilityofblockchainnetwork．ThispaperproposedaClientPuzzlebasedaccesscontrolmodelnamed

CPACM．Inthismodel,newnodeshavetomakeuseofcomputingpowertoconductproofofworkbeforejoiningthe

network．Onlythesuccessfulnodescouldjointhepublicblockchainnetwork．Thismodeladoptsaccesscontrolwhen

keepingpublicblockchaindecentralizing．ExperimentalresultsshowthattheproposedmodelcanrestrictthelowcomＧ

putingＧpowernodesandunfaithfulnodestoaccesswithhighprobabilitywhennotaffectingthefaithfulnodestoaccess

andpreventnodescollusion,thuspreventingthemaliciousbehaviorsandimprovingthesecurityofpublicblockchain．
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１　引言

区块链按照其开放程度不同可以划分为公共区块链(即
公有链)、联盟区块链(即联盟链)、私有区块链(即私有链)３
种.其中,联盟链和私有链具有严格的访问控制机制,只有相

应权限的用户才能加入到区块链网络,对区块链数据进行读

写,通常认为联盟链和私有链是“部分去中心化”的;公有链则

没有访问控制,用户的加入完全没有门槛且无需审核,任何人

都可以加入公有链网络,进行区块链数据读取、数据生成、共

识达成等.公有链被认为是“完全去中心化”的,解决了现有

中心化架构普遍存在的成本高、效率低、存储不安全和单点失

效的问题.

公有链保证了数据安全但未保证公有链网络的安全[１].

公有链允许任意节点不需花费开销就能加入网络,其中不乏

恶意节点、低诚意节点和低算力节点,这些节点的加入会增加

公有链网络的脆弱性,如增加了网络中发生Sybil攻击、DDoS
攻击和 Eclipse的可能性[２].例如２０１５年,比特币网络遭受

Sybil攻击,大量虚假节点加入并伪造成全节点,造成了网络

性能的大幅下降;２０１７年３月比特币无限(bitcoinunlimited)

遭遇大规模 DDoS攻击,短时间内大量节点下线,对网络的健

壮性造成了严重的威胁.

目前对公有链的保护措施分为两种,即对节点进行访问

控制与事后恶意节点检测.针对任意节点都可以加入区块链

网络,文献[３]提出所有节点必须经过认证中心 CA的认证才

能接入网络,没有授权的节点无法接入网络,不能获得交易信

息和区块信息,并将此方案应用到超级账本(Hyperledger)

中[１４].虽然该方案实现了对节点加入的控制,但是基于认证

中心的授权机制削减了区块链的去中心化特性,实质上将公

有链转变成了私有链.在保证公有链去中心化特性的前提

下,文献[４]提出了一种基于行为模式聚类的恶意节点检测方



法,能快速定位恶意节点并将其加入黑名单,阻止恶意节点继

续进行恶意行为.由于公有链缺少对接入的控制,恶意节点

被移除公有链网络后,能够通过更改自身身份标志ID,反复

加入网络,继续进行恶意行为[１１].

现有的两种对公有链的保护措施是矛盾的,文献[３]增加

认证中心可以在节点加入前进行审核,但会削减公有链的开

放和去中心化特性;若维持公有链开放和去中心化特性,通过

其他检测方法检测恶意节点,如文献[４]中的方法,则只能起

到事后补救的作用,无法防范恶意行为的发生,且恶意节点在

被移除后可以再次加入网络.本文采用 ClientPuzzle方法,

将ClientPuzzle[５Ｇ７]运用于节点的加入阶段,建立基于 Client

Puzzle的接入控制模型 CPACM(ClientPuzzlebasedAccess

ControlModel),链内节点依据交互结果决定请求方是否能够

加入网络.该模型不依赖中心节点,使得公有链既维持了去

中心化特性又增加了对节点的接入控制.

本文第２节描述 ClientPuzzle方法;第３节结合公有链

特点,构造一种适用于公有链的ClientPuzzle的方案;第４节

利用该方案构建CPACM 模型,以达到对加入节点的接入控

制的目的;第５节进行实验验证,证明了该接入控制模型的有

效性,最后总结全文.

２　ClientPuzzle方法

ClientPuzzle方法指请求方(client)获得响应方提供的服

务前,需要请求方进行工作量证明,具体来说响应方会产生难

题puzzle并发送给请求方,请求方需要解决这个难题并且得

到响应方的认可才能获得响应方提供的服务,puzzle的求解

需要请求方付出一定的代价,即工作量,代价以请求方资源

(CPU、内存等)的形式支付.一个完整的ClientPuzzle分为４
个阶段,分别是 ClientPuzzle的初始化阶段、puzzle产生阶

段、puzzle求 解 阶 段、puzzle验 证 阶 段,由 (Setup,GenPuz,

FindSoln,VerSoln)四元组组成:

CPuz＝(Setup,GenPuz,FindSdoln,VerSoln)

Setup(１k)是CPuz初始化阶段,Setup分为６个步骤:

１)k为CPuz的安全指数,根据安全指数k初始化私钥集

合sSpace、CPuz难度集合diffSpace、字符串集合strSpace、

CPuz难题集合puzSpace、CPuz答案集合solnSpace,并决定

这５个集合的元素数目和各集合中元素的长度.k值等于私

钥集合sSpace中私钥的长度,该值应设计得足够大以确保私

钥的安全性.

２)从 私 钥 集 合sSpace 中 选 取 一 个 私 钥s,记 为s←

sSpace.

３)从难度集合diffSpace中选择一个难度系数d,记为

d←diffSpace.

４)从字符串集合strSpace中选择一个字符串str,记为

str←strSpace.

５)params←(sSpace,puzSpace,solnSpace,diffSpace,

Π),其中Π∈params是 CPuz描述信息,如 CPuz难题的描

述、CPuz的适用范围.

６)return(params,s,d,str).

GenPuz是ClientPuzzle生成阶段,此阶段根据Setup阶

段产生的s、d、str生成难题puzzle,记为:GenPuz(s∈sSpace,

d∈diffSpace,str∈strSpace):return(puzzle∈puzSpace).

FindSoln是ClientPuzzle解答阶段,此阶段根据 GenPuz
阶段产生的难题puzzle生成符合条件的解soln,记为:FindＧ
Soln(puzzle∈puzSpace,t∈N):returnsoln∈solnSpace.其

中,t表示解决CPuz所需的时间开销.

VerSoln是 puzzle解答验证阶段,此阶段验证 FindSoln
阶段产生的解soln是否满足GenPuz阶段产生的难题puzzle,

记 为 VerSoln(puz∈puzSpace,soln∈solnSpace):return

TRUEorFALSE.

一种设计正确的ClientPuzzle方案的难题的解应该能在

有限时间内得到,记为:

if(params,s,d,str)←Setup(１k)&&puz←GenPuz(s,

d,str)

then∃t(t∈NN→Pr(VerSoln(puz,soln)＝TRUE|soln←

FindSoln(puz,t)＝１)

下面根据定义构造基于强 Hash碰撞的ClientPuzzle.

令消息认证码 MAC(􀅰):{０,１}k×{０,１}∗ →{０,１}k,Π
是单向散列函数H(􀅰):{０,１}∗ →{０,１}d.

Setup(１k):sSpace←{０,１}k,diffSpace←{１,２,􀆺,k},

strSpace←{０,１}∗ ,puzSpace←diffSpace×strSpace×{０,

１}k,solnSpace←{０,１}k×{０,１}k,s←sSpace,d←diffSpace,

str←strSpace,params← (sSpace,puzSpace,solnSpace,

diffSpace,Π),return(params,s,d,str);

GenPuz(s,d,str):σ←MAC(s,str‖d),puz←(d,str,σ),

returnpuz;

FindSoln((str,d,σ),t):findx１,x２∈{０,１}k,H(str‖

x１)＝H(str‖x２),return(x１,x２);

VerSoln((str,d,σ),(x１,x２)):ifH(str‖x１)＝H(str‖

x２),returnTRUEelsereturnFALSE．
此ClientPuzzle所产生的puzzle要求client找到一对散

列值相同的比特串,具体来说是要求client找出两个不同的

比特串x１ 与x２,使得str拼接x１ 并进行散列计算得到的散

列值与str拼接x２ 并进行散列计算得到的散列值相同.

３　公有链的ClientPuzzle的构造

公有链为保证其数据一致性和共识机制,引入了分布式

算力竞争[１５Ｇ１６].各节点基于其算力相互竞争解决一个求解

复杂但是验证容易的hash问题,该hash问题可以表述为:通

过搜索求解一个适合的随机数使区块头的哈希值小于或等于

目标哈希值.公有链网络是依靠算力的网络[１３],区块链的节

点对计算能力的要求较高,因此为公有链构造的 ClientPuzＧ

zle在强调难题解答需要花费代价的同时,还应强调对节点计

算能力的测试,只有满足算力要求的节点才能通过测试.

应用于公有链的ClientPuzzle应满足如下约束条件:

１)构造和验证puzzle所需的代价很低.由于验证节点可

能会在一段时间内向多个请求节点发送 ClientPuzzle和验证

ClientPuzzle,若生成和验证 ClientPuzzle的代价过大,会导

致验证节点的生成和验证的效率下降,严重的会导致请求节

点停止服务[１０].
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２)请求节点不能预先计算出ClientPuzzle的答案.

３)请求节点进行 puzzle求解时,认证节点无需存储此

puzzle的相关信息.验证节点可能会为众多请求节点生成对

应的puzzle,如果存储每一条 ClientPuzzle将占用请求节点

的大量资源.

４)认证节点为请求节点生成的puzzle只能用于此请求节

点的验证.

５)puzzle难度能被调节.

６)puzzle只能依赖算力求解.

基于上述约束条件设计ClientPuzzle.

设单向散列函数为 H(􀅰):{０,１}∗ →{０,１}k,签名函数

为FS(􀅰):{０,１}∗ →{０,１}k,Π是单向散列函数H(􀅰),根据

ClientPuzzle定义:

Setup(１k):sSpace←{０,１}k,diffSpace←{１,２,􀆺,k},

strSpace←{０,１}∗ ,puzSpace←diffSpace×strSpace×{０,

１}k,solnSpace← {０,１}∗ ,params← (sSpace,puzSpace,

solnSpace,diffSpace,Π),s←sSpace,d←diffSpace,str←

strSpace,return(params,s,d,str);

GenPuz(s,d,str):x←H(d,str),σ＝FS(x),puzzle←(d,

str,σ),returnpuzzle;

FindSoln((d,str,σ),t):y←{０}d,while{soln←{０,１}∗ ,

y′←H(soln,str),ify＝y′．left(d)thenreturnsoln};

VerSoln((d′,str′,σ′),soln):y←{０}d,y′←H(soln,str′),

ify＝y′．left(d)thenreturnTRUE,elsereturnFALSE．
此ClientPuzzle要求请求方解决一个部分散列碰撞问

题,由于理想的 Hash函数具有单向性,且请求方无法通过散

列值倒推出散列前的信息,请求方想要找到满足条件的比特

串只依靠暴力穷举,因此对请求方的计算能力有较高的要求.

ClientPuzzle可以根据公有链对节点的算力要求来调节难度

系数d,以筛选出满足公有链算力要求的节点,因此该方案不

仅满足puzzle的解答较为耗费资源而验证十分容易的要求,

还能筛选出满足公有链算力需求的节点.

请求方根据响应方给定puzzle,构造特定数据以计算出

符合条件的散列值,具体来说请求方需要构造比特串soln,使

soln与str组成的比特串经过散列运算后满足前d 位比特串

为０,其中d是难度系数.通过简单改变str的内容可以生成

不同的puzzle.通过少量hash运算可以验证puzzle的解是

否正确,满足条件１).

定理１　若puzzle的难度系数为d,则节点求解单个puzＧ

zle所需的计算量为２d.

证明:考虑一般情况,令t＝t１＋t２＋􀆺＋tn,其中ti 代表

解决第i个puzzle所花费的计算次数,则:

P(ti)＝(１－１
２d )ti－１􀅰１

２d

每个puzzle的解答是独立的,因此∏
n

１
P(ti)＝P(∏

n

１
ti),解

决n个puzzle的概率为:

P(t)＝∏
n

１
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n

１
(１－１

２d )ti－１􀅰 １
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t－１
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æ

è
ç

ö

ø
÷ 种可能方案,因此,需要计算

的次数为ζk,d,n(t)＝∑
t

n

t－１

n－１
æ
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ç
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ø
÷􀅰 １

２nd 􀅰(１－１
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当n＝１时,ζk,d,１(t)＝∑
∞

１
i􀅰１

２d 􀅰(１－１
２d )i－１＝１

２d 􀅰∑
∞

１
i􀅰

(１－１
２d )i－１＝ １

２dlim
i→∞

i􀅰(１－１
２d )i－１􀅰(－１

２d )－(１－１
２d )i＋１

１
２２d

＝

２d.证毕.

推理１　若puzzle的难度系数为d,无法构造出计算量低

于２d 的ClientPuzzle.

证明:ClientPuzzle由交互双方的唯一身份标识与随机

数组成.理想情况下,认为hash函数是随机预言机,即请求

双方无法由hash值倒推出原像,由定理１可知,交互双方欲

构造出特定的原像(包含唯一身份标识与随机数)使得hash

值满足条件的概率P＝１
２d ,因此无法通过构造特殊的 Client

Puzzle来减少计算量.

由推论１可知,交互双方无法通过构造特殊ClientPuzzle
来减少puzzle求解的计算量.

puzzle在 GenPuz阶段生成,puzzle的生成依赖于str的

生成,str的生成由双方协商产生,请求节点在 GenPuz阶段完

成之前无法得到完整的puzzle,也无法在puzzle生成前预先

计算出puzzle的解,因此满足条件２).

GenPuz阶段生成的puz包含该puzzle的全部信息和全

部信息的数字签名,验证节点收到来自请求节点的解答后,通
过验证数字签名来确定该 puzzle是否是自己之前产生的,

而无需将ClientPuzzle信息存于请求节点本地,因 此 满 足 条

件３).

双方协商后产生的str中包含请求节点和验证节点的身

份信息,明确了 ClientPuzzle的交互双方,一旦修改身份信

息,将无法通过数字签名的验证,因此满足条件４).

puzzle的求解难度与难度系数d呈正相关,改变难度系

数d可以调整puzzle难度,因此满足条件５).

puzzle的求解需要穷举比特串并不断进行hash运算直

到找到满足条件的比特串,puzzle的求解只依赖节点算力,因

此满足条件６).

４　基于ClientPuzzle的接入控制模型

现有的公有链网络方案中,任何节点都可以不费任何代

价加入网络,其中包括低诚意节点、低算力节点,这些节点在

网络中的比例的提升会增加公有链网络的脆弱性.

节点i的计算开销Ci 描述为算力Pi 与时间开销t的

乘积:

Ci＝Pi∗t (１)

定义１　请求节点i的算力Pi 与理论上该难度系数d 的

puzzle被求解所需算力Pd 的比值为算力率Ri:

Ri＝Pi

Pd
(２)

算力率Ri 量化了节点算力与求解puzzle所需算力的关
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系,反映了节点i解决puzzle的能力.Ri＞１表示节点算力大

于理论上求解此难度puzzle所需要的算力.

定义２　ClientPuzzle中开销最大的原子操作为此Client
Puzzle的基本操作.

定义３　理论上求解puzzle所执行基本操作的开销为该

ClientPuzzle的强度T.

定义４　请求节点i为解决此次puzzle所付出的开销Ci

与该难度d 的puzzle的强度Td 的比值为诚意率Hi:

Hi＝Ci

Td
(３)

诚意率 Hi 反映了请求节点为加入网络的诚意,Hi＞１
表示节点i为解决某难度 puzzle所付出的开销大于该难度

puzzle的强度.特别地,当Ri＝１且 Hi＝１时,有Td＝Ci.

诚实节点指节点算力不小于求解puzzle所需算力Pd 且

开销不小于puzzle的强度Td 的节点,根据定义１和定义４可

知诚实节点的算力率Ri≥１,诚意率 Hi≥１.

低算力节点指算力远低于诚实节点求解puzzle所需平均

算力的节点,即Pi≪Pd,Ri≪１.

无算力节点指没有计算能力的节点,即Ri＝０.

低诚意节点指节点算力足够但是对puzzle的求解时间远

小于标准求解时间的节点,这类节点为求解puzzle付出的开

销远低于该难度的ClientPuzzle强度,即Ri≥１,t≪td,Hi≪１.

无诚意节点指不愿为 ClientPuzzle的求解耗时的t＝０
的节点,无诚意节点的诚意率 Hi＝０.

恶意节点是指加入公有链之后进行恶意行为的节点.通

常这类节点是以诚实节点的形态加入,节点的恶意行为并不

在加入阶段发生,而是在节点加入网络之后发生.恶意行为

发生后,节点被移除公有链网络,同时向全网广播恶意节点的

身份标识,将其加入黑名单列表并记录于区块链账本.本文

只研究恶意节点在加入阶段的行为与开销.

构建 基 于 Client Puzzle 的 公 有 链 接 入 控 制 模 型

CPACM.CPACM 模型主要用于解决以下问题:

１)筛选出诚实节点,限制非诚实节点的加入.

模型要求待加入节点解答 ClientPuzzle,而解答 Client
Puzzle需要消耗计算资源,从而以提高加入门槛的方式筛选

出诚实节点,限制非诚实节点.

２)筛选出满足算力要求的节点.

公有链网络是高度依赖算力的网络,高算力节点可以增

加网络的健壮性并且自身可以获得高收益,低算力节点对网

络没有贡献且自身无法获得收益.通过调整 ClientPuzzle难

度可以筛选出满足算力要求的节点.

３)提高恶意节点加入网络的代价.

４)防止去中心化网络中节点间的伙同.

接入控制模型序列图如图１所示,模型的参与方分为请

求节点、响应节点、记账节点和全网节点.请求节点首先向响

应节点发出接入请求,响应方收到请求方的请求后向请求节

点发出工作量请求证明,请求节点根据要求完成证明,随后回

应响应节点,经响应节点确认后,响应节点将此次 ClientPuzＧ
zle及答案在公有链网络中广播,同交易数据的传播机制相

同,直到下一个区块的记账节点接收到这些信息[１２].记账节

点验证请求节点对 ClientPuzzle的解答是否有效,然后将交

易与有效的ClientPuzzle一同打包生成区块,并向全网广播,

分发到全网节点.当区块接上区块链后,代表全网大部分节

点都认可了请求节点,请求节点被允许加入网络,同时全网任

意节点都可以对请求节点的解答进行验证[１２].

图１　CPACM 模型序列图

Fig．１　SequencediagramofCPACM

在一般的公有链系统中,新节点接入公有链时,公有链系

统会将一组长期稳定运行的“种子节点”推荐给新节点建立连

接,或者推荐至少一个节点连接到新节点[８].由于系统推荐

的节点均是网络内表现良好且稳定的节点,因此在本模型中

这些节点作为响应方更加具有可信度.同时,受公有链共识

机制影响,新节点是否能够加入取决于链内大部分节点的态

度而不是某个单一节点,即少数服从多数,由此维持了公有链

的去中心化,同时也防止了节点间的伙同.节点伙同原指

P２P网络中节点间相互串通以达到某一目的,在 CPACM 模

型中是指公有链网络内节点与请求节点串通,使请求节点无

需消耗算力或使用虚假ClientPuzzle解答就可接入网络.这样

的节点在网络中所占的比例称为伙同率.与区块链需要全网

大部分节点认可不同,P２P网络内节点加入无需得到全网节点

认可,只需要响应节点认可,因此可能存在伙同行为.若响应

节点无法处理节点请求,请求方可以向其他节点发起接入请

求,从而避免了单点失效.该算法的具体描述如算法１所示.

算法１　ClientPuzzle()
描述:ClientPuzzle过程的算法描述

输出:ClientPuzzle完成状态(false表示未完成,true表示完成)

nc←C．grand()

Csend(idc,nc)toS

puz←S．GenPuz(idc,nc)

ifpuz＝＝NULL

thenreturnstop

else

　　SsendpuztoC

　　soln←C．FindSolution(puz)

Ifsoln＝＝NULL

thengotostep２

else

　　CsendpuzandsolntoS

　　ifS．VerifySolution(puzzle,soln)＝＝true

　　thenreturntrue

　　elsereturnfalse

１)请求节点准备接入公有链网络前,首先与公有链中一
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个节点建立通信,请求节点C将自己的id 记为idc,并与生成

的随机数nc 一同发送给节点S,等待响应节点S的响应.

２)puzzle生成算法 GenPuz是确定性算法,如算法２所

示.响应方每隔一个固定时间使用grand ()函数随机生成ns

并存储本次的随机数,当响应方收到节点C 的idc 和随机数

nc 后检查此id 是否合法(是否在黑名单内),若合法则将节点

C的idc、节点S的ids、节点C的随机数nc 和此时间段节点S
的随机数ns 依次拼接生成str.随机数nc 和ns 使得同一组

交互双方多次交互也能每次产生不同的str,从而保证了请求

方每次收到的puzzle都是唯一的.为了防止d和str在传输

过程中被篡改,将难度系数d与str拼接并使用哈希函数生

成消息摘要x,随后节点S使用私钥s对摘要x 进行数字签

名得到σ.最后将难度系数d、字符串str和数字签名σ作为

puzzle发送给节点C.
算法２　GenPuz(idc,nc)
描述:生成难题puzzle
输入:响应发起方的身份idc 和随机数nc

输出:生成特定的puzzle

puz←NULL

ifidc∈Blacklist

then

returnNULL

else

　　ifns

　　　ns←grand()

　　　str＝(idc‖ids‖nc‖ns)

　　　x＝H(d‖str)

　　　σ＝Fs(x)

　　　puz←(d,str,σ)

　　endif

returnpuz

３)puzzle解答算法FindSolution是非确定性算法,如算法

３所示.由于传输过程中数据明文可能被篡改,我们将节点

C收到节点S 发送的 puzzle记为 puz′,puz′→(d′,str′,σ).
使用节点S 的公钥对σ 进行解密得到x,令 x′＝H(d′‖
str′),判断x与x′是否一致.若一致,表示传输过程中str与

d没有被篡改,str＝str′,d＝d′;若不一致,表明puzzle被篡改,
节点C将重新生成随机数nc 并再次向节点S发送交互请求.

从puz′中得到puzzle难度值d 和字符串str,节点C 随

机生成不大于２k 长度的比特串,记为soln.令y＝H(soln‖
str′),要求解的难题转化成y．Left(d)＝(leftd)０k,其中０k 表

示长度为k的全零比特串,等式的含义是y的前d 个比特均

为０.即puzzle要求节点C找出一个比特串,使其 Hash值左

侧d比特全为零.对于理想的单向散列函数,找到该难题的

解只能通过暴力穷举来得到,理论上需要探测约２d 次才能得

到符合条件的soln 比特串[９].请求方经过若干次计算后得

到满足puzzle的比特串soln后,节点C将解soln同难题puz′
一同发送给节点S.
算法３　FindSolution(puz)
描述:通过暴力穷举寻找符合条件的比特串

输入:难题puzzle
输出:符合puzzle条件的解soln

setx←F－１
s (σ)

x′←H(d′‖str′)

ifx＝＝x′

　whiletrue

　　　soln←grand()

　　　Y←H(str′‖soln′)

　　　if(y．Left(d)＝(leftd)０k)

　　　thenreturnsoln

　　　endif

elsereturnNULL

endif

４)puzzle验证算法 VerifySolution是确定性算法,如算法

４所示.节点S收到puz′与soln 比特串后,首先进行身份校

验,判断str′中的idc 是否为当前交互节点的id,若身份校验

成功,再检查随机数是否是此刻本地保存的随机数.若两随

机数不一致,说明随机数被篡改或已过期,将终止对话;若随

机数有效,再验证puz′的合法性,即判断puz′是否被篡改.
如果puz′不合法,终止对话;如果puz′合法,将比特串soln与

比特串str′拼接进行哈希运算得到k位比特串Y,若比特串Y
满足d 个前导零,说明节点 C 成功解决了节点S 提出的

ClientPuzzle,并通过节点S的验证.
算法４　VerifySolution(puzzle,soln)
描述:验证soln是否是难题puzzle的解

输入:答案soln与难题puzzle
输出:如果验证成功,则返回true,否则返回false

ifid′!＝idc

　returnfalse

ifns′! ＝ns

　returnfalse

setx←F－１
s (σ)

x′←H(d′‖str′)

ifx＝＝x′

thenY←H(soln‖str′)

　IfY．Left(d′)＝＝(leftd′)０k

　　returntrue

　elsereturnfalse

elsereturnfasle

endif

定理２　当网络中诚实节点数目大于５０％时,请求节点

与响应节点将无法伙同.
证明:请求节点与响应节点进行串通有两种情况:１)请求

节点可以直接与响应节点建立连接而不进行 puzzle解答;

２)响应节点与请求节点伪造ClientPuzzle解答信息.
如果响应节点与请求节点直接相连,区块链网络中其余

节点在账本中没有找到与请求节点相关的 ClientPuzzle信

息,其余节点将不会响应请求节点的任何请求,没有解决ClieＧ
ntPuzzle的节点会被孤立.

如果响应节点为请求节点构造虚假 ClientPuzzle解答信

息并向全网广播,记账节点会验证ClientPuzzle的正确性,虚
假ClientPuzzle解答将无法通过记账节点的验证;若记账节

点与请求节点伙同,记账节点将虚假 ClientPuzzle解答信息

打包生成区块并广播到全网,将无法通过公有链的共识,区块

被视作无效区块.
定理３　若puzzle的难度系数为d,则恶意节点n次加入
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网络所需开销为n􀅰２d.

证明:节点因恶意行为被移除网络后,其身份标识被加入

区块链账本中,且无法被修改或删除,若节点试图使用此身份

再次加入网络,响应节点将查询到此身份在黑名单中,从而拒

绝此节点的请求.节点想要再次加入网络只能通过改变其身

份标识,这将使节点重新进行 ClientPuzzle运算.若恶意节

点被移除n－１次后,在第n次加入网络时,总共需要改变n
次身份标识,所需开销为n􀅰２d.

puzzle３个阶段的开销如表１所列.puzzle的生成阶段

只执行１次 Hash操作,其计算开销为１次 Hash;puzzle解答

过程平均需要２d＋１次 Hash操作,因此ClientPuzzle的强度

为２d＋１;验证soln正确性需要２次 Hash操作,puzzle验证

阶段的计算开销为２次 Hash.puzzle的生成和验证操作在

响应方进行,响应方完成一次请求方的接入请求仅执行３次

Hash,puzzle的解答过程在请求方进行,开销为 ２d ＋１ 次

Hash.通过分析３个阶段的开销可以看出puzzle生成阶段

和验证阶段的开销远远小于puzzle求解阶段,证明了本文提

出的ClientPuzzle方案满足在响应端容易产生puzzle和验证

puzzle,请求端需要进行大量计算才能解出puzzle的条件.

表１　３个阶段的计算开销

Table１　Computingcostofthreesteps

阶段 节点 计算开销

puzzle生成 响应方 １Hash
puzzle求解 请求方 ２d＋１Hash
puzzle验证 响应方 ２Hash

５　分析验证

实验主要考察 CPACM 接入控制模型中节点的接入开

销、各种节点的接入控制能力和抗节点伙同能力.实验方案

如表２所列,在CPACM 公有链环境下进行接入开销实验,分

析节点的接入开销;由于目前尚无其他公有链接入控制模型,

我们在CPACM 公有链与基本公有链环境下进行对比实验,

评价两者对节点接入控制的性能差异;在 CPACM 公有链与

CPACM 的P２P网络进行对比实验,评价两者在抗节点伙同

方面的性能差异.

表２　实验方案

Table２　Experimentalschemes

实验类型 实验环境 环境构成

接入开销实验 CPACM 公有链 基本公有链＋CPACM

接入控制实验
CPACM 公有链 基本公有链＋CPACM

基本公有链 基本公有链

节点伙同实验
CPACM 公有链 基本公有链＋CPACM
CPACMP２网络 P２P＋CPACM

实验环境由待加入节点和公有链构成,具体如图２所示,

部署测试网络 Testnet作为本次实验的基本公有链,通过向

网络中节点增加接入控制模块实现 CPACM 公有链,根据实

验需要更改待加入节点的性质.测试网络 Testnet是专门用

于测试的区块链,它允许程序开发者或者区块链使用者进行

功能性测试或试验性操作,具备公有链的一切特性.接入控

制模块使用Python实现,当配置有接入控制模块的主机收到

来自链外节点的接入请求后,会根据请求内容,生成特定的

puzzle并发送给请求节点.

图２　实验环境

Fig．２　Experimentalenvironment

５．１　接入开销分析

本节设计实验并记录了节点的实际计算量以分析不同难

度下强度Td 与实际计算量的关系.实验模拟请求节点加入

公有链的过程,请求节点首先向公有链内任意节点发出加入请

求,在请求节点接入网络后,记录下本次求解puzzle所用开销.
实验参数如表３所列,为使节点实验开销贴近实际应用

时对节点加入网络的开销要求,共记录了难度系数d为９~
２１时计算puzzle答案所用基本操作的次数,在每个难度系数

下均计算１０００次并记录下解决该次ClientPuzzle所用的基

本操作次数,每个难度系数下得到１０００组数据,实验总共记

录了１３０００组数据.为了更好地反映每个难度下数据的分散

状况,将实验的１３０００次数据统计生成盒须图,并为测试数据

添加回归线,如图３所示.

表３　实验参数

Table３　Experimentalparameters
参数 参数属性 描述

Hash函数 sha２５６ 采用sha２５６作为hash函数

ns ６４bit 响应节点产生６４位随机数

nc ６４bit 请求节点产生６４位随机数

PKs ６４bit 响应节点ID
PKc ６４bit 请求节点ID

图３　实验数据盒须图

Fig．３　BoxＧplotofexperimentaldata

盒须图常用于统计分析,显示数据到四分位点的分布,突
出显示平均值和离群值.盒须图描述了数据中的５个统计

量:最小值、第一四分位数、中位数、第三四分位数、最大值.
由图３可以看到,每个d都对应一个盒须图,盒须图最下方的

数据点的纵坐标值代表该难度系数下求解 ClientPuzzle花费

的最少次数,盒须图最上方数据点的纵坐标值代表该难度系

数下求解ClientPuzzle所用的最多次数,盒子的上下两端的
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纵坐标表示对应数据的上下四分位数,盒子内部的线段代表

该难度系数下求解ClientPuzzle所用次数的中位数.
上下四分位点间即盒子内部表示数据的集中范围,当难

度系数d取某值时,求解此难度下的 ClientPuzzle解所需的

次数大部分位于上下四分位点间.由于不同d值产生的数据

数量级差别大,对纵坐标采用对数坐标轴.为反映开销随难

度变化的总体趋势,将实验数据进行拟合,由回归线可知实验

数据随横坐标呈线性回归,由于y轴是对数坐标轴,故实验数

据随难度系数d的变化呈指数变化.

y＝２x 是ClientPuzzle的强度线,x对应的y 值是d＝x
时ClientPuzzle的强度.回归线和强度线基本重合,难度为

d的ClientPuzzle的强度为２d,强度随难度d呈指数增加,节
点在难度d下解答puzzle所需的计算量近似等于强度,这意

味着节点加入网络的算力代价可以通过d 被较精确地控制

在某一范围内,从而筛选出符合条件的节点.

５．２　节点接入实验

为验证CPACM 模型的有效性,在采用 CPACM 的公有

链系统中进行诚实节点、低算力节点和低诚意节点的接入实

验,并与没有采用CPACM 模型的公有链系统进行对比,记录

分析３种节点的加入情况.

５．２．１　诚实节点接入

分别在采用CPACM 的公有链和不采用CPACM 的公有

链环境下进行诚实节点的接入实验.
首先对CPACM 模型的公有链进行实验.在５．１节的实

验环境下,调整模型难度系数,使d分别为１６,１７,１８,１９,２０,
用RC＝１,HC ＝１的节点对公有链进行接入,每个难度进行

１０００次成功接入.节点首先进行第一轮解答,若解答完成则

停止,若节点第一轮解答超时则开始第二轮解答,再次进行接

入,以此类推,直到完成解答.记录节点接入网络的成功率并

取均值.然后移除实验中的 CPACM 模块,保持实验环境不

变再次进行实验,记录节点的成功率.节点接入成功率如图

４所示.

(a)接入成功率 (b)单次接入运算次数

图４　诚实节点接入结果

Fig．４　Accessingresultsofhonestnode

由图４可知,在 CPACM 模型下,算力率RC＝１,诚意率

HC＝１的节点第一轮解答后成功接入网络的概率超过７０％,
而经过三轮解答后,节点加入公有链的成功率在９５％以上.
对于正常接入的节点来说,最多进行三轮puzzle求解就能以

９５％以上的成功率加入网络,诚实节点加入网络的实际开销

基本在[２d,３􀅰２d]之间,单次接入的运算次数随难度系数的

增加呈指数增长;而没有采用 ClientPuzzle的公有链由于其

开放性,允许任何节点的接入,且加入网络也无需任何开销,
因此节点加入网络的概率总为１,开销总为０.

５．２．２　低算力节点与低诚意节点接入

分别在采用CPACM 模型的公有链和不采用CPACM 模

型的公有链环境下进行低算力节点的接入实验.
首先对CPACM 模型的公有链进行实验.在５．１节的实

验环境下,选取算力率分别为０,２％,４％,６％,８％,１０％的节

点作为实验的低算力节点,诚意率为０,２％,４％,６％,８％,

１０％的节点作为实验的低诚意节点,分别在难度d＝１６,１７,

１８,１９,２０下进行实验,共３５组实验,每组实验进行１０００次,
记录平 均 接 入 成 功 率.然 后 保 持 实 验 环 境 不 变,仅 移 除

CPACM 模块,再次进行实验并记录接入成功率.节点接入

成功率如图５所示.

(a)低算力节点接入成功率 (b)低诚意节点接入成功率

图５　低算力与低诚意节点接入成功率

Fig．５　AccessingsuccessrateoflowcomputingＧpowerand

unfaithfulnodes

由图５(a)可知,当RC＝０时,节点是无算力节点,接入采

用本文接入控制模型的公有链的成功率为０,模型阻止无算

力节点的成功率达到１００％,可见没有计算能力的节点是无

法加入公有链的.节点接入公有链的成功率随RC 的降低而

降低,模型阻止低算力节点加入公有链的成功率随节点算力

的降低而增加.当低算力节点算力率小于１０％时,模型能够

阻止超过９０％的低算力节点的加入,可以看出模型能够有效

限制低算力节点的加入,且对算力越低的节点限制效果越好.

由图５(b)可知,节点加入网络的成功率随诚意率 HC 的

减小而降低,当低诚意节点的诚意率 HC≤１０％时,模型阻止

低诚意节点加入的成功率超过９０％,当 HC＝０时,节点是无

诚意节点,在５个难度下节点加入公有链的成功率均为０.

由此证明本接入控制模型可以阻止无诚意节点加入网络,并
能阻止大部分低诚意节点加入网络.可以看出,对于采用

CPACM 模型的公有链,无论是低算力节点还是低诚意节点,

最终能成功接入的概率都很低,根据式(１)可知其原因在于无

论是低算力还是低诚意节点,在规定时间内节点的实际开销

远小于解决ClientPuzzle的应有开销,故无法完成工作量证

明.对于没有CPACM 模型的公有链,由于缺少接入控制,无
论节点算力率和诚意率多低,其接入成功率都为１,因此不能

对低算力和低诚意节点起到限制接入的作用.

５．３　节点伙同实验

分别在采用 CPACM 的公有链和采用 CPACM 模型的

P２P网络环境下进行节点伙同实验.节点加入成功率如图６
所示.当伙同率为０时,公有链网络和 P２P网络内没有与请

求节点伙同的节点,受到接入控制模型的限制,请求节点接入

的成功率为０.随着节点伙同率的增加,P２P网络的接入成

功率呈线性增加,这是因为网络内与请求节点伙同的节点数

量增加,响应节点是伙同节点的概率增加;对于公有链,当伙
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同节点数量小于节点总数的１/２时,受公有链“少数服从多

数”的共识机制控制,超过半数的节点不认可请求节点,因此

节点的接入成功率仍然为０.当公有链网络的伙同节点超过

半数时,节点接入成功率明显增加.而对于正常网络来说,正
常节点的数目应该超过半数,否则对网络的研究是没有意义

的,因此当网络中节点伙同率小于５０％时,采用本文提出的

接入控制模型的公有链系统可以防止节点伙同.

图６　节点接入成功率

Fig．６　Accessingsuccessrateofnodes

伙同率与算力开销比的关系如图７所示,当节点伙同率

为０时,算力开销比为１,这是因为网络内没有与请求节点伙

同的节点,请求节点只有进行严格计算才能得到正确解答.

随着节点伙同率的增大,P２P网络环境下节点加入网络的开

销逐渐减少,在伙同率达到１００％时,节点接入网络无需开

销.在公有链网络内,当节点伙同率低于５０％时,算力开销

比仍为１００％,当节点伙同率大于５０％后,算力开销比随伙同

率的增加呈线性降低.

图７　算力开销

Fig．７　ComputingＧpowercost

结束语　本文研究了新节点加入公有链的接入控制问

题,提出了一种基于ClientPuzzle的公有链接入控制模型,并
对模型的puzzle生成、求解和验证３个阶段进行了详细的描

述.本文提出了算力率与诚意率描述节点特征的方法,使用

强度指标描述ClientPuzzle的开销,对模型中节点在每个阶

段的开销进行了理论分析,在不同网络环境下进行了节点接

入开销实验、接入对比实验和节点伙同对比实验.实验结果

表明,实际开销与理论强度基本一致,模型能在维持公有链开

放与去中心化的同时,防止非诚实节点的接入,并有效防止节

点伙同,提高了公有链的网络安全性.

鉴于公有链网络随时间的迁移对节点的算力要求会发生

改变,节点的加入难度应该随算力的要求而改变.在下一步

研究中,将考虑响应节点根据当前公有链网络需求动态调节

难度系数,使加入的节点更加精确地满足公有链网络的要求,
从而使公有链网络保持良好的性能.
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