
第４６卷　第４期
２０１９年４月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．４
Apr．２０１９

到稿日期:２０１８Ｇ０３Ｇ１２　 返 修 日 期:２０１８Ｇ０４Ｇ２３　 　 本 文 受 国 家 自 然 科 学 基 金 面 上 项 目 (４１６７１４４３),湖 北 省 自 然 科 学 基 金 项 目

(２０１７１１１１１２０１００３),湖北省教育厅自然科学基金项目(２０１７１１１３１００１００３),武汉市科技局应用基础研究计划资助项目(２０１６０１０１０１０１００２４)资助.

刘梦君(１９８８－),男,博士,讲师,主要研究方向为移动/无线网络、移动社交/分布式系统上的安全与隐私,EＧmail:lmj_whu＠１６３．com;沙　涛

(１９９６－),男,主要研究方向为物联网、信息安全,EＧmail:st_１９９６＠foxmail．com(通信作者);李　丹(１９８１－),男,博士生,主要研究方向为数据

挖掘、信息安全;刘树波(１９７０－),男,博士,教授,博士生导师,主要研究方向为物联网安全与隐私保护、数据隐私挖掘与发布.

窄带物联网下的安全门锁密钥可靠更新方案

刘梦君１,３　沙　涛１　李　丹２　刘树波２

(湖北大学计算机与信息工程学院　武汉４３００６２)１

(武汉大学计算机学院　武汉４３００７２)２　(湖北大学教育学院　武汉４３００６２)３

　
摘　要　在窄带物联网(NarrowBandInternetofThings,NBＧIoT)通信系统中,设备间的数据通信以无连接的 UDP
(UserDatagramProtocol)报文方式传输.在不可靠的 UDP传输机制下,密钥的可靠更新成了安全门锁机制研究中

的难点.文中设计了一个无连接通信链路上的密钥可靠更新方案,该方案利用智能门锁密钥更新的特点,通过精心设

计的密钥传输交互机制,使门锁设备通过 UDP协议获取密钥并且可靠地完成密钥更新.理论分析和原型实验的结果

表明,该方案能够可靠地更新密钥,并具有较小的通信开销和计算开销.
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Abstract　Innarrowbandinternetofthingscommunicationsystem,thedataamongdevicesaretransmittedbyconnecＧ

tionlessUDPprotocol．BasedontheunreliableUDPprotocol,itisdifficulttoreliablyupdatethekeysforthesecurity
doorsystem．Thispaperdesignedareliablekeyupdatingschemeoverconnectionlesscommunicationlink．Thisscheme

makesuseofthecharacteristicsofsmartlockkeyupdating,andadoptsthecarefullydesignedinteractivekeytransmisＧ

sionmechanisms,soastomakelockdevicesgetkeysbyUDPprotocolandachievekeyupdatingreliably．Theoretical

analysisandprototypeexperimentresultsshowthattheproposedschemeholdssmallcommunicationandcomputation

overheadwhilereliablyupdatingthekey．
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１　引言

随着移动互联网的快速普及以及互联网＋的深入发展,

人们越来越依赖智能化的产品服务,智能门锁即是典型代表

之一[１Ｇ２].通常意义上的智能门锁包括卡片锁、指纹锁、密码

锁、声纹锁、人脸识别锁等.这些门锁存在如下缺点:１)价格

昂贵、能耗大、安装部署不便,如指纹锁、声纹锁和人脸识别锁

需要有供电源;２)管理手段落后,如卡片锁和密码锁等均没有

远程管理接口,运维费用高.因此,亟需能够同时解决上述问

题的新型智能门锁.

窄带物联网为解决上述两方面问题带来了希望.基于蜂

窝的窄带物联网是基于蜂窝网络构建的,所需带宽约为１８０

kHz,可部署于原有的２G,３G,４G网络基站上,部署成本低,

因此一经推出,就受到了各行业及三大电信运营商的强力推

崇,并且其作为一种国产化标准,得到了国家政策层面的大力

支持.NBＧIoT聚焦于低功耗、广覆盖(LPWA)物联网(IOT)

市场.NBＧIoT通信技术由于具备低功耗、广覆盖、低成本、大
容量等优势,可被广泛应用于多种垂直行业,如物流跟踪、智

能路灯、智能水电气表、智能垃圾桶、智慧农业等.这些设备

大都被广泛且大面积地应用在无人值守的环境下,在完成各

自功能的同时,可与锁管理员持续不断地通信,从而在安装、

部署、运营成本较低的情况下,实现了设备的高效管理[３Ｇ５].

不同于一般意义上的智能设备,智能门锁是家居安全的

最后一道防线.如何在提供便捷的门锁产品服务的同时保障

门锁的高安全性,是设计智能门锁时必须考虑的首要问题.

通常,针对具备远程管理功能的智能门锁(如具备 GPRS和



WiFi通信接口的门锁[６]),用户开启门锁设备的权限都是由

管理员通过远程在线分配密钥决定的[７].考虑到安全性,这

些与具体用户关联的开锁密钥都必须定期更新.采用 GPRS
或 WiFi通信方式的智能门锁虽然能够可靠地更新用户的开

锁密钥,但需要较大的通信开销,难以长时间运行.采用 NBＧ

IoT通信方式的智能门锁虽然极大地降低了通信开销,大大

延长了智能门锁的工作时间;但 NBＧIoT 通信技术低功耗运

营模式的设计,使得它采用了不可靠的 UDP通信协议来传输

数据,从而导致该方式将大概率地面临门锁密钥更新失败的

问题.而门锁密钥一旦更新失败,将导致用户无法开锁,从而

严重影响用户体验.

因此,本文将研究在现有 NBＧIoT不可靠的 UDP数据传

输方式下,以尽可能小的计算开销和通信开销来完成用户开

锁密钥的可靠更新.本文第２节介绍了相关领域的研究;第

３节介绍了系统模型及其所解决的问题;第４节介绍了本文

设计思想及详细的设计流程;第５节对本文所提供的方案进

行了仿真实验;最后总结全文.

２　相关研究

在窄带物联网通信系统中,密钥更新是确保网络通信信

息不被窃取的基础,是智能家居安全门锁管理最主要的功能,

也是物联网系统(InternetofThingsSystem)通信安全研究的

热点之一[８Ｇ１０].然而,物联网系统不能无限地增加带宽和系

统资源,在某些情况下嵌入式硬件设备具有计算能力低、存储

空间小、能量有限等不足.特别地,由于能量有限,为了追求

更长的工作时间,会要求物联网通信系统硬件设备在与锁管

理员通信时尽可能地减少资源消耗,而锁管理员会不定期地

发送新密钥以确保与硬件设备之间的通信安全[１１].

虽然采取 TCP/IP协议能可靠地传输密钥,但是 TCP协

议在建立连接的过程中占用的系统开销大、传输速率低,并不

能很好地满足占用系统资源小、实时性、高效性等需求.为

此,有研究人员提出了 FASTＧTCP[１２],BICTCP[１３]等改进方

法,并给出了很多有益的 TCP改进建议.但是 NBＧIoT网络

不支持使用 TCP协议,因此上述改进建议仍然不能很好地满

足在长距离复杂网络中传输密钥时的低系统开销、实时性、高

效性等需求.

NBＧIoT网络使用的 UDP是一种无连接的传输层协议,

提供面向事务的简单不可靠信息传送服务,具有速率高、系统

开销小等优点.但是 UDP是不可靠传输协议,在数据传输过

程中往往会发生丢包,而密钥传输过程被要求是完整、可靠

的.为此,研究人员也提出了 RBUDP[１４],UDT[１５],AUDP[１６]

等方法来改善 UDP在传输中的不稳定性;但是这些方法需要

手动设置发送率,并不适用于密钥更新的应用环境,并且如果

设定的传送速率超出当时的网络状况,则将发生大量的重传,

从而造成资源浪费和拥堵[１７].

针对现有方案的不足和窄带物联网系统中密钥更新的特

点,本文提出了一种能完整地实现高速、低开销且稳定更新设

备中的密钥的方案,称为安全门锁可靠更新方案,用于可靠、

高速地满足锁管理员与智能锁硬件设备的密钥更新需求.

３　系统模型与问题定义

３．１　系统模型

智能锁系统中主要有３类实体:用户、智能锁、管理员(通
常由一台管理员运维的服务器来执行角色功能),如图１所

示.按照功能,可以将实体划分为密钥管理者和密钥需求者,

用户和智能锁是密钥需求者,锁管理员为密钥管理者.考虑

到安全性,用户发送给智能锁的开锁指令需要使用特定密钥

加密,只有在密钥匹配的情况下,智能锁才能获得有效的开锁

指令.而在某些特定场合下(如政府公租房和个人出租房),

房屋管理方或者所有者需要把控门锁密钥权限,即对相关用

户开锁权限进行管控,这就需要对用户的开锁密钥进行更新.

为了降低功耗,通信时使用 NBＧIoT,NBＧIoT在实际中提供的

是 UDP无连接报文传输服务.用户与锁管理员交互的途径众

多,如现场更新、４G、因特网等,因此用户与管理员之间的密钥

更新问题可以很容易且可靠地得到解决.由此可见,智能锁密

钥更新的关键在于管理员与用户设备之间的密钥更新.

图１　智能锁系统架构图

Fig．１　Systemarchitectureofsmartlock

３．２　安全模型

系统中,锁管理员是可信的,即他会确保发送给用户和锁

的密钥正确无误,且不会绕开系统管理机制与用户或者锁合

谋,发送不应被用户或锁得到的密钥,也不会将密钥泄露给无

关的第三方.用户是半诚实的,即用户会遵守系统密钥更新

方案,但他会尽可能地利用系统给予的现有信息在无密钥或

者密钥过期的情况下进行开锁.锁是安全可控的,不会被外

界所劫持.本文不考虑恶意用户的主动攻击行为,如用户暴

力开锁或者恶意实施 DOS攻击等,所有对系统密钥更新的攻

击只设定在对密钥更新和数据传输的通信过程中,如窃听、中
间人攻击等.

３．３　问题描述

对于系统中的３个实体,即锁管理员(密钥管理者,Lock
Manager,LM)、智能锁(SmartLock,SL)和用户(User,U).

因为智能锁用户的某些因素改变,所以锁管理员需要通过一

套可靠且运行于 NBＧIoT网络上的密钥更新机制来更新智能

锁和用户的密钥.智能锁一般通过干电池供电,因此在 NBＧ

IoT提供的 UDP无连接报文服务上不能使用计算和通信开

销过大的密钥更新方案.同时,智能锁的第一功能是使有正

确钥匙的用户正常开锁且无正确的钥匙用户无法开锁.

具体地,在某一时刻t,锁管理员LM 发现用户Ui 之前的

开锁密钥kt′
Ui发生了变化,需要将其更新为当前的新密钥kt

Ui.

假定智能锁设备SLi 与锁管理员LM 之间更新密钥的通信开

销为CommLM→SLi,则本文的问题可以归结为寻求一种资源受

限 UDP传输机制上的密钥更新方案Update(kt′
Ui→kt

Ui,kt′
SLi→
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kt
SLi:LM→Ui,LM→SLi),Min(CommLM→SLi ),使 得kt

Ui ＝

kt
SLi.

该安全门锁密钥更新过程的目标为:

１)通过 NBＧIoT网络提供的资源受限 UDP传输服务,以

尽可能低的开销完成LM 与智能锁之间的密钥更新;

２)整个密钥更新过程只涉及 LM、智能锁及用户的交互,

不需要第三方服务器的参与;

３)确保用户能够开锁.

需要特别注意的是,为了避免密钥更新过程对用户开锁

造成影响,用户与锁的密钥更新时间一般选择为用户活动较

少的时间点,如凌晨３点.

４　窄带物联网下的安全门锁密钥可靠更新方案

４．１　主要思想

智能锁(SL)的密钥更新管理需要使用网络资源受限的

NBＧIoT网络,其使用的 UDP服务容易丢失密钥更新包,因此

本文从两个方面来解决密钥可靠更新问题.一方面,由于用

户手机(U)可与锁管理员(LM)可靠地进行密钥更新,为了确

保用户能够正常开锁,用户的密钥被设计为迟滞更新,即为了

保证用户手机密钥和智能锁密钥的一致性,手机密钥必须在

锁密钥更新成功之后进行.另一方面,用户密钥的更新报文

类型需要尽可能地少,且尽可能地包含密钥信息.为了达到

上述目的,锁管理员发送给智能锁的报文被设计为两种:１)初

始密钥更新报文(Key_Pack＃１);２)确认密钥更新报文(Key_

Pack＃２).智能锁密钥更新流程如图２所示.锁管理员一旦

收到智能锁确认信息(Ack),便会发送唯一一个确认密钥更

新报文,并停止更新过程,否则会重传初始密钥来更新报文;

但为了避免因收不到确认信息或者锁未收到更新报文而无限

重传,对初始密钥报文的传输次数加以限制.锁只要收到了

一种密钥更新报文,就会停止更新.在极端情况下,如果锁未

成功更新密钥,它仍然使用旧密钥向锁管理员发送门锁运行

信息,锁管理员则会开启新一轮的密钥更新.使用上述方案,

既可以确保用户在密钥更新失败的情况下正常开锁,又能以

较少的报文传输量完成密钥更新,从而在 NBＧIoT 网络环境

下对智能锁系统实现可靠的密钥更新.

图２　智能锁密钥更新流程图

Fig．２　Flowchartofkeyupdatinginsmartlocksystem

为了安全且可靠地更新SLi 中的密钥并确保授权用户能

够开锁,本文给出了两种实现方案.第１种方案即安全门锁

密钥 可 靠 更 新 方 案 (ReliableSecuritylock Key Update,

RSKU)通过精心设计的密钥更新过程,在保护密钥更新过程

安全可靠的同时确保用户能够正常开锁,实现了上述设计思

想.但理论上,这种设计方案由于重传次数是预先设定的,在

网络信号极差时并不能保证密钥能够更新成功.为了解决该

问题,对第１种方案进行改进,提出了第２种方案———动态安

全门锁 密 钥 可 靠 更 新 方 案 (DynamicandReliableSecurity
lockKeyUpdate,DRSKU).第２种方案增加了根据网络状

况动态地改变重传次数的功能,既减少了通信开销,又提高了

更新成功率.

４．２　安全门锁密钥可靠更新方案

根据设计思想给出具体的方案流程,相关符号如表１所

列.假设LM 对于第i个智能锁SLi 需要发送更新的密钥为

kt
SLi.使LM 首先向各个需要更新密钥的SL发送必要的初

始密钥以更新报文(Key_Pack＃１);SLi 接收到 LM 发送的

信息后(bni 表示是否接收成功),LM 需要知道SLi 是否接收

到每个初始密钥的更新报文,即需要判断bni＝ １是否成立.

为此,SLi 通过发送确认信息(Ack)回应LM,bmi 表示 LM 接

收到Ack的结果,因此 LM 能够对bmi＝ ０对应的密钥进行

重传.但是,如果没有一种保障机制来保证重传超过一定限

制后能够中断此操作,在网络情况极端恶化的情况下,系统将

会陷入无限循环重传,造成系统崩溃.为此,通过设定最大重

传次数 Nmax来限制重传次数.对bmi＝１对应的智能锁 LM
发送确认密钥更新报文(Key_Pack＃２),如果重传次数不超

过Nmax,bmi＞０成立,则此次密钥更新成功,否则更新失败,

但一般情况下不能保证 Key_Pack＃２一定送达,为此设定

SLi 在一段时间后使用当前的kt
SLi给LM 发送信息.

表１　符号说明

Table１　Symboldescriptions

符号 说明

Ps 密钥更新成功率

n 发送密钥更新的总数

ktSLi 需要更新的新密钥

Nmax 设定的最大重传次数

Tprop 传播时延

Tw 设定的等待确认信息时间

TRT 重传时间

TKey_Pack＃１ 初始密钥更新信息发送时间

TAck 确认信息发送时间

TKey_Pack＃２ 确认密钥更新信息发送时间

BN 锁是否收到 LM 信息的布尔集

BM LM 是否收到确认信息的布尔集

bni 每一个更新过程中锁收到的更新信息布尔集

bmi 每一个更新过程中 LM 收到的确认信息布尔集

Ttotali 每一个密钥更新所需时间

Tavg 平均每一个密钥的更新时间

通过上述方法,LM 发送kt
SLi 后就能使 U 与SLi 使用

kt
SLi开锁,否则它要么会因为未收到Ack而认定SLi 未收到

Key_Pack＃１,从而开始重传,要么因为SLi 之后发来的信息

中使用的kt′
SLi而认定更新失败.其中隐含的原理为:

１)无论密钥是否更新成功,LM 通过SLi 发送的Ack 及

上报信息来确定SLi 使用何种密钥;

２)SLi 通过 LM 是否发送 Key_Pack＃２来决定是否使

用kt
SLi,这使LM 能够保证Ui 使用的kt

Ui与SLi 使用的kt
SLi始

终保持一致,即授权用户在所有情况下都能够正常开锁.

该方案的具体实现过程如算法１所示.
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算法１　安全门锁密钥可靠更新方案 RSKU()

Input:锁管理员LM 将要更新的新密钥kt
SLi

Output:对应智能锁SLi的密钥更新结果(TrueorFalse)

１．Key_Pack＃１←AES(kt
SLi

),新密钥经过加密后形成初始更新密钥

报文

２．bni←send(SLi←LM,SLi←Key_Pack＃１)

３．ifbni＝＝False:

４．　if当前重传次数 N＜Nmax:

５．　　重新执行步骤２,重传信息 Rem

６．　else:

７．　　returnFalse

８．else:

９．　bmi←send(LM←SLi,LM←Ack)

１０．ifbmi＝＝ False:

１１．ifN＜Nmax:

１２． 重新执行步骤２,重传信息 Rem

１３．else:

１４． returnFalse

１５．else:

１６．send(SLi←LM,SLi←Key_Pack＃２)

１７．returnTrue

本节提出的窄带物联网下的安全门锁密钥可靠更新方案

中更新Ui 的密钥kt
Ui 时使用３G/４G网络中的 TCP协议,此

处不再赘述.窄带物联网下SL的密钥kt
SLi的更新工作主要

分为４个阶段:１)新密钥生成阶段,该阶段必须保证新密钥的

随机性且新密钥不可被攻击者获得,本方案通过生成一个随

机数Random与时间戳,分别使用哈希函数生成两个６４bit的

哈希值,组成一个１２８bit的密钥;２)LM 发送初始密钥更新报

文阶段,LM 通过SLi 发送的信息进行密钥更新,将对应的

SLi 对要更新的新密钥先以旧密钥加密算法加密,然后通过

UDP协议发送出去并等待传回确认信息;３)确认阶段,首先

将SLi 接收到的更新信息组成一个布尔集,再对集合中的每

一个元素进行判断,若元素值为１,则对应的SLi 将会给 LM
发送确认信息,LM 将收到的确认信息组成一个新的布尔集

后与发送密钥更新数的集合进行比对,若两个值不相等则进

行重传;４)重传阶段,LM 将收到的确认信息与最开始的初始

密钥更新报文进行比对,若已发送的初始密钥更新报文未收

到确认信息,则重复阶段１),若经过 Nmax重传后还是没有收

到确认信息,则判定此次密钥更新失败;若收到确认信息则结

束重传,并给收到确认信息对应的设备发送确认密钥以更新

报文,锁如果未收到确认密钥更新报文,则会在一段时间后用

旧密钥发送信息,并告知LM 更新未完成,双方继续使用旧密

钥,以保证密钥的一致性,同时进行新一轮的密钥更新协商.

具体地,在基于 NBＧIoT的网络中建立以下机制.

１)锁管理员LM.锁上传信息后,LM 开始准备更新所需

的新密钥K ＝{kt
SL１,kt

SL２,􀆺,kt
SLi},其中i＝n.为了保证密

钥的安全性,按式(１)生成密钥kt
SLi:

kt
SLi＝h(Random())h(tn) (１)

其中,Random()为一个随机函数,其产生一个８位小数并且

Random()∈[０,１];tn 为 LM 时间的时间戳;h()为哈希散列

函数.本文采取SHA３Ｇ６４哈希算法随机生成密钥,SHA３为

新一代加密算法,也是目前安全强度最高的哈希算法,其

６４bit模式将会生成一个６４bit的哈希值,对随机值及时间戳

分别进行SHA３Ｇ６４运算,得到的两个６４bit哈希值组装成

１２８bit的新密钥.

２)锁管理员LM.新密钥生成后,LM 向智能锁SL传送

第一次密钥K＝{kt
SL１

,kt
SL２

,􀆺,kt
SLi

},其中i＝n.密钥更新包

中标识其为初始密钥更新报文,并等待锁的回应.初始密钥

更新报文包记为Key_Pack＃１,组成如下:

Key_Pack＃１＝UIDEkt′SLi
(ts,kt

SLi,IDi)C (２)

我们对 UDP协议进行了一些改进,在其首部增加了一个

UID 字段,在其尾部增加了一个C 字段.具体地,UID 字段

为２个字节,用于标识设备的唯一ID,以保证智能锁SL信息

与LM 信息的一致性;C字段为校验字段,存放１６位 CRC校

验码;ts 为发送信息的时间;kt
SLi是即将更新的新密钥;IDi 为

当前密钥更新的标识号;E()为 AES对称密码算法,对每一

个智能锁设备SL进行密钥更新时,使用之前协商好的密钥

kt′
SLi作为 AES加密算法的密钥对报文中的新密钥及密钥更新

识别号进行加密.

３)智能锁SL.对于所有进行密钥更新的设备,定义一个

布尔集合BN 来表示是否接收到Key_Pack＃１,BN＝{bn１,

bn２,􀆺,bni},其中i＝n.用户收到并成功更新密钥后,对

bni＝１对应的设备发送确认信息报文,并等待 LM 发送的确

认密钥更新报文.确认信息记为Ack,组成如下:

Ack＝UIDEkt′SLi
(ts,M)C (３)

其中,M 为确认信息,包含必要的设备和密钥对应的信息,用

于识别发出的某个密钥更新包是否被接收.

４)锁管理员 LM.对于 LM 收到 SL 发送的确认信息

Ack,定义一个布尔集合BM＝{bm１,bm２,􀆺,bmi},其中bmi＝

１代表已接收到 Ack.设集合F１＝{k１∧bm１,k２∧bm２,􀆺,

ki∧bmi},其中ki 代表对应设备是否发送Key_Pack＃１,ki＝

１代表已发送.LM 对∀i∈[１,n],ki∧bmi＝１所对应的智能

锁设备SL发送第二次更新密钥包,密钥包中标识其为确认

密钥更新报文,记为Key_Pack＃２,其组成如下:

Key_Pack＃２＝UIDEkt′SLi
(ts,IDi)C (４)

为保证确认密钥更新报文能够被SL接收,无论SL收到

与否,Key_Pack＃２都会再发送一次;同时为了节约通信开

销,Key_Pack＃２只包含密钥更新标识号IDi 和时间信息,

用于识别当前密钥更新的阶段,而不包含新密钥.SL收到

后,便知道 LM 收到了确认信息,无需再发送确认包,双方可

以明确使用新密钥不会出错.

５)锁管理员LM.设集合F２＝{k１ ⊕bm１,k２ ⊕bm２,􀆺,

ki ⊕bmi}.对于∀i∈[１,n],若ki ⊕bmi＝１,则表明 LM 没

有收到锁的确认信息Ack,继续重传信息Rem.Rem 的组成

如下:

Rem＝UIDEkt′SLi
(ts,kt

SLi,IDi,RT)C (５)

智能锁收 到 Rem 后,将 会 给 LM 发 送 确 认 信 息 Ack.

LM 只有在接收到Ack后,才能传送 Key_Pack＃２.在Rem
中增加RT 字段,用于标识重传次数,LM 一共只会传 Nmax次
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初始密钥更新报文,如果RT＞N 时传输的还是初始密钥更

新报文,则表明此次密钥更新失败,双方继续使用原密钥.

若SL间隔一段时间再次用旧密钥发送状态信息,则表

明密钥更新未成功,两者再次开启密钥协商.

４．３　动态安全门锁密钥可靠更新方案

如上节所述,在密钥更新的过程中存在传输效率、密钥更

新成功率及平均更新时间３个方面的要求.以 AUDP[１６]作

为对比,采用 AES/ECBPKCS５的加密方式生成密钥[１８Ｇ１９],其

密钥数据部分为１６字节.通过公式计算得到 AUDP和本文

提出的算法的传输效率.在密钥更新成功率和平均更新时间

方面,通过修改Tw 和N 的值进行实验,来动态达到满足用户

需求的目的.

１)平均更新时间应被限定在一个范围内.所有用户对平

均更新时间都有一个最大容忍度,在容忍范围内算法可以随

意优化;过长的更新时间会使用户感到难以容忍,不适用于实

时性要求高的应用场景,从而影响算法性能.

２)密钥更新成功率应尽可能的高.更新成功率是判定此

算法能否稳定地实现锁管理员 LM 与智能锁SL之间可靠更

新密钥的一个重要衡量指标,但是也需要一个平衡点,使得算

法成功率提升的利大于算法平均更新时间增加的弊.基于这

两点要求,定义算法评估函数Eval为:

Eval＝(１－Ps)∗Tavg (６)

在之后的实验中,通过算法评估函数Eval来寻求Tw 和

N 的最优解.

首先,锁管理员LM 对所有的智能锁设备发送对应的初

始密钥更新报文包Key_Pack＃１,定义设备集合为K,其中ki

代表LM 对某一个智能锁是否发送Key_Pack＃１.锁接收到

LM 发送的信息组成BN,对于∀bni∈BN,规定１代表接收

到,０代表未接收到,对于∀bni∈BN∧bni＝１,锁将给LM 发送

确认信息;LM 将接收到的确认信息组成BM,对于∀bmi∈

BM∧bmi＝１,LM 将会对相应的锁发送第二次密钥更新信

息,代表整个密钥更新过程完成.可以简单地推导出该过程

的总更新时间为:

Ttotali＝TKey_Pack＃１＋Tprop＋TAck＋Tprop＋TKey_Pack＃２＋Tprop

(７)

这个过程中还有一类元素为bmi∈BM∧bmi＝０.对于

这类元素,LM 会逐一地比对ki∈K,∀i∈[１,n]和bmi∈

BM,∀i∈[１,n],若ki∈K∩bmi∈BM ＝Ø,则代表密钥更新

过程中发生丢包,LM 将会对锁重新发送第一次的密钥更新信

息,最大的重传数不超过给定值Nmax.重传花费的时间为:

TRT＝∑
N

i＝１
Tw＋Tprop＋TKey_Pack＃１ (８)

在实际密钥更新过程中肯定会发生密钥更新信息或确认

信息丢失的情况,因此将重传花费的时间代入式(２)得到完整

的密钥更新时间计算公式:

Ttotali＝３×Tprop＋TKey_Pack＃１＋TAck＋TKey_Pack＃２＋

∑
N

i＝１
Tw＋Tprop＋TKey_Pack＃１ (９)

其中,N≤Nmax,Ttotali为每个密钥更新所花费的总时间,如果

密钥更新未成功,则 N＝Nmax.在得到每一个密钥更新所花

费的时间后,可以推导得到密钥的平均更新时间:

Tavg＝
∑
n

i＝１
Ttotali

|K|
(１０)

其中,|K|为集合中元素的总数.首先对BM 元素值为１的

元素建立集合S＝{s１,s２,􀆺,sj|∀sj∈BM∧sj＝１},然后计

算成功率.密钥更新成功率可以表示密钥更新成功数与密钥

更新总数的比值,即:

Ps＝|S|
|K|

(１１)

将式(１０)和式(１１)代入式(６),即可得到完整的评估函数

表达式:

　　　　　　Eval＝(１－|S|
|K|

)×
∑
n

i＝１
(３×Tprop＋TKey_Pack＃１＋TAck＋TKey_Pack＃２＋∑

N

i＝１
Tw＋Tprop＋TKey_Pack＃１)

|K|
(１２)

　　该函数表明了安全门锁密钥可靠更新方案的优势和损失

的带权定量评估结果.基于这个函数,本文提出动态安全门

锁密钥可靠更新方案,如算法２所示.

算法２　动态安全门锁密钥可靠更新方案 DRSKU()

Input:RSKU()算法的结果result

Output:LM 和SLi之间的最大重传次数

１．if(result＝＝False):

２．　if(N＞＝Nmax):

３．　　returnNmax＝Nmax＋１

４．　else:

５．　　RSKU()

６．else:

７．　if(N ＜Nmax):

８．　　returnNmax＝Nmax－１

其中,N 代表当前重传的次数,Nmax代表最大重传次数.

当 N 超过最大重传次数时,Nmax对应增加１,反之则减少１.

我们可以通过修改函数中的参数,来动态决定密钥更新中的

最大重传次数和等待确认时间,以使此密钥更新方案最优化.

５　实验结果及分析

５．１　实验环境

本文在 TI１６位微控制器 MSP４３０F５４３８A 及 Windows

Server上实现了该密钥更新方案,并评测了该方案的性能.

本文实验的环境:LM 配置为Inter(R)Xeon(R)CPUE５Ｇ２６８２

v４＠２．５０GHz处理器,２GB主存,MSP４３０F５４３８A的性能参

数为１６位超低功耗微控制器,２５６kB闪存,１６kBRAM;所采

用的窄带网络通信模块为移远BC９５,其上行速率为６２．５kbＧ

ps,下行速率为２４kbps.本文实验主要测试了本方案在不同

环境下的密钥更新成功率及更新时间.

５．２　方案性能分析

５．２．１　网络状况对方案性能的影响

本文方案的密钥更新成功率主要与设定的最大重传次数

Nmax和 NBＧIoT中的网络丢包率有关.我们将智能锁置于不

同环境下,与阿里云锁管理员进行远程通信,进行了２０００次
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通信实验,并将其平均丢包率Pl 作为本文的参考指标.通过

理论分析,更新成功率将随着丢包率的减少而增加,之后的实

验结果也印证了该观点.分别在Pl 为０．２,０．４,０．６的情况

下对 RSKU,AUDP[１６],DRSKU３种方案的密钥更新成功率

进行实验,实验结果如图３－图５所示.

图３　Pl＝０．６时３种方案的密钥更新成功率

Fig．３　SuccessratioofkeyupdatingofthreeschemeswhenPlis０．６

图４　Pl＝０．４时３种方案的密钥更新成功率

Fig．４　SuccessratioofkeyupdatingofthreeschemeswhenPlis０．４

图５　Pl＝０．２时３种方案的密钥更新成功率

Fig．５　SuccessratioofkeyupdatingofthreeschemeswhenPlis０．２

从图３－图５中容易看到,Nmax＝２时,RSKU 与 AUDP
方案在 NBＧIoT 网路中的密钥更新成功率相近;而 DRSKU
能够根据网络状况动态地设置重传次数,从而达到最好的效

果.因此,DRSKU在３种方案中的成功率最高.

５．２．２　传输时延和方案评估

如前文所述,密钥更新时间是另一个影响方案性能的重

要因素,为此测试了 RSKU,AUDP和 DRSKU３种方案的平

均密钥更新时间,测试结果如图６所示.

图６　平均密钥更新时间的比较

Fig．６　Comparisonofaveragekeyupdatingtime

从图６可以看出,进行密钥更新时,RSKU 与 AUDP相

比平均更新时间减少３２％,而 DRSKU与 AUDP相比平均更

新时间减少１５％.正如前文所述,最大重传次数 Nmax、密钥

更新成功率Ps 和网络丢包率Pl 都将对本方案的性能产生影

响.分别调整了这些参数,并通过评估函数Eval在不同参数

下进行方案的性能比较,结果如图７所示.

图７　不同网络状况和最大重传次数下的性能比较

Fig．７　Performancecomparisonindifferentnetworkconditions

andmaximumretransmissiontimes

由图７可知,随着网络状况的恶化(丢包率Pl 增大),本

方案性能最佳时最大重传次数 Nmax增加.这体现出动态安

全门锁密钥可靠更新方案能够根据用户的倾向调整最大重传

次数,以为用户带来最佳的使用体验.从上述结果也可看出,

动态安全门锁密钥可靠更新方案的性能比 AUDP方案的性

能更好.

结束语　本文给出了一个窄带物联网下的安全门锁密钥

可靠更新方案.该方案能够通过 UDP协议安全可靠且实时

地进行密钥更新,并保持密钥的一致性,从而在减少密钥更新

通信开销的同时减少密钥更新的平均时延,以取得能耗与安

全可靠性之间的最佳平衡.通过大量仿真实验,证明了本文

方案的高效性和可靠性.将本文方案应用于日益蓬勃的各类

NBＧIoT应用场景下的远程密钥管理,是未来的研究计划.
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