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一种从设备零秘密存储的蓝牙密钥协商方案
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摘　要　针对现有蓝牙配对协议难以抵抗中间人攻击、复制攻击的问题,提出了一种从设备零秘密存储的蓝牙密钥协

商方案.该方案利用物理不可克隆函数(PhysicalUnclonableFunctions,PUF),在从设备不存储任何秘密参数的情况

下,通过“三次握手”实现主设备与从设备的双向认证及链路密钥协商.理论分析和实验结果表明,该方案不仅具有较

高的安全性,而且通信、计算和存储开销均较小.
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Abstract　TosolvetheproblemthattheexistingbluetoothpairingprotocolisdifficulttoresistthemanＧinＧtheＧmiddle

attacksandreplicationattacks,abluetoothkeyagreementschemewithzerosecretstorageinslavedevicewasproposed．

ByusingthePhysicalUnclonableFunctions(PUF),thisschemerealizedthemutualauthenticationandlinkkeyagreeＧ

mentbetweenthemasterdeviceandtheslavedevicethrough“threeＧtimehandshake”inthecasethattheslavedevice

neednotstoreanysecretparameters．Theoreticalanalysisandexperimentalresultsshowthattheproposedschemenot

onlyhashighsecurity,butalsoneedslesscommunication,calculationandstoragecost．
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１　引言

蓝牙低成本、低复杂度、高可靠性的特点,使其在医疗监

护、室内定位、智能家居等领域有广阔的应用前景[１].随着应

用的推广,蓝牙的安全问题也受到国内外学者的广泛关注.

蓝牙规范[２]通过定义安全简单配对(SecureSimplePair,

SSP)协议实现设备间的密钥协商.针对不同的应用需求,

SSP协议提供了JW,PE,NC和 OOB４个安全等级的关联模

型.文献[３]指出JW 模型未提供任何安全机制,不能抵抗中

间人攻击;文献[４]提出了一种针对 PE模型的攻击方式,并

分析了该攻击的实际可行性;文献[５]指出,虽然 NC模型和

OOB模型具有较高的安全性,但攻击者可以通过篡改IO 能

力信息迫使蓝牙设备选择安全等级低的关联模型进行配对,

从而实施中间人攻击[５].

针对SSP协议的不足,Perrey等[６]提出一种轻量级方

案,利用 Merkle谜题实现蓝牙设备间的密钥协商,适用于设

备资源受限的应用场景,但该方案耗时较长且只能保证密钥

在短期内的安全;黄艺波等[７]利用哈希链的单向性,设计了一

种蓝牙双向认证及密钥协商方案,可有效抵抗中间人攻击,但

公钥算法的使用增加了方案的计算复杂性.此外,基于传统

密码体制的方案需要在设备存储器中保存共享密钥或私钥等

秘密参数,文献[８Ｇ９]指出该存储方式易遭到复制攻击,攻击

者可从存储器中提取秘密信息并复制相似的恶意设备,进而

威胁蓝牙通信的安全.

与基于传统密码体制的方案不同,张星昊等[１０]利用无线

信号强度 RSSI实现蓝牙设备间的密钥共享,该方案无需在

设备内存储任何密钥参数,可有效抵抗复制攻击,但需要多次

发送信道探测序列,且不能实现对设备身份的认证,易受中间

人攻击.

PUF[１１]是输入挑战与输出响应之间的一种特殊映射关

系,该映射建立在设备随机性的物理差异的基础上,其实质反

映了设备硬件具有的独特属性,表现为“硬件指纹”.PUF实

现简单且具有不可克隆、不可预测等性质[１２].其中,不可克

隆性是指对于给定的PUF,无法通过物理或数学方式构造出

PUF′,使得对任意挑战信号c都有PUF′(c)＝PUF(c);不可

预测性是指对于给定的PUF和挑战信号c,无法预测其对应

的响应信号PUF(c).由 PUF的不可克隆性和不可预测性

可知,只有拥有该PUF的合法实体才能正确计算出挑战信号



c对应的响应信号PUF(c).

当前,还未有学者将PUF用于蓝牙密钥协商.针对其他

应用,文献[１１]利用PUF的挑战Ｇ响应对(ChallengeResponse

Pairs,CRPs)进行设备间的认证和密钥协商,其方案过程简

单,但以明文形式传输 CRPs会造成 PUF参数泄露,易遭到

建模攻击[１３];文献[１４]设计的密钥协商方案利用哈希函数隐

藏PUF的CRPs,能够抵抗建模攻击,但该方案无法防止服务

器发起的身份伪造,即服务器A 可以伪造成服务器B 与节点

设备通信.

综上所述,本文在蓝牙协议栈的基础上设计安全增强架

构,结合蓝牙设备的特点,提出了一种基于 PUF的蓝牙密钥

协商方案,在从设备不存储任何秘密参数的情况下,利用

PUF的不可克隆性和不可预测性实现主、从设备间的双向认

证和链路密钥生成.所提方案能够有效抵抗链路密钥建立过

程中存在的安全威胁,同时具有较小的资源开销,满足蓝牙设

备的应用需求.

２　系统模型

由一个主设备和多个从设备构成的匹克网是蓝牙通信的

基本拓扑.主设备常为用户随身携带的智能设备,具有较高

的安全性;从设备则生产成本低、资源受限,容易遭到复制攻

击.根据不同设备的特点,提出以下攻击假设.

１)攻击者在蓝牙网络中可以实施窃听、篡改、重放等攻

击,也可捕获开放环境中的从设备;

２)若从设备被捕获,攻击者可以获取该设备存储器中的

所有信息;

３)主设备拥有可抵抗物理攻击和复制攻击的安全数据

库[１５].

本文通过改进蓝牙规范中的密钥建立机制并增加身份认

证、入网控制等安全实体,来实现蓝牙设备间安全的密钥协

商.在蓝牙协议栈的基础上,设计安全增强架构如图１所示.

图１　蓝牙安全增强架构

Fig．１　Bluetoothsecurityenhancementarchitecture

其中,密码资源库用于向安全实体提供基本的密码算法,

新增的PUF利用硬件电路实现;蓝牙控制器安全实体以硬件

形式实现,而主机中的安全实体则通过固件代码实现;安全服

务抽象层将主机和控制器中的安全实体及部分密码资源以

API的形式提供给上层应用.

２．１　密钥协商模型

依据安全增强架构,结合蓝牙设备的特点,设计了如图２
所示的密钥协商模型.在初始化阶段,从设备将其PUF参数

PS 以安全方式发送给主设备,主设备存储PS;在密钥协商阶

段,主、从设备基于秘密参数PS 实现双向认证并产生链路密

钥Key＝F′(nonce１,nonce２,PS),同时完成PUF参数的更新.

其中,nonce为设备选取的随机值,F()和F′()为哈希函数.

图２　密钥协商模型

Fig．２　Keyagreementmodel

２．２　模型安全性证明

串空间[１６]是一种基于定理证明的形式化分析方法.首

先扩充原有串空间理论的运算符和攻击者串,然后证明密钥

协商模型的安全性.

１)串空间理论的扩充

在密钥协商模型中,从设备的 PUF参数PS 可看作双方

设备共享的秘密信息,记作 KMS.为便于描述,用 A 表示消

息集合,T 表示未经加密或哈希运算的文本项,K 表示密钥集

合,Kρ 表示攻击者已知密钥集合.

定义１　渗透串空间为(Σ,P).其中,Σ由为如下３种串

组成的串空间;P 为攻击者串集合,满足P∈Σ.

①攻击者串ρ∈P.

②发起者串tinit∈init[nonce１,nonce２,KMS,K′MS],与该串

相关联的主体是从设备S,其迹的形式为:

‹＋ {nonce１ },－ {nonce２,F (KMS,nonce１,nonce２ )},

＋{KMS⊕K′MS,F(nonce１,nonce２,KMS,K′MS)}›

③响应者串tresp ∈resp[nonce１,nonce２,KMS,K′MS],与该

串相关联的主体是主设备 M,其迹的形式为:

‹－ {nonce１ },＋ {nonce２,F (KMS,nonce１,nonce２ )},

－{KMS⊕K′MS,F(nonce１,nonce２,KMS,K′MS)}›

在原有串空间理论的基础上,增加哈希、异或运算及相应

攻击者串形式,如定义２和定义３所述.

定义２　串空间中有如下运算符:①求逆运算inv:K→

K;②哈希运算hash:A×A→A;③加密运算encr:K×A→A;

④连接运算join:A×A→A;⑤异或运算xor:A×A→A.
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定义３　攻击者串的可能形式包括:①M 串(发送明文消

息),‹＋m›,m∈T;②C串(连接消息),‹－p,－q,＋pq›,p∈

A,q∈A;③S串(拆分消息),‹－pq,＋p,＋q›,p∈A,q∈A;

④K串(发送已知密钥),‹＋kρ›,kρ ∈Kρ;⑤E 串(加密),

‹－kρ,－m,＋{m}kρ›,kρ∈Kρ,m∈T;⑥D串(解密),‹－k－１
ρ ,

－{m}kρ
,＋ m›,kρ∈Kρ,m∈T;⑦F串(哈希运算),‹－m,－

m′,＋F(m,m′)›,m∈A,m′∈A;⑧X串(异或运算),其迹为

‹－p,－q,＋(p⊕q)›,p∈A,q∈A.

２)形式化证明

形式化证明的目标包括:主设备认证从设备、从设备认证

主设备、链路密钥机密性.

引理１　∀m∈A,k∉Kρ,形如F (m,􀆺,k,􀆺)的消息项

只起源于合法节点.

证明:采用反证法证明.将形如F (m,􀆺,k,􀆺)的消息

项记为hk,m,假设hk,m起源于攻击者节点ρ,则hk,m⊂term(ρ),

依次分析攻击者串的可能形式.对于 M 串,其迹tr(ρ)具有

形式‹＋m›,m∈T,而hk,m ∉T,因此,这种情况不可能.同理

可知,C串、S串、K串、E串、D串、F串和 X串均不满足要求.

因此,hk,m只能起源于合法节点,证毕.

引理２　nonce２ 唯一起源于节点m２.

证明:由term(m２)＝＋{nonce２,F(KMS,nonce１,nonce２)}

得,nonce２⊂term(m２),因此,要证nonce２ 唯一起源于节点

m２,只需证nonce２⊄term(m１),这里 m１ 为 m２ 的直接前驱.

由于term(m１)＝－{nonce１},而nonce１≠nonce２,故nonce２⊄

term(m１).因此,nonce２ 唯一起源于节点m２,证毕.

引理３　nonce１ 唯一起源于节点n１.

该引理证明过程与引理２相似,不再赘述.

根据串空间理论,主设备认证从设备可转化为证明定理

１成立,从设备认证主设备可转化为证明定理２成立,攻击者

无法得到链路密钥 Key＝F′(nonce１,nonce２,KMS )等价于定

理３.

定理１　设C是串空间Σ 中的丛,且满足条件:①nonce２

在C中唯一起源;②nonce２≠nonce１;③KMS ∉Kρ.若响应者

串tresp∈resp[nonce１,nonce２,KMS,K′MS]且C－height(tresp)＝

３,则C中存在发起者串tinit∈init[nonce１,nonce２,KMS,K′MS]

且C－height(tinit)＝３.

证明:由引理２知,nonce２ 起源于m２.设t１＝F(nonce１,

nonce２,KMS,K′MS),由term(m２)＝＋{nonce２,F(KMS,nonce１,

nonce２)}和term(m３)＝ －{KMS ⊕ K′MS,F(nonce１,nonce２,

KMS,K′MS)}可得,t１⊂term(m３)且t１⊄term(m２).又因为

nonce２⊂t１ 且KMS∉Kρ,所以边m２⇒＋m３ 是 NM 的输入认证

测试边.由输入认证测试定理可知,丛C 中存在相应的转换

边n⇒＋n′,且n为正节点,t１⊂term(n′).由引理１知,t１ 只

能起源于合法节点,又由于t１⊄term(m２),故此时n′只能为

发起者串tinit∈init[nonce１,nonce２,KMS,K′MS]上的节点.通

过分析发起者串的迹的形式可知,n′即为节点n３,相应转换边

为n２⇒＋n３,且C－height(tinit)＝３,证毕.

定理２　设C是串空间Σ 中的丛,且满足条件:①nonce１

在 C 中 唯 一 起 源;②KMS ∉Kρ.如 果 发 起 者 串 tinit ∈

init[nonce１,nonce２,KMS,K′MS]且C－height(tinit)＝３,则C 中

一定存在响应者串tresp ∈resp[nonce１,nonce２,KMS,K′MS ]且

C－height(tresp)至少为２.

该定理证明过程与定理１相似,不再赘述.

定理３　用于链路密钥生成的nonce１ 和nonce２ 是随机

的,且对于串空间Σ中每个丛C 的任一结点n∈C,KMS 均非

term(n)的成分.

证明:由引理２、引理３知,nonce１ 和nonce２ 均唯一起源

于合法节点,故nonce１ 和nonce２ 具有随机性.由于 KMS ∉

Kρ,对于任意攻击节点ρ,KMS ⊄term(ρ).通过分析可知,

KMS不是任何合法节点项的成分.因此,密钥协商模型可以

保证链路密钥的机密性,证毕.

３　方案设计

方案分初始化过程和密钥协商过程.为方便描述,方案

中用到的符号及其含义如表１所列.

表１　符号定义

Table１　Symboldefinition

符号 含义

A 管理员

M 主设备

S 从设备

KAM 管理员与主设备的共享密钥

AU 设备认证因子

r,NS,NM 随机数

ADDR 蓝牙设备地址

ID 设备的身份标识

H(m) 消息m 的哈希值

PUF(c) 挑战值c对应的PUF输出响应

EK(m) 利用密钥 K 对消息m 加密

P PUF的响应值

m１‖m２ 消息m１ 与m２ 连接

m１ ⊕m２ 消息m１ 与m２ 异或

３．１　初始化

１)参数配置

在参数配置过程中进行设备认证因子预置和 PUF参数

提取,其在设备出厂时的安全环境下完成.

该阶段,管理员A 产生随机数r０,并为从设备S 选取身

份标识IDS,利用 KAM 计算AUS ＝H (KAM ‖IDS),然后将

(IDS,r０,AUS)传递给S;S 收到消息后,计算c０＝H (r０‖

ADDRM ‖ADDRS),并利用PUF 得到P０＝PUF (c０),然后

将(IDS,r０,P０,AUS)保存于设备存储器中.设备初始化的具

体过程如图３所示.

图３　参数配置过程

Fig．３　Parameterconfigurationprocess

３５１第４期 李森森,等:一种从设备零秘密存储的蓝牙密钥协商方案



２)设备入网

从设备入网过程中,管理员与主设备无需进行任何交互,

该过程主设备处于开放环境而从设备处于受控环境.此时,

攻击者可对蓝牙信道实施窃听、篡改、重放等攻击,但不能捕

获从设备.该过程利用无线信号特征建立临时链路密钥,并

基于认证因子进行设备间的身份认证及参数信息传递.设备

入网完成后,从设备进入开放环境,并删除其存储的认证因子

和PUF参数,即开放环境中的从设备不存储任何秘密信息.

设备入网过程如图４所示.

图４　设备入网过程

Fig．４　Deviceaccessprocess

设备入网的具体过程如下.

①从设备S向主设备M 发送入网请求“join_req”,M 收

到请求后,双方基于无线信号强度建立共享的临时链路密钥

Ktemp,该过程分为信道探测和一致化处理,具体见文献[１０].

②S产生随机数NS０
,向 M 发送消息message１＝{IDS,

NS０
};M 收到message１ 后,计算AUS＝H(KAM ‖IDS),产生

随机数 NM０
,并回复消息 message２＝EKtemp

(NM０ ‖H(NS０ ‖

AUS‖NM０ ‖Ktemp));S 收到 message２ 后,利用 Ktemp 解密得

到NM０
和哈希值 H(NS０ ‖AUS‖NM０ ‖Ktemp),然后验证该

哈希值的正确性.若正确,则说明 M 同时拥有Ktemp 和AUS,

即S实现对M 的认证;反之,S终止操作.

③S向M 发送消息message３＝EKtemp
(r０‖P０‖AUS ‖

NM０
));M 收到 message３ 后,验证解密所得 AUS 的正确性.

若正确,则 M 实现对S 的认证;反之,M 终止操作.

④M 向S 回复认证成功消息message４＝EKtemp
(“Auth_

success”‖NM０ ‖NS０
),并存储(IDS,r０,P０);S 收到该消息

后,删除存储的认证因子AUS 及PUF 参数(r０,P０),完成设

备入网.

３．２　密钥协商

密钥协商过程需在每次通信前执行,从设备和主设备完

成双向认证并协商链路密钥.链路密钥建立后,主设备对相

关参数进行更新.

第i次双向认证及密钥协商的流程如图５所示.

图５　第i次双向认证及密钥协商流程

Fig．５　iＧthmutualauthenticationandkeyagreementprocess

其具体步骤如下.

①设备信息及密钥参数交换.

从设备S 产生随机数 NS,向主设备 M 发送消息mesＧ

sage１＝{IDS,NS},作为密钥协商请求;M 收到message１ 后,

利用IDS 找到S 对应的(ri,Pi),并产生随机数 NM ,计算

Hash１＝H (ri‖Pi‖NS‖NM),然后向S回复消息message２＝
{NM ,ri,Hash１}.

②从设备S完成对主设备M 的认证.

S收到message２ 后,利用PUF得到Pi＝PUF (H (ri‖

ADDRM ‖ADDRS)),再验证 Hash１ 的正确性.若 Hash１ 正

确,则S完成对M 的认证;反之,认证失败,S终止操作.

③主设备 M 完成对从设备S 的认证.

S计 算 Pi＋１ ＝PUF (H ((NS ‖NM )‖ADDRM ‖ADＧ

DRS))和 Hash２＝H (NM ‖NS‖Pi‖Pi＋１),然后向 M 发送

消息message３＝{Pi ⊕Pi＋１,Hash２};M 收到message３ 后,计

算出Pi＋１并对 Hash２ 进行验证.若 Hash２ 正确,则 M 完成

对S 的认证;反之,认证失败,M 终止操作.

④双方计算链路密钥,完成密钥协商及设备信息更新.

双向 认 证 成 功 后,双 方 计 算 共 享 的 链 路 密 钥 Key＝

H ((NS＋１)‖(NM＋１)‖Pi),完成密钥协商.M 计算ri＋１＝
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NS‖NM ,并将S对应的信息更新为(IDS,ri＋１,Pi＋１).

４　方案安全性分析

参数配置过程在安全环境下进行,设备入网过程通过临

时链路密钥加密的安全信道实现,因而本节主要分析密钥协

商过程的安全性.本文方案在密钥协商模型的基础上提出,

继承了模型的以下安全性.

１)防止从设备发起的身份伪造

由定理１知,主设备可确认从设备的合法性.方案将从

设备的身份标识与特定的PUF信息相关联,可以防止从设备

发起的身份伪造.

２)防止主设备发起的身份伪造

由定理２知,从设备可确认主设备的合法性.方案中主

设备 M 存储从设备S的PUF信息(IDS,r,P),并以c＝H(r‖
ADDRM ‖ADDRS)作为 PUF的挑战信号,通过哈希算法将

PUF参数与特定的主设备地址相关联,可以有效防止主设备

M 利用信息(IDS,r,P)来伪造主设备 M′.若直接将r作为

PUF的输入,则不能防止 M 伪造设备M′的身份.

３)抗窃听攻击

由定理３知,攻击者无法利用监听信道得到的信息计算

出链路密钥.又由于PUF具有不可克隆性和不可预测性,攻
击者不能得到挑战c对应的响应信号P,因而,方案可抵抗窃

听攻击.

４)抗重放攻击

方案中引入随机数作为新鲜因子,可防止攻击者用以前

的消息进行重放.此外,方案在设计过程中,避免了关键消息

格式的一致性,防止了攻击者发起反射形式的重放攻击.

５)密钥前向和后向安全性

方案在密钥协商完成后对PUF参数信息进行更新,链路

密钥利用哈希算法计算,并引入随机因子.攻击者不能根据

一次通信的链路密钥推测其他密钥,因而方案可保证密钥前

向和后向安全性.

６)抗物理攻击

由攻击假设知,主设备可抵抗物理攻击.从设备PUF集

成于蓝牙芯片中,攻击者只能得到方案交互过程产生的数据,

无法直接获取 PUF挑战Ｇ响应对,且对蓝牙芯片的拆解将改

变PUF映射关系[１１],因而攻击者不能通过物理攻击获取秘

密信息.

７)抗复制攻击

由攻击假设知,主设备具有防复制攻击的能力.方案中

从设备无需存储任何秘密参数,并且PUF具有不可克隆的特

性[１１],因此,方案可以抵抗复制攻击.

本文方案与其他方案的安全性对比如表２所列.

表２　安全性对比

Table２　SecurityComparison

窃听

攻击

重放

攻击

中间人

攻击

物理

攻击

复制

攻击

身份伪造

主设备 从设备

文献[７] √ √ √ × × √ √
文献[１０] √ √ × √ √ × ×
文献[１４] √ √ √ √ √ × √
本文方案 √ √ √ √ √ √ √

　注:“√”表示可抵抗,“×”表示不能抵抗

５　实验及结果分析

方案初始化过程只需执行一次,密钥协商过程则需在主、

从设备每次通信前执行,因而本节主要设计实验来分析密钥

协商过程的性能.在蓝牙协议栈的基础上实现所提方案,

PUF电路利用 Altera公司的 EP４CE１１５F２９C７NFPGA 板实

现,哈希函数采用 MD５算法.实验所用参数长度及符号如

表３所列.

表３　参数长度及符号表示

Table３　Parameterlengthandsymbolrepresentation

参数 长度/bit 长度符号

设备标识ID ４８ LID

哈希值 １２８ LH

随机数 １２８ Lr

PUF挑战信号 １２８ Lc

PUF响应信号 １２８ LP

A 和M 的共享密钥 １２８ LKAM

链路加密密钥 １２８ LKey

５．１　实验方案

将支持蓝牙功能的小米５手机作为主设备,通过 AnＧ

droidStudio开发工具实现具有主设备安全功能的手机app;

从设备采用搭载有CC２５４１蓝牙芯片的SmartRF开发板作为

硬件平台,安全固件利用IAR软件编程实现,并通过 USB转

SPI线从 PC烧录至 CC２５４１芯片.从设备通过串口与实现

PUF的FPGA相连接.为实现对通信过程的观察,将连接

USBDongle抓包工具的PC作为监测设备,通过PacketSnifＧ
fer软件记录的数据包中的时间字段,计算完成密钥协商所需

的时间.实验环境如图６所示.

图６　实验环境

Fig．６　Experimentenvironment

为直观反映方案的性能,设置了对比实验,实验配置如

表４所列.

表４　实验配置

Table４　Experimentconfiguration

组别
软件/固件配置

主设备 从设备

１ 蓝牙规范JW 模型软件 蓝牙规范JW 模型固件

２ 文献[７]方案的软件 文献[７]方案的固件

３ 本文安全方案的软件 本文安全方案的固件

５．２　实验结果

在开放环境下进行２０次实验,结果如图７所示,横坐标

表示实验轮次,纵坐标表示完成密钥协商所需的时间.
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图７　密钥协商时延

Fig．７　Latencytimeofkeyagreement

从实验结果可以看出,本文方案的密钥协商时延略高于

蓝牙规范JW 模型的时延,但整体低于文献[７]方案的时延.
利用２０轮实验结果可计算出本文方案的密钥协商时延的平

均值为１．８２s,在用户可接受的范围内.

５．３　性能分析

密钥协商所需时间主要受设备间信息交互次数和方案计

算复杂度的影响.本节分别从通信开销、计算开销和存储开

销３个方面对方案的性能进行分析,并与同类的密钥协商方

案进行对比.

１)通信开销

本文方案通过“三次握手”实现,主设备发送消息１次,从
设备发送消息２次.在执行过程中,主设备发送的消息总长

度为３８４bit,从设备发送的消息总长度为４３２bit.按同样的

参数长度可计算得到同类密钥协商方案中主设备和从设备发

送消息的轮数和发送消息的总长度.各方案通信开销的对比

如表５所列.

表５　通信开销

Table５　Communicationoverhead

发送消息的轮数

主设备 从设备

发送消息的长度/bit
主设备 从设备

本文方案 １ ２ ３８４ ４３２
文献[７]方案 ２ １ ６０８ ４３２
文献[１７]方案 ２ ２ ３８４ ２２４
文献[１８]方案 ２ ２ ３８４ ２５６

由表５可知,本文方案与文献[７]方案的主设备和从设备

发送消息的总轮数相同,但本文方案发送消息的长度更小;相

较于文献[１７]和文献[１８]的方案,本文方案虽然发送消息的

长度略大,但发送消息的轮数更少.

２)计算开销

计算开销可利用高复杂度密码算法的执行时间来衡量.

分别采用TH ,TSE ,TAE ,TMUL代表执行哈希运算、对称加/解

密运算、非对称加/解密运算和模乘运算所需的时间.在本文

方案中,主设备需要执行３次哈希运算,从设备需要执行５次

哈希运算,无需其他复杂的运算.因而,主设备和从设备的计

算开销分别为３TH 和５TH .按照同样方法可以计算出同类

方案的计算开销,如表６所列.

表６　计算开销

Table６　Computationoverhead

方案 主设备 从设备

本文方案 ３TH ５TH

文献[７]方案 ３TH ＋TAE＋TSE ４TH ＋TAE＋TSE

文献[１７]方案 ２TAE＋３TSE ２TAE＋TSE

文献[１８]方案 ２TH ＋２TAE＋２TSE ２TH ＋２TAE＋２TSE

　　在计算开销方面,由文献[７]可知,TSYM ≈２TMUL,TASYM ≈
１６０TMUL,TH ≈０．２３TMUL.因此,从各类方案的计算开销对比

结果可以看出,本文方案的主设备和从设备只需要进行哈希

运算,其计算开销明显优于同类方案.

３)存储开销

将匹克网中从设备的数量记为m,本文方案主设备 M 需

存储每个从设备的身份标识ID、随机数r、PUF的响应值P
及密钥 KAM,从设备只需存储其身份标识ID.由此可得本

文方案主设备的存储开销为(LID ＋Lr＋LP)×m＋LKAM bit,
所有从设备的总存储开销为LID ×mbit.

各类方案的存储开销对比如表 ７ 表示.其中,LADDR ,

LPIN ,LKAE 分别表示设备地址、PIN 码和非对称密钥的长度,
其余符号含义与表３一致.

表７　存储开销

Table７　Storageoverhead

方案 主设备 从设备

本文方案 (LID ＋Lr＋LP)×m＋LKAM LID ×m

文献[７]方案 (Lid＋LH ＋LKAE)×m＋LKAE (LH ＋２LKAE)×m

文献[１７]方案 (Lid＋Lpwd＋LKAE)×m (Lpwd＋２LKAE)×m

文献[１８]方案
(LADDR＋LKAE＋LPIN)×m＋

LADDR＋LKAE

(２LADDR＋LKAE＋
LPIN)×m

由表７可知,４种方案的主设备的存储开销相差不大,而

本文方案的从设备仅需要存储身份标识ID,其存储开销明显

优于其他方案.

结束语　本文提出了一种从设备零秘密存储的蓝牙密钥

协商方案,利用PUF的不可克隆性和不可预测性实现了设备

间的双向认证、链路密钥协商及参数更新.基于串空间理论

的形式化证明和安全性分析表明,所提方案能够有效抵抗窃

听攻击、中间人攻击、复制攻击等安全威胁.实验结果显示,

该方案可以高效地实现设备间的密钥协商且所需计算和存储

开销较小,能够满足蓝牙设备需求,对于增强蓝牙安全性,促

进其在军事、医疗等高安全要求领域的应用和发展具有重要

意义.
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