
第４６卷　第４期
２０１９年４月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．４
Apr．２０１９

到稿日期:２０１８Ｇ０２Ｇ０９　返修日期:２０１８Ｇ０６Ｇ２７　　本文受国家自然科学基金项目(６１４７２４１２),河南省教育厅自然科学基金项目(１４A５２００１２)资助.

赵梦瑶(１９９４－),女,硕士,主要研究方向为移动信息安全、匿名通信;李晓宇(１９７４－),男,博士,副教授,CCF会员,主要研究方向为量子计算与

量子信息、移动计算,EＧmail:iexyli＠zzu．edu．cn(通信作者).

基于洋葱路由的双向匿名秘密通信协议

赵梦瑶　李晓宇

(郑州大学信息工程学院　郑州４５０００１)
　

摘　要　在网络中,通信双方的身份是一项重要的隐私,匿名通信可以隐藏通信者的身份.对于匿名通信的研究,大

部分都是关于发送者匿名,而对于接收者匿名以及双向匿名通信的研究比较少.洋葱路由系统使用源路由协议和层

层加密的思想构造洋葱路径,消息按照洋葱路径经过有序中转节点进行转发,隐藏了发送者的地址,实现了发送者匿

名,能够有效地防止窃听和流量分析.基于洋葱路由,提出了一种新的双向匿名秘密通信协议.发送者构造的洋葱路

径包含系统中所有的节点,每到一跳中转节点,都要判断该节点上是否有接收者用户.如果没有,则继续转发消息;如

果有,则接收者收到消息,同时终止转发.发送者(接收者)的身份不会被对方或者任意的其他用户获取,而且除了通

信双方之外,任意的中转节点和侵入者都不能获取消息,因此该协议很好地实现了双向的匿名秘密通信.该协议不使

用组播实现接收者匿名,有效地减少了系统中的流量;且只基于洋葱路由一种匿名系统,实现简单.实验结果表明,随

着系统用户的增加,平均响应时间和平均双向通信时间近似呈线性增长,说明该系统在用户数量很多的情况下仍然工

作稳定,健壮性较好.
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BidirectionalAnonymousSecretCommunicationProtocolBasedonOnionRouting
ZHAO MengＧyao　LIXiaoＧyu

(SchoolofInformationEngineering,ZhengzhouUniversity,Zhengzhou４５０００１,China)

　

Abstract　Inthenetwork,theidentityofcommunicatorsisanimportantprivacy．Anonymouscommunicationscanhide

thesenderandtherecipient．Mostoftheresearchonanonymouscommunicationisaboutthesender’sanonymity．There

islessresearchonthereceiver’sanonymityandbidirectionalanonymity．Inonionroutingsystem,onionpathisconＧ

structedbyusingsourceroutingprotocolandlayerbylayerencryption．ThemessageisforwardedthroughorderlytranＧ

sitnodesaccordingtoonionpath,whichhidesthesender’saddress,realizesthesender’sanonymityandeffectivelypreＧ

ventseavesdroppingandtrafficanalysis．Anewbidirectionalanonymoussecretcommunicationprotocolwasproposed

basedononionroutinginthispaper．Theonionpathconstructedbythesendercontainsallthenodesinthesystem．

Everyhoppingtransfernodemustjudgewhetherthenodeisthereceiverornot．Ifnot,themessagecontinuestobeforＧ

warded,andelse,therecipientreceivesthemessageandtheforwardingterminates．Theidentityofthesender(receiver)

isnotcapturedbytheotherpartyoranyotheruser．Besidesbothsidesofthecommunication,anytransitnodeorintruder

can’tgetthemessage．Therefore,theprotocolachievesatwoＧwayanonymoussecretcommunicationwell．TheanonymiＧ

tyofthereceiverisrealizedwithoutmulticast,whicheffectivelyreducesthetrafficinthesystem．Theprotocolisonly

basedononionroutinganonymitysystemandisrelativelysimple．Theexperimentalresultsshowthatwiththeincrease

ofsystemusers,theaverageresponsetimeandtheaveragebidirectionalcommunicationtimeincreasealmostlinearly,

whichindicatesthatthesystemisstillstableandrobustinthecaseofalargenumberofusers．

Keywords　Bidirectionalanonymitysecretcommunication,Onionrouting,Networksecurity,RSApublickeysystem

　

１　引言

随着Internet的发展,网络安全与隐私保护变得尤为重

要.加/解密技术可以保护网络中的数据安全,有效防止窃听

和流量分析.但是,在网络中传递消息的IP包的包头信息是

未被加密的,可以从中获取源地址、目的地址等相关信息,从



而暴露发送者和接收者的身份.而且,在情报机构、国家安全

部门等一些对网络安全性要求很高的机构,保护通信双方的

身份是必要的.双向匿名通信系统可以较好地隐藏通信双方

的身份信息.

文献[１]基于公钥密码体制提出了 Mix系统,通过混淆

节点转发消息,混淆节点用私钥解密接收到的消息得到消息

的转发地址并转发消息.该系统不需要可信的第三方,通过

消息的重路由、填充数据包和批量发送能够防止流量分析.

文献[２]提到美国海军实验室研发了洋葱路由系统,其由 Mix
系统发展而来,是一种基础设施,可以在公共网络上提供隐私

交流.消息按照构建的洋葱路径,通过有序的洋葱路由器的

转发到达接收者.洋葱路由提供实时、双向的匿名链接,可有

效防止窃听和流量分析.对于网页浏览、电子邮件、远程登录

等网络应用,不用修改,其自身的网络应用协议通过代理就可

以使用洋葱路由的匿名链接.文献[３]提出了第二代洋葱路

由 Tor,其能提供基于链路的低时延的匿名通信服务,在发送

消息前首先建立一条通信链路,通过链路转发消息.Tor解

决了第一代洋葱路由的一些局限性.相比于第一代洋葱路

由,Tor增加了前向保密性、拥塞控制、目录服务器、完整性检

查、可配置的出口策略和节点同步等,在匿名性、使用性和高

效性之间进行了合理的权衡.

文献[４]提出将 Crowds、Tor和组播相结合来实现双向

匿名秘密通信,发送者是Crowds群中的一员,其发送的信息

先经过Crowds随机转发,再通过 Tor转发,最后组播给接收

者,实现双向匿名秘密通信.该方法能有效抵抗流量分析.

文献[５]用 Crowds实现发送者匿名,用组播实现接收者匿

名,以达到双向匿名秘密通信.文献[６]提出让消息先经过

Hordes转发,再经过 Tor转发,接着转交给 Hordes,并通过

携带的Id确认接收者.这种方式有效抵抗了通信流和端对

端分析,同时实现了双向匿名秘密通信.

本文对洋葱路由系统进行改进,提出了一种新的双向匿

名秘密通信协议.洋葱路径中包含系统中所有的节点,针对

每一个转发节点,判断该节点上是否有接收者用户.用组播

实现接收者匿名时,系统中会产生大量的流量,造成拥塞,而

本文方法有效地减少了系统中的流量,并且只用一种匿名系

统,更加简单.

２　双向匿名秘密通信协议

２．１　双向匿名秘密通信的含义

双向匿名秘密通信就是在使用当前网络协议的基础上,

通过某种方法隐藏通信双方的身份,使通信双方不能获取对

方的身份,并且只有消息的接收者能够获取到消息,任何其他

用户或者节点都不能获取到消息,因此窃听者或者恶意用户

难以获取或推测通信双方的身份信息以及通信内容,保护了

消息的发送者和接收者的身份以及消息本身的机密性,从而

保证了网上用户的身份不被泄露.

在双向匿名秘密通信系统中,通信双方知道对方的存在,

某个发送者知道要发送消息给特定接收者.而且,通信双方

持有可以唯一标识对方的信息,例如身份标识符或者公开密

钥等,这样在消息的转发过程中就可以确定消息的合法接收

者,并且只有消息的合法接收者能够获取到消息,任意的其他

用户或者节点均不能获取到消息.在通信过程中,通信双方

始终不了解对方的真实身份,其他用户也不可能知道通信双

方所在的网络节点信息,从而确保了通信双方的身份隐私不

被对方或者其他用户获取.

在情报机构、国家安全部门等一些对网络安全性要求很

高的机构中,保护通信双方的身份信息是必需的.双向匿名

秘密通信技术可以隐藏通信双方的身份,因而有着重要的应

用价值.

２．２　洋葱路由机制

洋葱路由是一种灵活的通信基础设施,仅位于应用层之

下.发送者发送的消息通过有序的洋葱路由器转发,间接地

发送给接收者.各种网络服务不用修改自身的网络应用协

议,通过代理就可以应用洋葱路由.洋葱路由为应用提供了

实时的、双向的匿名链接,能够防止窃听和流量分析.

洋葱路由系统使用源路由协议,在消息发送之前确定消

息的转发路径.根据确定的转发路径,用上一跳的密钥对下

一跳的数据和IP地址进行加密,这样通过层层加密就构成了

洋葱路径.通过洋葱路径转发消息形成了路径的多级混淆,

有效地隐藏了最终的目标节点.洋葱路由就是按照洋葱路径

经过一系列中转节点转发消息的过程.路由信息是由源路由

协议确定的路径节点,逆序将节点地址和消息用其上一跳节

点的密钥进行层层加密,得到洋葱路径.每到一跳洋葱路由

节点,节点只能解密洋葱的最外一层,得到下一跳节点地址,

并且按其转发消息.

所有使用端口链接的地方都可以应用洋葱路由系统.网

页浏览、电子邮件等应用通过一系列的代理,不用修改自身的

网络应用协议,可直接应用该系统.发送者发送的消息首先

到达入口代理,入口代理构造洋葱路径,按照洋葱路径转发消

息.每到一跳路由节点,节点解密最外层洋葱,根据得到的下

一跳节点地址继续转发消息,直到消息到达接收者.返回消

息按原路返回.每一个洋葱路由器看到的都是剥去了最外一

层的洋葱.洋葱包经过洋葱路由的解密,在进出时呈现的形

式不同.与发送者相连的入口代理知道发送者和接收者地

址,与接收者相连的出口路由知道接收者地址,而路径上的中

转路由节点只知道前一跳和后一跳路由.消息经过层层加密

与洋葱路由的转发,可以有效地防止窃听和流量分析.

２．３　基于洋葱路由的双向匿名秘密通信协议

匿名通信系统[７]可以进一步划分为使用中心混淆网络系

统和点对点系统.在使用中心混淆网络的系统中,用户连接

到提供匿名通信的混淆池.入口代理构造一条转发路径,消

息通过这条路径转发到达接收者.洋葱路由属于这类匿名通

信系统.在点对点匿名通信网络中,网络中的每一个节点都

是一个混淆节点,每一个节点既可以是发送者也可以是接收

者.显而易见,这种网络很庞大,使用匿名服务的用户越多,

网络中产生的流量越多,系统提供的匿名性就越好.本文提

出的双向匿名秘密通信协议属于此类匿名通信系统.
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２．３．１　协议基于洋葱路由的重要修改

洋葱路由运用公钥密码体制(RSA)以及源路由协议为因

特网上的通信提供安全和匿名,阻止了恶意节点的窃听和流

量分析.本文的双向匿名秘密通信协议对洋葱路由进行了重

要修改,具体包括以下几点.

１)使用匿名通信协议的所有节点都需要向服务器注册,

使用基于公开密钥系统的数字证书机制,加入公开密钥系统.

系统中的每一个节点既可以是发送者,也可以是接收者,或者

作为中转路由节点.

２)用户和节点分开注册.用户与其所在节点的对应关系

只有该用户知道,对其他任何用户和节点都保密.

３)每一个发送者构造洋葱路径(OnionPath,OP),该洋葱

路径OP 包含所有节点,且构造的洋葱路径节点的顺序是随

机的.每一层洋葱都包含接收者用户名RUN,用于让节点判

断其上的用户是否包括接收者用户RUN.发送者每次发送

消息时都需要重新构造OP,各个节点不存储路径信息.

４)消息在报文中的位置不同.发送者发送给接收者的消

息不是位于构造的洋葱路径的最内层,洋葱路径的最内层没

有消息,消息和洋葱路径连接在一起生成发送报文.

５)加密方式不同.对构造的随机路径上的每一跳节点N
的IP地址IPn 加上接收者用户名RUN,用AES算法生成的

对称密钥SK 加密,得到{IPn,RUN}SK ,再 用 上 一 跳 节 点

N－１的公钥PKN－１加 密 对 称 密 钥,得 到 {{IPn,RUN}SK ,

{SK}PK(n－１)＋ },路径信息就这样被层层加密成洋葱路径OP.

消息部分P 用接收者的公钥PKRUN 加密为{P}PKRUN＋ .另

外,将路 径 信 息 OP 和 消 息 部 分 {P}PKRUN＋ 连 接 起 来 得 到

{OP,{P}PKRUN＋ },再用 AES算法生成的一个对称密钥SK′
对{OP,{P}PKRUN＋ }进行加密,得到{OP,{P}PKRUN＋ }SK′,用下

一跳节 点 N＋１ 的 公 钥 PKN＋１ 加 密 对 称 密 钥 SK′,得 到

{SK′}PK(n＋１)＋ ,从 而 形 成 报 文 {{OP,{P}PKRUN }SK′,

{SK′}PK(n＋１)＋ },并发送给下一跳节点N＋１.下一 跳 节 点

N＋１收到报文后,首先用节点私钥 NSKn＋１对加密的对称密

钥部分{SK′}PK(n＋１)＋ 进行解密,获得对称密钥SK′,再对用对

称密钥加密的报文{OP,{P}PKRUN }SK′进行解密,得到洋葱路

径OP.之后,再用节点私钥 NSKn＋１解密对最外层洋葱路径

加密的对称密钥{SK}PK(n＋１)＋ ,再用获得的对称密钥SK 解

密洋葱路径OP,获得IP地址IPn＋２和接收者用户名RUN.

节点判断其上的用户是否有接收者用户RUN,若有则把消息

转交给接收者用户RUN,停止转发;否则,继续转发消息.网

络中传输的所有信息,包括洋葱路径信息OP 和消息P,都是

经过加密的,从而有效地防止了窃听和流量分析.

６)返回消息的方式不同.当接收者向发送者返回消息

时,消息不是通过原路返回,而是将接收者与发送者调换角

色,此时,消息的接收者作为返回消息的发送者,消息的发送

者作为返回消息的接收者,将返回消息发送回去.

２．３．２　协议的系统架构

该协议的系统架构由以下几部分组成.

１)节点目录服务器:用来存储双向匿名秘密通信节点群

的相关信息,包括IP地址、节点公钥.

２)用户目录服务器:用来存储系统用户的相关信息,包括

用户名、用户公钥.

３)双向匿名秘密通信群:包括系统中的节点和用户.

假设该系统中注册了 N 个节点,分别为节点 A、节点

B、􀆺、节点N;注册了 M 个用户,分别为用户１、用户２、􀆺、用

户M.为了方便叙述,本节只讨论N＝M(节点数与用户数相

等),且每个节点上只有一个用户,节点和用户一一对应情况

下的协议内容.关于 N 与M 其他关系情况下的协议内容,

将在２．４节中进行讨论.协议的系统架构如图１所示.

图１　系统架构图

Fig．１　Systemarchitecturediagram

２．３．３　匿名通信系统的建立与使用过程

该匿名通信系统的建立与使用包括３个阶段.

Step１　匿名通信网络的建立,包括搭建节点目录服务

器和用户目录服务器.

Step２　初始化,包括节点和用户的注册.节点向节点

目录服务器进行注册,用户向用户目录服务器进行注册.用

户与其所在节点的对应关系是保密的,只有用户自己知道.

搭建匿名通信网络之后,想要使用该网络的用户可以在注册

的节点上进行注册和登录.若要在未被注册的主机节点上进

行匿名交流,则用户需要先注册节点再进行使用.

Step３　数据传送.数据通过该匿名通信系统传送,可

以实现发送者与接收者的双向匿名.

２．３．４　节点与其上用户关系的保密性

每一个用户均可通过节点目录服务器获取该匿名通信系

统中所有节点的IP地址和节点公钥,并且可以通过用户目录

服务器获取该匿名通信系统中所有用户的用户名和用户公

钥.但是,每一个用户只知道自己所在的节点,不知道其他用

户所在的节点.当用户发送消息时,其知道消息接收者的用

户名与其公钥,不知道接收者用户所在的节点;知道消息所经

过的洋葱路径,不知道每一个路径节点上的用户名.

假设用户 Alice发送消息给用户Bob.Alice可以通过用

户目录服务器获取 Bob的公钥PKBob,但不知道用户 Bob所

在的节点.当用户 Alice想要与用户 Bob进行匿名通信时,

Alice首先把自己所存储的双向匿名秘密通信群的所有节点

信息以随机的顺序构成洋葱路径OP.洋葱的每一层包括下

一跳节点IP和接收者用户名Bob,表示为{IP,Bob};用 AES
算法生成对称密钥SK,用SK 加密该层洋葱{IP,Bob}得到

{IP,Bob}SK;用 对 应 转 发 节 点 的 公 钥 PK 加 密SK 得 到
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{SK}PK＋ ,洋葱的每一层为{{IP,Bob}SK ,{SK}PK＋ }.Alice
不知道接收者Bob所在的节点信息,洋葱路径的最后一跳不

一定是接收者Bob所在的节点.该洋葱路径OP 包括所有的

系统节点,而且以随机的顺序排序,接收者 Bob所在的节点

包含在其中,位于构造的洋葱路径的某个节点上.洋葱路径

OP 只包括路径信息,不包括要传递的消息P.消息P 用接

收者用户Bob的公钥PKBob加密为{P}PKBob＋ ,OP 和P 连接

在一起作为数据部分{OP,{P}PKBob＋ }进行传递.发送者 AlＧ

ice传送数据之前,首先用 AES算法生成对称密钥SK′,用

SK′加密数据得到{OP,{P}PKBob＋ }SK′,然后用下一跳节点的

公钥PKn＋１加密SK′得到{SK′}PK(n＋１)＋ ,再传送报文{{OP,

{P}PKBob＋ }SK′,{SK′}PK(n＋１)＋ }.每一个节点向下一个节点传

送数据时,都要先进行加密再传送,以防止流量分析.下一跳

节点收到消息时,首先用节点的私钥 NSKn＋１解密被加密的

对称密钥{SK′}PK(n＋１)＋ ,获得SK′,然后用SK′对消息{OP,

{P}PKBob＋ }SK′进行解密,提取出{P}PKBob＋ ,获得洋葱路径OP,

用节点私钥 NSKn＋１解密被加密的洋葱最外层的对称密钥

{SK}PK(n＋１)＋ ,得到SK,接着用SK 解密OP,获得下一跳的

IP地址和接收者用户名 Bob.节点判断接收者用户 Bob是

否为该节点上的用户,若是则将消息转交给 Bob;否则,继续

转发 消 息.节 点 剥 去 OP 的 最 外 一 层 得 到 OP′,将 其 和

{P}PKBob＋ 连接在一起得到{OP′,{P}PKBob＋ };用 AES算法生

成一个对称 密钥 SK″,对{OP′,{P}PKBob＋ }进行加密,得到

{OP′,{P}PKBob＋ }SK″,再用下一跳节点的公钥PKn＋２加密对称

密钥SK″,得到{SK″}PK(n＋２)＋ ,将数据{{OP′,{P}PKBob＋ }SK″,

{SK″}PK(n＋２)＋ }转发出去.当Bob想要返回消息给 Alice时,

双方交换角色即可,即Bob只需要按照上述步骤发送回复消

息给 Alice即可.

２．３．５　协议的详细描述

下面详细描述基于洋葱路由的双向匿名通信协议[８]的各

个阶段.

１)初始化

①节点注册

节点 N 加入匿名秘密通信系统时,首先在本地生成公钥

密码对PKn 和SKn,节点 N 保存私钥SKn.节点向节点目

录服务器Sn 发送注册信息,包括节点 N 的公钥PKn、IP地

址IPn.Sn 收到消息后验证身份,将节点 N 的公钥PKn 和

IP地址IPn 添加到Sn 的注册列表,并把所有注册的节点信

息用节点N 的公钥PKn 加密发送给节点N.Sn 向匿名群的

所有节点广播 N 的加入并加上时间戳,以防止重放攻击.节

点 N 完成注册.收到节点 N 注册广播的节点将N 添加到存

储的节点列表.节点的注册协议如图２所示.

图２　节点注册协议

Fig．２　Noderegistrationprotocol

其中,PKf,IPf 表示节点目录服务器中注册的所有节点

信息;Id表示消息标识符;PKSn
表示节点目录服务器Sn 的公

钥;Maddr表示节点要加入的广播组;f表示匿名群的任一节点.

②节点注销

节点 N 要退出匿名通信系统时,向Sn 发送注销请求.

请求消息用Sn 的公钥加密.Sn 收到请求后,从节点列表中

删除 N 并广播N 的注销,同时向节点 N 返回注销成功.收

到节点 N 注销广播的节点从存储的节点列表中删除节点N.

节点的注销协议如图３所示.

图３　节点注销协议

Fig．３　Nodecancellationprotocol

③用户注册

用户的注册与节点注册类似.用户 Alice申请注册时,

首先在本地生成公钥密码 对 PKa 和SKa,用 户 保 存 私 钥

SKa.接着,用户向用户目录服务器Su 发送注册信息,包括

用户的公钥PKa、用户名 Alice和使用用户公钥加密的密码

{Password}PKa＋ .Su 收到消息后,验证身份,将信息添加到

用户列表,并向 Alice返回Su 的公钥PKSu
以及其它用户信

息,同时用 Alice的公钥加密.Su 向所有用户广播 Alice的加

入.用户的注册协议如图４所示.

图４　用户注册协议

Fig．４　Userregistrationprotocol

其中,PKm,Usernamem 表示用户目录服务器中注册的所

有用户信息;m 为匿名群中任一用户.

④用户注销

用户的注销与节点注销类似.用户 Alice想要注销时,

向Su 发送注销请求.Su 收到请求后验证身份,注销用户信

息,并向用户返回注销成功.Su 向所有用户广播 Alice的注

销.用户的注销协议如图５所示.

图５　用户注销协议

Fig．５　Usercancellationprotocol

２)发送消息

用户 Alice想要向用户 Bob发送消息时,在本地生成包

含所有系统节点的洋葱路径OP.洋葱路径OP 不包含要发

送的消息P,只包含路径.每层洋葱包括IP地址和接收者用

户名Bob,并且用 AES算法生成的对称密钥SK 加密,得到
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{IP,Bob}SK ,用对应节点的公钥 PK 加密对称密钥,得到

{SK}PK＋ .消息P 用Bob的公钥PKBob加密为{P}PKBob＋ ,并

将其洋葱路径OP 一起作为数据部分{OP,{P}PKBob＋ }进行传

递.数据在传送之前首先要生成一个对称密钥SK′,用对称

密钥SK′加密数据,得到{OP,{P}PKBob＋ }SK′,用下一跳节点

的公钥PKn＋１加密对称密钥SK′,得到{SK′}PK(n＋１)＋ ,再转发

数据{{OP,{P}PKBob＋ }SK′,{SK′}PK(n＋１)＋ }.下一跳节点收到

传送的报文时,首先用自己的私钥 NSKn＋１解密被加密的对

称密钥{SK′}PK(n＋１)＋ ,再用获得的对称密钥SK′解密被加密

的消息{OP,{P}PKBob＋ }SK′,得到洋葱路径OP.然后用自己

的私钥 NSKn＋１解密获得用来加密洋葱路径OP 的对称密钥

SK,再用对称密钥SK 解密洋葱路径OP,得到下一跳的IP
地址和接收者用户名 Bob.节 点 判 断 其 上 的 用 户 是 否 为

Bob,若是则将消息转 交 给 用 户 Bob;否 则,生 成 对 称 密 钥

SK″,加密剥去最外一层的洋葱路径OP′和消息{P}PKBob＋ ,得

到{OP′,{P}PKBob＋ }SK″,用下一跳节点的公钥PKn＋２加密对称

密 钥 SK″,得 到 {SK″}PK(n＋２)＋ ,继 续 转 发 数 据 {{OP′,

{P}PKBob＋ }SK″,{SK″}PK(n＋２)＋ }.为了方便说明消息发送过

程,假设洋葱路径即如图１系统架构所示;并且 N＝M＝５,节

点和用户分别为５个,用户１为发送者 Alice,用户３为接收

者Bob,Bob用户在其路径上的第二跳.Alice向 Bob发送消

息的过程如图６所示.

图６　Alice向Bob发送消息的过程

Fig．６　ProcessofAlicesendingmessagestoBob

　　路径上的节点不存储任何洋葱路径信息,只转发数据.尽

管接收者相同,但发送者每次发送消息时都要重新构建洋葱路

径.这种机制能有效抵抗流量分析和中转节点的合谋攻击.

３)返回消息

当接收者用户要返回消息时,发送者与接收者互换角色

即可,当作向发送者发送消息处理.接收者用户 Bob根据接

收的消息,可以知道发送者用户名为 Alice.接收者Bob向发

送者 Alice返回消息时,Bob把要返回的消息当作要发送的消

息发送给 Alice.此时,Bob是消息的发送者,Alice是消息的

接收者,消息的处理过程与用户发送消息一样.

匿名通信系统中数据信元的格式[９]如图７所示.ComＧ

mand是命令标志,表示数据负载的作用.

图７　数据信元格式

Fig．７　Datacellformat

算法１表述了节点对接收到的数据包进行处理的过程,

其中 Data表示节点接收到的数据包,Result表示处理操作.

算法１　NodeSchedulingAlgorithm
１．WHILE(TRUE)

２．　FOReachreceivedpacket,getitscommand

３．　WITCH(Command)

４．　　CASE１:广播节点加入消息,添加节点信息;

５．　　　　　break;

６．　　CASE２:广播节点注销消息,删除节点信息;

７．　　　　　break;

８．　　CASE３:广播用户加入消息,添加用户信息;

９． 　　　　break;

１０．　 CASE４:广播用户注销消息,删除用户信息;

１１．　　　　break;

１２．　 CASE５:转发数据

１３．　　　　IF节点上的用户包含接收者用户

１４．　　　　THEN 停止转发

１５．　　　　ELSE 继续转发

１６．　　　　ENDIF

１７．　　　　break;

１８．ENDFOR

１９．END WHILE

２．４　对协议的进一步讨论

２．３节就 N＝M,即节点数与用户数相等,且每个节点上

只有一个用户,节点与用户一一对应这种最简单情况下的协

议内容进行了说明,下面就 N 与M 的其他关系下的协议内

容进行阐述.

１)N＞M,即节点数多于用户数,且每个节点上没有用户

或只有一个用户.这种情况下的协议内容与２．３节描述的不

同之处在于:某个节点收到消息,但是该节点上没有用户.该

节点收到消息{{OP,{P}PKBob＋ }SK′,{SK′}PK(n＋１)＋ }后,首先

用自己的节点私钥 NSKn＋１解密获得对称密钥SK′,用对称

密钥SK′解密消息{OP,{P}PKBob＋ }SK′,得到加密的洋葱路径

OP;然后用节点私钥 NSKn＋１解密被加密的用来加密洋葱路

径的对称密钥{SK}PK＋ ,再用得到的对称密钥SK 解密洋葱

路径OP,获得下一跳地址和接收者用户名.由于该节点上

没有用户,因此直接转发消息,用 AES算法生成对称密钥

SK″,用对称密钥SK″加密消息得到{OP′,{P}PKBob＋ }SK″,再

用下一 跳 节 点 的 公 钥 PKn＋２ 加 密 对 称 密 钥 得 到 {SK″}

PK(n＋２)＋ ,形成报文{{OP′,{P}PKBob＋ }SK″,{SK″}PK(n＋２)＋ }并

转发.

２)N＜M,即用户数多于节点数,且每个节点上有一个用

户或多个用户.这种情况下的协议内容与２．３节描述的不同

之处在于:某个节点收到消息,但是该节点上有多个用户.这

时,节点将得到的接收者用户名与该节点上的多个用户进行

比较,看是否有接收者用户.若该节点上的多个用户包含接

收者用户,则节点不再转发消息;否则节点继续转发消息.
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３)无论 N 与M 的关系如何,在某一时间段上,匿名秘密

通信系统中都有可能包含以下３种节点:①节点上没有用户;

②节点上有一个用户;③节点上有多个用户.结合匿名系统

中可能包含的这３种节点,综合以上对每种节点的协议讨论,

可以得 到 以 下 对 协 议 的 完 整 描 述:节 点 收 到 消 息 {{OP,

{P}PKRUN＋ }SK′,{SK′}PK(n＋１)＋ }后,用自己的私钥 NSKn＋１解

密获得对称密钥 SK′,再用对称密钥 SK′解密消息 {OP,

{P}PKRUN＋ }SK′,得到洋葱路径OP.同样地,节点用自己的私

钥 NSKn＋１解密获得洋葱路径OP 的最外层对称密钥SK,再

用对称密钥SK 解密洋葱路径OP,得到下一跳的IP地址和

接收者用户名RUN.然后节点查看自己的用户表上是否有

接收者用户RUN,若有则节点不再转发消息;否则,节点继续

转发消息.

２．５　匿名性证明

双向匿名秘密通信协议中,发送者构造包含所有节点的

洋葱路径,洋葱的每一层包括下一跳中转节点和接收者用户

名,洋葱路径不包含消息,洋葱路径和消息连接在一起进行传

送.消息按照洋葱路径传送,每到一跳中转节点,节点剥离最

外层洋葱,得到接收者用户名和下一跳IP地址.节点根据得

到的接收者用户名判断节点上的用户是否包含接收者用户.

若包含,则节点上的接收者用户接收消息,节点停止转发消

息;否则,节点根据得到的下一跳IP地址,继续转发消息.只

有接收者用户才能够获取消息,任何其他用户或者节点无法

获取消息.传送的消息中包含发送者用户名,其用接收者用

户的公钥加密.当接收者用户要返回消息时,发送者与接收

者互换角色即可.本文的双向匿名秘密通信协议既实现了发

送者匿名,又实现了接收者匿名.下面分别从发送者匿名和

接收者匿名两方面来论证协议的匿名性.

１)发送者匿名

对于发送者匿名来说,接收者用户接收到消息,通过解密

知道发送者的用户名、上一跳转发节点和下一跳转发节点,但

是不可能知道发送者用户位于哪一个节点上.

路由节点对得到的洋葱路径进行解密,获得下一跳地址

和接收者用户名.中转节点只知道上一跳路由、下一跳路由

和接收者用户名,不可能知道发送者位于哪一个节点,因此,

所有中转节点都不可能获知发送者的身份.发送者发送的消

息和发送者用户名用接收者用户的公钥加密,中转节点不可

能获取发送的消息和发送者用户名,从而实现了发送者匿名.

２)接收者匿名

对于接收者匿名来说,发送者虽然可以从节点目录服务

器和用户目录服务器获得系统中所有的节点信息和用户信

息,但是其除了知道本身所位于的节点地址,不可能知道其他

用户位于哪个节点上,即用户和其所在节点的对应关系.发

送者只知道其想要发送消息的用户名,即接收者用户名,不可

能知道其所在的节点地址,即接收者地址.

发送者构造包含所有系统节点的洋葱路径,消息按照洋

葱路径进行传送.洋葱路径包括接收者节点,消息一定会路

由到接收者节点.发送者虽然并不知道接收者位于哪一个节

点,但仍然可以将消息发送给接收者并确保接收者可以收到.

路由节点对得到的洋葱路径进行解密,获得下一跳地址

和接收者用户名.中转节点只知道上一跳路由、下一跳路由

和接收者用户名,不可能知道接收者位于哪一个节点,因此,

所有中转节点都不可能获知接收者的身份,从而实现了接收

者匿名.

２．６　消息保密性证明

发送者发送的消息以及发送者用户名用接收者用户的公

钥加密,然后和洋葱路径链接在一起用下一跳路由的公钥加

密后再进行传送.每到一跳路由节点,节点首先用其私钥解

密,然后剥离最外层洋葱路径获得接收者用户名.节点判断

其上用户是否包含接收者用户,若包含,则停止转发,将消息

转交给接收者用户;否则,继续转发消息.

节点只将消息转交给其上的合法接收者用户,只有合法

的接收者用户才能得到消息.消息用接收者用户的公钥加

密,只有合法的接收者用户用其私钥才可以解密消息.每到

一跳中转节点,节点用其私钥解密,得到的是用接收者用户的

公钥加密的消息.所有的中转节点都不能获取消息.消息不

仅用接收者用户的公钥加密,在转发过程中,还要用下一跳节

点的公钥进行加密,因此窃听者或者恶意节点和用户不能获取

到消息.由此可知,通信双方传送的消息是保密的,除了发送

者和接收者之外,任意的中转节点和侵入者都不能获取消息.

２．７　恶意节点攻击的防御

消息在节点之间传递时都经过了加密,有效地防止了流

量分析.下面对恶意节点攻击进行分析.

１)破环发送者匿名

若恶意节点分布符合以下情况,则打破消息的发送者

匿名.

①若恶意节点中包含发送者节点,则破坏从该节点发送

消息的发送者匿名;

②若恶意节点中不包含发送者节点和链路上的第一个中

转节点,则一条转发链路上至少有一半的节点是恶意节点(好

的节点不相邻),且非转发链路上的所有节点都为恶意节点才

能打破该条消息的发送者匿名,并打破该条消息的接收者

匿名.

２)破环接收者匿名

若恶意节点分布符合以下情况,则打破消息的接收者

匿名.

①若恶意节点中包含接收者节点,则破坏该节点接收消

息的接收者匿名;

②若恶意节点不包含接收者节点,则一条转发链路上至

少有一半的节点是恶意节点(好的节点不相邻),且非转发链

路上的所有节点都为恶意节点才能打破该条消息的接收者匿

名,并打破该条消息的发送者匿名.

３)破环发送者与接收者双向匿名

若恶意节点分布符合以下情况,则打破消息的双向匿名.

①若恶意节点中包含发送者节点和接收者节点,则破坏

该条消息的双向匿名通信;

②若恶意节点既不包含消息的发送者,又不包含消息的
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接收者,但至少包括该条消息链路上一半的中转节点(好的节

点不相邻),且包括非转发链路上的所有节点,则打破该条消

息的双向匿名;

③若恶意节点包含接收者节点,不包含发送者节点,且至

少包括一条链路上一半的中转节点(好的节点不相邻),则破

坏该条消息的双向匿名通信;

④若恶意节点包含发送者节点,不包含接收者节点,但至

少包括该条消息链路上一半的中转节点(好的节点不相邻),

且包括非转发链路上的所有节点,则打破该条消息的双向

匿名.

对于发送者任意构造的一条消息传送链路,接收者用户

可能位于链路上的第１个节点、第２个节点􀆺第 N－１个节

点上,对应的转发次数分别为０次、１次􀆺N－２次.因此,对

于一条消息,平均的中转次数C＝(N－２)/２.

若恶意节点包含接收者节点r,不包含发送者节点s,且

至少包括一条链路上一半的中转节点(好的节点不相邻),则

打破一条消息的双向匿名通信的概率Pr如下.

假设一条消息的转发次数取平均转发次数C,则链路长

度L为C＋１;恶意节点集合B 中的节点数目为V.Pr的表

达式如下:

Pr＝
CV－L/２

N－L/２

CV
N

,N≥V≥L/２ (１)

当N＝２０时,L＝１０;取V 分别为５,１０,１５,２０时,对应的

Pr分别为１/１５５０４,１/３２３,１/５,１.对于其他情况,不仅需要

恶意节点集合B至少包括一条链路上一半的中转节点(好的

节点不相邻),而且还需要非转发链路上的所有节点都为恶意

节点,才能打破系统的双向匿名通信,所以更难打破系统的匿

名性.其他情况的概率计算与此情况类似.

通过以上分析可以得到,随着 N 的增大,平均转发次数

L线性增长.一般情况下,要想打破系统的双向匿名,系统中

的恶意节点数 M 必须大于或等于L/２.当V＝L/２时,概率

Pr非常小;随着V 的增大,Pr逐渐增大;当V＝N 时,Pr为

１.因此,为了打破该系统的匿名性,随着 N 的增加,必须增

加V 的数量.由此可以得到,随着 N 的增加,系统的匿名度

增大.

３　实验

３．１　实验环境及性能指标

实验的硬件环境:CPU为Intel(R)Core(TM)i５Ｇ３２３０M;

主频为２．６０GHz;内存为４．００GB;操作系统为 Windows７.

实验的软件环境:eclipse平台,项目的执行环境为JavaSEＧ１．７.

３．２　实验结果及分析

图８和图９分别为节点数目变化时得到的平均响应时间

和平均双向通信时间.从中可以看到,随着节点数目的增多,

平均响应时间和平均双向通信时间近似呈线性增加态势.随

着系统中节点数目的增加,系统运行稳定,健壮性较好.在节点

数目相同时,平均双向通信时间大约为平均响应时间的两倍.

图８　节点数目变化时的平均响应时间

Fig．８　Averageresponsetimewhennumberofnodeschanges

图９　节点数目变化时的平均双向通信时间

Fig．９　Averagebidirectionalcommunicationtimewhennumberof

nodeschanges

图１０给出节点数目变化时得到的平均转发次数.从中

可以看到,节点数目与平均转发次数之间近似呈线性关系,平

均转发次数接近于节点数目的一半.

图１０　节点数目变化时的平均转发次数

Fig．１０　Averagenumberofforwardingtimeswhennumberof

nodeschanges

图１１给出恶意节点数目变化时得到的匿名度.匿名度

为通信双方不被恶意节点发现的概率.

图１１　恶意节点数目变化时的匿名度

Fig．１１　Anonymitywhennumberofmaliciousnodesvaries

图１１中３条曲线分别代表匿名群中节点数目为１０,２０
和３０时匿名度随着恶意节点数目改变的变化情况.从中可

以看到,随着恶意节点数目变小,匿名度逐渐变大.同时,随

着匿名群中节点数目的增多,匿名度也在增大.当系统中存

在恶意节点,且系统节点较多时,系统的匿名度都在８０％以

上,达到了匿名性的BeyondSuspicion分类等级,攻击者不能
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猜测谁是真正的通信双方,系统具有较好的匿名性.

图１２给出节点数目变化时得到的本文协议、BACP协

议[５]和 HＧTor协议[６]的平均双向匿名通信节点的负载和.

节点处理转发消息的次数为该节点的负载.BACP协议中,

假设消息 在 Crowds群 中 随 机 转 发 的 概 率 为 最 小 值 ０．５.

HＧTor协议中,假设消息在 Hordes群中随机转发的概率值为

０．５.从图１２中可以看出,３个协议的平均双向匿名通信节

点的负载和都随着节点数目的增多近似呈线性增长,但是本

文协议增长的速度最慢.当系统中节点数目一定时,本文协

议的平均双向匿名通信节点负载和几乎是 HＧTor协议的

１/２,是BACP协议的１/３.由此可以得到,与 HＧTor协议和

BACP协议相比,本文提出的双向匿名秘密通信协议通信时

对系统资源的消耗比较少,系统中产生的流量较少.

图１２　节点数目变化时的平均双向匿名通信节点负载和

Fig．１２　Averagebidirectionalanonymouscommunicationnodeload

sumwhennumberofnodeschanges

结束语　本文提出基于洋葱路由的双向匿名秘密通信协

议,构造的洋葱路径包含匿名群的所有节点,处于洋葱路径上

的接收者用户接收消息,从而任何其他用户或者节点都不能

获取消息,实现了双向匿名秘密通信.实验结果表明:该协议

具有可行性,可以有效地减少系统中的流量,且随着系统中节

点数目的增加,系统的匿名性增强.本文工作为双向匿名秘

密通信的研究提供了新思路.下一步可以就如何改善协议并

提高通信效率进行研究.
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