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摘　要　无证书密码体制解决了PKI(PublicKeyInfrastructure)证书密码体制中证书的存储和管理问题,同时有效地

解决了基于身份的密码系统中的密钥托管问题,一直是密码学研究中的一个热点.鉴于传统的无证书数字签名方案

容易遭受公钥替换攻击的问题,对传统的无证书数字签名的定义进行了改进,并在此基础上提出了一种基于新定义的

无证书短签名方案.在InvＧCDH(InverseComputationalDiffieＧHellman)困难问题假设和随机预言机模型下证明了方

案的安全性,随后对方案进行了实现.最后对所提方案与几种经典方案进行了效率分析和实验比较,结果表明所提方

案的计算量小,效率较高,适用于计算能力和传输能力较弱的应用场景.
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Abstract　Certificatelesspublickeycryptographyhasalwaysbeenahottopicincryptographyresearch,whichsolves
notonlytheproblemofstoringandmanagingcertificatesinthePKI(publickeyinfrastructure)certificatecryptosystem
butalsothekeyescrowproblemintheidentityＧbasedcryptographysystem．Aimingattheproblemthatthetraditional
certificatelessdigitalsignatureschemeissusceptiabletothepublickeysubstituteattacks,thedefinitionoftraditional
certificatelessdigitalsignaturewasimproved,andashortsignatureschemebasedonthenewdefinitionwasproposed．It
wasprovedthattheschemeissecureunderthedifficultproblemofInvＧCDH (inversecomputationalDiffieＧHellman)

andrandomoraclemodel,andtheschemewasimplemented．Finally,efficiencyanalysisandexperimentcomparisonwith
severalclassicschemeswerecarriedout．Theresultshowsthattheschemehaslowcomputationalcomplexityandhigh
efficiency,andissuitableforapplicationscenarioswithweakcomputingcapabilityandtransmittingcapability．
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１　引言

在基于证书的传统公钥密码系统中,用户的证书发放和

管理都是通过权威的证书中心(CertificateAuthority,CA)实

现的,但在这一传统的实现中大量的时间耗费在了用户公钥

证书的传输和验证上.对此,Shamir[１]于１９８４年提出了基于

身份的密码体制(IdentityＧBasedCryptography,IBC),IBC简

化了CA公钥证书管理,所有的用户私钥都是通过一个可信

的私钥生成器(PrivateKeyGenerator,PKG)生成的.这引出

了一个密钥托管问题,即一旦 PKG出现安全性问题,就可能

导致整 个 基 于 身 份 的 密 码 系 统 瘫 痪.２００３ 年,AlＧRiyami
等[２]提出了无证书密码体制(CertificatelessPKC,CLPKC),

该体制很好地解决了基于身份的密码体制中的密码托管问

题.因此,无证书密码体制一经提出便成为了研究热点[３Ｇ７].

但是在CLPKC中,用户的公钥因为并没有直接验证,所以容

易遭受不诚实用户发起的公钥替换攻击[８Ｇ１０];另一方面,KGC
(KeyGenerationCentre)知道系统主密钥,所以能够计算所有

用户的部分私钥,这使得系统容易遭受恶意但被动的 KGC
攻击[１１Ｇ１３].恶意用户在获得合法用户的部分私钥后,可以选

择一个秘密值并按正常签名过程生成最终私钥、公钥和签名,
并宣称自己就是合法用户,而其他人是无法区分的(即使

KGC也只能分辨部分私钥是否正确),这正是传统无证书数

字签名方案的缺陷所在.为避免公钥替换攻击,本文对传统

的无证书数字签名的定义进行了改进,并在此基础上提出了

一种基于新的无证书数字签名定义的短签名方案,进而在

InvＧCDH 困难问题假设和随机预言机模型下证明了该方案

的安全性.



２　预备知识

２．１　安全性假设

定义１(InvＧCDH 问题)　给定b∈Z∗
q 和P,aP∈G１,其中

G１ 是循环加法群,a∈Z∗
q 是未知的随机数,计算出 １

a＋bP∈

G１ 是困难的.
定义２(双线性映射)　假设G１ 是由P 生成的阶为q 的

循环加法群,其中P 为G１ 的生成元,q为安全的大素数,GT

为循环乘法群,则称映射e:G１×G１→GT 是满足以下３条性

质的双线性映射.
(１)双线性性:对于∀a,b∈Z∗

q ,∀P,Q∈G１,有e(aP,

bQ)＝e(P,Q)ab;
(２)非退化性:存在P,Q∈G１,使得e(P,Q)≠１;
(３)可计算性:∀P,Q∈G１,存在有效算法计算e(P,Q).

２．２　改进后的无证书数字签名的定义

原有的无证书数字签名[２]定义中,用户的部分私钥是

KGC在系统参数建立完后,根据系统公开参数、系统主密钥

和用户身份ID输出的.这一过程虽然是根据用户身份ID及

其他参数生成的用户部分私钥,但并不能使用户的公钥得到

直接的验证,当存在不诚实的用户或者恶意的 KGC泄露了

用户部分私钥时,签名方案容易遭受公钥替换攻击.
改进后的无证书数字签名方案由以下７个算法构成.
(１)系统参数建立:KGC选择安全参数k,然后计算相应

的系统公开参数params和系统主密钥skgc.
(２)秘密值建立:用户在 KGC公开的系统公共参数paＧ

rams的空间内选择秘密值xID ,并根据秘密值xID 计算用户的

部分公钥yID ,然后将用户部分公钥yID 发送给 KGC.
(３)部分私钥建立:KGC根据系统公开参数params、系

统主密钥skgc、用户身份ID 和用户部分公钥yID ,计算出用户

的部分私钥dID ,然后通过安全信道将其发给相应的用户.
(４)私钥建立:用户根据系统公开参数params、用户的部

分私钥dID 和秘密值建立时选择的秘密值xID ,计算用户私钥

skID .
(５)公钥建立:用户根据系统公开参数params、选择的秘

密值xID 和部分公钥yID ,计算用户的公钥pkID .
(６)签名:签名者根据系统公开参数params、待签名信息

m、用户(签名人)身份ID、用户公钥pkID 和私钥skID ,计算签

名S.
(７)验证:签名验证者根据系统公开参数params、签名人

的身份ID、公钥pkID 、消息m 和签名S 验证签名.返回“１”,
说明验证通过;返回“０”,说明验证失败.

与 AlＧRiyami和Paterson提出的无证书数字签名[２]的定

义相比,改进后的无证书签名方案具有以下特点.
(１)秘密值建立算法是在部分私钥建立算法之前执行的.
(２)在秘密值建立时选择了秘密值xID 的同时还计算了

用户的部分公钥yID .
(３)部分私钥建立是 KGC根据系统公开参数params、用

户的身份ID 和用户部分公钥yID 输出的用户部分私钥dID ,
间接地将用户部分私钥与用户选择的秘密值进行了绑定.

(４)公钥建立是用户根据系统公开参数params、用户的

秘密值xID 和用户部分公钥yID 输出用户公钥pkID .

根据以上４点可知,通过提前运行秘密值建立了算法并

生成了用户的部分公钥,然后将用户的部分公钥作为 KGC
生成用户的部分私钥的参数.这个过程使得 KGC生成的用

户部分私钥与用户选择的秘密值存在了间接关联,当存在不

诚实的用户或恶意的 KGC泄露了用户的部分私钥而导致遭

受公钥替换攻击时,可以根据这个关联关系对公钥进行验证,

从而判定用户公钥的真假.因此,改进的无证书数字签名的

定义可以避免签名方案遭受公钥替换攻击.

２．３　无证书数字签名的安全模型

传统的无证书密码系统中有两种类型的敌手[１４]:一种是

不诚实的用户,即在不知道系统主密钥及用户部分私钥的情

况下进行用户公钥替换攻击;另一种是恶意但被动的 KGC,
即在不能替换用户公钥但知道系统主密钥和用户部分私钥的

情况下进行恶意攻击.在改进的无证书数字签名方案的定义

中,关于第一类攻击者和第二类攻击者的敌手能力和模型以

及证明思路已经有诸多论述,详见文献[１５].本文讨论一种

新的敌手模型.
定义３(第三类攻击者)　攻击者无法替换用户的部分公

钥,不知道系统主密钥,但可以知道用户的部分私钥.
定义４(安全模型)　若不存在一个敌手A 可以在概率多

项式时间内以一个不可忽略的优势在游戏中获胜(其中敌手

的优势指其获胜的概率),则证明一个无证书数字签名可以抵

抗适应性选择消息和身份的存在性伪造攻击.游戏交互过程

如图１所示,询问过程可以适应性多项式有界次.

当满足以下条件时,A 赢得了这场游戏.
(１)ID∗ 从未进行过秘密值建立询问.

(２)元组(m∗ ,S∗ ,ID∗ ,PKID∗ )并不是从签名预言机中

得到的.

图１　签名伪造游戏的过程图

Fig．１　Processchartofsignatureforgerygame

３７１第４期 左黎明,等:一种改进的高效无证书短签名方案



３　签名方案的构造

(１)系统参数建立:给定安全参数k,KGC选择一个安全

的双线性映射e:G１×G１→GT,其中群G１ 为素数q阶加法群,

生成元为g,GT 为素数q阶乘法群.KGC挑选安全 Hash函

数 H１:{０,１}∗ →Z∗
q ,H２:{０,１}∗ ×G１→Z∗

q .KGC随机选择

xkgc∈Z∗
q 作为系统主私钥,计算ykgc＝xkgcg∈G１,并将其作为

系统主公钥.KGC 公布系统参数{k,G１,GT,e,g,ykgc,H１,

H２},并保存系统私钥xkgc.

(２)秘密值建立:用户A 选择一个随机数xA ∈Z∗
q ,并计

算部分公钥yA ＝xAg,然后将用户身份IDA 和yA 发送给

KGC.

(３)部分私钥提取:KGC计算 KA ＝H１(IDA,yA),dA ＝

KA

xkgc＋KA
g,然后通过安全信道将dA 发送给用户A.

(４)私钥建立:用户将(xA,dA)作为私钥.

(５)公钥建立:用户计算T＝ykgc＋KAg,Y＝xAT,然后将

(yA,Y)作为用户公钥对外公开.

(６)签名:对给定消息m∈(０,１)∗ 进行如下签名.

１)计算h＝H２(m,IDA,Y);

２)计算S＝ １
xA＋hdA,则S为用户对消息m 的签名.

(７)签名验证:对给定消息/签名对(m,S)进行如下验证.

１)计算KA＝H１(IDA,yA),h＝H２(m,IDA,Y);

２)验证等式e(S,K－１
A (Y＋hT))＝e(g,g).

验证方案正确性的过程如下:

e(S,K－１
A (Y＋hT))

　＝e(S,(xA＋h)T
KA

)

　＝e(S,(xA＋h)(ykgc＋KAg)
KA

)

　＝e( KA

(xA＋h)(xkgc＋KA)g,(xA＋h)(xkgc＋KA)
KA

g)

　＝e(g,g)

４　安全性证明

定理１　 针对第三类攻击者,在随机预言机模型以及

InvＧCDH 困难问题假设下,本文方案可以抵抗适应性选择消

息攻击下的存在性伪造攻击.

引理１　假定敌手A 经过有限次询问后在多项式时间t
内以不可忽略的优势ε攻破了本文方案.记qX 和tX 分别为

秘密值询问次数和一次询问所需的时间;记qY 和tY 分别为

部分公钥询问次数和一次询问所需的时间;记qHi
和tHi

分别

为敌手A 询问Hi(i＝１,２)预言机的次数和一次询问所需的

时间;记qE 和tE 分别为部分私钥解析询问次数和一次询问

所需的时间;记qpk和tpk分别为公钥询问的次数和一次询问

所需的时间;记qS 和tS 分别为签名询问的次数和一次询问

所需的时间.因此,存在挑战者C 在时间t′＜t＋(qXtX ＋

qYtY＋qEtE＋qStS＋qpktpk＋２qH１tH１ ＋２qH２tH２
)内以ε′≥(ε－

１
２k )(１－１

qX
)(１－１

qS
)的优势解决InvＧCDH 问题.

证明:假设挑战者C挑战的InvＧCDH 困难问题的实例为:

给定b∈Z∗
q 和P,aP∈G１,其中a∈Z∗

q 未知,计算出 １
a＋bP

.

设安全参数为k,C 进行系统初始化,选择随机数xkgc∈

Z∗
q 作为系统主密钥,ykgc＝xkgcg.C挑选身份ID∗ 作为挑战

身份,发送{k,G１,GT,e,g,ykgc,H１,H２}给敌手A.假设A 不

会做相同的询问,且在私钥询问、公钥询问、签名询问和伪造

签名之前都已经做过相应的 H１ 和 H２ 预言机询问,所有记

录列表初始化为空.

(１)秘密值询问:C 维护一个列表LX,记录结构为数组

(IDi,xi,yi).当A 提交一个关于ID 的秘密值询问时:

１)若ID＝ID∗ ,C终止模拟,并输出“FALSE”(记该事件

为E１).

２)若ID≠ID∗ ,查询列表LX,若LX 有记录,则返回相

应记录中的xID 给A;否则随机选择xID ∈Z∗
q ,计算yID ＝xID

g,返回xID 给A 并将(ID,xID ,yID )添加到列表LX.

(２)部分公钥询问:当A 提交一个关于ID 的部分公钥询

问时:

１)若ID＝ID∗ ,C 返回yID ＝ag 给A,并添加(ID,⊥,

ag)到列表LX 中,其中⊥表示空.

２)若ID≠ID∗ ,C 查询列表LX,若LX 有记录,则返回

相应记录的yID 给A;否则先执行秘密值询问,再返回相应的

yID 给A.

(３)H１ 预言机询问:C 维护一个列表LH１,记录结构为

数组(IDi,yi,Ki).当 A 提交一个关于(ID,y)的 H１ 询问

时,若(ID,y,K)已经在LH１ 中,则C 向A 返回KID ;否则随

机选择一个值 KID ∈Z∗
q ,将 KID 返回给A,并将(ID,yID ,

KID )记录到列表LH１ 中.

(４)部分私钥询问:当A 提交一个关于身份ID 的部分私

钥询问时,C先执行H１ 预言机询问获得数组(ID,yID ,KID ),

计算dID ＝ KID

xkgc＋KID
g,返回dID 给A.

(５)公钥询问:C维护列表Lpk,记录结构为数组(IDi,yi,

Ki,Yi).当A 提交一个关于身份ID 的公钥询问时,C 检查

列表中是否存在该询问值,若存在,则返回相应的值(yID ,

YID )给A,否则进行如下操作:

１)若ID＝ID∗ ,则C在LH１ 中找到数组(ID,yID ,KID ),

令YID ＝xkgc(yID ＋KIDyID )并将其返回给 A,同时将数组

(ID,yID ,KID ,YID )记录到列表Lpk;

２)否则,C首先进行秘密值询问以获得相应的回答(ID,

xID ,yID ),然后进行 H１ 询问以获取数组(ID,yID ,KID ),计算

YID ＝xID (ykgc＋KIDg),将(yID ,YID )返回给A,将 (ID,yID ,

KID ,YID )记录到列表Lpk中.

(６)H２ 预言机询问:C 维护一个列表LH２,记录结构为

数组(IDi,mi,Yi,hi),当 A 向C 提交关于(ID,mID ,YID )的

H２ 询问时,C检查列表LH２ 中是否已存在该询问值,若存在

则返回相应的hID 给A,否则:

１)当ID＝ID∗ 时,C将b作为H２(ID,mID ,YID )的值,返

回b给A,同时将(ID,mID ,YID ,b)添加到列表LH２ 中;

２)当ID≠ID∗ 时,C 随机选择hID ∈Z∗
q ,将hID 作为 H２
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(ID,mID ,YID )的值,返回hID 给A,同时将(ID,mID ,YID ,hID )

添加到列表LH２ 中.

(７)签名询问:当A 提交(ID,mID )的签名询问时,C进行

如下操作:

１)若ID＝ID∗ ,则停止询问,返回“FALSE”,记该事件为

E２;

２)若ID≠ID∗ ,C 从LX 中获得记录(ID,xID ,yID ),从

Lpk中获得记录(ID,yID ,KID ,YID ),然后从LH２ 中获得记录

(ID,mID ,YID ,hID ), 计 算 SID ＝ １
xID ＋hID

dID ＝

KID

(xID ＋hID )(xkgc＋KID )g,并将其作为C 对消息mID 的签名

SID .

最后,A 停止询问,并输出一个ID∗ 的有效消息签名对

(mID∗ ,SID∗ ).

１)若ID≠ID∗ ,则停止并输出“FALSE”;

２)否则C分别调出数组(ID∗ ,y∗ ,K∗ ,YID∗ )和 (ID∗ ,

m∗ ,K∗ ,Y∗ ,h∗ ),此时h∗ ＝b,y∗ ＝ag.从而可以根据验证

等式e(SID∗ ,K－１
ID∗ (YID∗ ＋hID∗TID∗ ))＝e(g,g),即:

e(SID∗ ,K－１
ID∗ (YID∗ ＋bTID∗ ))

　＝e(SID∗ ,(a＋b)TID∗

KID∗
)

　＝e(SID∗ ,(a＋b)(ykgc＋KID∗g)
KID∗

)

　＝e(SID∗ ,(a＋b)(xkgc＋KA)
KA

g)

　＝e(g,g)

成功计算 １
a＋bg＝xkgc＋KID∗

KID∗
SID∗ ,即 将输出

(xkgc＋KID∗ )
KID∗

SID∗ 作为对困难问题的解答,由此C解决了InvＧCDH 问题.

以下分析C要成功解决困难问题的时间和优势:

(１)对于 H１ 和 H２ 的询问的答案是均匀且独立分布在

Z∗
q 内的,并且答案是有效的.

(２)只有当事件E１ 和E２ 不发生时,对秘密值询问和签

名询问所得到的答案才是有效的.

(３)当事件E１ 和E２ 都不发生时,C 才能解决InvＧCDH
问题的一个实例.因此,可得事件E１ 和E２ 都不发生的概率

为:Pr(¬E１∧¬E２)＝(１－１
qX

)(１－１
qS

).当A 没有询问H２

而伪造了一个有效的签名时,这种模拟是存在漏洞的,其发生

的概率为１
２k ,因此C在该游戏中的优势为ε′≥(ε－ １

２k )(１－

１
qX

)(１－１
qS

),运行时间为t′＜t＋(qXtX ＋qYtY ＋qEtE＋qStS＋

qpktpk＋２qH１tH１ ＋２qH２tH２
).

５　方案的实现与效率分析

５．１　方案的实现

在 Windows７６４位操作系统下,基于微软 VisualStudio

２０１２开发平台,用C语言实现了本文方案.方案的核心代码

如下:

pairing_tpairing;//定义双线性对

//初始化双线性对

if(pairing_init_set_buf(pairing,eparam,strlen(eparam)))

printf(“pairinginitfailed”);

　//１．系统参数建立阶段

　element_random(xKgc);//随机选择xKgc

　element_random(g);//选择生成元

　element_mul(yKgc,xKgc,g);//计算yKgc＝xKgc∗g;

　//２．秘密值建立阶段

　element_random(xA);//选择随机数xA

　element_mul(yA,xA,g);//计算yA＝xA∗g;

　//３．部分私钥提取阶段

　charIDa[２０]＝“czs_２０１８”;

　element_from_hash(kA,IDa,strlen(IDa));

　element_mul(xKgc_kA,xKgc,kA);//(xKgc＋kA);

　//计算(xKgc＋kA)－１

　element_invert(inv_xKgc_kA,xKgc_kA);

　//计算temp＝(xKgc＋kA)－１∗kA;

　element_mul(temp,inv_xKgc_kA,kA);

　//计算dA＝(xKgc＋kA)－１∗kA∗g
　element_mul(dA,temp,g);

　//４．公钥生成阶段

　element_mul(kA_g,kA,g);//kA∗g;

　//计算 T＝(yKgc＋kA∗g)＝(xKgc＋kA)∗g
　element_mul(T,xKgc_kA,g);

　element_mul(Y,xA,T);//计算公钥 Y＝xA∗T;

　//５．签名生成阶段

　charm[１００]＝“ChenZuosongSECInstitute,EastChinaJiaotong

University,Nanchang２０１８Ｇ１Ｇ１５”;

　element_from_hash(h,m,IDa,Y,strlen(m));

　element_add(xA_h,xA,h);//计算xA＋h

　element_invert(inv_xA_h,xA_h);//计算(xA＋h)－１

　//计算S＝(xA＋h)－１∗dA

　element_mul(S,inv_xA_h,dA);

　//６．签名验证阶段

　element_invert(inv_kA,kA);//计算kA－１

　//计算kA－１∗(xA＋h)

　element_mul(temp２,inv_kA,xA_h);element_mul(temp３,temp２,

T);//计算kA－１∗(Y＋h∗T)

　//等式左边:e(S,kA－１∗(Y＋h∗T))

　element_pairing(left,S,temp３);element_pairing(right,g,g);//等

式右边:e(g,g)

　//左右比较

　if(!element_cmp(left,right))

　printf(“验证成功!”);//左右相同

５．２　效率分析

５．２．１　性能比较

本文方案与几种具有代表性的无证书签名方案的对比情

况如表１所列,其中Sm表示标量乘运算,Pr表示双线性对运

算,Exp表示指数运算.从表１中可知,本文方案在签名过程

中进行了一个标量乘运算,签名验证过程中进行了两个标量

乘和一个双线性对运算,相较于其他方案其效率更高.对于

签名长度,本文方案通过选择阶长为１６０bits的群和椭圆曲

线上的双线性映射,实现了１６０bits的签名长度,相较于其他

方案其签名长度更短.
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表１　几个无证书签名方案的效率比较

Table１　Comparisonofefficiencyofseveralcertificateless

signatureschemes

方案 签名算法 验证算法 签名长度/bits
文献[２] ３Sm＋１Pr １Exp＋４Pr ３２０
文献[１６] ２Sm ２Sm＋４Pr ３２０
文献[１７] ２Sm ２Pr＋２Sm ３２０
文献[１８] ２Sm １Sm＋３Pr ３２０
本文方案 １Sm ２Sm＋１Pr １６０

５．２．２　运行效率分析

本文对几种无证书签名方案进行了实现,并在同一测试

环境下多次运行以进行耗时比较,测试结果如表２所列.实

验基准测试环境为:CPU为Inteli５７５００３．４GHz,内存为海

力士 DDR３１６００MHz８GB,主板为华硕 B８５,操作系统为６４
位 Windows７操作系统.由表２可知,本文方案运行的平均

总耗时约为０．１０９s,其中签名生成和签名验证所消耗的平均

时间分别为０．０１２s,０．０３４s.在方案总耗时方面,本文方案

相比文献[２]方案减少了约４６．６％,相比文献[１６]方案减少

了约５４．２％,相比文献[１７]方案减少了约３３．９％,相比文献

[１８]方案减少了约４２％.从以上运行结果可知,本文短签名

方案的实际运行效率是较高的.

表２　方案运行１００次的平均耗时比较

Table２　AveragetimeＧconsumingcomparisonofschemes

running１００times
(单位:s)

方案 签名平均耗时 验证平均耗时 方案平均总耗时

文献[２]方案 ０．０５３ ０．１０２ ０．２０４
文献[１６]方案 ０．０２７ ０．１５１ ０．２３８
文献[１７]方案 ０．０２４ ０．０６１ ０．１６５
文献[１８]方案 ０．０２５ ０．０７９ ０．１８７

本文方案 ０．０１２ ０．０３４ ０．１０９

结束语　本文对传统的无证书数字签名的定义进行了改

进,并在此基础上提出了一种基于新的无证书数字签名定义

的短签名方案.在InvＧCDH 困难问题假设和随机预言机模

型下证明了方案的安全性,并对签名方案进行了实现,同时进

行了效率分析,结果表明本文签名方案计算量小、效率较高.

进一步的研究是在此基础上构造可证安全的基于云服务[１９]

的无证书短签名方案.
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