
第４６卷　第４期
２０１９年４月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．４
Apr．２０１９

到稿日期:２０１８Ｇ０２Ｇ２６　返修日期:２０１８Ｇ０５Ｇ２４　　本文受陕西省重点科技创新团队项目(２０１７KCTＧ２９),陕西省重点研发计划项目(２０１７GYＧ

０７２,２０１８GYＧ１３６,２０１８GYＧ０２２,２０１８GYＧ０３２),陕西省国际科技合作计划项目(２０１７KWＧ０１５),陕西省工业科技攻关项目(２０１５GY００２)资助.

王青龙(１９７０－),男,博士,副教授,主要研究方向为公钥密码学及应用,EＧmail:qlwang＠chd．edu．cn(通信作者);乔　瑞(１９９４－),女,硕士生,

主要研究方向为车联网信息安全;段宗涛(１９７７－),男,博士,教授,主要研究方向为可信交通信息服务.
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摘　要　为了实现车联网中车辆身份的隐私保护,近年来人们提出了很多不同的匿名认证方案.Vijayakumar等于

２０１８年提出了针对车联网的计算有效的隐私保留匿名交互认证(CPAV)及批量认证(ABV)方案,该方案可以实现车

辆与 RSU 之间的匿名互认证以及 RSU 对车辆的匿名批量认证,能够抵抗假冒攻击、伪造攻击以及关联攻击,并且在

必要时 TA(TrustedAgency)能够追踪出已注册车辆的真实身份.文中对 CPAV 和 ABV 方案的安全性进行了深入

分析,在 CPAV方案中外部攻击者完全能够成功实施假冒攻击和伪造攻击,进而证明该方案不满足不可否认性,也不

能实现对车辆的条件追踪.另外,因为该方案中使用的匿名身份是唯一的,导致该方案不能抵抗关联攻击,这表明该

方案也不具有所谓的不可连接性.此外,还证明了批量认证方案也不能抵抗伪造攻击.

关键词　车联网,匿名认证,隐私保护,假冒攻击,伪造攻击,关联攻击,条件追踪

中图法分类号　TP３０９．７　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０４．０２８

　

SecurityAnalysisonVANETsAuthenticationSchemes:CPAVandABV

WANGQingＧlong　QIAORui　DUANZongＧtao
(SchoolofInformationEngineering,Chang’anUniversity,Xi’an７１００６４,China)

　

Abstract　Recently,manydifferentanonymousauthenticationschemeshavebeenproposedforprivacyprotectionofveＧ

hiclesinvehicularadhocnetworks(VANETs)．In２０１８,Vijayakumaretal．proposedacomputationallyefficientprivacy

preservinganonymousauthenticationschemeforVANETs(CPAV)andanonymousbatchauthenticationschemefor

VANETs(ABV)．Theschemescanachieveanonymousmutualauthenticationbetweenthevehicleandtheroadsideunit
(RSU),aswellasanonymousbatchauthenticationofvehiclebytheRSU,andresistbogusattacks,forgeryattack,and

associatedattacks．TA (TrustedAgency)cantrackthetrueidentityofregisteredvehicleswhennecessary．Thispaper

deeplyanalyzedthesecurityofCPAVandABV．InCPAVscheme,theexternalattackersarefullyabletosuccessfully

conductbogusattackandforgeryattack,whichprovesthatthisschemedoesnotsatisfynonＧrepudiation,norcanitconＧ

ductconditionaltrackingforvehicles．Inaddition,becausetheanonymousidentityusedintheschemeisunique,the

schemecannotresisttheassociatedattacks,whichindicatesthatthisschemedoesn’tpossessthesoＧcalledunlinkability．

Atlast,it’salsoprovedthattheanonymousbatchauthentication(ABV)schemecan’tresistforgeryattack．

Keywords　Vehicularadhocnetworks (VANETs),Anonymousauthentication,Privacypreserving,Bogusattack,

Forgeryattack,Associatedattack,Conditionaltracking
　

１　引言

作为移动自组网技术在交通领域的应用,车联网已成为

未来智能交通系统的重要组成部分[１].利用车联网技术,可

以改善道路通行状况,减少车辆事故,并且可以提供定制性娱

乐服务,使得行车更安全、便捷、舒适[２].典型的车联网系统

通常包括３个不同的实体.其中,TA(TrustedAgency)为系

统的建立者与管理者;OBU(OnBoardUnit)为车载智能设

备,具有一定的存储、计算和通信能力;RSU(RoadSideUnit)

为安装在道路旁边的固定基础设施.在车联网中,通过 OBU
以及相应的 DSRC(DedicatedShortRangeCommunication)无

线通信协议[３],车辆能够实现 VehicleＧtoＧVehicle(V２V)和

VehicleＧtoＧRSU (V２R)两种方式的通信,而 RSU 与 TA之间

通过有线方式进行通信[４].由于存在很多类型的网络安全攻

击,车联网自身存在广泛安全需求,如消息的可认证性和完整

性、隐私保护和保密性、可用性、不可连接性、可追踪性等,因此



要保护车辆系统中的隐私.常见的隐私保护主要包括:车辆身

份的隐私、服务提供商数据的隐私和车辆位置信息的隐私[５].

根据IEEE８０２．１１P标准,车辆以１００~３００ms为间隔,周

期性地对外广播信息,这些信息既包括天气条件、拥塞状况等

交通信息,也包括车辆位置、行驶速度等信息.为了保障这些

信息的真实性和可靠性,接收者需要对广播信息的车辆身份

进行认证,保证接收的信息来自于合法授权车辆.另外,对车

联网中很多应用而言,车辆也需要将自己的身份以明文形式

发送给 RSU或其他车辆.但是,车辆身份属于高度敏感信

息,与司机的隐私密切相关[５].例如,攻击者利用消息中包含

的身份信息可以关联同一个车辆发送的不同消息(称为关联

攻击),利用这些消息的位置信息很容易重构出车辆的行驶轨

迹,进而推断出司机的家庭地址、工作场所以及出行习惯等个

人隐私,通过对这些隐私信息进行进一步分析,攻击者也容易

确定用户的真实身份.隐私信息如果得不到很好的保护,车

联网就不可能被大规模应用.因此,车联网在实际应用中必

须考虑如何保护车辆的身份信息,现有的大多方法中车辆除

拥有一个真实身份外,另有大量的匿名身份,每次需要时车辆

只需出示匿名身份而不是真实身份,从而达到对身份信息的

保护.但是,另一方面,有些车辆可能恶意利用匿名身份,有

目的地提供虚假的道路信息来误导其他车辆,以使自己获得

更多的道路资源.为了阻止这种情况的发生,恶意行为车辆

的真实身份在必要时能够被追踪揭示,也就是车辆的真实身

份应具有可追踪性.事实上,关于车辆身份认证与隐私保护

的研究仍是车联网研究的一个热点问题,此处的挑战是如何

有效地解决好(隐私)匿名性与可追踪性之间的矛盾.

在PPA(隐私保留认证)的实现上主要有几种不同的方式.

１)采用环签名机制.这类方案的主要问题是 TA需要参

与环签名的全部成员协助才能完成对恶意车辆的追踪,实践

中难以实现[６Ｇ７].

２)采用群签名机制.利用群签名自身具有的匿名性与可

追踪性实现对车辆身份隐私的保护[８Ｇ９],但是这类方案存在签

名长度大和验证时间长的不足,同时车辆的快速移动性使得

群主难以对群成员进行有效的动态管理.

３)基于身份的公钥密码机制.文献[１０]提出了一种基于

身份的PPA方案,该方案的主要思想是将系统主密钥存储在

车辆的 TPD中,利用存储的系统主密钥,每个车辆都可以自

己生成足够的匿名证书,从而避免复杂的证书管理问题.该

方案的不足是对 TPD的安全性假设太强,其假设攻击者不能

够从 TPD处获得任何存储信息.但实际上,利用旁路攻击,

攻击者有可能从 TPD处得到大量的信息[１１].２０１１年,Zhang
等[１２]采用基于身份的聚合签名技术和秘密共享技术提出了

一个PPA方案,与文献[１０]一样,通过存放在 TPD中的系统

主密钥,车辆能够自己生成需要的匿名证书.２０１７年,Zhang
等[１３]提出了另一种改进的方案,该改进方案不再把系统主密

钥存储在 TPD中,但 RSU 对车辆首次进行认证时需要 TA
的参与才能完成,可能导致 TA成为认证过程中的瓶颈.

２０１４年,Zhu等[１４]提出了一种高效的PPA方案,该方案

没有使用匿名证书,其保护身份隐私的思路是 RSU对新进入

的车辆进行认证,认证通过则发送当前群密钥给车辆,车辆利

用该群密钥计算所发送消息的 HMAC 值.对于拥有同样群

密钥的其他车辆,车辆能够通过该 HMAC 值验证消息的完

整性以及发送者的可靠性.但是方案中 RSU 需要通过车辆

的真实身份对车辆进行认证,因为 RSU 并不是可信实体,真

实身份的泄露会对用户的隐私带来如前所述的潜在威胁;另

外,作者声称 RSU能够追踪出恶意车辆的真实身份,但并没

有描述具体的追踪过程.２０１６年,文献[１５Ｇ１６]分别提出了两

种PPA方案,为了实现身份隐私保护,两种方案都假设车辆

事先从 TA处获得了需要的匿名证书,因此都存在与下述基

于PKI的方案类似的不足.

４)基于PKI(PublicKeyInfrastructure)机制[１７Ｇ１９].这类

方案中,TA需要为每个车辆颁发多个匿名证书,匿名证书不

包含与车辆真实身份有关的任何信息,为了防止关联追踪导

致隐私泄露,每个匿名证书只能少量并且有限次被使用,因此

车辆需要定期或不定期获得新的匿名证书.为了追踪车辆的

真实身份,TA需要存储车辆当前拥有的全部匿名证书,同时

为了阻止恶意车辆继续使用拥有的匿名证书发布信息,TA
需将这些匿名证书公布到系统的证书撤销列表中以供其他车

辆查询.该类方案的关键是如何实现匿名证书的高效更新过

程以及对证书撤销列表的高效查询与维护.

Vijayakumar等[２０]在 FutureGenerationComputerSysＧ

tems上发表了一篇针对车联网计算有效的隐私保留匿名交

互认证(CPAV)及批量认证方案(ABV)的文章,他们的方案

中存在多个 TA,每个 TA负责一个区域,车辆需要使用自己

的真实身份向本地 TA进行注册.方案中车辆的匿名证书由

车辆自己生成,并利用该匿名证书完成对消息的签名.车辆

进入一个区域时,需要激活 TPD来得到自己的私钥和公钥,

从而进行匿名交流.与其他方案不同的是,该方案既不需要

在 TPD中存储系统主密钥,非本地车辆的认证也不需要车辆

注册地 TA 的参与.同时,该方案还支持对 RSU 隐私的保

护,也就是 RSU也能够使用自己生成的匿名证书向车辆证明

自己的身份,而不是使用 RSU 的真实身份,这一点在已有

PPA方案中鲜有考虑.作者在安全分析部分给出了７个特

性:特性１证明CPAV方案在信息传输过程中可以保障信息

的完整性和信息来源的可靠性;特性２证明 CPAV 方案可以

实现车辆的条件隐私保护;特性３证明 CPAV方案可以实现

车辆真实身份的匿名性;特性４证明 CPAV方案可以消息的

不可连接性;特性５表明 CPAV 方案可以实现不可否认性;

特性６表明CPAV方案可以实现抵抗假冒消息攻击;特性７
表明CPAV方案可以实现不可伪造性.但是仔细分析后发

现这些特性都是不成立的,表明他们的方案是完全不安全的.

本文对文献[２０]的安全性进行了深入分析,证明该方案

存在严重的安全漏洞.１)文献[２０]假设车辆只有通过注册才

能得到有效的假名,但本文证明了攻击者完全能够伪造有效

的假名,而不需要向本地 TA注册以获得必要的消息,利用该

假名,攻击者可以发送任何消息,且消息能够通过其他车辆和
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RSU的正常验证,即攻击者能够成功实施伪造攻击.由于车

辆没有进行注册,TA没有关于车辆的任何消息,因此攻击者

能够逃避 TA的追踪.２)作者假设攻击者只有得到车辆的私

钥(upukj)和 TA的秘密值(m,n)才能成功假冒车辆的真实

身份以进行假冒攻击,但我们证明攻击者只要得到车辆广播

的任何一个消息,就可以从该消息中获得车辆的假名,并以假

名发送任何消息,从而成功实施假冒攻击.

针对文献[２０]提出的相关方案,本文第２节对 CPAV 方

案进行简单介绍;第３节对CPAV方案的安全性进行详细分

析;第４节介绍 ABV方案并对其安全性进行分析;最后总结

全文.

２　CPVA方案介绍

本文的安全性分析仅针对车辆之间的匿名认证,因此只

介绍文献[２０]的CPAV方案中与车辆相关的部分内容,其余

内容可以参考原文.

２．１　系统初始化

该方案是基于双线性对运算的操作方案,TA 从双线性

对运算参数(G１,G２,GT,e,q)中产生系统参数.其中G１,G２,

GT 是３个阶数都为q的乘法循环群,g１ 是G１ 的生成元,g２

是G２ 的生成元,ϕ是从G２ 到G１ 的同构,使得ϕ(g２)＝g１.

双线性映射e:G１×G２＝GT.TA 首先选择两个随机数 m,

n∈Z∗
q和主私钥prk∈Z∗

q ,计算出相应的公钥 puk＝gprk＋n
１ .

同时,TA 选择一个安全的哈希函数:H:{０,１}∗ →Z∗
q .最

后,TA公布系统参数param＝(q,G１,G２,GT,e,g１,g２,puk,

H).

２．２　注册

１)在注册阶段,TA 首先选择一个随机数uprkj∈Z∗
q 作

为车辆的私钥,同时计算产生相应的公钥upukj＝guprkj＋a
１

(其

中,a为随机数且a∈Z∗
q ).然后,每个车辆需要在 TA 上注

册自己的防篡改设备 TPD(TamperProofDevice).在注册

TPD的过程中,TA首先要分配一个密钥pwj＝gm＋n
１ 并且计

算出激活密钥s＝guprkj＋m＋n＋prk
１ ,其中密钥pwj 和密钥s被用

来激活 TPD 以便得到私钥uprkj 和公钥upukj.最后,TA
计算出一个重加密密钥REKj＝pwj∗upukj,该密钥被用来

提取激活密钥s.车辆得到激活密钥后就能够使用它的pwj

和s来激活 TPD.

２)TA生成相应车辆的许可证VLVj
,VLVj ＝upukm

j ∗gm
１ ,

用于追踪车辆的真实身份.

３)TA在车辆注册时分配原始身份ID－Vj,然后生成每

个车辆的伪身份DIDVj
,其中DIDVj ＝gd１＋prk＋n

１ modq(d１ 为

随机数且d１∈Z∗
q ).伪身份用于保护车辆的真实身份不被

泄露.TA将(DIDVj
,ID－Vj,upukm∗n

j )保存在追踪列表中

用于后续的条件追踪.

４)TA 在车辆的 TPD中提前下载uprkj 和upukj,并且

在成功完成注册后将 DIDVj
,pwj,VLVj

,REK 和Fj 提供给

车辆(Fj＝g－d１
１ modq).

２．３　安全激活密钥分发

在 VANET 系 统 中,车 辆 Vj 需 要 激 活 TPD 以 得 到

uprkj 和upukj,具体过程如下:

１)Vj 使用 TA的公钥puk来加密它的许可证VLVj
(即

Epuk(VLVj
)),并通过首次遇到的 RSU 将Epuk(VLVj

)发送给

TA.TA接收到该加密值后使用自己的私钥prk进行解密

得到VLVj
,并且计算出私钥消息SM＝s∗pwj∗upukj.

２)TA通过Rj 将Epwj
(SM)发送给Vj,在接收该值之后,

Vj 通过解密Epwj
(SM)得到SM,最后从下列等式中提取

TPD的激活密钥:

激活密钥＝ SM
REKj

＝
s∗pwj∗upukj

pwj∗upukj
＝s

２．４　V２V匿名多方认证

V２V匿名多方认证指的是一个车辆Vi 给另一个车辆Vj

发送消息时的认证情形.例如,V１ 需要进入V２ 的区域时,它

通过临时的匿名密钥进行认证,一旦V１ 离开V２ 的区域进入

到另一个车辆所在的区域时便需要进行新的认证.具体的认

证过程如下:

１)车辆Vj 首先从Z∗
N 中选取一个随机数xj 并将其作为

临时密钥,同时计算出相应的公钥yj＝gxj＋uprkj
１ .

２)车辆生成自己的临时匿名证书,随机选择h１∈Z∗
q ,并

且计算s１＝guprkj
１ ,s２＝guprkj＋h１１ .

①计算出挑战值:C＝H(puk‖DIDVj ‖yj‖s１‖s２).

②生成临时匿名证书:cerj＝{Fj‖DIDVj ‖yj‖s１′‖

s２′‖C}.其中,s１′＝gxj－h１
１ ,s２′＝ １

gxj
１

.

３)车辆使用临时的xj,yj 和cerj 进行匿名认证,为了保

护消息 M 的完整性,车辆计算出签名δj＝g
１

xj＋uprkj＋H(M)

２ ,并且

将msg＝(M‖δj‖yj‖cerj‖VLVj
)广播给其他所有车辆.

４)当 接 收 到 消 息 M 后,接 收 者 首 先 计 算 Nj ＝Fj ×

DIDVj
,sa＝yj×s２′,sb＝

yj

s１′
;然后计算C′＝H(Nj‖DIDVj ‖

yj‖sa‖sb).由原文证明可知:

Nj＝Fj×DIDVj ＝puk (１)

sa＝yj×s２′＝s１ (２)

sb＝
yj

s１′
＝s２ (３)

这意味着:

C′＝C (４)

５)当证书通过验证后,接收者再通过下列等式来验证消

息 M 的完整性:

e(yj􀅰gH(M)
１ ,δj)＝e(g１,g２) (５)

由式(４)和式(５)可知该消息能够通过验证.

６)条件追踪.如果基于许可证VLVj
的消息 M 有误,TA

计算:

(VLVj
)n

gm∗n
１

＝
(upukm

j ∗gm
１ )n

gm∗n
１
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＝upukm∗n
j ∗gm∗n

１

gm∗n
１

＝upukm∗n
j (６)

根据式(６)的结果,TA在追踪列表中查找与upukm∗n
j 对

应的记录(ID－Vj,upukm∗n
j ),从而追踪出消息发送者的真实

身份为ID－Vj.

３　对CPAV方案的攻击

３．１　假冒消息攻击

文献[２０]声称他们的方案能够抵抗假冒消息攻击,也就

是攻击者不能够假冒任何一个合法车辆发送消息,但我们发

现攻击者能够利用截获的合法车辆发送的消息成功假冒该车

辆并且能够发送任意的合法消息,具体攻击过程如下.

步骤１　假设攻击者首先截获的合法消息为msg＝(M‖

δj‖yj‖cerj‖VLVj
),则从中提取出cerj 和VLVj

,然后从

cerj＝{Fj‖DIDVj ‖yj‖s１′‖s２′‖C}中获得Fj 和DIDVj
.

步骤２　攻击者随机选取λ,α１∈Z∗
q ,γj∈Z∗

N ,并将γj 作

为临时私钥.计算s１＝gλ
１,s２＝gλ＋α１

１ ,yj＝gγj＋λ
１ .

步骤３　计算出挑战值C１＝H(puk‖DIDVj ‖yj‖s１‖

s２).

步骤４　生成匿名证书cer＝{Fj‖DIDVj ‖yj‖s１′‖s２′‖

C１},其中s１′＝gγj－α１
１ ,s２′＝ １

gγj
１

.

步骤５　计算出任意消息Mj 的签名δj＝g
１

γj＋λ＋H(M)
２

,并广

播 Msg＝(Mj‖αj‖yj‖cer‖VLVj
).

消息 Msg被广播出来之后,接收者将通过以下步骤进行

验证.

步骤１　计算 Nj＝Fj×DIDVj
,sa＝yj×s２′,sb＝

yj

s１′
.

步骤２　计算C１′＝H(Nj‖DIDVj ‖yj‖sa‖sb).由于

sa＝yj×s２′＝gγj＋λ
１ ×

１
gγj

１

＝gλ
１＝s１ (７)

sb＝
yj

s１′
＝gγj＋λ

１

gγj－α１
１

＝gλ＋α１
１ ＝s２ (８)

Fj 和DIDVj
是从合法车辆的匿名证书cerj＝{Fj‖DIDVj ‖

yj‖s１′‖s２′‖C}中提取的,因此显然有:

Nj＝Fj×DIDVj ＝puk (９)

综合式(７)－式(９)可得:

C１＝C１′ (１０)

步骤３　当证书cer通过检验后,再通过验证e(yj 􀅰

gH(M)
１ ,δj)＝e(g１,g２)是否成立来检验消息 M 的完整性,显然

有:

e(yj􀅰gH(M)
１ ,δj)＝e(gγj＋λ

１ 􀅰gH(M)
１ ,g

１
γj＋λ＋H(M)

２
)

　＝e(gγj＋λ＋H(M)
１ 􀅰g

１
γj＋λ＋H(M)
２ )

　＝e(g１,g２) (１１)

由式(１０)和式(１１)可得假冒消息能够通过正常验证.

步骤４　TA对攻击者发送的假冒消息进行追踪时,从假

冒消息中获得VLVj
,显然有:

(VLVj
)n

gm∗n
１

＝upukm∗n
j (１２)

最 后 根 据 式 (１２)的 结 果 在 追 踪 列 表 中 查 找 与

upukm∗n
j 对应的记录(ID－Vj,upukm∗n

j ),从而认为假冒消息

的发送者为合法车辆ID－Vj.

从上述验证过程中可知攻击者能够成功冒充一个合法车

辆发布任意消息.

３．２　伪造消息攻击

文献[２０]声称他们的方案能够抵抗伪造消息攻击,也就

是攻击者无法生成有效的匿名身份并发送合法消息,但是我

们发现攻击者只需要利用公开的系统参数就能够实施伪造消

息攻击,并且能够成功逃避 TA的追踪.

步骤１　攻击者利用系统公钥puk计算DIDVt ＝gx１
１ 􀅰

puk,Ft＝g－x１
１ modq(其中x１ 为随机数且x１∈Z∗

q ).攻击者

再选取随机数η１∈Z∗
q ,并令VLVt ＝η１.

步骤２　随机选取λt,αt∈Z∗
q ,γt∈Z∗

N (其中γt 作为临时

私钥),计算s１t＝gλt
１ ,s２t＝gλt＋αt

１ ,yt＝gγt＋λt
１ .

步骤３　计算出挑战值Ct＝H(puk‖DIDVt ‖yt‖s１t‖

s２t),然后计算s１t′＝gγt－αt
１ １,s２t′＝ １

gγt
１

.

步骤４　生成匿名证书cert＝{Ft‖DIDVt ‖yt‖s１t′‖

s２t′‖Ct}.

步骤５　计算出任意消息 M 的签名δt＝g
１

γt＋λt＋H(M)
２ ,并广

播出 MSG＝(Mt‖δt‖yt‖cert‖VLVt
).

消息 MSG 被广播出来之后,接收者将通过以下步骤对

其进行验证:

步骤１　计算 Nt＝Ft×DIDVt
,sat＝yt×s２t′,sbt＝

yt

s１t′
.

步骤２　计算Ct′＝H(Nt‖DIDVt ‖yt‖sat‖sbt).由于

sat＝yt×s２t′＝gγt＋λt
１ × １

gγt
１

＝gλt
１ ＝s１t (１３)

sbt＝
yt

s１t′
＝
gγt＋λt

１

gγt－αt
１

＝gγt＋αt
１ ＝s２t (１４)

Nt＝Ft×DIDVt ＝g－x１
１ 􀅰gx１

１ 􀅰puk＝puk (１５)

因此可得出:

Ct＝Ct′ (１６)

步骤３　当证书cert 通过检验后,再通过验证e(yt􀅰

gH(M)
１ ,δt)＝e(g１,g２)是否成立来检验消息 Mt 的完整性,显

然有:

e(yt􀅰gH(M)
１ ,δt)

　＝e(gγt＋λt
１ 􀅰gH(M )

１ ,g
１

γt＋λt＋H(M)
２

)

　＝e(gγt＋λt＋H(M)
１ 􀅰g

１
γt＋λt＋H(M)
２

)

　＝e(g１,g２) (１７)

由式(１６)和式(１７)可知,伪造消息能够通过验证.

步骤４　TA 需要追踪上述消息发送者的真实身份时,

计算:

(VLVt
)n

gm∗n
１

＝
(η１)n

gm∗n
１

(１８)
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由于攻击者并没有进行注册,η２的值并未存储在追踪列

表中,因此 TA查找不到与
(η１)n

gm∗n
１

相对应的追踪记录,从而无

法追踪攻击者的真实身份,也就是攻击者能够逃避 TA 的

追踪.

以上攻击过程表明:CPAV方案不能抵抗伪造消息攻击.

由于３．１节和３．２节的假冒攻击和伪造攻击不成立,因

此原方案声称的不可伪造性和不可否认性也都不成立.

３．３　关联攻击

文献[２０]中提出由于δj 和证书certj 的计算都是基于随

机选择的临时私钥计算得到的,因此攻击者很难确定两个消息

是否由同一个车辆发送,但是我们可以证明该结论是错误的.

从车辆广播的证书cerj＝{Fj‖DIDVj ‖yj‖s１′‖s２′‖

C}中可以看出车辆的伪身份DIDVj
是唯一的,并且可以从发

送的公开消息中获得,攻击者利用伪身份的唯一性能够关联

同一合法车辆发送的不同消息,从而可以实施关联攻击,因此

可以得出文献[２０]中的不可连接性是不成立的.通过关联攻

击,攻击者能够重构出车辆的行驶轨迹,进而推断出司机的家

庭住址、工作场所以及出行习惯等个人隐私,进而容易确定车

辆的真实身份.

４　对车辆批认证方案的介绍及攻击

４．１　ABV方案

文献[２０]中车辆的 ABV(匿名批量用户认证)方案与

CPAV方案存在差别.在 ABV 方案中能够对批量车辆同时

进行认证,具体认证过程如下:

１)车辆Vj 注册时,TA 为Vj 生成用于批量认证的密钥

VBKj(VBKj ＝g
prk＋n＋uprkj

１
)以 及 相 应 的 追 踪 密 钥 BTKj

(BTKj＝g－prk－n
１ ).TA也为每个 RSU 生成批量密钥RBKj

(RBKj＝g
prk＋n
１ ＝puk).

２)进行批量认证时,车辆Vj 选择一个随机数dj(dj∈

Z∗
N )作为临时私钥,分别计算公钥cj＝gdj

１ ,Mj＝g－uprkj＋dj
１ 和

Zj＝VBKjMj.

３)车辆Vj 计算Lj＝H(cj‖Zj).

４)Zj 计算完成后,车辆Vj 生成一个元组{Zj,cj,Lj}.

５)假设V１,V２,􀆺,Vb 为批量认证的车辆,则每个车辆分

别发送{Z１,c１,L１,BTK１},{Z２,c２,L２,BTK２},􀆺,{Zb,cb,

Lb,BTKb}给 RSU.

６)收到b个批量认证消息{Zi,ci,Li,BTKi}(i＝１,２,􀆺,

b)后,RSU首先验证每个元组中Lj＝H(cj‖Zj)是否成立.

７)若验证通过,RSU 计算Z＝∏
b

i＝１
Zb 和c＝∏

b

i＝１
cb,并验证

(RBKj)b＝Z/c是否成立.若成立,则批量认证成功;否则终

止通信.

８)条件追踪.为了防止在批量认证过程中出现由于单个

车辆行为不当而造成 RSUs无法获得(RBKj)b 的情况,RSU
需要分别检查等式cj＝Zj􀅰BTKj 是否成立.若等式成立,

则该车辆被视为合法的;否则该车辆将从 VANET系统中被

移除.

４．２　ABV(批量车辆认证)方案的伪造攻击

１)攻击者Vt 首先选择一个随机数rt∈Z∗
N 作为临时私

钥,然后计算出相应的公钥ct＝grt
１ 和 Mt＝g－λt＋rt

１ (其中λt 是

一个随机数且λt∈Z∗
q ).攻击者生成自己的追踪密钥BTKt

(BTKt＝puk－１ ＝g－(prk＋n))和用于批量认证的密钥VBKt

(VBKt＝puk􀅰gλt
１ ).

２)攻击者Vt 计算Zt＝VBKtMt.

３)攻击者Vt 计算:

Lt＝H(ct‖Zt) (１９)

４)生成元组{Zt,ct,Lt}.

５)对 于 包 含 攻 击 车 辆 Vt 在 内 的 批 量 认 证 车 辆 V１,

V２,􀆺,Vb,分别发送{Z１,c１,L１,BTK１},{Z２,c２,L２,BTK２},􀆺,

{Zb,cb,Lb,BTKb}给 RSU.

６)RSU首先验证Lt＝H(ct‖Zt)是否成立,由式(１９)可

知攻击者发送的元组显然能够通过批量验证.

７)Rj 计算Z＝∏
b

i＝１
Zb 和c＝∏

b

i＝１
cb.

８)Rj 检验(RBKj)b＝Z/c是否成立,可得:

　　　　　　　　RHS＝
∏
b

i＝１
Zb

∏
b

i＝１
cb

＝VBK１􀅰M１􀅰VBK２􀅰M２􀅰􀆺􀅰VBKb􀅰Mb

c１c２􀆺cb

＝puk􀅰gλ１
１ 􀅰g－λ１＋r１

１ 􀅰puk􀅰gλ２
１ 􀅰g－λ２＋r２

１ 􀅰􀆺􀅰puk􀅰gλb
１ 􀅰g－λb＋rb

１

gr１
１ 􀅰gr２

１ 􀅰􀆺􀅰grb
１

＝pukb＝(RBKj)b＝LHS (２０)

　　式(２０)表明包含攻击车辆在内的批量认证能成功通过

验证.

９)条件追踪.当 RSU进行条件追踪时,有:

ct ＝Zt􀅰BTKt

＝VBKt􀅰Mt􀅰BTKt

＝puk􀅰gλt
１ 􀅰g－λt＋rt

１ 􀅰puk－１

＝grt
１ ＝ct (２１)

由式(２１)可知攻击者可以通过 RSU的追踪检验,即攻击

者被视为合法车辆.

上述攻击过程表明攻击者能够成功伪造成合法车辆并通

过批量认证,因此文献[２０]中批量车辆认证过程也是不安

全的.

结束语　本文对最近发表的车联网匿名认证方案[２０]的

安全性进行了全面分析,结果表明该方案中的 CPAV 不能抵

抗假冒攻击、伪造攻击和关联攻击,因此其声称的不可连接

性、不可否认性及条件追踪都是不正确的;同时方案中针对车

辆的 ABV(批量认证方案)也不能够抵抗伪造攻击,表明其关

于车辆的批量认证也是不安全的.
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