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基于非线性模糊矩阵的代码混淆有效性评估模型
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摘　要　为了解决目前代码混淆评估方法对代码混淆效果区分度不高的问题,文中提出一种基于非线性模糊矩阵的

代码混淆有效性评估模型 MNLFM(CodeObfuscationEffectiveAssessmentModelBasedonNonlinearFuzzyMatriＧ

ces),并证明了 MNLFM 具有评估合理性、单调递增性、连续性和突出性等特性.MNLFM 可以明显改善当前代码混

淆评估领域在混淆效果方面可区分性差的现状.通过量化评估指标、确定隶属函数和构造非线性模糊矩阵等方法进

行建模.建立一个Java程序测试用例集,基于压扁控制流和多种不透明谓词代码混淆技术对此模型进行混淆有效性

检验,并将其与其他代码混淆评估模型进行比较.实验结果验证了 MNLFM 可以比较混淆后代码之间的综合复杂

度,并明确区分不同混淆算法对原代码的混淆程度.
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CodeObfuscationEffectivenessAssessmentModelBasedonNonlinearFuzzyMatrices
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Abstract　InordertosolvetheproblemofpresentcodeobfuscationassessmentmethodforlowlevelofthecodeobfusＧ

cationdiscrimination,thispaperproposedacodeobfuscationeffectivenessassessmentmodelbasedonnonlinearfuzzy
matrices(MNLFM),andgaveaproofofseveralMNLFM’sfeatures,suchasassessingrationality,monotonicity,contiＧ

nuity,highlighting．MNLFMcanobviouslyimprovethecurrentsituationofpoordistinctioninthefieldofobfuscation

assessment．Themodelcanbecarriedoutbyquantifyingtheassessmentindexparameters,determiningthemembership
functionsandconstructingthenonlinearfuzzymatrices．AtestcasesuiteofJavaprogram wassetupandseveralcode

obfuscationtechnologiesbasedonflattencontrolflowandopaquepredicatewereusedtocheckthevalidationofthe

model．Andthenitwascomparedwithothercodeobfuscationassessmentmodels．Theexperimentalresultsverifythat

MNLFMcancomparethecomprehensivecomplexitybetweentheobfuscationcodesandclearlydistinguishthedegreeof

differentobfuscationalgorithmsfororiginalcode．
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１　引言

代码混淆技术是代码保护的重要手段之一.目前,代码

混淆研究领域趋向于提出新的混淆算法,而对混淆算法有效

性的评估较少.在实际应用中,采用不同的混淆方法及其运

用顺序,得到的混淆效果也不尽相同.因此,对混淆效果进行

有效和准确的评估,是代码混淆过程中必不可少的环节.

目前关于代码混淆有效性的评估方法大致可以分为三

大类.
(１)基于语义度量的评估方法.高鹰等[１]从语义的角度

建立了代码混淆有效性的比较框架,提出了紧算子的量化度

量方法,该框架在静态分析环境下能严格比较混淆算法之间

的有效性.但是,该方法只能在静态分析限定环境下应用,不
能用于广义的代码混淆评估.Sheneamer等[２]认为原代码和

混淆代码之间存在着语义相似但语法不同的关系,提出了一

个基于语法与语义分析的Java语言代码混淆检测框架,从

Bytecode,AST和PDG 中提取代码块的语义特征和语法特

征,使用机器学习方法训练分类模型,并根据分类的结果来评

估代码混淆的有效性.
(２)基于攻击度量的评估方法.赵玉洁等[３]提出了一种

通过逆向分析得到指令执行率、控制流循环复杂度以及扇入

扇出复杂度,并从逆向攻击的角度对代码混淆进行有效性评



估的方法.但是该方法只能针对某些特定的程序,对广义代

码混淆算法的评估结果并不理想.Ceccato等[４Ｇ５]通过测试攻

击者对混淆后代码的理解能力和攻击能力来评估混淆技术的

有效性和效率.但是这种方法容易受到攻击者本身逆向分析

水平的影响,主观性较大.

(３)基于复杂度的评估方法.Collberg等[６]首次提出了

代码混淆技术的３个度量指标:强度(Potency)、弹性(ResiＧ

lience)、开销(Cost).这３项指标为代码混淆技术的有效性

评估奠定了基础.Bertholon等[７]使用６个静态属性来度量

代码的复杂度,通过多目标遗传算法 NSGAＧII筛选出最优的

混淆代码.但该方法只是对静态属性进行线性叠加,没有建

立一个完备的评估模型来计算代码的综合复杂度,因此存在

一定的评估误差.林水明等[８]提出了一种基于主成分分析的

代码混淆有效性的综合模型,用主成分分析法计算出代码复

杂度综合评估值CAVCC和代码混淆度COR.谢鑫等[９]构建

了一个基于多层次属性加权的混淆代码评估模型,用层次分

析法从强度、弹性、开销和隐蔽性方面讨论了代码混淆的有效

性,并计算出了多种混淆算法的量化评估值.

在上述方法中,基于主成分分析法的模型[８]以及基于层

次分析法的模型[９]均属于统计学中常用的线性评估模型,将

其应用于代码混淆有效性评估中具有一定的合理性.但实际

上,代码混淆有效性评估指标之间的关系并不都是线性的.

一些重要的评估指标对评估结果有决定性作用,即某类指标

的突出程度比较高;而一些非重要的评估指标虽然对评估结

果有一定的影响,但不是决定性的,这类指标的突出程度较

低.线性评估方法无法体现出指标的突出程度,这样会使得

评估结果产生较大的误差.张晓慧等[１０]提出了一种用于评

价水质污染程度的非线性评估方法,既考虑到了评估对象中

所有评估指标的信息,也体现出了各个评估指标的突出程度,

评价结果相对合理.在代码混淆有效性的评估领域中,为了

体现出不同的评估指标存在不同的突出程度,本文认为非线

性方法比线性方法更合适.

上述评估方法[８Ｇ９]对混淆代码有效性的评估结果仅仅是

一个具体的评估数值,虽然可以通过比较数值的大小来判断

混淆算法的优劣性,但是无法判断该混淆算法的混淆程度,而

模糊综合评价法[１１]则可以很好地解决这个问题.运用该方

法,可以划分出具体的评估等级,通过等级的高低来评价代码

混淆程度的高低,从而判断混淆算法的有效性.

本文结合非线性评估方法和模糊综合评价法,提出了一

种基于非线性模糊矩阵的代码混淆有效性评估模型.该模型

具有评估合理性、单调递增性、连续性和突出性等特性,不仅

能对代码混淆的有效性作出合理的评估,而且对不同混淆算

法的评估结果具有很强的可区分性.本文以Java程序测试

集为例,通过组合对比不同的混淆算法来验证所提模型的合

理性和有效性.

２　代码混淆有效性评估模型

２．１　评估模型的定义

结合模糊关系矩阵的原理和代码混淆的特性,本文提出

了一种基于非线性模糊矩阵的代码混淆有效性评估模型

MNLFM.为了方便描述和理解,对以下内容进行定义.

定义１(代码状态集S)　代码状态集是一组功能相同而

状态不同的代码的有限集合,记作S＝{s０,s１,􀆺,sn}.本文

定义混淆前代码的状态即原代码状态为s０,以及混淆后代码

的状态为si(i＝１,２,􀆺,n).功能相同是指对于∀si∈S,输入

完全相同时,所有si 的输出也相同.状态不同是指代码的形

态特征存在差异,即对于∀si,sj∈S,有si≠sj.

定义２(代码混淆技术集Σ)　代码混淆技术集是一组可

在不改变代码功能的前提下改变代码状态的混淆技术的集

合,记作Σ＝{σ１,σ２,􀆺,σn},对于si∈S,应用某种代码混淆技

术σ∈Σ,可以唯一地将其转换为另一个代码状态sj∈S.常

用的代码混淆技术有压扁控制流算法、插入不透明谓词算法、

插入冗余代码、变量名替换以及循环拆分与合并算法等.

定义３(状态转移函数δ)　状态转移函数为δ:S×Σ→S.

状态转移是指使用代码混淆技术σ将代码状态s转换为另一

个代码状态s′.状态转移函数δ对于某些混淆技术σ 无定

义.若某个代码状态s对于任意的下一个混淆技术σ 无定

义,则代码状态s为终止状态.

如图１所示,设代码状态集为S＝{s０,s１,s２,s３,s４,s５},其
中,s０ 是原代码状态,s１－s４ 和s５是混淆后的代码状态.混淆

技术集Σ＝{σ１,σ２,σ３,σ４,σ５}.状态转移函数为δ(s,σ).代码

状态转换规则F＝(S,Σ,δ),可以完整地表示出代码状态转移

的全过程.图１所示的具体代码状态转换规则为F＝{s１＝δ
(s０,σ１),s２＝δ(s１,σ２),s３＝δ(s１,σ３),s４＝δ(s３,σ４),s５＝δ(s０,

σ５)}.

图１　代码状态转移示例

Fig．１　Exampleofcodestatetransfer

定义４(标准度量集G)　标准度量集G 是一组评估代码

混淆有效性的标准度量规则的有限集合.单个标准度量规则

记为g,用以描述代码状态的某种特性,标准度量规则之间相

互独立.G＝{g１,g２,􀆺,gn}表示用n个标准度量规则来评

估代码混淆的有效性.例如,Collberg等[６]从代码本身的角

度提出了４种标准度量规则,即强度、弹性、开销和隐蔽性.

Ceccato等[５]从攻击者的角度提出了两种标准度量规则,即理

解能力和攻击能力.

定义５(指标度量空间T)　指标度量空间T 是由一组可

量化的评估指标构成的向量,记作T＝(ξ１,ξ２,􀆺,ξn).ξi∈T
为单个评估指标.T 是n维实数集Rn 的向量,用于表示某个

代码状态s的所有属性指标.在模糊数学中,指标度量空间

T 作为评估指标论域.G与T 两者在评估代码混淆的有效性

上是等价的.单个标准的度量规则g不能被量化度量,所以

应当细分为若干个可度量的评估指标ξ,利用这些可量化的

评估指标来综合反映.例如,在 Collberg等[６]提出的度量标

准集中,度量规则的“强度”可以细分为程序长度、圈复杂度、

嵌套复杂度、数据流复杂度、扇入扇出复杂度、数据结构复杂

８９１ 计 算 机 科 学 　２０１９年



度和面向对象度量等;“开销”可分为运行时间和内存开销等.

在Ceccato等[５]提出的度量标准集中,度量规则的“理解能

力”可以分为程序理解的正确率、程序理解花费的时间等;“攻

击能力”可分为攻击有效性和攻击成功的最短时间等.

定义６(指标度量函数h)　指标度量函数h 是从代码状

态集到指标度量空间上的映射,记作h:S→Rn,有h(s)＝T＝
(ξ１,ξ２,􀆺,ξn).根据各项评估指标ξ对代码状态s进行量化

评估,可得到指标度量空间T.

定义７(评估等级论域V)　对代码的混淆程度进行等级

划分,可以得到评估等级论域V＝{v１,v２,􀆺,vm},vi∈V 是具

体的等级,m 是等级的数量.模型最终的评估结果会反映为

某个具体的等级v.

定义８(隶属函数u)　隶属函数u 建立了指标度量空间

(评估指标论域)与评估等级论域之间的相关关系.给定一个

映射u:T×V→R．rij＝u(ξi,vj)(ξi∈T,vj∈V),模糊关系矩

阵R的元素rij表示评估指标ξi 对评估等级vj 的隶属度,取

值范围为[０,１].rij越接近于１,表示指标ξi 属于等级vj 的

程度越高;rij越接近于０,表示指标ξi 属于等级vj 的程度越

低;若rij接近于０．５,则表示指标ξi 介于属于与不属于等级

vj 之间.

定义９(非线性模糊合成算子f)　非线性模糊合成算子

f是模糊关系矩阵到评估等级论域的映射关系,记作f(W,

R,Λ)→V.其中,R 是模糊关系矩阵;W 是评估指标权重集

合,W＝{ω１,ω２,􀆺,ωn },ωi∈W 表示评估指标ξi 对最后的综

合评 估 结 果 所 占 的 权 重;Λ 是 指 标 突 出 程 度 集,Λ＝ {λ１,

λ２,􀆺,λn},λi 表示评估指标ξi 对评估对象的突出程度.

结合上述定义,给出基于非线性模糊矩阵的代码混淆有

效性评估模型的具体定义.

定义１０(基于非线性模糊矩阵的代码混淆有效性评估模

型,CodeObfuscationEffectivenessAssessmentModelBased

onNonlinearFuzzyMatrices,MNLFM)　基于非线性模糊矩

阵的代码混淆有效性评估模型是一个六元组,记作 MNLFM＝
(S,h,T,u,f,V).其中,代码状态集S基于混淆技术集合Σ
和原代码s０,利用状态转移函数δ:(s０,Σ)→S生成;指标度量

函数h作为代码状态集S 到指标度量空间T 的映射变换;隶

属函数u将指标度量空间T 和评估等级论域V 转变为模糊

关系矩阵R;非线性模糊合成算子f将模糊关系矩阵R 映射

至评估等级论域V,然后采用最大隶属度法得到最终的评估

等级v＝Max(V).将某个特定的代码状态si∈S 作为模型

MNLFM 的评估对象,则模型的评估结果为si 对应的评估等

级vj(vj∈V).

根据 MNLFM 的定义,给出下列对应的代码混淆有效性

的评估规则.

混淆技术序列有效性评估规则:设原代码状态为s０,混淆

技术序列为Σ１＝σ１σ２􀆺σn,其中n≥１,由s０
Σ１

→s１ 生成混淆

后代码状态s１.通过 MNLFM 计算出s０ 的代码有效性评估

等级v０ 以及s１ 的有效性评估等级v１.若v１＞v０,则认为目

标代码状态s１ 是有效的,且Σ１ 是有效的混淆技术序列.若

v１≤v０,则认为混淆后代码状态s１ 是无效状态,Σ１ 是无效的

混淆技术序列.

混淆效果评估规则:假设s１ 和s２ 均为有效状态,s１ 对应

的混淆技术序列为Σ１,评估结果为v１;s２ 对应的混淆技术序

列为Σ２,评估结果为v２.若v１＞v２,则认为s１ 比s２ 的混淆程

度更高,即Σ１ 的混淆效果优于Σ２.若v１＝v２,则认为s１ 与s２

的混淆程度相似,即Σ１ 与Σ２ 的混淆效果相近.若v１＜v２,则

认为s１ 比s２ 的混淆程度更低,即Σ１ 的混淆效果不如Σ２ 的混

淆效果.

２．２　建模过程

本节给出 MNLFM 的具体建模过程,如图２所示.

图２　基于非线性模糊矩阵的代码混淆有效性评估的建模过程

Fig．２　Modelingprocessofcodeobfuscationeffectiveness

assessmentmodelbasedonnonlinearfuzzymatrices

建模过程主要分为以下７个步骤:

Step１　建立指标度量空间.本文从代码结构复杂度的

角度出发,选择Collberg等[６]的方法作为度量标准集;并根据

Java程序的特点,选取圈复杂度、数据结构复杂度、数据流复

杂度、扇入扇出复杂度、程序长度以及嵌套复杂度,建立一个

维度为６的指标度量空间 T,表示为 T＝(ξ１,ξ２,ξ３,ξ４,ξ５,

ξ６).

Step２　确定隶属函数.本文把代码混淆的综合评估划

分为５个具体的等级,等级从小到大分别表示“弱”“稍弱”“中

等”“稍强”和“强”.每个等级均有其对应的隶属函数,所有隶

属函数的取值范围都是[０,１].本文采用的折线型隶属函数

如图３所示.

图３　折线型隶属函数

Fig．３　Membershipfunctionsofpolygonalline

Step３　构造模糊关系矩阵.模糊关系矩阵Rn×m 反映了

混淆代码中评估指标与评估等级之间的相关性.评估指标ξi

通过Step２确定的隶属函数,计算出对评估等级vj 的隶属

度,并将其作为模糊关系矩阵R 中元素rij的值.经过n×m
次计算得到模糊关系矩阵R:
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R＝

r１１ r１２ 􀆺 r１m

r２１ r２２ 􀆺 r２m

􀆺 􀆺 􀆺 􀆺

rn１ rn２ 􀆺 rnm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１)

Step４　确定指标权重.评估对象Op 在评估指标集{ξ１,

ξ２,􀆺,ξn}的实际测量集合Sp,Sp＝{sp１,sp２,􀆺,spn}.评估指

标ξi 的等级上界集为Si,Si＝{si１,si２,􀆺,sim }.评估对象Op

在评估指标ξi 的实际测量值为spi,其权重ωi＝ spi

∑
m

j＝１
sij

.Op 的

n个实际测量值在加权算法中对应n 个权重值.一般需要对

ωi做归一化处理,ωi＝ ωi

∑
n

i＝１
ωi

.

Step５　对模糊关系矩阵做非线性变换.根据变换公式

r′ij＝erij 对模糊关系矩阵R做非线性变换,以防止后面进行指

数运算时出现问题.设任意两个突出程度分别为λ１ 和λ２,且

λ１＞λ２≥１.若rij不做非线性变换,则rij与λ１ 做指数运算,得

到(rij)λ１ ;同理,通过rij与λ２ 可以得到(rij)λ２ .因为rij的取值

范围为[０,１],且λ１＞λ２,所以(rij)λ１ ≤(rij)λ２ ,当且仅当rij＝０
或rij＝１时,等号成立.显然,突出程度λ应该与相应的模糊

关系值(rij)λ 成正相关,这与上述结果相悖.因此,采用非线

性变换后的r′ij的取值范围为[１,e],这时模糊关系值(rij)λ 与

突出程度λ成正相关.

Step６　构造指标突出程度集.指标突出程度集合为

Λ＝{λ１,λ２,􀆺,λn},令λ＝Max{λ１,λ２,􀆺,λn},则非线性模糊

矩阵的合成算子形式为:

f(ω１,ω２,􀆺,ωn;x１,x２,􀆺,xn;Λ)

　＝(ω１xλ１
１ ＋ω２xλ２

２ ＋􀆺＋ωnxλn
n )１

λ (２)

其中,λi≥１;i＝１,２,􀆺,n.

Step７　计算综合评估矩阵.结合上述非线性模糊矩阵

合成算子,根据式(３)计算出综合评估矩阵B,并选出矩阵B
中数值最大的等级作为最终的综合评估等级.

B＝(ω１ω２􀆺ωn )􀅰

er１１􀅰λ１ er１１􀅰λ２ 􀆺 er１m􀅰λm

er２１􀅰λ１ er２２􀅰λ２ 􀆺 er２m􀅰λm

􀆺 􀆺 􀆺 􀆺

ern１􀅰λ１ ern２􀅰λ２ 􀆺 ernm 􀅰λm

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(３)

３　评估模型的性质

基于非线性模糊矩阵的代码混淆有效性评估模型具有评

估合理性、单调递增性、连续性和突出性等特性.其中,评估

合理性是评估模型的基础;单调递增性和连续性是比较不同

混淆算法之间孰优孰劣的基本特性;突出性是指某些评估指

标对评估结果有突出影响,这是非线性模型的一个不可或缺

的特性;分级性让评估结果更易于区分,这是模糊评估模型的

一大优势.

３．１　评估合理性

此模型具有评估合理性.相对于一般的线性加权模型而

言,模型中不同的评估指标具有不同的突出影响程度.假设

所有指标的评价值相同,而评估结果因为突出影响程度不一

致,使其与原评价值不相等.对于模糊合成算子

f(W;X;Λ)＝(ω１xλ１
１ ＋ω２xλ２

２ ＋􀆺＋ωnxλn
n )１

λ (４)

当x１＝x２＝􀆺＝xn＝C 时,令λ－＝λ１＋λ２＋􀆺＋λn

n
,由均值不

等式可得:

f(W;C;Λ)≥(nn∏
n

i＝１
ωi)

１
nλc

λ－
λ (５)

而且有(nn∏
n

i＝１
ωi)

１
nλ ≤１,当且仅当ω１＝ω２＝􀆺＝ωn＝ １

n
时,

式(５)中的等号成立.由c
λ－
λ 可知,突出程度集Λ 对f(W;C;

Λ)的取值必然存在影响.一般情况下,只要Λ 中的元素不完

全相同,f(W;C;Λ)的取值就不等于C.

３．２　单调递增性

此模型具有单调递增性.当xi＜xi′(i＝１,２,􀆺,n)时,

由模糊合成算子f(W;X;Λ)对X 变量的单调递增性可得:

f(W;x１,x２,􀆺,xn;Λ)＜f(W;x１′,x２′,􀆺,xn′;Λ) (６)

这个性质表示当一个评价对象的所有评估指标值都大于

另一个评价对象时,前者的评估结果大于后者.对于代码混

淆的有效性评估,当同一段代码使用两种不同的混淆算法,且

其中一种混淆算法的评估指标值均高于另一种混淆算法时,

前者的有效性评估必然高于后者.

３．３　连续性

此模型具有连续性.由函数f(W;X;Λ)对变量X 在[１,

＋∞]n 上是连续的,可以得出:

lim
xi→xi′

　f(W;x１,x２,􀆺,xn;Λ)＝f(W;x１′,x２′,􀆺,xn′;Λ)

(７)

模型的这个性质表示评估结果的变化是连续平稳的,不

存在跳跃点.在代码混淆的有效性评估中,连续性表示两种

混淆算法的有效性差异不大时,两者的评估结果相近.然而

在实际评估中,模型的目标是对混淆代码进行分级评估,存在

这样的情况:对于同一段代码,两种混淆算法的有效性差异不

大,但两者的评估等级相差一级.这种情况并没有违背模型

连续的性质,连续性决定了两者在每个评估等级的隶属度值

相近.若采用最大隶属度评估标准,则隶属度值最大的等级

将作为评估结果的等级.因此,存在两者有效性相近但评估

等级相差一级的可能.若采用各等级隶属度值加权的标准,

则得到的是综合评估数值,这样能够避免混淆算法有效性相

似而评估数值相差甚远的情况.

３．４　突出性

此模型具有突出性.对于模糊合成算子f(W;X;Λ),存

在以下关系式:

∀k∈{１,２,􀆺,n},w
１
λ
kx

k
λ
k ≤f(W;X;Λ)≤xmax (８)

其中,xmax＝Max{xt|λt＝λ,１≤t≤n},当λ→＋∞时,可以

推出:

lim
λ→＋∞

(wkxλk
k )１

λ ＝xmax (９)

根据夹逼定理(SandwichTheorem):

lim
λ→＋∞

f(W;X;Λ)＝xmax (１０)

模型的这个性质表示评估对象的最终评估结果将趋向于

具有最大突出影响程度系数的指标的最大值.在代码混淆有

效性评估中,突出性表示对评估具有重大影响的指标应该占
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据主导地位,而其他非重要指标占次要地位.若每个指标的

突出影响程度相似,则最终的评估结果不具备突出性,等同于

一般的线性加权方法;若存在某些突出指标,则最终的评估结

果更偏向于这些指标.

４　实验结果与分析

４．１　模型的有效性验证

本文选用６０组Java代码作为测试用例集,分别利用压

扁控制流算法以及若干种不透明谓词插入算法对测试用例集

做混淆操作,生成若干种混淆后的代码.借助 Antlr４[１２]工具

计算Java程序的６种代码混淆评估指标,即圈复杂度、数据

结构复杂度、数据流复杂度、扇入扇出复杂度、程序长度以及

嵌套复杂度.最后使用 Matlab工具完成评估模型的算法实

现,并对实验图表进行相关分析.

在表１中,混淆后代码１是由插入不透明谓词算法生成

的,与原代码相比,其数据流复杂度、扇入扇出复杂度、程序长

度、嵌套复杂度等有显著变化,而数据结构复杂度的变化不

大.混淆后代码４是由压扁控制流算法生成的,其圈复杂度

和程序长度等有显著变化,而数据结构复杂度、扇入扇出复杂

度和嵌套复杂度基本不变.混淆后代码２和混淆后代码３是

由插入分支语句以及插入大量与原程序相关的冗余代码生成

的,两者在各项评估指标上均有显著变化.

表１　不同混淆代码之间评估指标平均值的对比

Table１　Comparisonofaverageassessmentindexparametersamong

differentobfuscatedcodes

原代码
混淆后代码

１ ２ ３ ４
圈复杂度 ７．００ １２．７８ ２４．３６ ４７．５１ ３０．５４

数据流复杂度 １９．０８ ８２．１７ ２０５．６４ ４５２．５９ ５０．６８
数据结构复杂度 ３１．７６ ４２．７５ ５９．７５ ８３．６９ ３４．１４
扇入扇出复杂度 １１．５３ ２８．５６ ８９．０３ ３１６．５６ １１．３９

程序长度 ８６．８３ ２８０．１９ ６５９．６８ １４１０．９０ １７０．０７
嵌套复杂度 １．４６ ２．２２ ３．１２ ４．０７ １．２２

如图４所示,等级I表示代码混淆复杂度为非常简单;等

级II表示复杂度为简单;等级III表示复杂度等级为一般;等

级IV表示复杂度等级为复杂;等级 V 表示复杂度等级为非

常复杂.原代码的评估等级是最低的,混淆后代码１和混淆

后代码４的评估等级略有提高,混淆后代码３和混淆后代码

４的评估等级则有很大的提升.

图４　代码混淆前后的复杂度综合评估分级图

Fig．４　Comprehensivelevelassessmentofcomplexitybeforeand

aftercodeobfuscation

图５利用重心法[１１]将模糊评估等级转化为具体的评估

数值,这样使得测试用例在等级相同的情况下,可以进一步通

过综合评估值来比较两者之间的复杂度差异.

图５　代码混淆前后复杂度的综合评估值

Fig．５　Comprehensiveassessmentvalueofcomplexitybeforeand

aftercodeobfuscation

表２统计了图４中每个等级的代码个数,计算出了混淆

后代码的平均等级.其中,原代码的综合评估等级在非常简

单和简单这两个等级上占了绝大部分.而混淆后代码１和代

码４的平均评估等级有所提高,处于等级II和等级III之间;

混淆后代码２和混淆后代码３在很大程度上提高了代码混淆

的综合复杂度,混淆后代码２的综合复杂度属于复杂,而混淆

后代码３的综合复杂度基本属于非常复杂.可见,使用本文

模型得到的评估结果具有很明确的区分度,即对于不同的混

淆算法,能够给出具体的混淆效果评估等级.用分级的方式

能够更直观地区分若干种混淆后代码的混淆效果.

表２　不同混淆代码之间等级评估的对比

Table２　Comparisonoflevelassessmentamongdifferent

obfuscatedcode

原代码
混淆后代码

１ ２ ３ ４
非常简单(等级I) ３７ １６ ０ ０ １５

简单(等级II) １６ １４ １ ０ ８

一般(等级III) ６ ２６ ３３ ５ ２８

复杂(等级IV) ０ １ １１ ２２ ９

非常复杂(等级 V) １ ３ １５ ３３ ０

平均等级 １．５３ ２．３５ ３．６７ ４．４７ ２．５２

４．２　模型之间的对比实验

上述实验对本文模型做出了有效性验证.同时,本文参

照EA线性评估方法[７]、主成分分析法[８]以及层次分析法[９],

用相同的测试用例进行了对比实验,分别得到了代码混淆前

后的综合复杂度评估值,如图６所示.可以看出,这３种方法

与本文提出的评估模型都可以得出综合复杂度评估值的比较

结果:原代码＜混淆后代码１＜混淆后代码２＜混淆后代码

３;混淆后代码１≈混淆后代码４.上述３种方法虽然可以通

过比较数值的大小来判断两种混淆算法的优劣性,但是无法

确定它们的复杂程度;而本文提出的模型采用了分级评估的

方法,明确给出了混淆代码的复杂度综合评估等级,能判断其

复杂程度与原代码相比是否有所提高,以及提高了多少,这种

做法具有明确的区分度,很好地解决了其他模型无法对混淆

后代码做出复杂程度区分的问题.
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(a)线性评估方法对混淆代码的评估结果图

(b)主成分分析法对混淆代码的评估结果图

(c)层次分析法对混淆代码的评估结果图

图６　EA,PCA,AHP３种评估模型的实验结果图

Fig．６　ExperimentalresultsofFA,PCAandAHP

结束语　本文提出并实现了一种基于非线性模糊矩阵的

代码混淆有效性综合评估模型 MNLFM,该模型具有评估合

理性、分级性、单调递增性、连续性和突出性等特性;对该模型

进行了有效性验证,并利用对比实验突出了该模型在混淆效

果可区分度方面的优势.实验结果显示,与其他代码混淆有

效性评估模型相比,MNLFM 明显改善了当前代码混淆评估

领域在混淆效果方面可区分性差的现状,评估结果也相对合

理.未来的工作将会利用此模型作为代码评估标准,同时考

虑程序内存开销以及程序执行时间的开销,进而开展动态生

成最优混淆代码的研究.
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