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摘　要　针对入侵检测系统普遍存在冗余警报从而影响攻击类型判断的问题,文中提出了一种基于改进层次聚类的

警报处理方法,其能减少冗余警报,提高攻击类型检测的准确性.该方法在层次聚类的基础上,使用警报的内容作为

聚类的唯一属性值,增加了具有先验知识支撑的有效 Alert占比来作为聚类阈值选取的标准,并改进了常规聚类直接

抛弃高于阈值的类的处理方法,使用余弦相似度算法计算高于阈值的类的代表 Alert,有效避免了有用警报的丢弃.

在通过合适的阈值聚类后,按照时间轴的顺序来展示时间窗口内去重且聚类后的警报结果,以便对攻击者的攻击类型

进行快速判断.实验结果表明,改进后的聚类方法有较好的去冗效果.
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AlertProcessingMethodBasedonHierarchicalClustering
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Abstract　Aimingattheproblemthattheregenerallyexistredundantalarmsinintrusiondetectionsystemanditaffects

thejudgmentofattacktypes,thispaperprocessedanalertprocessingmethodbasedonimprovedhierarchicalclustering,

soastoreduceredundantalarmsandimprovetheaccuracyofattacktypedetection．OnthebasisofhierarchicalclusteＧ

ring,thismethodusesthecontentofalarmastheuniqueattributevalueofcluster,increasesthepercentageofeffective

alertwithpriorknowledgeasthecriteriafortheselectionofclusteringthresholds,andimprovestheprocessingmethod

ofdirectlydiscardingtheclasswhosevalueishigherthanthresholdinconventionalclustering．Theimprovedmethod

usesthecosinesimilarityalgorithmtocalculatetherepresentativealertabovethethresholdclass,effectivelyavoiding
discardingusefulalarms．Afterclusteringthroughsuitablethresholds,thededuplicatedandclusteredalarmresultswithＧ

inthetimewindowaredisplayedintheorderofthetimeaxistoquicklydeterminetheattacker’sattacktype．TheexＧ

perimentalresultsshowthattheimprovedclusteringmethodhasbetterdeduplicatedeffect．

Keywords　Snort,Hierarchicalclustering,Alert,Thresholdselection,Similaritycalculation

　

１　引言

随着网络技术的发展,网络安全问题日趋严重,网络攻击

的防范也渐渐从被动防守转为主动防御[１].溯源技术[２]就是

一种新兴的对攻击者信息进行分析的主动防御技术,其关键

点为对攻击者的攻击类型进行判断.而入侵检测(NIDS)[３]

则是一种典型的攻击检测技术,只有快速、准确地检测攻击,

才能更有效地进行主动防御.

Snort是入侵检测系统中的一种,与大多数的入侵检测系

统一样,都是通过监控目标区域的流量,收集并检查审计数据

以确定入侵行为.当发现与规则库匹配的数据包时,就会尝

试发出警报,使网络管理员快速做出反应.同样地,随着攻击

技术的发展,检测规则也在不断地更新和丰富,各种各样的

NIDS有可能因为规则冗余、配置错误、误报等产生大量的冗

余报警,而这并不利于管理员针对攻击类型做出快速的判断.

因此需要更加智能的手段来应对警报冗余问题,提高检测的

准确性.

警报聚类可以从某种程度上减少警报的冗余数量.常规

的警报聚类手段有:基于时间窗口的时间段内警报去重[４],将

窗口内重复出现的警报计算为一条;基于概念聚类的方法推

导过滤规则来减少误警,从而减少警报数量;基于警报序列的

警报聚类,将新来的警报聚集到已聚好的类中,用聚类方法来

计算多个属性间相似度[６];基于蚁群和kＧmeans聚类算法的

警报聚类[７],同样是针对多个属性间相似度的计算.上述聚



类方法中,有的需要一些已有的攻击场景模型,有的需要多个

属性来比对相似性,如IP、时间、端口等,而且很大部分的聚

类算法都是直接去除聚类中心之外的警报或者高于阈值的警

报,这样可能会造成有用警报的抛弃.

本文提出了一种基于改进的层次聚类的警报聚类算法,

其不需要过多的参数设置,也不需要计算多个属性的相似度,

并在阈值筛选后,针对高于阈值的类,选取相似度度量值较高

的警报作为类的代表警报,以防止有用警报的抛弃.对于聚

类算法的评估,除了使用常规攻击类型占比之外,还使用了具

有先验知识支撑的有效 Alert占比.该方法通过使用改进后

的层次聚类算法对入侵检测系统Snort的警报进行处理,能

够很大程度地减少警报的数量,从而有效、准确地检测出攻击

类型,效果较好.

２　相关原理

２．１　Snort入侵检测系统

Snort是一个开源、跨平台、轻量级的网络入侵检测系统,

针对每一种入侵行为,提炼出其特征并照规范编写成规则,形

成一个规则库,将捕获的数据包与规则库中的规则逐一匹配,

若匹配成功,则认为该入侵行为成立.本文使用的是 Snort
系统的网络入侵检测模式,其体系的各个模块如图１所示.

图１　Snort的体系结构

Fig．１　ArchitectureofSnort

各个模块的功能分别为:嗅探器抓取待检测的数据包,再

传给解码器和预处理插件进行数据预处理,以方便检测引擎

使用模式匹配来对数据包和规则进行匹配,最后输出插件输

出匹配到的警报、日志到需要的目录.

Snort入侵检测系统除了基本的配置外,还需要其他组件

的配合.Snort默认的输出警报信息是二进制文件,可以通过

u２spewfoo命 令 将 其 转 换 为 文 本 格 式,也 可 以 通 过 BarnＧ

yarnd２插件转换并插入到 MySQL数据库.Base插件则可以

通过读取 MySQL的Snort数据库,展示简单统计后的警报信

息[８].Snort入侵检测模式中组件之间的关系如图２所示.

图２　Snort入侵检测模式

Fig．２　Snortintrusiondetectionmode

２．２　层次聚类算法

层次聚类[９]是在不同层次上按一定的规则将数据聚集成

若干个类,并使各个类内部的数据间具有较大的相似性,而各

个类之间的数据具有较小的相似性.

层次聚类根据层次形成的顺序可以分为自下向上和自上

向下,即凝聚的层次聚类算法和分裂的层次聚类算法.凝聚

层次算法在初始时假设每个对象单独为一类,再通过迭代将

这些类根据某种距离度量准则逐步聚合,直到所有对象最终

合并成一个类.分裂层次聚类则与之相反,采取的是自顶向

下的策略.

对比两种层次聚类的方法,由于警报聚类的目标是将多

个相似性较高的警报聚类,从根本上减少警报的数量,因此对

于警报聚类,通常使用的是凝聚的层次聚类算法.

理论上,该算法就是先计算样本之间的距离,并且每次将

距离满足需求的点合并到同一个类;然后再计算类与类之间

的距离,将距离满足需求的类合并为一个大类;不停地合并,

直到合成了一个类.另外,即使到最后,噪音点或离群点往往

还是各占一簇的.

凝聚层次聚类算法的过程描述如算法１所示.

算法１　凝聚层次聚类算法

输入:样本集合 D,聚类数目或者某个条件(一般是样本距离的阈

值[１０],这样就可不设置聚类数目)

输出:聚类结果

１．将样本集中的所有样本点都当作一个独立的类簇;

２．计算两类簇之间的距离,找到距离需求的两个类簇c１ 和c２;

３．合并类簇c１ 和c２ 为一个类簇;

４．重复步骤２和步骤３,直到达到聚类的数目或者达到设定的条件.

计算两类簇之间的距离的方法也有很多,如最短距离法、

最长距离法、平均值距离法等.本文使用的是最短距离法,即

用两个待聚类中的所有数据点的最短距离代表两个聚类的距

离[１１].

dmin(ci,cj)＝ min
q∈ci,q′∈cj

|q－q′| (１)

３　警报聚类

随着规则的不断更新,Snort的准确率和误报率也在相应

上升.由于警报的类型、数目等都无法预知,而层次聚类的距

离、相似度等的计算比较容易定义,且限制条件较少,不需要

预先设置聚类的数目,并且可以比较直观地看出层次关系,较

其他聚类方法来说,层次聚类具有很高的灵活性,因此本文选

用层次聚类算法进行警报去冗,并在此基础上进行了改进.

警报聚类是在获取待聚类警报的基础上使用层次聚类的

方式对 Alert样本进行层次聚类,在后期实验的基础上,进行

白盒测试,选取合适的阈值,进而选取合适的聚类层级;接着

使用聚类后的警报来过滤原始警报,按照时间轴对警报进行

排列,并对时间窗口内的警报去重;最后输出按照时间轴排列

的警报去冗、压缩数量后的结果.

Snort的原始警报是一些二进制文件,可以通过 BarnＧ

yarnd２插件将其转换为文本形式并存储在 MySQL数据库.

警报的获取则是通过联合查询 MySQL数据库来得到.在获

取待聚类的警报时,可以按照需求进行过滤,如选取特定来源

IP和目的IP触发的警报、特定协议的数据包类型触发的警

报、特定时间段内的警报等.

本文使用的基于层次聚类的警报处理方法的流程图如图
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３所示.其具体过程是:从 MySQL数据库获取到需求的警报

后,使用层次聚类算法生成完整的层次结构;使用阈值(阈值

是经过大量实验选取的合适的聚类条件)筛选聚类层次,将层

次内的叶子节点直接输出,类簇经过 Alert相似度度量值的

计算,选取代表的警报;最后输出所有警报的聚类结果.

图３　警报聚类的流程

Fig．３　Flowofalarmclustering

３．１　警报层次聚类

层次聚类是在不同层次上按一定的规则将数据聚集成若

干个类,并使各个类内部的数据间具有较大的相似性,而各个

类之间的数据具有较小的相似性.基于层次聚类的警报聚类

框图如图４所示.

图４　警报层次聚类流程图

Fig．４　Flowchartofhierarchicalclusteringofalert

基于层次聚类算法的警报聚类流程概述为:

１)将所有待聚类的警报转换为特征向量;

２)将 N 个要聚类的报警数据分别单独归为一个类,即初

始有 N 个类;

３)计算两两类间的距离,并找出距离distance最小的两

个类;

４)将distance最小的两个类归并成一个新的聚类,同时

总的聚类数减少１;

５)新的聚类向量的值为distance最小的两个类向量的平

均值,然后再将新的类作为父节点,distance最小的两个类分

别作为父节点的左子树和右子树;

６)重新计算新聚类与其他聚类间的距离;

７)重复步骤３)和步骤４),直到类的数目变为１;

８)输出最后生成的树状结构.

预处理阶段主要分为特征单词的提取和特征向量的生

成.层次聚类的核心部分为对距离的计算,在对比了常用的

类聚类度量方法之后,选取最短距离法作为距离计算方法,即

用两个待聚类中的所有数据点的最短距离代表两个聚类的距

离.而初始 Alert的ID 标识都为正数,将新聚合类的ID 标

识为负数,并将待聚合的 Alert作为新类的子树,最后在确定

阈值之后,对选取到的层次包含的新类内部进行代表 Alert
的选取.

图５是对实验中１４个 Alert进行层次聚类后的树状图

(后面的示例都是基于这１４个 Alert),每个原始 Alert都会有

正值的ID标识,新聚合的类cluster使用负值ID和子树距离

来标识.图中只展示了部分的层次聚类后的树结构,其余部

分以此类推.

图５　警报层次聚类结果

Fig．５　Hierarchicalclusteringresultsofalert

３．２　有效Alert的选取

有效 Alert是指可以代表攻击类型的 Alert集合.以往

的聚类使用攻击类型作为聚类阈值选取的唯一标识,但其并

不准确,本文对大量典型攻击的有效 Alert进行筛选,并将以

此作为聚类阈值选取的重要依据,使得聚类结果更为准确.

有效 Alert的选取只需要在阈值选取阶段进行,筛选出合适

的阈值之后,后面的聚类过程直接应用阈值即可.表１和表

２是实验中待进行有效 Alert选取的示例警报.

表１和表 ２ 是 对 几 种 典 型 的 系 统 漏 洞 如 Ms１２_０２０,

Webdav_dll和IE快捷方式图标漏洞的攻击流量进行检测而

产生的警报结果.Snort总共有１４种(去重后)警报,警报冒

号后面的数字代表的是该条 Alert被触发的次数,因为Snort
是依照每一个数据包进行数据检测的,所以每一个类似的攻

击数据包就可能触发同一类 Alert.接下来,参考专家知识库

对漏洞的解释,以及漏洞的具体利用过程,来筛选有效 Alert.

表１　选取有效 Alert的警报集合(１)

Table１　AlertsettobeselectedbyvalidAlert(１)

Alert信息

０．ETDOSMicrosoftRDPmaxChannelIdsDoSAttemptNegativeINT:１

１．INDICATORＧCOMPROMISE Metasploit Meterpreterreverse HTTPS
certificate:１

２．ETPOLICYSuspiciousWindowsExecutableWriteProcessMemory:４

３．FILEＧEXECUTABLEdownloadofexecutablecontent:４

４．FILEＧOTHER MicrosoftLNKshortcutarbitrarydllloadattempt:１
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表２　选取有效 Alert的警报集合(２)

Table２　AlertsettobeselectedbyvalidAlert(２)

Alert信息

５．ET WEB_CLIENT DLLorEXEFileFrom Possible WebDAV Share
PossibleDLLPreloadingExploitAttempt:４

６．INDICATORＧSHELLCODEx８６incebxNOOP:１
７．POLICYＧOTHER MicrosoftWindowsTerminalserverRDPattempt:１
８．ETPOLICYPEEXEorDLL Windowsfiledownload:２
９．FILEＧEXECUTABLEPortableExecutablebinaryfilemagicdetected:２
１０．ETINFOSUSPICIOUSDottedQuadHostMZResponse:４
１１．PROTOCOLＧICMPdestinationunreachableportunreachablepacketdeＧ

tected:６
１２．sensitive_data:sensitivedataglobalthresholdexceeded:１
１３．POLICYＧOTHER Microsoft Windows TerminalserverrequestatＧ

tempt:２

通过分析实验攻击的原理和过程,分别选取ID 为０,１,
和７,ID 为４,ID 为５的 Alert作为漏洞 Ms１２_０２０,Webdav_

dll和IE快捷方式图标攻击的有效 Alert.

３．３　阈值选取

阈值选取的原则是聚类后的警报数目尽可能少,但包含

测试所有的攻击类型和较多的有效 Alert.依据３．２节,使用

类间的最短距离来衡量警报的相似度,因此选取合适的阈值

与类距离来对比,从而选取合适的聚类层级.阈值选取的流

程如图６所示.

图６　阈值选取的流程图

Fig．６　Flowchartofthresholdselection

阈值选取的原则是聚类后的警报包含测试所有的攻击类

型、尽可能多的有效 Alert和尽可能少的聚类后的警报数目.
依据上一节选取的有效 Alert的ID,漏洞 Ms１２_０２０攻击有

效 Alert的ID 为０,１和７,Webdav_dll攻击有效 Alert的ID
为４,IE快捷方式图标漏洞有效 Alert的ID 为５,由阈值选取

的原则可知,最合理的阈值选择是包含叶子节点ID 为０,４,５
的阈值２．２３３.阈值为２．２３３时,聚类层次的警报有７条,其

ID 分别为－２,０,４,５,８,２,－７.

３．４　相似度计算

本文采用余弦相似度[１２]度量向量相似度的方法来求取

负值ID类下的所有叶子节点的相似度,并将每个叶子节点与

其他叶子节点相似度的平均值作为该叶子节点相似度的度量

值,最终选取度量值最大的叶子节点作为负值的类聚类后的

代表 Alert.
余弦相似度是用向量空间中两个向量夹角的余弦值来衡

量两个向量之间差异的大小.余弦值越接近１,就表明夹角

越接近０°,也就是两个向量越相似.向量夹角的示意图如

图７所示.

图７　向量夹角

Fig．７　Vectxiorangle

向量空间余弦相似度理论就是基于上述原理来计算个体

相似度的.

在直角坐标系中,假设向量a是(x１,y１),向量b是(x２,

y２),则向量夹角的示意图如图８所示.

图８　坐标系中的向量夹角

Fig．８　Vectorangleincoordinatesystem

那么向量a和向量b夹角的余弦计算如下:

cosθ＝ a􀅰b
‖a‖×‖b‖＝

(x１,y１)􀅰(x２,y２)
x２

１＋y２
１ × x２

２＋y２
２

＝ x１x２＋y１y２

x２
１＋y２ × x２

２＋y２
２

(２)

假设向量a和向量b 是两个n 维向量,向量a是(x１,

x２,􀆺,xn),向量b是(y１,y２,􀆺,yn),则a与b 夹角的余弦

为:

cosθ＝
∑
n

i＝１
(xi×yi)

∑
n

i＝１
(xi)２ × ∑

n

i＝１
(yi)２

(３)

余弦值越接近１,表示夹角越接近０°,也就是两个向量越

相似,夹角等于０,即两个向量相等,这就叫“余弦相似性”.
聚类后警报选取的具体流程如图９所示.

图９　聚类后 Alert的选取流程图

Fig．９　FlowchartofAlertselectionafterclustering

依旧引用３．３节中阈值选取的层次聚类树的例子.阈值

为２．２３３时,聚类层次的警报有７条,其ID 分别为:－２,０,４,

５,８,２,－７.提 取 ID 为 －７ 的 类 的 所 有 叶 子 节 点,其

Alert的ID、内容和数量如表３所列.
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表３　计算相似度的警报集合和ID

Table３　AlertsetandIDforsimilaritycalculation

Alert信息

１．INDICATORＧCOMPROMISE Metasploit Meterpreterreverse HTTPS
certificate:１

３．FILEＧEXECUTABLEdownloadofexecutablecontent:４

６．INDICATORＧSHELLCODEx８６incebxNOOP:１

９．FILEＧEXECUTABLEPortableExecutablebinaryfilemagicdetected:２

１０．ETINFOSUSPICIOUSDottedQuadHostMZResponse:４
１１．PROTOCOLＧICMPdestinationunreachableportunreachablepacketdeＧ

tected:６
１２．sensitive_data:sensitivedataglobalthresholdexceeded:１

接着,依据余弦相似度算法分别计算ID 为１的 Alert与

其余 Alert的相似度,并取相似度的平均值作为ID 为１的

Alert的相似度度量.其余 Alert的相似度度量值的计算方

法类似.通过计算得出相似度度量值最大的是ID 为６的

Alert,其相似度度量值为０．０６８３５,因此选取ID 为６的 Alert
的内容为ID 为－７的 Alert.

４　实验结果与分析

４．１　攻击检测

实验的攻击者有３台主机,操作系统分别为 Mac,Win１０
和kali２;被攻击者有３台主机,分别为 Ubuntu１６．０４,XPsp３
和XPsp２,被攻击者选取不同的操作系统是为了还原 Web层

面的攻击以及系统层的攻击.在搭建网络拓扑的情况下还原

了１４种类型的攻击,包含信息探测、服务漏洞利用、暴力破

解、SQL注入等.具体的攻击过程如图１０所示.

(a)

(b)

图１０　实验攻击过程

Fig．１０　Experimentalattackprocess

图１０(a)代表攻击者和被攻击者系统及其IP信息,箭头

指示的方向为攻击流的方向,线条上的数字代表的是事件发

生的先后顺序,图１０(b)按照攻击发生的时间顺序详细列出

了攻击的具体内容.

收集待回溯的原始数据包有１６５９５６个,Snort检测到的

攻击包数量有４０３５８个,即Alert的个数,去重后剩下的Alert
有２７１个,按照Snort的class划分的警报类型有２１类.

４．２　层次聚类

从数据库提取警报,对其按照同源IP和同目IP进行划

分,并依据已知的攻击类型选取有效 Alert.经过层次聚类算

法处理后,绘制了６张聚类之后的树状图,并标识了每个节点

的ID 和distance.

４．２．１　聚类阈值的选取

阈值选取的原则是聚类后的警报包含测试所有的攻击类

型、尽可能多的有效 Alert和尽可能少的聚类后的警报.在

遵循此原则的前提下,从６张层次聚类后的树状图中总共获

取到了４个阈值:２．２３３,１．９０３,１．７３２和１．４１４.

分别针对６组实验数据,按照阈值计算对应的警报聚类

率、攻击类型的占比和有效 Alert占比.原始警报有２８４个,

有效 Alert有５８个,攻击类型有１４种.

阈值选取标准的参数主要包含聚类率、攻击类型占比和

有效 Alert占比.

聚类率:聚类后的警报数量占原始待聚类的警报的比例.

攻击类型占比:聚类后警报包含的攻击类型占原始警报

包含的攻击类型的比例.

有效 Alert占比:聚类后警报包含的有效 Alert数量占原

始警报包含的有效 Alert数量的比例.

使用不同的阈值合并聚类后的结果如表４所列.

表４　层次聚类阈值选取后的聚类结果的对比

Table４　 Comparisonofclusteringresultsafterhierarchical

clusteringthresholdselection
(单位:％)

阈值 聚类率 攻击类型占比 有效 Alert占比

２．２３３ １８．６ ７６．９ ３１．０
１．９０３ ３３．０ １００ ５１．７
１．７３２ ３９．４ １００ ５５．１
１．４１３ ５３．１ １００ ７７．５

阈值１．９０３和１．７３２都具有较高的警报聚类率,攻击类

型占比在样本上也涵盖了所有的攻击类型.由于较低的阈值

可以更好地包含有效 Alert,因此本文选取阈值１．７３２作为数

据处理的阈值.

４．２．２　聚类结果展示

对实验的所有警报聚类后的结果进行展示,并没有IP、

时间、端口等属性的区分,因此提取到的警报数量比多个属性

划分时的警报数量少.

从数据库获取到所有攻击不重复的２７１个 Alert,对其进

行层次聚类,采用阈值１．７３２进行层级选取,并对选取到的簇

进行相似度计算,选取相似度最高的 Alert.最终得到１３０条

Alert,其中包含了２８条有效Alert,实验测试的攻击类型完全

包含在内.其警报聚类率达到４７．９％,有效 Alert占比达到

４８．２％,攻击类型占比为１００％.
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为了动态还原攻击发生的时间和攻击详情以及攻击是否

成功的状态,提取Snort数据库的所有 Alert,将对应 Alert的

数据包内容和 HTTP状态码[１３]文本进行匹配,若匹配成功,
则输出对应状态码来标识攻击的状态,否则输出空格.输出

格式为时间、Alert、状态码和数据包的ID.接着使用聚类后

的Alert对其进行筛选,留下与聚类结果相匹配的Alert,并按

照时间戳对其进行排列.
一般情况下,短时内的攻击行为会触发大量的同类型的

警报.为了减少冗余的警报,便于筛选攻击类型,本文选取

２min为时间窗口(每隔 ２min对时间内的警报数据进行处

理),对窗口内的警报进行去重[１４],并在展示时将最后一项作

为该条 Alert在２min之内被触发的频率.
从数据库提取到的所有的 Alert有３７３０６条,经过层次

聚类的筛选后有１９６７４条,再通过时间窗口去重后得到５１４
项.其部分结果如表５所列,表中首先展示了攻击发生的时

间(精确到秒);接着是警报的具体内容,即攻击的详情;如果

攻击状态匹配到则显示攻击状态,没有匹配到则显示空格,其
中攻击状态２００OK代表攻击行为已经成功与服务器建立连

接,攻击危害较大;然后是数据包的ID,便于管理员查看攻击

包的详细信息;最后一项代表该条 Alert被触发的次数.

表５　警报聚类的处理结果

Table５　Processingresultsofalertclustering
聚类结果信息

２０１８Ｇ０１Ｇ２２１５:５８:３４ＧＧSQLwaitfordelayfunctioninPOSTＧpossibleSQL
injectionattemptＧＧＧＧ１６０４５ＧＧ１６
２０１８Ｇ０１Ｇ２２１５:５８:５５ＧＧET WEB_SERVERSQLErrorsinHTTP２００ReＧ
sponseＧＧ２００OKＧＧ１６８８１ＧＧ２
２０１８Ｇ０１Ｇ２２１６:００:２４ＧＧstream５:TCPSmallSegmentThresholdExceededＧＧ
　ＧＧ１６８８７ＧＧ１
２０１８Ｇ０１Ｇ２２１７:０２:３７ＧＧstream５:TCPSmallSegmentThresholdExceededＧＧ
　ＧＧ１６９００ＧＧ１４

根据表５所列的聚类后的结果,可以快速识别出攻击类

型、攻击状态以及某时间内某种攻击出现的频率.

４．３　警报处理方法评估

４．３节的实验通过白盒测试获取到的待处理的警报有３７
３０６条,经过层次聚类结合时间窗口去重的方法得到的警报

有５１４条.警报的聚类率达到了９８．６％,攻击类型占比为

１００％.为了进一步评估本算法的性能,除了聚类率参数,本
节还引入了检出率.检出率为被成功检测出的攻击行为占总

的测试样本数的比例,即聚类后的警报为成功检测攻击的警

报的占比.
为了验证本文提出的基于层次聚类的警报内容聚类方法

的检测效果,本节将其与秦子燕的警报聚类系统[１５]进行比

较.聚类率的实验对比结果如图１１所示,从中看出本文方法

的聚类率较对比方法高出１７．３％.

图１１　聚类率的对比

Fig．１１　Comparisonofclusteringrate

由于近年来警报聚类处理常常被用于警报关联处理的前

一处理过程,因此从聚类率方面对比性能较为片面,例如梅海

彬提出的攻击序列聚类方法[１６]中聚类部分的聚类率仅有

３８．８４％.因此本文增加了检出率来评估警报处理方法的性

能.将本文方法与徐小龙提出的基于蚁群聚类的入侵检测警

报[７]过滤方法进行了比较,后者是通过结合蚁群算法和 K 均

值聚类算法来对入侵检测警报进行过滤.检出率实验的对比

结果如图１２所示,从中看出本文方法的检出率较对比方法结

果高出了３．４％.

图１２　检出率的对比

Fig．１２　Comparisonofdetectionrate

从对比实验的结果可以看出,在聚类率和检出率上,本文

方法都优于对比方法.因此,本文提出的基于层次聚类的警

报内容处理方法在一定程度上可以弥补传统聚类方法聚类效

果和检出效果较差的缺陷,对攻击警报具有更加丰富的表征

能力.

结束语　本文针对入侵检测系统的警报冗余问题,提出

了改进层次聚类的算法,使用Snort入侵检测系统对实验的

攻击结果数据进行检测,并将检测出来的警报结果进行层次

聚类.该方法中进行了阈值的选取,并使用余弦相似度来计

算聚类后的代表警报,选取２min的时间窗口对按照时间戳

排列的警报进行去重.实验结果表明,本文方法在聚类率和

检出率上都有较优的性能.
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