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摘　要　多核时代的到来使得并发程序的设计备受人们关注.然而,并发程序的并发性和不确定性容易引发并发缺

陷.因此,快速且有效地检测出这些并发缺陷尤为重要.首先,将目前常见的并发缺陷分为五大类(并发类型状态缺

陷、死锁、数据竞争、原子性违背和顺序违背);随后,从软件运行的角度,将现有的并发缺陷检测技术分为静态分析、动

态分析和动静结合分析,并对每一类进行详细的分析、比较和总结;接着,对并发缺陷检测技术的通用性进行分析和总

结;最后,从通用准确的并发缺陷检测、软硬件相结合的并发缺陷检测、并发缺陷检测修复一体化、适用于松散内存模

型的并发缺陷检测、安卓等其他应用平台的并发缺陷检测和分布式系统非确定性并发缺陷研究等方面,对并发缺陷检

测技术的未来研究进行了探讨.
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Abstract　TheadventofmultiＧcoreeramakesconcurrentprogrammingmoreandmorepopular．However,concurrent

programscouldeasilyleadtoconcurrencybugsduetotheirinherentconcurrencynatureandnonＧdeterministicthread

scheduling．Itiscriticaltodetectconcurrencybugseffectivelyandefficiently．First,concurrencybugsweredividedinto

fivecategories(i．e．,typeＧstatebug,deadlock,datarace,atomicityviolationandorderviolation)．Then,concurrencybug
detectiontechniqueswereclassifiedintostaticanalysis,dynamicanalysisandthecombinationanalysisinitemsofrunＧ

ningprograms,eachwiththedetailedanalysis,comparisonsaswellasaccuratesummarizations．Next,theuniversalityof

theexistingdetectiontechniqueswasanalyzed．Finally,theresearchdirectionsonconcurrencybugdetectioninthefuＧ

turewerediscussed．
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１　引言

在当前多核架构充分普及的硬并发时代,并发程序以资

源利用率高、计算速度快等优点,在现代软件开发中得到了广

泛应用[１].然而,由于多线程调度的不确定性,并发程序容易

产生各种类型的并发缺陷,并造成严重事故,如 TheracＧ２５医

疗事件[２]和２００３年北美大停电事故[３].以上机遇和挑战,激

发了国内外广大研究学者对并发软件测试的研究热潮.对并

发软件测试的研究最早可追溯到 Taylor提出并发状态(ConＧ
currencyState)、并发历史(ConcurrencyHistory)等相关概念

及形式化定义,并提出基于并发历史的并发分析方法及相关

的结构性测试覆盖准则[４Ｇ５].随后,研究者对该领域展开深入

的研究,并提出了许多行之有效的方法.

国内外已有一些对并发软件调试和测试的综述性论



文[６Ｇ１０].为了对该研究问题进行全面的分析、比较和总结,我

们对近１２年来在并发软件测试领域顶级会议和期刊上的文

章进 行 调 研.首 先 在 IEEE,ACM,Springer,Elsevier 和

CNKI等论文数据库中进行检索,然后对检索出的论文进行

人工审查,以筛选出与该研究问题直接相关的论文.最终,选

择出高质量论文共１９９篇(截止到２０１７年１２月).其中,绝

大部分论文发表在软件工程领域的顶级会议或期刊上.我们

对每年在以上会议或期刊上发表的论文数目进行统计,如

表１所列.表１中的数据说明,近年来,并发软件测试逐渐成

为了研究热点.

表１　并发软件测试论文数目的统计

Table１　Statisticofnumberofpapersonconcurrentsoftwaretest

年份
期刊

TSE TOPLAS TOSEM

会议

ICSE ESEC/FSE ASE
合计

２０１７ ０ １ ２ ４ ５ ７ １９
２０１６ ５ １ １ ６ ７ ６ ２６
２０１５ ３ １ １ ７ １０ ５ ２７
２０１４ ３ ４ ０ ７ ７ ２ ２３
２０１３ ０ １ ３ ４ ６ ３ １７
２０１２ ２ ０ ０ ４ ４ １ １１
２０１１ ０ １ ０ ７ １ ３ １２
２０１０ １ ２ ０ ８ ７ ０ １８
２００９ １ ０ ０ ６ ５ ２ １４
２００８ ０ ２ １ ２ ３ ２ １０
２００７ ０ ０ ０ ４ ３ ４ １１
２００６ ２ ３ ０ ４ １ １ １１

本文重点对已有的并发缺陷检测工作进行分析.具体来

说,并发缺陷检测通过静态分析、动态分析或动静结合的方式

完成.在缺陷检测的基础上,可开展并发缺陷的重现、诊断和

修复工作.为了深入调研并发缺陷检测方法的研究进展,我

们查阅表１中所有文献并筛选出９４篇相关论文,然后按研究

方法将其进行归类.我们发现,动态分析方法较多,常采用执

行控制技术(１８篇)快速暴露并发缺陷;在静态方法中,数据

流分析技术、符号执行和模型检测占主流;动静结合的研究相

对较少.

本文第２节对并发缺陷进行分类,并给出相应定义;第３
节对已有的并发缺陷检测技术进行分类、分析和比较;第４节

对并发缺陷检测技术的通用性进行分析;第５节展望未来的

研究重点;最后总结全文.

２　并发缺陷的分类

并发缺陷指两个或两个以上的线程因交互地作用于一个

或多个共享资源而引起的程序崩溃或挂起,或产生与串行执

行不同的结果,且这样的结果是不确定的.

我们发现,近年来也不乏对高级程序语义相关的并发缺

陷的研究,如并发类型状态缺陷.因此,本文将并发缺陷分为

并发类型状态缺陷、死锁、数据竞争、原子性违背和顺序违背.

定义１(并发类型状态缺陷)　若线程的类型状态发生改

变,且没有与另外线程的其他操作同步,则会造成对象执行其

类型状态中不允许的操作,从而产生并发类型状态缺陷.

定义２(死锁)　两个或两个以上的进程/线程在执行过

程中,由于竞争资源或彼此通信而无限期地陷入僵持的局面,

如果无外力作用,它们都将无法推进下去,此时称该系统产生

了死锁.由于竞争资源而产生的死锁称为资源死锁;由于接

收不到其他线程发来的消息而陷入无限等待产生的死锁称为

通信死锁.

定义３(数据竞争)　两个或两个以上的线程同时访问相

同的内存单元,且至少有一个访问是写操作,同时线程间没有

时序约束.

定义４(原子性违背)　对共享内存的多个访问存在交错

执行,打破了期望的顺序执行序列,即某个代码区域应该是原

子的,但在执行过程中因交错执行破坏了其原子性,从而产生

与该指令序列原子地执行时不同的执行效果.

定义５(顺序违背)　两个内存访问没有按照期望的顺序

执行,导致程序异常甚至崩溃.

３　并发缺陷检测技术

在对已有的研究工作进行系统总结的基础上,根据并发

缺陷检测技术的思想手段的不同,将并发缺陷检测分为静态

分析、动态分析、动静结合３类,如图１所示.早期研究主要

集中于静态分析,后来随着对并发缺陷研究的不断深入,动态

分析和动静结合的方法逐渐成为主导.
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图１　并发缺陷检测技术的分类

Fig．１　Classificationofconcurrencybugdetectiontechniques

３．１　静态分析

静态分析以人为定义的缺陷模式为指导,对分析文件进

行模式提取和对比,以检测缺陷.静态分析具有操作简单、计

算量相对较小等特点,但思想保守,误报率较高,需要较多的

人工干预.静态分析方法可以进一步分为数据流分析、类型

系统、模式定义、符号执行和模型检测５类.

１)数据流分析技术.该技术直接分析程序源代码,通过

指向分析和逃逸分析计算共享变量、多线程访问共享变量的

位置,并判断不同锁集中的元素是否指向同一个锁对象,从而

检测数据竞争、死锁和原子性违背等并发缺陷;或计算程序的

静态锁顺序图,将图中的环报告为可能的死锁.

Jlint[１１]是最早使用锁顺序图检测死锁的工具,但只实现

了对同步方法的分析.随后,Artho和 Biere对Jlint进行了

扩展,提出了Jlint２[１２],基于数据流分析检查不同类中的方法

４１ 计 算 机 科 学 　２０１９年



或同步块是否占有相同的锁,以检测潜在的死锁;但未进行别

名分析,存在较多的漏报.针对以上问题,Naik等[１３]通过对

象敏感分析构造调用图和指向关系,通过别名分析、逃逸分

析、并行分析排除不可能发生的死锁.RacerX[１４]使用流敏感

的过程间静态分析检测数据竞争和死锁,具有较好的可扩展

性和准确性,但无法保证检测到所有的竞争.Chord[１５]使用

线程逃逸分析计算逃逸对,静态检测数据竞争.MUVI[１６]通

过流不敏感的和过程间静态数据流分析收集变量的访问信

息,进而推断多变量原子性违背.随后,Huang[１７]指出逃逸

分析的一些局限性,并基于指向分析和调用图设计了可扩展

的线程共享分析算法,该算法更加精确且快速地识别出了大

型并发程序中线程访问共享数据的位置.

２)类型系统.类型系统将缺陷检测问题转化为类型检查

问题,即检查所有对共享变量的访问是否都有一致性锁保护.

若没有,则该访问类型为非法类型,可能会构成数据竞争等并

发缺陷.早期的类型系统方法[１８Ｇ１９]需要开发人员添加大量

注释,或标注原子集标签.Flanagan等[２０]使类型系统支持线

程本地对象和参数化的类及方法,且扩展到大型系统,识别并

检查并发程序中的原子属性.它可以为程序中未注释的方法

自动且精确地推断原子性,减轻了编程人员的注释负担.

３)模式定义.模式定义是指人工指定或预先定义好模

式,然后通过静态分析自动推断原子性区域、原子变量集或错

误交互点.该方法主要针对非死锁缺陷检测,具有漏报率较

低的优势,但是扩展性较差.FindBugs[２１Ｇ２２]是模式定义方法

较早的且最为典型的应用工具,其收集了１８种缺陷模式,如

空指针异常、双重检查锁、同步不一致等,然后将Java字节码

与预先定义的缺陷模式进行匹配来检测缺陷.随后,Vaziri
等[２３]根据１１个有问题的交互场景对数据竞争进行重新定

义,构成一套完整的非序列化模式,并通过静态分析自动推断

代码中需要同步的位置,以检测数据竞争.

４)符号执行.符号执行是一种使用符号值代替具体值来

执行程序的技术,是一种基于路径的程序分析方法,最早提出

于２０世纪７０年代[２４].它使用数学和逻辑符号对程序进行

抽象,具有普遍性和严格性.在分析过程中,路径条件表示为

关于符号的取值约束,路径条件的可满足问题则转化为约束

可满足问题.现代符号执行技术结合具体值和符号值来有效

探测程序的所有路径.ConcolicTesting[２５Ｇ２６]最具代表性,却

只适用于串行程序.Sen[２７]最早设计并实现了并发测试工具

jCUTE,专门 用 于 测 试 多 线 程 Java 程 序.Con２colic[２８]使

ConcolicTesting更加一般化,使用符号执行获得输入和调度

序列,能更加系统地探索并发程序的执行空间.

符号执行是一种精确的程序分析方法,不存在误报[２９].

然而,著名的路径爆炸问题使其扩展性较差.针对该问题,研

究人员提出了各种缓解和解决办法,如使用摘要[３０]、路径合

并[３１]、启发式搜索[３２]等.

５)模型检测.模型检测是一种验证有限状态系统时序逻

辑属性的形式化方法.首先将软件构造为状态机等抽象模

型,然后使用模态/时序逻辑公式等形式化的表达式来描述安

全属性,最终对模型进行遍历以验证软件是否满足安全属性,

从而判断是否存在缺陷.Verisoft[３３]是基于程序执行信息提

取的模型检测工具,通过调度程序执行,利用程序执行信息

(堆、栈和寄存器等)构造状态转换图,然后进行属性验证.此

后,Verisoft,JPF[３４]和 SPIN[３５]模 型 检 测 工 具 得 到 了 广 泛

应用.

尽管模型检测具有以上优势,但是与符号执行一样,状态

空间爆炸问题是一大挑战.针对这一问题,学术界已经提出

一些解决方法,通过减少和压缩状态空间来降低计算负载,如

偏序规 约 技 术[３６]、最 大 因 果 规 约 技 术[３７Ｇ３９]、有 界 模 型 检

测[４０Ｇ４１]和抽象技术[４２Ｇ４３].

３．２　动态分析

动态测试通过动态地执行被测程序,以期能够触发程序

异常,并且触发的异常都是真实存在的问题,人工干预度较

低,因此误报率较低;但并发交错执行的不确定性,导致其漏

报率比较高.动态分析方法可以进一步分为基于不变量分析

技术、缺陷模式识别技术、预测轨迹分析技术、动态监视技术、

执行控制技术、锁集法、先发生于法和混合法８类.

１)基于不变量分析技术.不变量是程序正确执行期间维

持的某些性质,反映了编程人员对程序行为的意图.不变量

传统上被用于编译优化,近几年,研究人员通过训练执行程序

推断可能的不变量,检测并发缺陷.早期,Liblit[４４]通过统计

部署软件中执行的多样性来探索基于不变量的缺陷检测.根

据统计结果,将程序不变量分为３类:基于特征的不变量、基

于关系的不变量和基于值的不变量.随后,Shi等[４５]提出一

类新的程序不变量———定义使用不变量,捕获定义引用间的

内在联系,并实现了工具 DefUse,其不仅可以检测多种常见

的并发缺陷,还能够检测内存缺陷和语义缺陷.最近,Zhang
等[４６]提出预期不变量,以及时检测多种类型的并发缺陷(包

括原子性违背和顺序违背).

２)缺陷模式识别技术.缺陷模式识别是根据预先定义的

缺陷模式动态推断识别原子性区域或不可序列化的交错执

行.该技术具有人工干预少、扩展性好等优点,但漏报率比较

高.早期的缺陷模式识别技术大多只针对原子性违背模式.

Velodrome[４７]是第一个可靠且完备的原子性违背动态分析工

具.为了有效应对并发程序测试中庞大的交互空间问题,

Penelop[４８]预先定义了５种典型的原子性缺陷模式,然后只选

择会导致这些缺陷模式的调度进行重新执行,使得检测过程

更加高效.随后,Park等开发出的Flacon[４９]成为了第一个能

同时检测原子性违背和顺序违背的动态缺陷定位工具.该工

具结合缺陷定位技术,检测程序成功/失败执行的数据访问模

式,报告具有不同可疑度的数据访问模式,并将其进行排序.

实验验证了该工具的有效性和高效性.之后,他们对 Flacon
进行扩展,提出 Unicorn[５０],以识别并检测造成非死锁并发缺

陷的数据访问模式.

３)预测轨迹分析技术.预测轨迹分析技术是为了更早地

检测软件缺陷而产生的一种分析技术.首先记录一条程序的

正常执行轨迹,然后在满足某些调度约束的前提下将路径中的

事件重排列,以检测未暴露的并发缺陷.该技术可以预测并揭

露未经历过的执行路径中的并发缺陷,因而漏报率较低;此外,

该技术基于动态收集到的路径进行分析,因而误报率较低.

然而,状态空间爆炸问题使得该技术难以扩展到较长轨迹.
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预测轨迹分析技术的思想最初源于 Wang等[５１]提出的

一种原子性缺陷检测方法.近年来,该技术受到了国内外研

究学者的广泛关注,Huang等[５２Ｇ５５]对此做出的贡献尤为突

出.例如,他们开发了PECAN[５２]来预测多种并发访问异常,

对于每个预测的异常访问,PECAN 可以生成具体的执行路

径来确定性地暴露程度异常;设计了最大可靠的动态数据竞

争检测工具 RVPredict[３８],该工具能检测到许多之前从未发

现的数据竞争;经过进一步推广,实现了 GPredict[５４],其能检

测更一般化的高级并发特性违背.

４)动态监视技术.动态监视技术在程序运行时监视多线

程的交错情况,识别共享变量和交错访问等信息.该技术的

误报率低,但程序运行的不确定性导致了漏报率非常高.

Biswas等[５６]提出双重检查的方式来检测原子性违背,历经２
次相互协作的动态分析.第一次运行完全跟踪线程间的依

赖,虽然不精确,但提高了性能;第二次是精确分析,只处理第

一次分析时识别为可能具有原子性违背的部分,保证了精度.

５)执行控制技术.执行控制技术在程序运行时控制线程

调度,使得并发缺陷容易暴露出来.该技术增大了缺陷暴露

的概率,因此漏报率较低,但执行开销较高.早期,Edelstein
等[５７]提出在同步点注入人工延迟[５８]以增大竞争同步资源的

概率,并实现了工具 ConTest.ConTest有助于暴露死锁,但

是在暴露原子性违背方面的效率并不高.随后,RaceFuzＧ

zer[５９]基于竞争条件,随机控制竞争指令的执行顺序,降低了

误报率.但是,它暴露缺陷的能力依赖于竞争检测器,而大多

数的数据竞争检测器很难达到较高的覆盖率.针对以上问

题,Park等[６０]提出CTrigger,利用最小执行扰动控制线程的

调度,以增大原子性违背的暴露概率.

６)锁集法.锁集法检查多个线程对同一个共享变量的访

问是否持有相同锁.如果没有共同锁保护共享资源,则可能

因交错执行而产生并发缺陷.在给定精确信息的情况下,锁

集法可以检测多种并发缺陷.但是,该方法忽略了除锁之外

的其他同步原语(如signal/wait/fork/join等),因而会有较高

的误报率.早期,Eraser[６１]引入锁集算法推断同步,动态检测

数据竞争,但不能用于更准确的同步模式.Atomizer[６２]结合

锁集算法和Lipton规约理论识别具备原子性的程序代码块,

是第一个自动检测原子性违背的工具,但受锁集理论的限制,

其识别精度并不高.Goldilocks[６３]扩展了锁集的概念,构造

同步设施集合和线程集合,是一个精确的竞争检测器,但执行

效率并不高.

７)先发生于法.先发生于法基于Lamport的先发生于关

系[６４].如果２个线程同时访问一个共享内存,且是因果无序

的,则认为可能会发生竞争.先发生于法没有误报,然而,由

于交互敏感性,其检测能力弱于锁集法,会出现漏报.此外,

该方法实现比较困难,扩展性较差.传统的先发生于法基于

时钟向量技术,如 DJIT 算法[６５],只针对单个操作,且需要较

高 的 时 间 和 空 间 复 杂 度.随 后,Flanagan 等 提 出 VeloＧ

drome[４７],在程序执行中推断各种操作之间的先发生于边,然

后构造事务的先发生于关系图,有环出现则表明观察的路径

是不可串行化的.此外,他们还使用一种轻量级的自适应表

示方法替代传统的时钟向量技术,实现了数据竞争检测器

FastTrack[６６].最近,Cai等[６７]提出时钟竞争的概念,并借助

硬件支持进行竞争采样,降低了动态检测的运行负载.

８)混合法.混合法结合两种或两种以上方法的优点,以

达到更好的检测效果,误报率和漏报率都相对较低.如 ASＧ

SETFUZZER[６８]使用锁集法和先发生于法识别数据竞争和原

子性违背.如 Velodrome[４７]在动态监视程序执行时构造事务

的先发生于关系图,描述事务间的依赖关系,保证了可靠性和

较高的精度.

３．３　动静结合

动静结合的分析技术结合了动态分析的准确性和静态分

析的完备性.静态分析为动态分析运行时验证减少了负载;

动态分析为静态分析提供了可靠性保证.

数据流分析和执行控制技术结合,可以有效提高方法的

精度,降低方法的误报率和漏报率.同时,数据流分析为后期

执行控制技术指引了方向,可以大大缩短并发缺陷检测的时

间,提高方法的性能.例如,ConSeq[６９]静态识别字节码程序

中可能的失败点,使用静态切片识别控制依赖和数据依赖影

响失败点的关键读指令,然后在程序执行中控制线程调度以

识别导致软件失败的可疑交互.最近,Cai等[７０]提出一种基

于约束的方法来执行线程调度,以验证死锁.对于已确认的

死锁,通过静态数据流分析识别导致该死锁发生的冲突内存

访问,有利于开发人员理解并修复死锁.

数据流分析和锁集法结合,有利于降低漏报率,提高方法

的性能,但仍有较高的误报率.例如,Choi等[７１]结合静态分

析和动态锁集法改进了 Eraser,利用数据流分析识别可能参

与数据竞争的内存访问语句,移除运行时不必要的检查,降低

了运行时负载;然后通过插装和运行时优化进一步识别和丢

弃冗余的访问事件;最后运行时检测器在程序运行时利用优

化后的 锁 集 法 检 查 访 问 事 件,进 而 检 测 数 据 竞 争.Yoga
等[７２]结合数据流分析和锁集法并行检测程序中的数据竞争,

并通过实验验证了方法的有效性和高效性.

模式定义和动态监视技术相结合具有较高的人工干预

度,可扩展性较差,且具有较高的运行负载;但是,该方法可以

在一定程度上降低误报率.例如,Hammer等[７３]最先基于文

献中定义的一系列有问题的访问模式提出一种运行时动态监

视技术,自动检测原子集序列化违背,包括数据竞争和原子性

违背.Lucia等[７４]从简化分析复杂度的角度,将共享变量形

象化为颜色,同一类原子变量集中的变量具有相同的颜色,对

变量的访问则转变为对某种颜色的访问.他们预先定义了５
种类型的不可序列化交互模式,然后执行程序,线上检测单

(多)变量原子性违背.

模式定义结合执行控制技术,首先预指定检测的模式类

型,静态识别并推断可能的并发错误交互点,然后添加随机延

时扰动控制线程执行,以检测并发缺陷.例如,AtomRace[７５]

利用模式定义识别原子的或交互访问的语句块,在其前后进

行插装,为后期执行控制技术打下基础.同时,在动态分析过

程中添加延时扰动,使得检测过程覆盖更多的访问交互.

４　并发缺陷检测技术的通用性分析

本节总结不同的并发缺陷检测技术与并发缺陷类型之间
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的关系.表２列出了并发缺陷检测方法针对本文介绍的５类

并发缺陷的适用性情况.

表２　并发缺陷检测技术通用性统计

Table２　Statisticofuniversalityaboutconcurrencybug
detectiontechniques

思想 方法

并发缺陷

死锁
数据

竞争

原子性

违背

顺序

违背

并发类型

状态缺陷

静态

分析

数据流分析 √ √ √
类型系统 √ √ √
模式定义 √ √
符号执行 √ √ √ √ √
模型检测 √ √ √ √

动态

分析

基于不变量分析 √ √
缺陷模式识别技术 √ √
预测轨迹分析技术 √ √ √ √ √

动态监视 √ √ √ √
执行控制 √ √ √ √
锁集法 √ √

先发生于法 √ √
混合法 √ √

动静

结合

数据流分析＋执行控制 √ √ √ √
数据流分析＋锁集法 √ √
模式定义＋动态监视 √ √
模式定义＋执行控制 √ √ √ √

从表２中可以看出:

１)对高级并发缺陷中并发类型状态缺陷的研究方法较为

单一.低级并发缺陷研究中,大多数方法集中在对数据竞争

和原子性违背的检测,死锁和顺序违背次之.

２)符号执行和预测轨迹分析技术的通用性最好,可以检

测５种并发缺陷,其次是模型检测和执行控制技术.

３)数据流分析技术主要用于检测死锁、数据竞争和原子

性违背.模式定义方法主要用于检测底层内存访问中的非死

锁并发缺陷.

４)并发缺陷检测研究中,动态分析被广泛应用.其中,针
对数据竞争和原子性违背,常采用动态监视、执行控制技术、

锁集法、先发生于法或混合法.

５)模型检测技术通过验证软件是否满足多种安全属性来

判断是否存在缺陷,因此,也可以检测多种并发缺陷.但是,空
间爆炸问题限制了该方法无法适用于大型并发应用程序中.

６)动静结合方法可以中和动态分析和静态分析的优缺

点,多适用于数据竞争和原子性违背.

５　研究展望

目前,虽然并发缺陷检测方法已经取得众多实质性的研

究成果,但该研究领域还存在大量值得国内外研究人员进一

步关注的研究问题.

１)更加通用、准确的并发缺陷检测.并发软件可能存在

不止一种并发缺陷,特别是对于大型并发程序,如开源数据库

MySQL.已有的并发缺陷检测工具的通用性较差,测试人员

必须使用多种缺陷检测工具对同一个软件进行多次检测.开

发更加通用、准确的并发缺陷检测工具,有利于提高测试

效率.

２)软硬件相结合的并发缺陷检测.纯软件方法动态检测

并发缺陷对硬件平台没有特殊要求,适用性较强,但会降低并

发程序的运行速度;纯硬件方法可以降低执行开销,但需要修

改当前的体系结构,可用性较差,而且不同种类的并发缺陷需

要设计不同的硬件和缓存协议.将来的研究应设计软硬件结

合的并发缺陷检测工具,以充分利用软件和硬件技术的优势

来检测多种并发缺陷.

３)并发缺陷检测及修复[７６]一体化.已有研究多集中于

单独检测或单独修复并发缺陷.然而,有的修复工具依赖检

测工具的报告结果,检测工具出现漏报时会导致错过修复,出

现误报时则会继续错误地修复,从而对后期造成麻烦.将来

的研究可以设计更多工具同时检测、诊断并修复所有并发

缺陷.

４)适用于更加松散的内存模型的并发缺陷检测.顺序一

致性模型过于理想化,抑制了在硬件和编译器上的一些性能

优化功能.目前在松散内存模型下的并发缺陷检测技术较

少[７７Ｇ７８],导致已有的并发缺陷检测工作难以在实际中应用.

设计并开发更多适用于弱内存模型的并发缺陷检测工具,将

是学术界和工业界深入研究的一个重大问题.

５)推广在安卓等其他应用平台的并发缺陷研究[７９Ｇ８０].宽

带无线接入技术和移动终端技术的飞速发展,促使人类进入

移动互联网时代.安卓平台是事件驱动并基于多线程架构

的,且需要随时监听多种类型的事件[８１].在该平台下的并发

缺陷检测会面临更大的挑战.

６)深入对分布式系统非确定性并发缺陷的研究.目前,

云计算[８２]发展如火如荼,分布式软件已超越了单机软件,成
为主导领域.然而,以数据为中心的分布式系统的可靠性遭

受着非确定性并发缺陷的严重威胁[８３].如何将研究成果合

理地应用到对分布式并发缺陷的研究中,并探索新的研究方

法进行分布式系统非确定性并发缺陷的检测、诊断和修复,将

是未来需要关注的一个重要研究问题.

结束语　本文对已有的并发缺陷检测研究进行系统的分

类和总结.首先,从研究背景展开介绍,将目前常见的并发缺

陷分为并发类型状态缺陷、死锁、数据竞争、原子性违背和顺

序违背五大类;然后,对现有的并发缺陷检测技术进行分类比

较、分析和总结,根据方法手段的不同将并发缺陷检测技术分

为静态分析、动态分析、动静结合,并从有效性、高效性、扩展

性和人工干预度等方面做出评价,同时系统分析并总结了以

上技术对５种并发缺陷的检测能力;最后,提出一些在并发缺

陷检测研究中仍值得我们进一步探讨的研究问题.
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