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摘　要　同步数据流语言(如 Lustre,Signal)近年来在航空、高铁、核电等安全关键领域得到了广泛应用,因此与这类

语言相关的开发工具本身的安全性问题受到高度关注.同步数据流语言到串行命令式语言的可信编译器是此类工具

的典型代表(如Scade).构造可信编译器的途径可分为两大类:一类是传统的方法,例如通过大量测试和严格的过程

管理等手段来实现;另一类是通过形式化方法,例如直接对编译器本身进行形式化证明,采用翻译确认的方法等.近

年来,形式化方法作为构造和验证可信编译器的关键途径而得到广泛的重视,有望最大限度地解决“误编译”问题,因

而成为新的研究热点.文章在介绍可信编译器的形式化构造和验证方法的基础上,特别聚焦于同步数据流语言可信

编译器的相关研究工作,对其现状进行综述和分析.
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Abstract　SynchronousdataＧflowlanguages,suchasLustreandSignal,havebeenwidelyusedinsafetyＧcriticalindustrial
areas,suchasairplane,highＧspeedrailways,nuclearpowerplantsandsoon．Hence,thesafetyofdevelopmenttools
themselvesforsuchlanguageshasbeenpaidhighlyattentionon．ThetrustworthycompilerfromasynchronousdataＧ
flowlanguagetoasequentialimperativelanguageistypicallyoneofsuchkindsoftools,suchasScade．Therearetwo
waystoimplementatrustworthycompiler:thetraditionalmethod,forinstance,plentyoftestingandstrictprocessmaＧ
nagement;theformalmethod,forexample,formalverificationforthecompileritself,andtranslationvalidation,etc．The
formalmethodhasbeenpaidmuchattentioninrecentyears,becauseithasbeenwidelystudiedasthecriticalapproach
intheconstructionandverificationofatrustworthycompiler,anditisexpectedtohavetheopportunityinsolvingthe
“miscompilation”problemtotheutmostextent．Aftertheintroductionofformalmethodstoconstructandverifya
trustworthycompiler,thesurveyandanalysisoftheresearchworkandthecurrentstatusforthetrustworthycompilers
ofsynchronousdataＧflowlanguagewerespeciallyfocusedoninthispaper．
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１　引言

计算机技术日益广泛地应用于航空航天、高速铁路、核电

能源和医疗卫生等领域的安全关键系统(SafetyＧCriticalSysＧ

tem,SCS[１])中.SCS一旦失效,将给人类的生命财产、社会

生产和生活环境带来巨大的破坏.在现代计算机技术的发展

中,相比软件来说,硬件方面的安全性保障技术更加成熟,人

为因素导致硬件故障的概率相对较小.虽然人们一直关注于

软件安全性问题,并积累了大量研究成果和实践经验,但软件

方面的安全保障目前仍旧是计算机系统安全性中的薄弱环

节.如何为安全关键系统构造一个基础的安全软件环境是需

要解决的首要问题,尤其是对操作系统、编译器等基础软件.

本文将针对安全可信的编译器进行介绍.

所谓安全可信的编译器,就是要保证编译器做正确的事

情,保证它能将符合源语言规范的程序正确翻译到目标语言

程序.这里,“正确翻译”主要指功能方面,通常情况下是指源

语言到目标语言的语义保持关系(通常被刻画为一种反向的

行为模拟等价关系).不能实现“正确翻译”的编译器,则一定

存在某种程度的“误编译”错误.

作为用于产生代码的工具,编译器的实现和维护自然经



过了“精雕玉琢”,同时又“随时随地”经受着无数应用程序的

“考验”,因此编译器的正确性问题容易被人们忽视.但了解

实际情况的人都知道,编译器的“误编译”问题是司空见惯、习
以为常之事.在许多领域中,由于“误编译”一般不会引发本

质的问题,又是小概率事件,因此人们往往也忽视了“误编译”

所带来的影响.然而,对于安全攸关系统而言,则必须考虑编

译器引入的错误,否则在源程序级的高成本验证工作可能在

目标程序级失效.实际上,在航空领域的 RTCADOＧ１７８B/C
类标准中,编译器属于需要鉴定的工具类软件,需要按照机载

软件的要求同等对待.

图１(摘自 X．Leroy在 POPL’２０１１ 的特邀报告[２])描述

了安全关键的嵌入式控制领域中典型的应用程序开发流程:

从高级算法描述语言或建模语言所描述的安全级应用程序生

成行为等价的 C代码,后者接着被翻译成可执行的目标代

码.图１中,Simulink是面向建模语言 MatLab的著名工具;

Scade[３]是基于同步数据流语言 Lustre[４Ｇ５]的建模与开发工

具.如图１所示,在对安全关键系统进行验证和确认(V&V)

时,不能不考虑编译器可能引入的错误.另外,更值得关注的

是:若代码生成器或编译器不可信,针对(高级算法描述语言

或建模语言)源程序(模型)进行的有关安全性方面的各种努

力(模型检查、正确性证明、静态分析及模拟仿真等)则会付之

东流.因此,除了要保障应用程序本身的安全性之外,还需要

有安全可信的编译器(或代码生成器).

图１　编译器(代码生成器)带来安全隐患的流程

Fig．１　Processofcompiler/Codegeneratorinducingsafetyproblem

本文将在介绍可信编译器的形式化构造和验证方法的基

础上,特别聚焦于同步数据流语言可信编译器的相关研究工

作及其发展现状.同步数据流语言(如Lustre,Signal)近年来

在安全关键领域得到了广泛应用,比如Scade工具将一种扩

展的Lustre语言翻译成C语言.在实际应用中,通常会将诸

如同步数据流语言之类的高级算法描述语言翻译成常规的串

行命令式语言(通常为C语言),如图１的上半部分.同步数

据流语言与串行命令式语言之间有很大的语义差距,正如 X．
Leroy所言,构造这样的可信编译器(或可信代码生成器)是
一项很有价值且富有挑战性的工作[２].

本文第２节先对同步数据流语言进行简要介绍;第３节

分析并讨论当前实现可信编译器的主要途径;第４节侧重对

同步数据流语言到串行命令式语言(通常为 C语言)可信编

译器的典型工作和发展情况进行综述;最后有针对性地进行

小结.

２　同步数据流语言

传统的常规语言,如 C语言,一直以来都是安全关键领

域中使用最为普遍的开发语言.人们为安全有效地使用 C
语言下了很大功夫,积累了非常丰富的经验.尽管人们通过

各种办法来使得基于C语言的系统开发更加安全高效,但毕

竟C语言程序层次较低,不易使人们聚焦于问题本身,开发

效率受到很大影响,并且也难于验证.因此,基于模型/模型

驱动的开发逐步兴起并成为业界主流,由模型自动生成的代

码(C代码为主)已占据主导地位,比较著名的建模语言/工具

有Simulink和Scade等.

有一类建模语言被称为同步语言[６],特别适合于实时控

制系统的开发.所有同步语言均遵循同步假设(synchrony
hypothesis),即每个周期内的计算(从输入值得到输出值)都

是瞬间完成的;同步语言的语义被要求具有确定性.同步假

设以及确定性可以极大地简化实时系统的验证.另外,同步

语言通常有严格且可靠的数学定义,对于同步范型有友好的

工程设计方法,因此它在实时嵌入式应用的建模、规范描述、

验证以及实现等各个层面都已成为重要的技术选项[７Ｇ８].

２０世纪８０年代,人们就开始了同步范型的理论研究工

作[９],随即又出现了许多基于同步假设的语言,并且这些语言

都得到了广泛的应用.Esterel[１０Ｇ１１],Lustre[４Ｇ５]和 Signal[１２Ｇ１３]

是最著名的几种有代表性的同步语言.其中,Esterel是命令

式语言;Lustre和Signal是陈述式语言,具有数据流特征,常

被称为同步数据流语言.Lustre是函数风格的语言,而SigＧ

nal是关系型的语言.除 Esterel,Lustre和Signal外,学术界

和工业界还有其他具有同步特征的语言:LucidSynchrone[１４]

是对早期数据流语言 Lucid[１５Ｇ１６]的同步化,并采纳了 Lustre
的许多语言特征;Quartz[１７]是一种基于Esterel的面向响应式

系统的规范、验证以及实现的同步语言;Argos[１８]是StateＧ

charts[１９](一种著名的响应式系统的形式化图形语言)的同步

化;Synccharts[２０]是一种具有Statecharts风格和 Esterel语义

的图形语言;Grafcet[２１]是一种基于有同步特征的 Petri网的

建模/仿真工具.

这些同步语言各自的特点有利于进行一些实质性的静态

检查,甚至形式化分析和验证,从而有益于产生安全的代码.

在基于同步语言的开发工具中,最著名的是Scade,其代码生

成器 KCG将一种基于 Lustre的建模语言翻译成 C 语言.

KCG应该是获得民用航空软件生产许可(DOＧ１７８B/C)的第

一个商用代码生成器.目前,Scade工具已渗透到我国航空

航天、轨道交通及核电等安全关键领域.

虽然同步语言的发展已经相当成熟,并在安全关键的嵌

入式实时系统中极具影响力,但一直以来,人们对安全关键系

统的可信性要求日益提高,期待在各个环节上都达到最高程

度的安全可信.同步语言实现工具(各阶段的编译器、代码生

成器)本身的安全性,近年来已引起了学术界和工业界的极大

关注和兴趣.

本文主要关注同步数据流语言的可信编译器,Lustre,

Signal以及LucidSynchrone是此类语言的典型代表.上面

提到的其余同步语言与本文话题关系不大,仅简单提及.此

外,LucidSynchrone项目所积累的有关编译器验证的基础研

究,均由同一课题组人员转化为对 Lustre编译器的验证工

作.事实上,关于同步数据流语言编译器的验证工作,从目前

２２ 计 算 机 科 学 　２０１９年



学术界和工业界的进展来看,仅需关注与 Lustre和Signal相

关的工作即可.

同步数据流语言具有时钟同步、并发、流数据对象等特

征.例如,Lustre语言中,所有的数据都是流(stream),对应

于无穷多个逻辑时钟周期,每个周期有一个取值.所有的运

算都作用于流.每个逻辑时钟周期都执行同样的计算(即相

同的代码),并假设在逻辑时钟周期内计算一定可以完成,即

满足所谓的同步假设.各个周期内的计算由多个计算节点

(node)组成,每个计算节点内部是一个等式的集合,每个等式

都定义流上的运算,等式之间并发执行,是数据驱动的计算过

程.时态运算和时钟运算是Lustre语言(以及其他同步数据

流语言)中具有特色的流运算.基本的时态运算包括 pre,fby
和arrow(→)等,其中pre和fby可用于访问历史信息;基本

的时钟运算包括 when,current和 merge等算子,可用于改变

时钟的快慢.

３　可信编译器的构造途径

如何才能保证编译器的安全和可信? 对于编译器来说,

安全和可信的具体指标就是其正确性,要保证从源程序到目

标程序的翻译过程正确,即保证源语言的行为特征能够在目

标语言中被正确地体现,杜绝“误编译”.目前保证可信性的

方法主要有两类:１)非形式化的方法(或传统的方法),如采用

测试和过程管理;２)采用形式化的方法,主要包括直接对编译

器本身进行验证和翻译确认,以及混合使用这些方法.

３．１　通过测试和过程管理实现编译器的可信性

为了保证编译器实现的正确性,普遍的做法是采用大量

的测试用例对编译器进行测试.例如,GCC[２２]的torture测

试集包含几千个 C源程序用例,商用的 Plum HallStandard

ValidationSuiteforC[２３]有几万个用例,LustreV６[２４]的开源

软件包中含几百个源程序用例,等等.还有一些BugＧhunting
工具,例如Csmith[２５],它可以产生更多或更独特的源程序用

例,从而扩大覆盖范围,发现更多的编译器缺陷.

尽管如此,采用测试的手段仍是不完善的,如果测试用例

的覆盖范围不够广泛,则可能会遗漏编译器中的错误.即便

是通过测试发现了错误并且做了修改,也无法保证编译器自

身的正确性.实际上,仅编译器自动测试工具 Csmith(截至

２０１１年２月)以及 EMI/SPE(截至２０１７年１０月)就发现了

GCC和LLVM 的近１７００个编译错误.

Scade[３]工具的代码生成器 KCG经过了严格的 V&V 过

程,符合民航电子系统的国际标准 DOＧ１７８B/C,并且在空客

公司的多款客机如 A３４０和 A３８０中成功应用.然而,DOＧ

１７８B/C主要是以过程质量控 制 为 主 的 标 准,不 足 以 说 明

Scade的编译器不存在“误编译”.KCG并没有通过形式化的

方法加以严格验证,虽然 DOＧ１７８C中包含了一些非强制的形

式化相关条款,但经调研,业界的用户仍会不时发现 Scade

KCG的某些翻译漏洞.

３．２　通过对翻译过程本身进行形式化验证实现可信编译器

　　为增加编译器的安全和可信程度,仅通过测试和严格的

过程管理都是不够的.对编译器进行正确性验证,是解决问

题的根本途径.最严格的验证手段莫过于采用形式化方法.

工业界也早已意识到形式化软件开发的潜力,在一些安全攸

关领域的安全级软件开发标准中也逐步新增了与形式化方法

相关的目标或者相应的补充说明.CC(CommonCriteria)安

全评估标准[２６]中将可信性分为７个级别(EAL１ 到 EAL７),

可信性级别越高,其采用形式化规范和验证的程度就越高.

航空无线电委员会(RTCA)近期也已推出民航电子系统的国

际标准 DOＧ１７８C,其在 DOＧ１７８B的基础上增加了对形式化规

范和验证的要求[２７],如 DOＧ１７８C和 DOＧ３３３等补充说明.

近年来,有关编译器形式化验证的研究工作取得了长足

的进步,达到了实用化水平,为未来制定新的工业标准奠定了

强有力的基础.CompCert[２８]编译器是经过形式化验证的可

信编译器的杰出代表.该编译器将C的一个重要子集 Clight
翻译为PowerPC 汇编代码(后来也支持IA３２和 ARM 后端,

目前已扩展至可支持６４位处理器以及开源的 RISCV 体系

结构),其编译过程划分为多个阶段,前端解析过程之后每个

阶段的翻译正确性都借助辅助工具 Coq进行了证明,且这些

证明可由独立的证明检查器检查.这是迄今最强的形式化验

证手段,达到了人们所能期望的最高可信程度[２９].由于其目

标是对主体翻译过程本身进行验证(如图２所示),因此称此

类可信编译器为经过验证的编译器.Yang等[２５]关于 Csmith
的研究工作表明:CompCert在正确性方面的表现明显优于常

用的开源或商用C编译器.因CompCert编译器具有的杰出

成就,其代表性论文[３０]的作者 Leroy获得了２０１６年度的“十

年前最有影响 POPL论文奖”(MostInfluentialPOPLPaper

Award).

图２　经过验证的编译器(以CompCert为例)

Fig．２　Certifiedcompiler(example:CompCert)

３．３　通过翻译确认技术实现可信编译器

尽管对编译器的翻译过程本身进行形式化验证是一种比

较完美的保证可信性的办法,但是其难度高,工作量大,并且

无法扩展(一旦编译器需要修改,那么证明就需要重做).于

是,Pnueli等最早提出了翻译确认的方案[３１].翻译确认的方

法不是直接验证翻译程序,而是用统一的语义框架为翻译过

程的源和目标代码建模,两个模型之间定义一种特定的语义

等价关系/模拟等价关系,设计一种可自动证明二者等价性的

确认程序(返回成功与否,成功时或给出证明脚本,不成功时

或给出反例).根据不同的语义模型,确认程序可以通过自动

求解或证明、符号计算、模型检查、静态分析等方式来实现模

型间的等价性确认.

如图３所示的翻译确认过程中,在发现前后中间表示的

语义不等价时,会使编译器停下来.若非主体翻译阶段,比如
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某类中间代码的优化,则可以不必让编译器停下来,不做这一

优化即可,如图４所示.

图３　翻译确认(针对某个主体翻译阶段)

Fig．３　Translationvalidation(foramajortranslationstep)

图４　翻译确认(针对某个中间表示上的优化)

Fig．４　Translationvalidation(foranintermediateoptimization)

早期,Necula和Lee提出了PCC(proofcarryingcode)机
制,并带动了关于确认式编译器(certifyingcompiler)的研

究[３２].可以认为 Pnueli的翻译确认是比 PCC 更通用的机

制.PCC机制主要被用来对编译结果进行安全性检查,而不

是对编译器进行验证.

对于翻译确认来说,如果翻译前后的语义保持性的确认

过程比较容易构造,或者说源语言与目标语言的语义模拟等

价性关系比较容易定义,则证明也会相对容易,那么验证该等

价关系是一个不错的选择[２８].因为该方法最大的优点就是

可以不放弃现有的编译框架,其可扩展性较好.一些大型编

译器也有类似的工作[３３Ｇ３５].但是当源语言与目标语言差异

较大(类似于将同步数据流语言翻译成串行语言)时,两种语

言的语义等价性关系是很难定义的,其证明过程也会更加

困难.
相比较而言,当源语言和目标语言的语义定义达到认可

的程度时,对翻译过程进行验证是一种彻底的做法,原理上可

以保证源程序的一般性质都可以保持到目标程序上.而翻译

确认的做法往往只是关注部分性质的保持性(当然,也可以逐

步逼近一 般 性 质),因 而 有 可 能 会 存 在 “虚 假 预 警”(false
alarms).因此,直接验证翻译过程与翻译确认两种方案各有

利弊.目前看来,针对一个完整的编译过程,根据各个翻译的

特点,将这两种方案混合使用是一种十分有益的做法.比如,
一些针对优化算法的翻译确认工作[３６Ｇ３８]可以很好地融合到

CompCert编译器[２８]中.

４　同步数据流语言的可信编译器

同步数据流语言是应用较为广泛的建模语言,比如著名

工具Scade所使用的建模语言是在同步数据流语言Lustre基

础上定义的.如图１所示,像Scade和Simulink这样的建模

工具,往往是先将建模语言变换到领域语言(许多安全关键领

域均采用传统C语言),然后从 C这样的领域语言编译到目

标语言.

对于C语言的可信编译研究近年来已经取得了不错的

进展,如 前 面 所 提 到 的 Leroy 等 开 发 的 C 编 译 器 CompＧ

Cert[２８],其原理图参见图２.

近年来,针对图１中所示的从高级建模语言到 C语言之

间的可信编译研究已成为人们的聚焦点[２].比如,Michael和

Strichman采用了翻译确认的方法对从Simulink到 C的代码

生成器 RealＧTimeWorkshop(RTW)的编译过程进行了形式

化验证[３９].Simulink是 MATLAB中的一种基于块状图设计

环境的可视化仿真工具,可实现动态系统建模、仿真和分析,

被广泛应用于线性系统、非线性系统、数字控制及数字信号处

理的建模和仿真中.模型在Simulink中被认为是可执行的

描述,借助于 RTW 代码生成器,这些模型可以生成C代码.

这一节主要介绍以 Lustre和 Signal为代表的同步数据

流语言的可信编译器的研究现状.就目前的进展情况而言,

Lustre可信编译器的代表性研究主要集中于对翻译过程进行

验证,即采用图２所示的方法;而Signal可信编译器的代表性

研究则是以翻译确认的方法为主,即采用图３和图４所示的

方法.４．１节介绍 Lustre可信编译器的代表性研究,４．２节

介绍Signal可信编译器的代表性研究,４．３节介绍一些相关

的基础性研究.

４．１　对翻译过程进行形式化验证的方法

对翻译过程进行形式化验证,通常需要对翻译前后语言的

语法和语义以及翻译过程进行严格的形式化描述,然后对翻译

前后的语义保持关系进行机器证明.这其中涉及到许多相关

的基础性研究,本文为了更好地聚焦,不对这些方面的研究工

作展开讨论,仅列举某些关系比较密切的内容,参见４．３节.

关于同步数据流语言编译器,这方面最早的工作或许是

Gimenez等于１９９９年试图采用Coq针对ScadeV３进行翻译

过程的形式化验证[４０],但这项工作似乎没有坚持下来,因相

关资料不详,这里不多述.

关于对翻译过程进行验证的同步数据流语言可信编译器

的研究,在国际上较有代表性的长线项目主要是两个团队的

工作:一个是法国INRIA的 Pouzet团队,另一个是清华大学

计算机系的L２C项目组.

受CompCert项目[２８]的启发,Paulin和Pouzet于２００６年

启动了一个有关同步数据流语言编译器验证的长线项目[４１],

其源语言接近 Scade的 Lustre语言且具有 LucidSynchroＧ

ne[１４]的特征.据了解,该项目初期的工作集中于前端,完成了

类型检查和时钟演算相关过程的验证;后续又开展了因果性

分析程序的验证工作[４２].后来,Biernacki等[４３Ｇ４４]描述了该项

目的一些相关工作细节,他们将 Lustre语言的一个较早版本

翻译至Java和C代码,采用了一种基于对象的中间语言.再

后来,该团队的 Auger在其博士论文[４５]和技术论文[４６]中对

该项目进行了较完整的表述(特别是理论基础的论述方面).

从中可进一步了解到,Pouzet团队的工作是针对一种小的但
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具有全部Lustre语言关键特征的语言 MiniLS,并在此基础上

实现了同步数据流语言可信编译器的原型系统[４６].最近,该

团队的Bourke等又基于 Biernacki和 Auger等的工作,实现

了从上述基于对象的中间语言 Obc到 CompCert的前端中间

语言Clight的翻译与验证,从而得到一个核心 Lustre子集的

可信编译器 Vélus[４７].

清华大学计算机系的L２C项目组于２０１０年开始了一项

Lustre语言核心子集到 C 语言的可信翻译器的研究(简称

L２C项目).该项工作的原理与 CompCert项目一致,工作目

标和上述Pouzet团队的项目相似.L２C项目组创立时主要

是面向国内核电领域的实际需求,先是实现了单一时钟情形

下的一个完整翻译过程的形式化验证[４８],后来又升级到一个

可以支持多个嵌套时钟的版本[４９].L２C 项目所定义的源语

言Lustre∗综合参考了 Scade 工具的 Lustre 语言版本和

LustreV６[５０],能够体现同步数据流语言的主要特征.目前,

该项目组正在开发和维护一个兼顾学术界和企业界的开源

L２C版本[５１].

上述两个项目和CompCert项目一样,源语言、目标语言

和各阶段中间语言的语法、语义、翻译过程的定义以及语义保

持性证明都在交互式辅助定理证明工具 Coq[５２Ｇ５３]中实现.然

而,二者在许多方面存在不同.首先是源语言的差异,L２C编

译器立项时是出于国内某安全关键领域的实际需求,因此企

业版的源语言最终定格为 ScadeLustre语言的一个核心子

集,而开源版的源语言则是将其中的高阶迭代算子(９个)替

换为了LustreV６中的高阶迭代算子(５个);与 L２C 相比,

Pouzet团队的工作目前主要是面向学术研究,其源语言(包括

最新版编译器 Vélus的源语言)不支持许多数组和结构体上

的操作,尚未支持任何高阶运算,并且对时态和时钟算子的支

持也略少于前者.其次,L２C项目可信编译器的目标语言 C
从一开始就借用了CompCert编译器中 Clight的语法和语义

定义[５４],语义定义中直接采用了贯穿 CompCert编译器几个

阶段的底层存储模型;而 Vélus是从中间语言 Obc翻译到

Clight,语义定义中的存储模型有明显的跨度.另外一个明显

的差异在于编译器结构,L２C编译器在 Clight之前的核心中

间层超过１０层(参见在建的 L２C 网站[５１]首页中的图),而

Vélus编译器在Clight之前的核心中间层仅有２层(SNＧLusＧ

tre和 Obc,参见文献[４７]中图１).翻译过程分散为多个阶

段,有利于简化各翻译阶段的正确性证明,且具有更好的可扩

展性.对于实现工业级的可信编译器来说,可扩展性是非常

重要的;但同时翻译过程也不应过多,否则会加重实现和维护

的负担.

４．２　翻译确认的方法

１９９８年,Pnueli[３１]第一次提出了翻译确认的设计思想.

Pnueli所给示范例子的源语言就是Signal特征的多时钟同步

数据流语言,其目标语言是 C.随后,Pnueli在原有工作的基

础上继续实现了对两种同步数据流语言到 C的编译器的翻

译确认[５５](这两个编译器中包含了大约１００个优化规则),证

明了翻译确认方法也适用于优化编译器,同时实现了一个翻

译确认器CVT(codevalidationtool)[５６],其可对编译器每一

次执行所产生的代码进行检测,通过模型检验判定与源代码

是否等价.这一技术用到编译器可追溯的信息,如状态变量

是如何翻译的.

近年来,Ngo和 Talpin等基于翻译确认的思想,也开展

了同步数据流语言 Signal到 C的编译器验证工作[５７Ｇ６１].其

主要工作包括:对源代码和目标代码使用统一的语义框架

PDS(polynomialdynamicalsystems)建模,给出一种源和目标

之间的抽象时钟等价关系[５９],通过对等价关系进行验证来保

证编译器时钟语义的一致性,其证明采用SMT 求解器[６２]自

动完成;同时,也基于一种由一阶逻辑公式定义的时钟模型,

开展了保持时钟语义的翻译确认工作[５７Ｇ５８];利用同步依赖图

(SDGs)对依赖关系的保持性进行确认[５８];使用同步数据流

求值图 (SDVGs),对 翻 译 前 后 的 求 值 语 义 保 持 性 进 行 确

认[６１];并基于这些技术,提出了一种大规模同步数据流语言

编译器验证的扩展性良好的设计方案[６０],该方案侧重于对时

钟、数据依赖关系的保持性,以及变量的求值等价性等方面的

翻译确认.

如３．３节所述,翻译确认方法不依赖于翻译的具体过程,

相比于对翻译过程进行验证的方法更具有可扩展性.然而,

这种方法也有自身的缺陷,比如一般情况下难免存在某种程

度的误报(misＧalarm)率.总体来看,上述工作要达到工业级

应用的要求,尚有较长的路要走.

４．３　一些相关的基础性研究

与同步数据流语言编译器验证相关的研究有很多,它们

都采用了形式化的方法对同步数据流语言的语义进行定义,

这对翻译过程中的形式化验证是很有帮助的.

Kahn[６３]将一类异步确定并行程序(现称为 Kahn网络)

描述为基于流变换(streamtransformation)的递归方程系统,

并给出一种完全偏序集(CPO)语义.若将 Kahn网络限制到

同步程序,则可以认为其是 Lustre或其他同步语言的基础.

以 Kahn网络为出发点,人们也便于对同步数据流范型进行

扩展[６４Ｇ６５].

无疑,对于同步数据流语言语义的形式化定义,Kahn网

络的CPO语义(指称语义)是重要的参考之一.PaulinＧMoＧ

hring基于Coq开发的 KahnNetworksinCoq库[６６Ｇ６７]是这方

面的一项重要工作,同时他们也开发了通用 CPO 库,其比

Kahn为Coq开发的CPO库[６８]更加完善.

由于是一脉相承,针对 Lucid[１５Ｇ１６]或 LucidSynchrone[１４]

语义的一些研究[６９Ｇ７１],包括具体的操作或指称语义定义以及

这些工作在Coq环境中的实现,在 Lustre语言可信编译器的

研发中都可以借鉴.

借鉴上述工作,可以给出同步数据流语言的指称语义,甚

至使用Coq的描述语言给出精确的定义.然而,利用此类指

称语义来指导编译器的实现以及完成翻译过程的验证有一定

难度.

在Lustre语言的原始论文[４]中,作者给出了 Lustre语言

的基本操作语义规则,涵盖了时态算子的语义规则,也包含了

时钟演算的规则.在 Caspi和 Pouzet的研究[６４]中也采用类

似方法来定义同步数据流语言的同步操作语义.这种操作语

义的语义规则非常直观且容易理解,然而若是要对应到编译

器的实现,还需要在面向实现方面进一步细化和改进.

５２第５期 杨　萍,等:同步数据流语言可信编译器的研究进展



还有许多与同步数据流语言相关的工作也值得关注.

Cohen等于２００５－２００８年间提出了针对同步数据流系统更

加宽松的同步和时钟演算模型[６５,７２Ｇ７３].Delaval等提出了空

间类型系 统,以 支 持 分 布 式 系 统 上 同 步 数 据 流 语 言 的 设

计[７４].

Schneider等开展了类Esterel的命令式同步语言的翻译

验证工作,解决了Schizophrenia问题[７５],辅助证明工具采用

HOL[７６].Schizophrenia问题必须在因果分析(causalityanalＧ

ysis)之前解决,因同步数据流语言不存在此类问题,故此处

不赘述.

L２C课题组基于一个小的 Lustre语言子集实现了一个

时钟归一化过程的原型,可以将多时钟流转化为单一的时钟

流,并形式化验证了变换过程的语义保持性[７７Ｇ７８].然而,这一

方法仅适用于传统的fby算子(２个参数),在当前 L２C 项

目[５１,７９Ｇ８３]中未采用.
结束语　现阶段,与常规语言一样,同步数据流语言编译

器(或代码生成器)形式化验证的方法可以大致分为两大类:

一类是针对编译器本身的验证(整体或部分),另一类是翻译

确认的方法(验证目标代码和源代码之间的符合性,不验证编

译器本身).前者是一种较完美的做法,但工作量大,不容易

扩展;后者的扩展性较好,但只适合于解决局部问题.目前已

有一些基于辅助定理证明器针对编译器本身进行验证的工

作,比如本文提到的 Pouzet项目组以及 L２C项目组,二者的

源语言均基于Lustre语言.关于翻译确认,Pnueli等首先提

出这一方案时,所采用的示例就是基于同步数据流语言SigＧ
nal;目前进展较好的工作有 Ngo和 Talpin等所开展的同步

数据流语言Signal到C的编译器验证工作.

同步数据流语言与串行命令式语言的语义之间有很大差

距,因而对同步数据流语言编译器进行验证(特别是针对编译

器本身进行验证)的难度和工作量较大,但实际中存在此类需

求,比如,花大力气开发出的安全级产品一旦经过认证而投入

使用后,允许再度更新的周期相当长.另外,也无需对编译器

的所有环节进行验证,比如,目前很少有人特别重视lexer和

parser部分的验证工作.还有,为降低难度,在某些扩展和维

护工作量过大的翻译阶段,我们可以选择不对编译器本身进

行验证,而选择采用翻译确认的方法作为补充,比如 CompＧ
Cert项目也有个别阶段采用了翻译确认方案.用这种混合的

方法能更好地平衡编译器实现过程中的可信性、难度以及工

作量之间的关系.

虽然经过形式化验证的编译器离商用尚有很长的路要

走,但未来某些标准强制性地要求严格证明是极有可能的,工
业界需要有一个逐渐适应的过程.对于可信编译器的开发,

形式化验证的方法无疑代表了一种未来新技术变革的趋势.

现实中,可信编译还有另外一层含义,即尽可能保障被编

译对象的可信.本文仅关注编译过程的可信,不涉及这方面

内容.
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