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摘　要　信息物理融合系统(CyberＧphysicalSystems)中嵌入式系统网络的应用使其容易遭受网络攻击,攻击者可能

会利用软件和通信组件中的漏洞获取系统的控制权,从而导致系统失效.现有的信息物理融合系统安全风险建模方

法主要基于静态故障树进行,不考虑软件控制系统特有的动态性和时序依赖性,无法推导出网络攻击所导致的最终影

响.因此,文中基于状态事件故障树提出一种信息物理融合系统风险建模方法.首先,针对状态事件故障树(Stata/

EventFaultTrees,SEFTs)模型进行攻击步骤集成,提出 AttackＧSEFTs模型;在此基础上,给出信息物理融合系统的

常见漏洞模式,并基于 AttackＧSEFTs对各种漏洞模式进行建模;接着,给出 AttackＧSEFTs模型的失效路径分析方法;

最后通过一个案例说明了所提方法的可行性.
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Abstract　ThecyberＧphysicalsystemispronetobeattackedbythenetworkattackerbecauseoftheapplicationofemＧ

beddedsystemnetworkinit,andtheattackermayutilizethevulnerabilitiesinthesoftwareandcommunicationcompoＧ

nentstocontrolthesystem,resultinginasystemfailure．TheexistingmodelingmethodsofintegratingsafetyandsecuriＧ

tyarebuiltontraditionalstaticfaulttrees,anddon’tconsiderthecharacteristicsofdynamicandtemporaldependencies

ofthesoftwarecontrolsystem,sotheycan’tinferthefinalimpactscausedbynetworkattracts．Inlightofthis,thispaＧ

perpresentedamodelingmethodofintegratingsafetyandsecurityofcyberＧphysicalsystems．Firstly,theAttackＧSEFTs

modelisproposedbasedonSEFTsmodel．Onthisbasis,commonvulnerabilitiesinthecyberphysicalsystemareproＧ

posed,andvariousvulnerabilitypatternsaremodeledbasedonAttackＧSEFTs．Secondly,theunifiedrepresentationof

theAttackＧSEFTsmodelispresentedtosupportitsanalysis．Finally,acasestudyisdescribedspeciallytoshowthe

feasibiＧlityoftheproposedmethod．
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１　引言

信息物理融合系统(CyberＧPhysicalSystem,CPS)深度融

合计算、通信与控制技术,通过计算进程和物理进程相互影响

的反馈循环实现系统的智能感知、自主判断与自动执行,目前

已经广泛应用于电力、石油石化、核能等领域[１].这些典型的

信息物理融合系统中存在大量的信息处理和网络通信子系

统,使得攻击者可能会利用软件和通信组件中的漏洞获取系

统的控制权[２],干扰系统的正确行为,从而破坏关键基础设

施.例如,２０１５年乌克兰电力网络部分电站监控系统遭受恶

意代码攻击,导致发电设备故障,最终引发乌克兰西部地区约

７０万居民用户停电数小时[３Ｇ４].因此,与传统的嵌入式系统

和信息系统不同,在对信息物理融合系统进行安全风险评估

时,必须考虑由于网络攻击造成的软件系统失效,评估由恶意

网络攻击引起随机故障的失效因果链[５].

为了解决该问题,现有工作从面向过程的方法[６]和基于

模型的方法[７]两个方面进行研究.其中,面向过程的方法考

虑防危性(Safety)和安全性(Security)的生命周期,依赖防危

性/安全性标准规定的要求,主要应用于系统工程的早期阶

段,特别是概念和需求阶段;而基于模型的方法是基于系统的



功能/非功能的形式化或半形式化表示,以统一的模型建模系

统的防危性和安全性,可以应用于系统开发的所有阶段.因

此,本文重点研究基于模型的方法.

在基于模型的方法中,基于故障/攻击树的方法是引入扩

展故障树,攻击树被集成到一个预先存在的故障树中,在传统

风险分析模型的基础上扩展安全威胁[８].该方法采用了工业

界广泛接受的防危性和安全性建模模型,并且提供了定性分

析(即分析系统风险的原因和结果)和定量分析(即分析风险

的定量概率)方法以支持风险评估.但是,这些基于故障树的

方法均存在所有的逻辑门都只有静态依赖的缺陷,无法建模

CPS等复杂系统中软件控制系统的动态行为和失效传播

路径.

因此,本文针对CPS安全风险建模与分析进行了深入研

究,提出一种基于状态事件故障树(Stata/EventFaultTrees,

SEFTs)[９]的CPS风险建模与分析方法.SEFTs通过使用类

似于状态图的图形符号将故障树与显示的状态/事件语义相

结合,提供了构件以及构件之间消息交互的方法,并且通过状

态图给出了构件内部的时序依赖描述,支持软件控制系统的

动态建 模.本 文 主 要 工 作 如 下:首 先,结 合 攻 击 树,针 对

SEFTs模型进行攻击步骤建模,提出 AttackＧSEFTs;其次,给

出CPS系统的常见漏洞模式,并基于 AttackＧSEFTs对各种

漏洞模式进行建模;最后,给出支持 AttackＧSFETs模型分析

的统一建模方法,并通过实例说明方法的有效性.

本文第２节对 CPS防危性和安全性综合建模分析方法

进行分析总结;第３节给出状态事件故障树的形式化表示以

及 AttackＧSEFTs模型的构造方法;第４节给出 CPS中的常

见漏洞模式,基于 AttackＧSEFTs进行 CPS中的常见漏洞模

式建模,并给出 AttackＧSEFTs模型的失效事件链分析方法;

第５节开展应用实例分析;最后总结全文,并给出未来的研究

工作.

２　相关工作

CPS风险分析包括防危性和安全性两个方面.防危性旨

在避免系统遭遇意外失效,仅考虑意外的组件故障和人为错

误所导致的风险;安全性旨在避免系统遭受故意攻击,处理有

意识的人类行为造成的故意/恶意威胁[１０].这些差异使得防

危性和安全性风险分析通常彼此独立进行.然而,CPS的开

放性和网络化特征使得安全威胁可能会导致与防危性事件一

样的安全攸关后果,因此必须考虑集成分析框架以满足 CPS
系统风险分析的新要求.

目前,在CPS集成风险建模及分析方面的研究刚刚开

始.整体上,已有的研究工作可分为面向过程的方法和基于

模型的方法.其中,面向过程的方法考虑防危性和安全性的

生命周期和方法过程,依赖防危性/安全性标准规定的要

求[６].这类方法主要应用于系统工程的早期阶段,特别是在

概念和需求阶段处理防危和安全,但难以处理系统设计以及

后期阶段安全和防危之间的交互和影响.而基于模型的方法

是基于系统的功能/非功能的形式化或半形式化表示,以统一

的模型建模系统的防危性和安全性,并实现定性分析(即分析

系统风险的原因和结果)和定量分析(即分析风险的定量概

率).基于模型的方法可适用于 CPS系统生命周期中的不同

阶段,是当前的研究热点.

在基于模型的方法中,基于故障/攻击树[１１]的方法的思

想是引入扩展故障树,在故障树的基础上扩展恶意威胁,最早

由文献[１２]给出.基于该思想,文献[１３]在构建故障树的基

础上将攻击树扩展用于安全事件的建模,并且提供了失效事

件的概率分析方法;文献[２]在状态事件故障树的基础上独立

建模攻击流程,用于 CPS系统安全建模,并提供了概率分析

方法.然而,如文献[１４]中所强调的,现有的故障/攻击树模

型均为静态,难以建模软件控制系统的时序和状态依赖等特

性,亦无法有效建模系统故障事件发生之后失效(即意外或者

恶意失效)的传播路径,从而无法推导出网络安全攻击所导致

的最终影响.

因此,本文的基本思想是设计一种集成防危性和安全性

的信息物理融合系统风险建模分析方法.具体做法是:以状

态事件故障树模型为基础,以攻击树作为系统安全攻击模型,

结合这两种模型的优势进行 CPS系统风险场景的综合建模

与分析.

３　AttackＧSEFTs

攻击树通常描述的是在系统上执行未经授权的操作,即

产生意料之外的事件.而SEFTs描述的是发生时会导致损

害的事件.因此,可以考虑通过增加导致SEFTs中的基本或

者中间事件发生的恶意行为(由攻击树建模)来丰富 SEFTs
的语义,这也意味着攻击者可以利用系统中的一些故障,最终

导致SEFTs顶层事件的发生,即仅当存在以 SEFTs中的事

件作为攻击树的攻击目标时,SEFTs才能与攻击树集成.基

于该思想,本文构造了 AttackＧSEFTs模型.

３．１　SEFTs的形式化描述

状态事件故障树(SEFTs)模型中集成了基于状态的模型

元素和故障树元素,并在传统故障树的基础上严格区分了状

态和事件;引入显式的事件符号和因果边,采用逻辑门进行连

接,在基于状态转换的基础上表达失效事件发生的因果链.

图１给出了反应堆安全系统的SEFT模型示例,描述了反应

堆爆炸失效的发生过程.该SEFT包含两个构件,在压力超

过安全关键限制的情况下,阀或者传感器故障都可能会导致

反应堆爆炸.

图１　反应堆安全系统的SEFT模型

Fig．１　SEFTmodelofreactorsafetysystem
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下面给出SEFTs的形式化描述.采用状态事件故障树

SEFTk 表示顶层事件与构件之间的逻辑结构,ei 表示单独事

件,EU＝{ei}表示事件的集合,Ek＝{el:el∈EU,el∈SEFTk}

表示SEFTk 中的事件.事件之间的关系采用逻辑门表示,用

pk 表示逻辑门,PU＝{pk}表示逻辑门的集合,Pk＝{pl:pl∈

PU,pl∈SEFTk}表示属于状态事件故障树SEFTk 的逻辑

门.逻辑门pk 具有nk 个输入INjpk(j＝１,􀆺,nk)和一个输

出OUTpk,以 及 一 个 逻 辑 功 能 函 数 fpk ＝fpk (IN１pk,

IN２pk,􀆺,INnkpk).事件、状态和逻辑门之间通过边进行连

接,边da,b连接节点na 和nb,集合 DU＝{da,b}是边的集合,

Dk＝{da,b:da,b ∈DU,da,b ∈SEFTk}表示状态事 件 故 障 树

SEFTk 边的集合.基于以上描述,给出状态事件故障树的形

式化定义.

定义１　一个状态事件故障树可以采用以下集合表示:

‹Ei,Pi,Ci,Di,TOPi›,其中Ei 表示事件,Pi 表示逻辑门,Ci

表示构件,Di 表示边,TOPi 表示顶层事件.事件与事件之

间、逻辑门与逻辑门之间不允许直接相连,即Di,j⊂{(ni,nj)∈
{(Ei×Pi)∪(Pi×Ei)}},其中(ni,nj)表示元素ni 和nj 之间

的边.

３．２　攻击树的形式化描述

攻击树采用结构化的方式建模网络攻击.以攻击目标作

为根节点(即顶层事件),以部分攻击作为中间节点或叶节点,

事件之间的组合采用 AND和 OR逻辑门进行表达.任何一

条从叶节点到根节点的路径表示实现这个攻击目标而进行的

一次完整的攻击过程.

图２描述的是一个攻击树的例子,其建模了一个可以通

过局域网或无线局域网访问的计算机系统,获得授权需要额

外的身份验证.对LAN的访问受到媒体访问控制地址过滤

器的限制,该过滤器只允许访问位于该列表上的 MAC地址

的客户端.对 WLAN 的访问受到了 WiFi保护访问的加密

限制.

图２　攻击树示例

Fig．２　Exampleofattacktree

下面给出攻击树的形式化描述.集合A＝{ai}表示所有

攻击树的集合;集合G＝{goalat,∀at∈A}表示攻击树at的

攻击目标,该目标表示成功利用攻击的最终结果,也可以看作

攻击成功时会发生的事件.Ak 为所有具有相同攻击目标的

攻击树集合,其具体定义如下:Ak＝{at:goalat＝gk,gk∈G,

at∈A}.在此基础上,我们定义一个特殊的逻辑门 TOP_

ORk,该逻辑门是具有nk 个输入和一个输出的 OR门.

nk＝|Ak|:inputiTOP_ORk＝ati,i＝１,􀆺,nk

outputTop_ORk＝gk,gk∈G
攻击树 MAk 由gk,TOP_ORk 及其输入组成,该攻击树

可以到达特定的攻击目标.

３．３　AttackＧSEFTs模型

定义２　MA＝{MAk}是所有攻击树的集合,状态事件故

障树SEFTk 可以与攻击树MAk 集成 AttackＧSEFTs模型,当

且仅当:∃ei∈EUk:ei＝goalMAj,MAj∈MA.即,攻击树与

状态事件故障树可以进行集成,当且仅当存在攻击树的目标

与状态事件故障树中的事件是一致的.

在攻击树与状态事件故障树可以集成的前提下,AttackＧ

SEFTs模型的生成步骤为:

１)在状态事件故障树中,子树ei_subtree产生ei 事件,将其

从状态事件故障树中分离出来.

２)将 具 有 两 个 输 入 (A 和 B)的 Event_OR 逻 辑 门

(merge_gate)连 接 到ei 事 件.从 逻 辑 的 角 度 来 看,ei 是

merge_gate的输出.

３)攻击树 MAj 连接到 merge_gate的输入A.这里将攻

击的目标视为攻击成功时发生的事件,这样就可以保留一个

形式良好的状态事件故障树组合规则(攻击树的输入类型是

状态事件故障树的子集).

４)攻击树 MAj 的目标被修改为“成功攻击导致事件ei

发生”.这里应该避免 merge_gate的输入和输出是相同的

事件.

５)虚拟事件“原始ei”被引入并连接到 merge_gate的输

入B.

６)子树ei_subtree连接到虚拟事件上.

通过以上步骤,可得到状态事件故障树的一个扩展模型

AttackＧSEFTs,该模型在状态事件故障树的基础上丰富了攻

击树的语义.图３给出了一个 AttackＧSEFTs模型的构造示

例.在该示例中,i１ 节点既是 SEFT 中的事件,又是 Attack

tree中的攻击目标,通过集成可以建模网络攻击导致的软件

系统失效.

图３　AttackＧSEFTs模型的示例

Fig．３　ExampleofAttackＧSEFTsmodel
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４　CPS风险建模及分析

在 AttackＧSEFTs模型的基础上,可以进行 CPS安全攻

击的建模以及分析工作.

４．１　CPS风险建模

CPS容易发生物理和网络空间攻击,由于攻击者能够直

接攻击物理构件或者通过与它们进行信息交互对其进行攻

击,这就意味着软件和硬件都可能成为攻击者的攻击对象.
由于SEFTs可以同时建模软硬件的故障,且 AttackＧSEFTs
在SEFTs的基础上扩展了攻击模型,因此可以采用 AttackＧ
SEFTs建模CPS漏洞模式.如文献[２]所述,CPS中可能的

基本漏洞模式如下:

１)构件之间交互消息的拒绝服务.

２)构件之间的消息欺骗.

３)通过阻止一个或多个切换转换的构件 DoS.

４)绕过构件的状态.攻击者有可能通过改变状态之间的

转换引入状态之间的捷径来修改构件.

５)构件状态图的重构.攻击者能够引入新状态并且完全

改变内部结构.
上述所有漏洞(除消息欺骗漏洞外)都可能与网络空间和

物理世界相关.下面使用 AttackＧSEFTs建模这些攻击模式,
如图４所示.

图４　CPS漏洞模式建模

Fig．４　VnlnerabilitypatternsmodelingforCPS

在通信信道的 DoS情况下,攻击者具有拦截构件之间消

息或命令的能力,如妨碍通过无线信道接收的消息,这可能导

致系统构件出现消息遗漏.在通信信道中,不需要网络访问

就可以利用 DoS漏洞,因此,以这种方式攻击系统比较容易.
图４(a)描述了这种 DoS模式,当且仅当系统S１ 状态为当前

的活动状态时才可能发送消息,在发生攻击的情况下,通信不

再继续.相比之下,消息欺骗攻击(见图４(b))允许消息的散

布,如将接收构件转移到另一状态或者使得接收构件认为一

切正常.构件的 DoS攻击(见图４(c))与通信信道的 DoS攻

击不同,攻击者可以直接访问构件,从而阻止其切换至另一个

状态.此外,攻 击 者 可 以 通 过 事 件 E 跳 过 状 态S２ (见 图

４(d));重编程攻击模式(见图４(e))中攻击者可以通过事件

端口E的触发来改变状态图的完整行为.在图４中,所有与

安全相关的都用虚线框进行建模.

４．２　CPS失效事件链分析

在获得基于SEFTs语义表达的 CPS风险模型之后,可
基于该模型分析系统失效发生的失效事件链.特别地,可以

分析出网络攻击造成的系统失效事件链.
首先,依据文献[１５]中所提出的SEFTs定性分析方法步

骤构造其可达图;其次,根据可达图搜索系统失效事件链.基

本步骤包括:１)针对SEFTs构造可达图模型;２)针对可达图,
采用深度优先搜索算法找到所有的失效路径,具体的算法如

算法１所示;３)针对搜索到的失效路径,根据表１所给出的规

约规则进行失效路径的计算,将带有逻辑符号的失效事件链

转换为仅有事件序列的失效事件链.例如:表１分布律中的

规则E１→(E２∨E３)⇔E１→E２∨E１→E３ 表示事件E１ 在事件

E２ 或E３ 之前发生,可以转换为E１ 在E２ 之前发生和E１ 在

E３ 之前发生两个事件链.

表１　失效事件规约规则

Table１　Failureeventsreducedrules

分布律

E１→(E２∨E３)⇔E１→E２∨E１→E３

(E１∨E２)→E３⇔E１→E３∨E２→E３

E１＜(S１∨S２)⇔E１＜S１∨E１＜S２

(S１∨S２)＜E１⇔E１＜S１∨E１＜S２

结合律 (E１→E２)→E３⇔E１→E２→E３

交换律 E１∨E２⇔E２∨E１

算法１　失效事件序列搜索算法

输入:可达图 RG
输出:失效事件序列E１→E２→􀆺→En

１．　FailurePathSet∶＝{};FailurePath∶＝InitialNode;

２．　repeat

３．　　　node∶＝FailurePath中的最后一个节点;

４．　ifnode没有新的后继节点

５．　　　then删除FailureSequence中的最后一个节点;

６．　　elsebeginnode∶＝取node的一个新的后继节点;

７．　　　ifnode对应的节点是目标节点

８．　　　　　then将FailurePath加入FailurePathSet;

９．　　　　else将该后继节点加入FailurePath;

１０．　　　 end

１１．　untilFailurePath＝≺　　≻．

５　案例分析

胎 压 监 测 系 统 (Tire Pressure Monitoring System,
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TPMS)是一个安装在轮胎上的安全关键系统.该系统的主

要部件包括:１)安装在轮胎内侧的２个轮胎压力传感器;２)２
根接收传感器信号的天线;３)用于数据处理的电子控制单元

(ElectricalControllingUnit,ECU);４)通知驾驶员轮胎气压

不足的仪表板.该系统中无线接口的存在使其极易被攻击,

而且目前该系统的安全机制尚不完善,极易被黑客攻击.

文献[１６]中指出,一种可能的攻击方式是发送比实际值

低的胎压值给 ECU,通过消息欺骗模式进行攻击,这可能导

致驾驶员误以为有危险而被迫停在路边.更为严重的是,某

些车辆判断胎压过低就会自动刹车,如果在高速路上行驶,这

会对用户造成生命危险;另外,某些轮胎具备在胎压过低时自

动充气的功能(如固特异轮胎),若黑客持续攻击,会导致轮胎

因充气过足而爆裂等危险事故发生.

针对该攻击,下面采用本文提出的方法进行 CPS集成建

模.首先,采用 AttackＧSEFTs对“胎压发生故障”的因果链进

行建模,如图５所示.通过对该 AttackＧSEFTs进行遍历,并

且结合实际系统网络攻击点的考虑可以发现,若攻击者发送

比实际 值 低 的 胎 压 值 给 ECU,则 会 导 致 胎 压 故 障.依 据

４．１节中给出的消息欺骗漏洞模式建模方式,在 SEFTs 的

ECU中直接将该攻击建模为具有３个事件输入的 OR_Event
(３)门,其中２个输入来自传感器,１个输入来自消息欺骗网

络攻击.该攻击的第一步是处理接收的ID包,该事件成功之

后将触发下一步,通过与系统的消息欺骗漏洞进行连接并执

行消息欺骗攻击操作来模拟虚假信息的传输.攻击步骤的具

体建模如图６所示.如果轮胎有故障,则顶层事件发生.图

６描绘了 TPMS的集成安全模型,该模型综合描述了网络攻

击对该系统安全性的影响.

图５　TPMS的分析模型

Fig．５　AnalysismodelofTPMS

图６　TPMS的集成安全模型

Fig．６　IntegratedsecuritymodelofTPMS

下面针对该模型进行分析.首先进行模型的预处理,重

点针对攻击模型部分进行处理.处理之后的模型如图５所

示.每个构件内部采用基于状态机的语义进行建模,构件与

构件之间的消息传递通过接口进行.对于攻击步骤,PAND
逻辑门描述攻击步骤的时序,可以有效描述网络攻击导致最

终系统失效发生的过程.在图５的基础上,采用４．２节所给

出的定性分析方法进行失效事件链分析,结果如下:

((e１→ (e２ ∧po１))∨ (tire１．defect→sensor１．check)∨
(tire２．defect→sensor２．check))→lamp．on

采用表１所给的规约规则可以得出所有的失效事件链,

包括:

１)e１→e２→po１→lamp．on;

２)e１→po１→e２→lamp．on;

３)tire１．defect→sensor１．check→lamp．on;

４)tire２．defect→sensor２．check→lamp．on.

从分析结果可以看出,引起顶层事件发生的失效事件链

中,１)和２)是由网络攻击引起的,３)和４)是由系统自身故障

引起的.因此,采用本文的建模分析方法可以对 CPS风险进

行防危性和安全性集成建模.

结束语　本文针对集成防危性与安全性的 CPS风险建

模分析,基于状态事件故障树提出 AttackＧSEFTs模型.首先

给出了攻击树模型和状态事件故障树模型的形式化描述方

法,并在此基础上给出了 Attack_SEFTs模型的构造步骤;然

后根据CPS的漏洞模式,采用 Attack_SEFTs模型对其进行

建模,并给出了失效事件链的分析方法;最终通过一个实例说

明了该建模方法的有效性.未来工作包括:基于状态事件故
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障树的建模分析工具 ESSaRel研究 AttackＧSEFTs的自动建

模前端;研究攻击失效路径的自动分析方法,并基于攻击路径

给出具体的防御建议;在此基础上,通过更多案例来验证本文

方法的有效性.
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