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摘　要　随着移动互联网、物联网、５G通信网等新兴技术的迅猛发展,数以亿计的网络接入点、联网设备以及网络应

用产生的海量数据,给网络故障排查、网络安全保障等带来了极大的挑战,同时也为人们深度挖掘和充分利用网络大

数据的巨大价值带来了机遇.大数据分析可以处理海量数据,并从中抽取有价值的潜在知识,帮助决策者发现隐藏的

关系和模式,近年来引起了学术界和工业界的广泛关注.文中围绕大数据分析技术应用于网络领域的最新研究成果,

首先阐述了网络大数据的概念、分类和数据分析方法;然后从无线网络、SDN 网络、光纤网络和网络安全４个层面着

重介绍了大数据分析技术在故障检测、流量监控、网络优化、流量预测、APT攻击检测、网络异常检测等网络领域中的

解决方案,重点分析和归纳了这些解决方案中大数据分析技术的思路;接着回顾了大数据分析技术在工业界中应用的

情况;在此基础上,给出了基于大数据分析的网络设计周期;最后总结了大数据分析技术在网络领域中面临的机遇和

挑战,并指出下一步需要关注的研究方向.
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Abstract　Withtherapiddevelopmentofnewtechnologieslikemobileinternet,InternetofThingsand５GcommunicaＧ
tionnetwork,moreandmoreinfrastructures,devicesanddataaregenerated,suchashundredsofmillionsofnetworkacＧ
cesspoints,networkeddevices,applicationsaswellasmassivedata．Thus,greatdifficultiesandchallengesarebrought
tofaulttolerance,cyberspacesecurity,leadingtosometraditionalsolutionsbecomeinefficienttosuchlargescaleand
complexsecurityproblems．Meanwhile,theincreaseofnetworkbigdatapresentsunprecedentedopportunitiesondeeply
miningandtakingfulladvantageofthebigvalueofnetworkbigdata．Bigdataanalyticscanextracthidden,valuablepatＧ
terns,andusefulinformationfrombigdata．Therefore,bothacademiaandindustryhavebeenattractedagainbynetwork
fieldbasedonbigdataanalytics,andhavemadecertainresearchachievement．ResearchesonnetworkfieldmainlyinＧ
volvefourresearchdirections,namelywirelessnetwork,SDNnetwork,opticalnetworkandcyberspacesecurity．First,

thesurveystartswiththeintroductionofthebigdatabasicconcepts,datamodelanddataanalytics．Second,thereisa
detailedreviewofthecurrentacademicandindustrialeffortstowardnetworkdesignusingbigdataanalytics．Third,the
mainnetworkdesigncycleisillustratedbyemployingbigdataanalytics．Thiscyclerepresentstheumbrellaconceptthat
unifiesthesurveyedtopics．Forth,thechallengesconfrontedbytheutilizationofbigdataanalyticsinnetworkdesignare
identified．Finally,severalfutureresearchdirectionsarehighlighted．
Keywords　Bigdataanalytics,Networkoptimization,Spectrummanagement,Trafficprediction,Cyberspacesecurity

　

　　网络以快速、大规模和多样化的方式产生数据,每天约产

生２．５艾字节的数据[１].Facebook拥有１６．５亿用户,每月有

１０亿活跃用户;微信拥有１０多亿用户,其中有７亿活跃用

户[２].随着网络中海量数据的不断积累、大数据分析的迅速

发展,隐藏在数据背后的巨大价值也逐渐显现出来.网络运

营商充分利用大数据这种宝贵的资源,可以优化网络性能,最



大限度地提高网络收益[３].面对大型网络数据时,传统数据

分析技术存在以下不足.(１)传统数据分析技术主要处理结

构化数据,但大量基于应用程序的数据通常是非结构化的.

(２)数据分析的实现通常局限在一个部门或业务单位,最终的

分析结论是基于非常有限的局部角度给出的,而不是全局角

度.(３)传统分析技术主要针对交易数据,对运营数据关注较

少,无法实时决策.大数据分析能够提取比传统数据分析更

具洞察力的信息,可以整合分散于网络的各种零星信息,并利

用数据挖掘技术深入研究网络中各要素之间的关系,在网络

规划与优化、流量预测与控制、网络安全保障等方面发挥重要

作用.例如,与用户相关的完整数据通常分散在不同的业务

部门中,大数据分析能够收集分散的数据,从多个角度了解用

户行为和偏好,从而描绘出完整的用户画像.大数据分析的

另一重要特征是实时处理,通过大数据分析,运营商可以实时

监控基础架构,并做出自主和动态的决策.随着互联网的发

展,各应用(如社交网络、物联网、智能电网等)对现有网络提

出了更多要求,如更灵活、更快捷、更安全、更智能.为满足这

些需求,可以结合网络中收集的大量数据和分布式高性能计

算平台构建基于大数据分析的网络平台,将网络从无视数据

管理转换为富有洞察力的上下文感知网络.

目前,已有学者对大数据在网络领域中的部分应用进行

了梳理和总结.Qian等[４]从应用层、网络层、数据传输层、数

据层４个层面总结了大数据在无线网络中的研究工作.徐全

盛等[５]综述了大数据分析在无线通信技术中的研究工作,主

要包括无线频谱管控、网络规划与优化、无线资源管理.付钰

等[６]则是介绍了基于大数据分析的 APT(AdvancedPersisＧ

tentThreat)攻击检测工作.陈兴蜀等[７]总结了大数据在网

络安全与情报分析中的作用.总体而言,国内针对大数据分

析在网络领域的应用集中在某一子领域,仅有国外的少量学

者对其进行了整体研究[１,４].

对大数据在网络领域中的研究进展进行综述,对促进国

内在该方向的研究有着十分重要的意义.本文研究了大数据

分析在网络平台中发挥的作用,从可靠的底层传输到灵活控

制的网络架构,再到保证网络自身安全以及网络上所传输信

息的安全,旨在为各种网络应用提供可靠性、可用性、安全性

的基础平台.通过对近年来大数据分析在网络领域中的应用

成果进行归类和梳理,形成如图１所示的研究体系.

图１　大数据分析在网络领域研究中的典型应用

Fig．１　Typicalapplicationsofbigdataanalyticsinnetwork

将内容从下到上分成３层:网络传输、网络架构和网络安

全.鉴于篇幅,本文未能涵盖所有重要主题,仅从无线网络、

软件定义网络(SoftwareDefinedNetwork,SDN)、光纤网络和

网络安全４个研究领域对大数据分析在这些领域的典型应用

进行分析和讨论,并着重阐述研究成果的技术思路.然后,总
结基于大数据分析的网络设计周期,以便于研究人员全面地

理解大数据分析在网络领域中的一般应用流程.最后,对存

在的挑战和未来的发展趋势进行总结和分析.

本文第１节概述网络大数据的相关概念和分类;第２－５
节分别对大数据分析在无线网络、SDN 网络、光纤网络和网

络安全中的研究进行梳理和总结;第６节介绍产业界对大数

据分析的应用情况;第７节总结基于大数据分析驱动的网络

设计周期,并分析所面临的挑战;第８节指出未来的研究方

向;最后总结全文.

１　网络领域的大数据分析

１．１　概念和分类

目前,网络大数据的应用得到了人们的广泛研究,但对于

网络大数据,目前还没有一个公认的概念.文献[４]认为网络

大数据通常是指无法在有限时间内用现有通信和网络系统进

行传输、访问、处理和服务的数据集合.文献[８]则认为网络

大数据是指“人、机、物”三元世界在网络空间中彼此交互与融

合所产生并在互联网上可获得的大数据.

通过对已有网络大数据定义的研究,本文归纳总结出网

络大数据的５V 特点,即 Volume(体量浩大)、Velocity(生成

快速)、Variety(模态繁多)、Value(价值巨大但密度很低)和

Volatility(波动性),如图２所示.(１)网络中数据的体量不断

扩大,尤其是蜂窝网的高速发展带来了大量数据流量,数据规

模已经从 TB、PB扩大到了 EB.(２)网络中以极高的速率不

断产生数据,具有很强的时效性.(３)网络大数据类型繁多,

包括结构化数据、半结构化数据和非结构化数据.(４)网络大

数据常常蕴含着潜在的价值,例如无线信令数据可以帮助改

善网络部署和服务质量,呼叫详细记录(CallDetailRecords,

CDR)可以揭示用户的社交网络和用户行为.(５)由于网络具

有突发性,移动设备具有移动性等特点,网络大数据是非平稳

的,具有波动性.

图２　网络大数据的特点

Fig．２　Characteristicsofnetworkbigdata

针对科技企业、研究学者和数据分析师们由于各自的关

注点不同而对网络大数据有着不同的分类的问题,表１进行

相关总结,以帮助研究人员更好地理解网络大数据的深刻

内涵.
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表１　网络大数据的分类

Table１　Categoriesofnetworkbigdata

文献 分类角度 分类名称

[９] 电信运营商

IT系统中的数据

接入网和核心网中的数据

运营商互联网应用中的数据

[１０] 潜在应用

流记录数据

网络性能数据

移动终端数据

附加数据

[４]

网络社会生态

应用领域

原始无线大数据

衍生无线大数据

发展中无线大数据

蜂窝网络、WiＧFi热点

智能手机 D２D、智能电网

无线传感器网络、物联网

Chen等[９]从电信运营商的角度将数据分为３类:１)IT
系统中的数据:用户属性、业务消费信息、终端信息等.这些

数据来自于客户关系管理系统、计费系统和终端注册平台,可

以用于描述基本用户的画像和特征.２)接入网和核心网中的

数据:移动信令、网络数据包、M２M(MachineＧtoＧMachine)数

据等.当客户使用语音、SMS(ShortMessagingService)服务

或网络服务时,这些数据被收集在有线/无线网络中.数据的

基础结构很复杂,因此需要针对不同类型的数据进行有针对

性的分析和处理,以实现基于用户位置和偏好的场景描述.

３)运营商互联网应用中的数据:网上营业厅数据、掌上业务数

据、翼支付数据等.所有的数据,包括用户访问方式、地址、时

间、商业偏好和消费习惯,都完全保存在应用程序的后台,容

易获取.

Zhang等[１０]从潜在的应用角度出发,将移动蜂窝网络中

的数据分为流记录数据、网络性能数据、移动终端数据和附加

数据.首先,蜂窝网络中的流记录数据是描述无线用户行为

最重要的数据,包括数据记录和信令记录等.其次,网络性能

数据旨在为无线用户提供网络性能和服务质量的评估,主要

包括关键绩效指标(KeyPerformanceIndicator,KPI)和测量

报告(MeasurementReport,MR).最后,移动终端数据可以

通过移动应用程序收集,包含设备信息和无线参数等.

Qian等[４]从网络社会生态的角度将无线大数据分为３
类:原始无线大数据,衍生无线大数据,发展中无线大数据.

首先,原始无线大数据表示由大量无线用户生成的数据集,包

括无线接入行为、无线应用需求等.其次,衍生无线大数据是

为向无线用户提供有效通信服务而产生的频谱、传输、接入和

网络数据,包括频谱利用的分布、超密集部署小区的空间统计

和传输信号的资源分配.最后,发展中无线大数据是指在对

未知频谱、新型传输技术、创新接入和革命性网络结构的性能

进行测试和评估的过程中产生的数据集.同时,他们还指出

无线大数据也可以根据其特定领域进行分类,包括蜂窝网络、

WiＧFi热点、智能手机 D２D(DeviceＧtoＧDevice)、智能电网、无

线传感器网络和物联网等.

１．２　数据收集

网络大数据可以从内部或外部来源进行收集.外部数据

来自国家/地方统计局、市场研究机构、客户投诉部门等.内

部数据来源于运营系统、业务系统等支撑系统.数据收集方

法可以分为两类:通过数据源收集和通过辅助工具收集[１１].

移动设备本身就是数据收集工具.例如,用户可以通过麦克

风收集音频信息,通过摄像头收集图片、视频等多媒体信息,

通过 GPS、WiFi或蓝牙等收集地理位置信息.网络数据可以

通过包捕获技术或专业软件获得,如 ComView和SmartSniff
等.此外,专业人员可以对网络接口(如空中接口、A/Gn接

口)进行某些探测以收集信令数据.

１．３　数据模型

随机矩阵理论模型可以用来表示从多个源收集的不同数

量的数据.文献[１２]研究了基于随机矩阵理论和机器学习的

移动蜂窝网络大数据分析统一数据模型.为阐明基于随机矩

阵理论的大数据分析方法的性能,文章提出５个数据类型的

例子,包括大信号数据、大流量数据、大位置数据、大无线电波

形数据和大异构数据,利用时空数据集的高维度表征了大数

据与蜂窝网络间的相互关系和独特特征.文献[１３]引入大规

模随机矩阵作为构建块,对大规模多输入多输出系统(MultiＧ

pleInputMultipleOutput,MIMO)收集的海量大数据建模,

并将其转发到基站进行处理和存储.该模型适用于分布式频

谱感知和网络监控.软件定义的无线电平台,配备通用软件

无线电外设,用于模拟基站中的天线并演示 CPU 中的数据

处理.

针对网络大数据来源众多的特征,文献[１４]引入了统一

张量模型来表示来自多个源的数据,并基于张量扩展算子将

不同的数据类型表示为子张量的形式;同时,使用上述模型描

述了一种降低大数据维度的高阶奇异值增量分解方法,并以

智能交通为例验证了数据表示模型和增量降维方法的性能,

可以看出该模型能作为数据表示的大数据系统模型来实现.

１．４　数据分析

面对时空维度中的海量数据集,需要更强大的分析理论

和方法才能获得新的见解.本节将讨论几种常用的数据分析

技术,包括时间序列分析、机器学习和博弈论框架.

网络大数据具有时空维度,适合采用时间序列分析技术.

文献[１５]提出了一种无线网络时序数据简化的方法,该方法

使用时间序列分析来分解常规分量和随机分量,并使用时间

序列来预测基于常规分量的流量模式,具有较高的可预测性.

近年来,机器学习[１６],尤其是深度学习[１７],在许多领域

里显著提高了建模和预测的性能.深度学习[１８]试图通过使

用多层神经元和多个非线性变换来建模高级数据表示,以进

行大数据分析[１９].已有学者尝试利用机器学习和深度学习

来解决网络问题.Buczak等[２０]综述了基于数据挖掘和机器

学习算法的入侵检测方法,从方法的复杂性、准确性、可理解

性以及使用训练过的模型对未知实例进行分类的时间等方面

对比了不同的入侵检测方法.张蕾等[２１]从系统安全、网络安

全和应用安全３个层面阐述了机器学习在网络安全空间中的

应用.Alsheikh等[２２]提出了一个基于 Spark的可扩展学习

框架,该框架可支持分布式深度学习.在包含数百万条记录

的真实数据集上,该框架的加速效率得到展示.Ma等[２３]将

重点放在电信运营商非常关心的电话变化预测问题上,并在
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３种情况下验证了４种预测模型的性能:Logistic回归、随机

森林、支持向量机(SupportVectorMachine,SVM)和 EＧBP
(EnhancedBackPropagation)神经网络.

在考虑网络管理和控制时,无论是网络节点还是终端节

点,博弈论都是分析多个对象之间交互的强大工具.Yang
等[２４]提出了一种基于多认知代理的分治网络管理和控制架

构,并提出了马尔可夫博弈论建模框架.此外,他们还重点研

究了状态空间的构建、状态转换的计算以及并行 QＧlearning
技术的收敛.该技术为无线大数据网络提供了一种合适、有

效的建模工具.

１．５　数据分析的平台和工具

Hadoop[２５]和Spark[２６]是典型的可用于大数据分析的平台.

Hadoop是一个用于存储和处理大数据的开源框架,其核

心是 HDFS和 MapReduce.HDFS为海量数据提供存储,

MapReduce为海量数据提 供 计 算.Hadoop的 架 构 如 图 ３
所示.

图３　Hadoop架构图

Fig．３　ArchitectureofHadoop

Spark是运行在分布式计算集群上的大规模数据处理的

快速和通用引擎,是一个新兴的大数据处理引擎.Spark实

现了内存计算机制,省去了大量的磁盘I/O操作,非常适合用

于迭代机器学习任务.应用程序通过Spark的资源管理器申

请所需CPU和内存等资源,从节点启动相应的进程等待主节

点分配任务,集群上的节点协同完成任务并把结果返回给应

用程序,如图４所示.

图４　Spark集群的部署

Fig．４　DeploymentoverviewofSparkcluster

Hadoop适用于批处理操作,具有应对大量持久网络数据

的优势,如 CDR和 GPS数据、网络日志等,这些数据都需要

频繁从存储系统中提取出来进行分析.在网络领域,Hadoop
被用于流量分析、日志分析等历史数据分析任务.Spark适

用于流式数据处理和交互式数据查询,具有实时性和数据快

速交互式查询的优势,常用于网络安全与情报分析.用户可

根据具体应用场景下不同阶段的数据计算要求选择相应的

平台.

２　大数据分析技术在无线网络中的应用

本节介绍大数据分析在无线网络中的相关研究.与其他

网络子领域相比,无线网络这一领域已有大量研究成果发表.

这些研究成果大致分为６类:故障检测、流量监控、缓存相关、

网络优化、频谱管控和５G通信网.

２．１　故障检测

基于大数据分析的故障检测,主要是通过分析切换成功

率、用户通话记录、带宽趋势、测量报告等数据,来解决弱覆

盖、用户异常、设备故障、休眠小区等网络故障.

最令用户沮丧的遭遇之一,是手机在通话过程中忽然中

断.用户从一个小区移动到另一个小区,如从３G 基站移动

到２G基站时,会发生掉话、无法接通等现象.此类问题的常

用解决方案是路测、网络仿真和基于 KPI方法,但路测的开

销大且费时,网络仿真的结果部分不可靠,基于 KPI的方法

不够精确.因此,Celebi等[２７]利用大数据提出了３G 网络覆

盖分析方法,其通过挖掘运营商存储的大量网络测试数据来

优化现有网络的覆盖性能.该方法基于 Hadoop平台分析基

站系统应用在基站子系统和移动交换中心之间的信息交换.

实例表明,３G网络覆盖分析方法具有较高的精度,优于基于

KPI的方法.网络运营商借助运营支撑系统(OperationSupＧ

portSystem,OSS)大量收集网络性能测量数据,并通过大数

据技术对 OSS数据进行处理,实现自动、高效的网络优化.

Gao等[２８]提出一种基于大数据分析的下行覆盖自优化算法,

通过对数据的获取和分析,记录现有无线网络的性能状况,定

位具有异常覆盖性能的小区;在此基础上,通过调整天线参数

提高下行覆盖性能.分析结果表明,覆盖优化算法对于电信

运营商来说是高效、低成本的.

Karatepe等[２９]提出基于 CDR的异常检测方案,用于检

测用户移动的异常行为.首先从网络节点中收集 CDR数据

到中介部门;然后把收集到的 CDR分配到相关部门,如数据

仓库、计费部门和收费部门;随后使用 Hadoop平台检测异

常,将发现的异常反馈给中介部门,以便其采取适当的行动.

实验表明,该方案可以检测出基于位置的异常,并提高蜂窝网

的性能.Parwez等[３０]提出一种基于聚类的移动网络大数据

异常检测方法,该方法基于CDR中包含的时空信息分析用户

在不同时间和地点的活动,使用k均值聚类和分层聚类检测

用户异常.与文献[２９]不同的是,Parwez采取了进一步的措

施来提取异常背后的含义和原因,以便相关部门采取适当的

措施,如主动分配资源或避免电池中断.Yang等[３１]提出深

度网络分析器(DeepNetworkAnalyzer,DNA)———一个用于

移动蜂窝网络的异常检测和根本原因分析的大数据分析平

台.首先,使用关联规则挖掘方法从历史数据集中学习 KQI
(KeyQualityIndicators)和 KPI之间的关联模式;然后,使用

这些模式构建指纹知识库,并使用传入的数据流量定期更新;

最后,检测 KQI和 KPI数据集中的异常行为,并将检测到的

异常模式与数据库中的指纹进行比较,以确定根本原因.基

于Spark平台实现 DNA,并使用实际生产数据进行测试.测

试表明,DNA是异常检测和根本原因分析的高效平台,适用
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于为数千万移动用户提供服务的大规模蜂窝系统.

Sahni等[３２]通过在小区级上分析带宽趋势来预测设备和

基础设施的故障.由于收集到的数据具有大量性和多样性特

征,因此使用大数据分析技术来处理数据是非常必要的.对

此,可以在特定的时间段内(月或年)获取用户的接收带宽,然

后对来自不同源的数据进行集成与分析,从而预测带宽趋势.

蜂窝网络的自愈功能可以自动、快速、准确地检测和定位

影响网络性能的故障,并自动恢复,以确保用户连续、高质量

地通信.具备自愈功能的小区能独立或联合地调整无线参数

及相关算法,将无线系统的性能损失降到最低,同时还大大降

低了维护成本和人员投入.为保证良好的服务质量,自愈系

统必须在合理的时间内完成.网络中大量的数据与时间限

制,使得需要采用大数据方法来解决自愈问题.Khatib等[３３]

介绍了移动网络中３个使用大数据分析进行自愈的示例:数

据归约、休眠小区检测和基于 KPI的关联检测.Imran等[３４]

通过收集并分析用户设备(UserEquipment,UE)定期报告的

测量值,解决了５G自组织网中休眠小区检测的问题,实验表

明该方法具有较高的检测准确率.Jiang等[３５]通过大数据分

析研究了基站在移动蜂窝网络中的行为和活动及其可预测

性,利用大数据平台对蜂窝网络大数据进行分析,用于分析的

具体数据集包括１０００多座蜂窝基站、１００多万条CDRs线路、

数百万用户和持续１００多天的呼叫详细记录 CDR.文章首

先详细介绍了呼叫数据的预处理和清理方法,以获得有价值

的大数据集;其次提出特征提取和呼叫可预测性两种方法,以

捕获基站的行为并分析其可预测性;接着进行详细的活动模

式分析,包括呼叫分布、互相关特征、呼叫行为模式和日常活

动;然后提出详细的分析方法来挖掘基站行为;最后使用一个

研究案例来验证基站行为和活动的可预测性.研究表明,大

数据技术可以有效地捕捉网络行为,预测网络活动,有助于实

施高效的网络管理.

２．２　流量监控

大型蜂窝网络具有较高速率,能满足人们对移动多媒体

业务的需求.通常,这些网络使用高性能、大容量的服务器来

执行流量监视和分析.但随着人们对数据速率、数据量和详

细分析需求的不断增加,此方法存在很大的局限性.因此,

Liu等[３６]提出了基于 Hadoop的移动互联网流量监控和分析

系统,它部署在一个大型蜂窝网络的核心端,每天可以有效地

处理来自１２３Gbit/s链路的４．２TB的流量数据,具有成本

低、性能高的优点.

Ocampo等[３７]提出了一个基于Spark的企业网络流量监

控框架,其允许流处理和批处理.流处理可以分析活动会话、

使用端口和每个会话的带宽使用等参数,能在不同的时间跨

度上监视用户的网络活动.该框架能批量处理存储的用户流

量,旨在进一步比较当前用户活动与历史数据.流式和批量

分析都将形成异常检测的基础,能识别异常、恶意行为和错误

配置的服务.实验表明,该框架在不同数量的用户和工作负

载下能很好地扩展.

Qiao等[３８]为运营商和数据分析师提供了移动大数据框

架(FrameworkforMobileBigData,FMBD),它提供数据收

集、存储、处理、分析和管理的功能,以监控和分析海量数据流

量.FMBD已在真实移动大数据上运行了５年多,并且可以

推广到具有大量数据流量或大数据的其他环境.

２．３　缓存相关

大数据分析在缓存中的应用分为５G 网主动缓存、优化

缓存节点部署、缓存和跟踪热点内容、优化带宽分配４个研

究点.

在５G网主动缓存方面,Bastug等[３９Ｇ４０]基于大数据分析

和机器学习提出了一种主动缓存机制,用于预测５G 中内容

的流行度.在收集原始数据(即用户流量)后,使用 Hadoop
提取有用信息,如位置区域代码(LocationAreaCode,LAC)、

HTTP请求统一资源标识符(Uniform ResourceIdentifier,

URI)等;然后使用此信息评估之前收集的原始数据内容的流

行度.基于从大城市基站收集的移动用户真实数据的实验表

明,该机制能有效提高缓存性能并优化用户体验.

在认知无线网络,当次用户(SecondaryUsers,SU)的活

动开始影响到授权用户的 QoS水平时,SU 必须离开频谱并

移动到附近的另一个自由频段.为最小化SU 从忙信道切换

到空闲信道的数据传输延迟,就需要缓存节点的存在.Omar
等[４１]提出使用大数据分析技术来处理节点内随时间累积的

数据,并利用这些数据来决定集群网络中缓存节点的分布,以

提高认知无线电网络缓存节点的数据提取效率.

社交网络(如微信、微博)的用户数量巨大,这些网络中的

多媒体通常在具有共同兴趣爱好的群体内分享.重大的新闻

事件吸引了大量关注,因此很多内容在这些网络中分享.当

某个视频和事件如病毒般传播时,这种分享会加重网络负载,

因为请求内容必须从服务器沿着网络路径进行传播.为解决

这个问题,Sahni等[３２]建议监控热点和社交媒体网站,分析监

控数据,确定是否有对某些内容越来越大的兴趣,并根据某种

类别(如年龄)缓存热点数据到某个特定基站.在这种情况

下,可以使用大数据分析技术进行相应分析,使得用户更快地

缓存内容,从而减少时延并减轻网络负载.

移动互联网中通常包含大量用户,随着基于互联网应用

的增加,分配满足用户期望的带宽和高服务质量变得至关重

要.蜂窝网络可以为用户随时提供互联网连接,但视频(尤其

高质量的)内容仍然缓慢而且相对昂贵.从基站的角度来看,

在同一个基站上将相同的视频内容转发给多个用户的影响是

巨大的.因此,Fan等[４２]提出了一种动态带宽分配算法,希

望下载相同内容的用户共享基站的无线信道.该算法通过分

析从用户设备收集的用户和网络数据,将用户划分至不同集

群并共享带宽,以提高网络的资源利用率,加快内容分发

速度.

２．４　网络优化

在网络大融合时代,各制式通信手段/网络之间的互操作

越来越频繁,其协调部署与优化越来越复杂,对网络管理系统

处理各项数据的能力要求不断提高;同时,入网设备的急剧增

长、业务类型的多样化、数据空Ｇ时域分布的不均匀以及高能

耗等未来网络特征,也给网络规划与优化带来了极大的挑战.

影响网络规划与网络质量的因素非常多,众多因素和网络性
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能之间的关系极其复杂.传统的因果关系建模非常困难或不

现实,而大数据分析擅长挖掘数据之间潜在的、有价值的相关

关系,为网络分析带来了更有利的条件.鉴于大数据分析技

术运用于网络规划与优化方面的技术优势,国内外开展了大

量研究,主要分为事前优化、事中/后优化和结构优化,如表２
所列.

表２　大数据分析在网络优化中的应用

Table２　Bigdataanalysisinnetworkoptimization

优化类型 主要思想 文献

事前优化

基于关联位置数据、服务使用率和上下文数据来预

测消耗趋势,从而选择节点的最优位置
[３２]

以 GSM 系统的海量运维数据为依托,使用 BP网络

模型实现对每个小区级无线网络质量趋势的预测
[４３]

事中/
后优化

提出 NCL自配置算法来实现全自动化、自优化切换 [４４]

提取 XDR关键字来定义网络性能指标,优化性能

指标不理想的网络设备
[４５]

挖掘性能数据、投诉数据、测试数据等,优化LTE网

络规划
[４６]

在５G网优化框架中展示了异构网资源管理、CDN
部署缓存服务器、基于 QoE的网络优化３个案例

[４７]

结构优化

基于 MapReduce的虚拟网络的拓扑优化机制 [４８]
基于 MapReduce的资源优化分配机制 [４９]

大数据共享平台的架构设计,整合分散的网络数据,
制定统一的共享接口

[５０]

事前优化是指通过分析历史数据(如资源消耗、小区网络

质量)来预测未来的趋势,从而提前做好资源准备.消耗预测

可实现网络的灵活部署,消耗分析涉及用户位置和服务类型

两个因素.为达到预测的准确性,Sahni等[３２]假设用户数据

(如 GPS定位和服务使用)可以与其他数据(如新闻、社交网

络、事件和天气状况)相关联.通过大数据分析技术来分析这

些关联,网络运营商可以在不影响用户满意度的情况下决定

何时何地部署节点.王磊等[４３]通过 BP(BackＧProPagation)

网络模型的自动学习和训练功能实现了对每个小区级无线网

络质量趋势的预测,并进一步给出了资源配置建议和需要网

络优化重点关注的小区列表,从而实现了网络优化工作从事

后处理向预先评估与预警模式的转变.

事中/后优化是指通过分析网络的运行数据(如切换成功

率、性能指标),及时调整策略并反馈到网络配置中.移动通

信网中移动的关键点是切换成功率,它确保了用户从一个小

区移动到另一个小区时的通话连续性.网络运营商为每个小

区手动配置相邻小区列表,但当网络突然变化而需要快速响

应时,这些小区无法适应的可能性很高.Lee等[４４]提出了基

于大数据分析的切换自优化方法,包括初始化相邻小区列表

的自配置和自优化,基于性能测量进一步细化相邻小区列表,

以提高切换成功率,从而提升服务质量.ChihＧLin等[４５]介绍

了一种基于信令的智能网络优化方案,提取 XDR (call/tranＧ

sactionDetailRecords)关键字来定义网络的性能指标,通过

分析性能指标不理想的网络设备发现问题,并提供相应的解

决方案,为用户提供最佳体验.刘毅等[４６]针对以往网络规划

与优化数据来源单一、无法辨别价值热点等问题,通过价值评

估、干扰评估、覆盖评估等多维度的评估体系,利用大数据挖

掘技术处理工参数据、性能数据、经分口数据、MC口数据、投

诉数据、测试数据这六大项数据,并从中提取有用信息进行分

析,优化LTE (LongTermEvolution)网络规划,提升网络建

设质量.Zheng等[４７]提出了基于大数据驱动的５G网优化框

架,通过异构网络资源管理、移动内容分发网络部署缓存服务

器、基于 QoE(QualityofExperience)的网络优化３个案例验

证了所提框架对提升网络性能的作用.

结构优化是指对网络拓扑结构、资源分配方式、接口等进

行优化.Xu等[４８]基于 MapReduce框架提出了一种虚拟网

络的拓扑优化机制,并通过仿真实验证明所提机制可以极大

地提升网络的整体性能.Kiran等[４９]基于 MapReduce提出

了一种资源优化分配机制,以从网络记录文件、配置文件、数

据库条目、监控警报等大量信息中挖掘有用的信息,从而优化

每个用户的资源分配,解决现有无线网资源分配存在的诸多

问题.许汝鹏等[５０]针对现有数据存储分散、利用率低和使用

不便等问题,提出了大数据共享平台的架构设计,整合分散的

网络数据,制定统一的共享接口,以提高数据利用效率、网络

优化效率和质量.

２．５　频谱管控

随着无线通信技术的快速发展,频谱资源变得越来越紧

张.一方面,有限的频谱资源难以满足日益增长的频谱使用

需求;另一方面,相当数量的频谱资源利用率非常低.根据美

国联邦通信委员会提供的数据,已分配的频谱利用率只有

１５％~８５％.大数据技术可以有效采集频谱监测数据,充分

挖掘海量检测数据中隐藏的有用信息,预测频谱需求,评估用

频效率,解决频谱短缺等难题.

在采集频谱监测数据方面,Li[５１]提出了基于底层的频谱

数据库架构,使用 SpectrumMap设 计 频 谱 数 据 可 视 化,为

SpectrumMap开发基于 Hadoop的 Web系统,以改善大数据

处理效果并提供频谱数据可视化功能,在用户友好的访问界

面和参与模型中,鼓励用户加入SpectrumMap,以便启用基于

底层的数据收集.Wu等[５２]引入了频谱设备互联网(Internet

ofSpectrumDevices,IoSDs)的新概念,并在未来无线网络上

为IoSDs开发了基于云的架构,目的是建立一个连接各种频

谱监测设备(Spectrum MonitoringDevices,SMD)和大规模频

谱利用设备(SpectrumUtilizationDevices,SUD)的桥接网络,

从而在未来无线网络中实现高效的频谱共享和管理.

在分析频谱资源方面,Gvk等[５３]基于 ELK(Elasticsearch

LogstashandKibana)堆栈提出了一种架构,用于分析支持动

态频 谱 接 入 (DynamicSpectrum Access,DSA)的 LTEＧA
(LongTermEvolutionAdvanced)网络中的大频谱数据;同

时,他们通过实验验证了所提架构的性能,包括生成支持

DSA的LTEＧA网络的数据集,设置用于 LTEＧA 日志数据频

谱分析的ELK堆栈,以及可视化光谱数据分析样本.为提高

用频效率,Zhu等[５４]提出了一种新颖的拍卖博弈方案,用于

解决发射功率和无线频谱等无线资源分配的问题.规划无线

资源分配问题为一个拍卖过程,每个移动用户与其他虚拟用

户相互竞争,投标物理无线网络有限的资源.

在预测频谱需求方面,为应对海量频谱数据给频谱管理

６ 计 算 机 科 学 　２０１９年



带来的挑战,Li[５５]基于贝叶斯网络设计了一种频谱占用预测

算法,其通过学习历史频谱数据来预测未来频谱占用的情况.

Baltiiski等[５６]在认知CＧRAN网络中提出了基于大数据分析

和机器学习的未来频谱占用预测机制,从长期频谱检测数据

中获得频谱的未来占用情况.

２．６　５G通信网

相比４G,５G具有更高的速率和更大的容量,其预期的连

接能力至少支持１０００亿设备和每个用户１０gbps的高速传输

速率.利用大数据促进新兴通信技术的发展,是一个重要的

机遇.５G网中大数据的分析方法包括描述性分析、诊断分

析、预测分析和规范性分析等[５７].

描述性分析基于历史和当前网络数据进行分析,可识别

过去发生的事件以及测量报告中的各种决定因素和相关性

等,常用于网络管理.Imran等[３４]提出了一个５G 网基于大

数据的自组织网络(BigdataempoweredSON,BSON)框架,

其核心思想是开发端到端的网络可见性.Imran认为 BSON
与自组织网络(SelfＧOrganizingNetwork,SON)的区别是:对

当前网络状态有完整的情报;具有预测用户行为的能力;具有

连接网络响应和网络参数的能力.

BSON框架如图５所示.１)从网络中的所有信息源(如

用户、小区)收集数据,构成聚合数据集.２)数据转换,即将大

数据转换为正确的数据.首先,根据关键运营和业务目标

(OperationalandBusinessObjectives,OBO)对数据分类;其

次,通过统一多个绩效指标(PerformanceIndicators,PIs)得到

更显著的 KPI,并根据每个 OBO的 KPI影响对 KPI排序;然

后,过滤影响 OBO 小于预定义阈值的 KPI;接着,关联每个

KPI,找到影响 KPI的网络参数(NetworkParameter,NP);最

后,根据每个 KPI的关联强度排序相关 NP.３)建模,即从步

骤２)获得的正确数据中学习,建立网络行为模型.４)运行

SON引擎,确定新的 NPs和 KPIs.５)验证.若一种新的 NP
能通过专家知识或运维人员的经验进行评估,则继续更改;否

则为新 NPs进 行 新 的 网 络 模 拟 行 为,如 果 模 拟 行 为 符 合

KPIs,则继续新的 NPs.６)重新学习/改进.若步骤５)的验

证不成功,则反馈到概念漂移块,更新行为模型.为保持模型

的准确性,即使验证步骤中有积极结果,也要周期性地触发概

念漂移.

图５　BSON框架

Fig．５　BSONframework

诊断分析是基于历史数据进行分析,提供有关过去某些

结果的根本原因见解.网络运营商可根据诊断分析的结果,

对网络运维采取更好的措施,从而避免错误和过去的负面结

果,常用于网络优化和故障诊断.Chiu等[５８]通过构建干扰和

干扰小区站点的测量建模,应用基于回归模型的机器学习算

法识别干扰对并提供相应的优化决策,同时根据优化建议对

一些被列为高风险的小区站点进行天线倾斜变化和参考信号

传输功率的修改.利用大数据平台上的数据分析方法,能够

处理大量的小区站点数据,寻找匹配上述干扰模式的小区对,

干扰源和被干扰源小区站点都可以应用不同的优化方案,从

而实现网络的整体改进.

预测分析是关于预测和提供未来结果概率的估计,定义

未来的机会或风险.预测分析的典型应用是预测用户行为.

Yan等[５９]构建了一个将基于大数据分析的预测与主动推送

和缓存技术相结合的“人在环”系统.首先将用户需求分为个

人兴趣驱动需求(DemandsdrivenbyPersonalizedInterests,

DPI)和社交网络驱动需求(DemandsdrivenbySocialNetＧ

working,DSN);然后基于大数据分析预测用户需求;接着提

出 “人在环”系统的基本框架,根据预测结果确定推送和缓存

策略,并使用缓存命中率(CacheHitRatio,CHR)测试系统的

性能.仿真结果表明,基于数据分析预测的“人在环”系统的

性能远远优于没有数据分析和需求预测的情况.“人在环”系

统中的关键核心是使用了基于大数据分析的预测模块.一方

面,大数据技术能应对用户数据量巨大的情况.以微信为例,

用户数接近９∗１０８,每天都有大量用户在“时刻”转发和请求

数以百万计的内容,即使只输入用户一天内的踪迹到预测模

块,请求总数也可能达到数十亿.另一方面,应用大数据分析

技术可以减少预测延迟,预测结果越准确,下次推送越能获得

更高的缓存命中率.大数据分析的基本过程是:１)网络划分,

即将用户群集分为多个组.现实的社交网络倾向于具有清晰

的集群结构,并且用户受同一组中用户的影响更大,因此首先

根据集群结果将网络划分为小的网络.２)内容分割,即根据

主题将内容集合划分为若干子集.内容相关图中同一主题上

两个文件之间边缘的权重通常较大,因此基于该主题的划分

将保留原始图的更多信息.模块计数仅分析每个子社交网络

中最常访问的几个主题.３)计算.将具有少量主题的每个小

型网络中的 DPI和 DSN 预测任务分配给各种计算服务器.

４)归约.从分布式服务器收集结果,然后提供一个包含用户

预测结果的基站.

规范性分析可以预测未来行动的影响,并回答“可能发生

的事情”作为组织行动的结果,以帮助用户采取最佳决策.规

范性分析的典型应用是网络资源分配.Raza等[６０]介绍了一

种基于BDA(BigDataAnalytics)的切片准入策略,该策略可

以确定资源分配的最佳解决方案,显著提高基础设施提供商

(InfrastructureProviders,InPs)的利润.软件定义网络和网

络功能虚拟化(NetworkFunctionVirtualization,NFV)实现

了传输、无线电和云资源的联合协调,在５G中发挥着核心作

用.这使得InPs能够在其物理基础设施(即网络切片)的基

础上创建虚拟网络,从而在具有各种需求的不同租户之间共

享资源.InPs可以依靠大数据分析来预测切片资源需求的

变化.基于BDA的切片许可策略是:对于每个输入切片请求

s,协调器检索s和当前正在运行的每个切片(即在集合S中)

的预测资源需求;然后,协调器检查可用基础结构资源的状

态,如果它意识到接受s将导致s或S 中的任一切片退化,则

协调器拒绝s,否则接受s并分配当前所需的资源.实验结果

表明,BDA可以增加４９％以上的利润.

此外,Zhang等[６１]概述了大数据和５G 无线网络的协同
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和互补特性.前者利用５G 的通信、缓存和计算等异构资源

来支持大数据应用和服务.后者利用大数据技术收集无线大

数据挖掘出数据中的知识或洞察力,以改善网络的规划和运

营.ChihＧLin等[４５]研究了５G中大数据分析技术的应用,阐

述了大数据分析如何显著地促进本地内容供应、动态网络和

功能部署、用户行为感知、微调网络运营以及异构网络节能.

２．７　小结

本节回顾了大数据分析技术在无线网络中的研究,如表

３所列.总体上,已有部分研究人员利用大数据的优势特点

对无线网络进行了大量尝试与研究,但还存在以下问题及未

来可能的研究方向:１)在故障检测层面,需进一步提高网络故

障的检测精度,并增强网络的自愈能力;２)在网络流量监控层

面,提高实时监测效率以及流量监控的可视化有待进一步深

入研究;３)在缓存相关层面,需要收集大量用户流量及其感兴

趣的内容,因此在未来的研究中要加强用户的隐私保护;４)在

网络优化层面,影响网络规划与网络质量的因素成百上千,需

进一步挖掘影响网络质量的关键因素,构建性能更高的基于

大数据分析技术的网络规划工具;５)在频谱资源管理层面,当

前的研究主要通过历史频谱数据预测未来频谱的占用情况,

还应兼顾不同终端所支持的频段信息、不同用户的未来业务

需求、不同用户的用频偏好等对频谱空洞预测的影响;６)在

５G网层面,使用大数据分析技术可以提升用户体验,但还需

进一步研究基于大数据分析技术的大规模数据交换和海量设

备连接.

表３　大数据分析技术在无线网络中的应用

Table３　Applicationsofbigdataanalyticsinwirelessnetwork

研究分类 问题描述 研究内容 相关技术 参考文献

故障检测

覆盖问题
通过收集和分析无线网络的网络性能测量数据,
优化小区覆盖性能

Hadoop [２７Ｇ２８]

用户异常及

原因分析

收集 CDR和 KQI等数据,使用聚类等技术检测

用户异常,并提取异常背后的原因
Hadoop、kＧmeans聚类、分层

聚类、Spark
[２９Ｇ３１]

设备故障
通过在小区级上分析带宽趋势来预测设备和基

础设施故障
MapReduce,HBase [３２]

休眠小区

蜂窝网络中大数据分析技术进行自愈的示例,分
别是数据归约、休眠小区检测和基于 KPI的关

联检测

MapReduce、知识库系统

KBSs
[３３]

流量监控
流量监控与

分析

对网络流量进行监控与分析,监视用户的网络活

动,识别异常、恶意行为和错误配置的服务
Hadoop,Spark [３６Ｇ３８]

缓存相关

主动缓存
收集用户流量后,提取 URI等有用信息,预测数

据内容的流行度,从而主动缓存
Hadoop [３９Ｇ４０]

优化缓存

节点部署

利用大数据分析技术来决定集群网络中的缓存

节点分布,提高数据提取的效率
MapReduce [４１]

缓存和跟踪

热点内容

监控热点和社交媒体网站,分析数据,确定是否

有对某些内容越来越大的兴趣,并根据某种类别

缓存热点数据到某个特定基站
MapReduce,HBase [３２]

优化带宽分配
分析从用户设备收集的数据,将用户划分至不同

集群并共享带宽,提高网络资源利用率
D２D、基于数据驱动的集群

算法、带宽分配算法
[４２]

网络优化

事前优化
通过分析历史数据(如资源消耗、小区网络质量)
预测未来趋势,提前做好资源准备

多层感知器预测模型 [３２,４３]

事中/后优化
分析网络运行数据(如切换成功率、性能指标),
及时调整策略并反馈到网络配置中

用户行为聚合模型、聚类、
神经网络模型

[４４Ｇ４７]

结构优化 对网络拓扑、资源分配方式、接口等进行优化
MapReduce,OpenStack
Neutron

[４８Ｇ４９]

频谱管控

采集频谱

监测数据

利用大数据技术采集频谱监测数据,充分挖掘海

量检测数据中隐藏的有用信息
Hadoop [５１Ｇ５２]

分析频谱资源 分析频谱资源,提高用频效率 博弈论 [５３Ｇ５４]

预测频谱需求
通过大数据分析或机器学习技术学习历史频谱

数据,以此预测未来频谱的占用情况
贝叶斯网络 [５５Ｇ５６]

５G通信网

描述性分析
基于大数据的自组织网络 BSON 框架,其核心

思想是开发端到端的网络可见性

高斯过程回归、最佳线性

预测
[３４]

诊断分析

构建干扰和干扰小区站点的测量建模,应用基于

回归模型的机器学习算法识别干扰对并提供相

应的优化决策

回归模型的机器学习算法 [５８]

预测分析
一个将基于大数据分析的预测与主动推送和缓

存技术相结合的“人在环”系统
线性阈值模型 LTM [５９]

规范性分析
基于 BDA 的切片准入策略,可以确定资源分配

的最佳解决方案
SDN、NFV、网络切片 [６０]

３　大数据分析技术在光纤网络中的应用

光纤是网络的重要资源,它的合理分配是网络流量需求

得到满足的基础和前提.近年来,使用大数据分析技术解决

光纤网络优化和流量预测等问题,均取得了一定的研究成果.

３．１　网络优化

３．１．１　解决路由与波长分配问题

路由与波长分配算法(Routingand WavelengthAssignＧ
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ment,RWA)[６２]在光纤网络中发挥着重要 的 作 用.当 前,

RWA算法的解决方案主要有基于线性规划模型、基于分层

图模型、基于快速有效启发式算法等[６３],应用大数据技术来

解决 RWA的研究较少.本文重点关注基于大数据平台来解

决 RWA问题.Shen等[６４]开发了一个由１０台低端桌面计算

机组成的 Hadoop云计算系统,每台计算机上独立运行 RWA
算法来处理一定数量的需求序列,以便在短时间内评估足够

数量的需求序列.他们比较了所有评估的需求序列的结果,

并选择最佳的一个作为 RWA 问题的最终解决方案,详细流

程如图６所示.

图６　并行执行 RWA算法的详细流程

Fig．６　Map/ReduceprocessforRWAalgorithm

首先,将包含光路需求请求的文件输入到 HDFS.其次,

Map函数以‹key,value›键值对的形式作为输入,map函数读

取需求文件D 并将其设置为value,与不同的键 Ki 组合,其

值范围为０~１９.这些键在稍后的 Reduce函数中被用作随

机种子.Map函数总共生成２０个键值对(Ki,D).然后,将

键值对转发到２０个 Reduce函数以进行并行计算.对每个键

值对(Ki,D),使用Ki 作为随机种子对光路需求列表D 混洗

２５０次.针对每个混洗的需求序列,执行 RWA 算法,以找到

所需波长的数量.通过比较２５０个混洗需求序列的结果,在

每个 Reduce函数中找到最佳的一个(Ki,Di,j).对于整个

Hadoop系统,比较２０个 Reduce函数的结果,以找到全局最

优.因此,在整个计算过程中总共有５０００(２５０×２０)个混洗

需求序列,以获得最终的最佳结果.

仿真研究表明,评估多个混洗需求序列的方法可以达到

与最优值相同或非常接近的性能.对于具有５００个节点、

１０００条链路和４０００个请求以及５０００个并行混洗光路需求

序列的大型网络,实验记录证明了 Hadoop系统能够在３h内

为所有序列运行相同的 RWA 算法,比普通桌面计算机快

３０倍.

３．１．２　使用 Hadoop解决多步优化问题

Li等[６５]试图解决光纤网络中的３类优化问题:１)能耗最

小化问题,目标是最小化网络的整体功耗;２)共享备份通路保

护(SharedBackupPathProtection,SBPP)网络规划问题,目

标是最小化网络中频率槽(FrequencySlots,FSs)的最大数

量;３)自适应前向纠错分配问题,目标是最大化用于用户数据

传输的FSs总数.上述问题都属于装箱问题.在满足网络流

量需求时,应考虑需求大小和路由等问题.由于计算复杂度

高、服务需求的顺序不同,试图解决这些问题的启发式算法的

性能无法得到保证.通过评估多个混洗需求序列并选择具有

最佳性能的序列,可以有效地解决光纤网络中的装箱优化问

题.然而,这面临着计算复杂度高的困难.

为缩短计算时间,降低计算复杂度,Li等构建了一个 HaＧ

doop系统来并行评估多个混洗需求序列.Hadoop MapReＧ

duce平台可以并行评估多个混洗需求序列.启发式算法为

每个混洗的需求序列提供服务,并且每次都产生结果,然后通

过比较选择具有最佳性能的结果.在每个 Reduce函数上重

复相同的过程.最后,通过比较所有 Reduce函数的结果,找

到最终的全局最优值.经验证,该方法可有效地找到近似最

优的解决方案,与单台机器相比显著缩短了计算时间.

３．２　流量预测

新服务的出现对网络提出了新要求,需要大而动态的比

特率,这促使网络运营商寻求能够以动态方式应对预期流量

的虚拟网络拓扑(VirtualNetworkTopology,VNT)架构.一

种解决方案是通过网络的超供应来应对预期流量,其缺点是

总成本增加.另一种解决方案是使用基于阈值的容量重配置

来节省功耗[６６].与超供应方案相比,第二种解决方案的缺点

是没有减少每个IP路由器需要安装的光转发器数量.

Morales等[６７]提出基于大数据分析的 VNT 重构方案,

通过定期分析原始目的地(OriginDestination,OD)通信流,执

行相应的 VNT重构,整个流程如图７所示.

图７　基于数据分析的 VNT重配置

Fig．７　VNTreconfigurationbasedonbigdataanalysis

基于大数据分析的 VNT 重构方案简单概括为:在边际

IP路由器上定期收集流量监控数据.每个边际路由器为每

个其他目的路由器收集一组流量样本,这些集合存储在收集

的数据库中.根据预定义的时间段,定期检索收集到的 OD
监控数据并执行数据流挖掘过程,为每个 OD对汇总收集到

的数据.该阶段的结果是建模数据库,包括每个 OD对的最

大、平均和最小比特率.预测模块利用机器学习技术(即人工

神经网络),为即将到来的时段生成预测 OD流量矩阵.决策

者模块根据上述矩阵来决定是否进行 VNT重构.如需重新

配置,VNT优化器将提供当前和预测的 OD流量矩阵给决策

者模块.解决方案返回给网络控制器,以在数据平面中实现

所需的更改.

与静态和基于阈值的方法相比,基于大数据分析的 VNT
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重构方案将安装的光转发器总数节省了８％~４２％;此外,该

方案能够在低流量时通过停用转发器做出反应,从而实现节

能;同时通过从光学层释放光路来降低成本.

３．３　小结

本节从网络优化、流量预测两个方面详细介绍了大数据

分析在光纤网络中的研究工作.表４总结了该方向的主要研

究内容、相关平台和相关文献.

表４　大数据分析在光纤网络中的应用

Table４　Applicationsofbigdataanalyticsinopticalnetwork

研究分类 研究内容 相关技术 文献

网络

优化

基于大数据技术解决 RWA 问题,在 Hadoop
集中的每台计算机上独立运行 RWA 算法来

处理需求序列,比较所有评估的需求序列的

结果,并选择最佳的作为 RWA 问题的最终

解决方案

Hadoop [６４]

使用 Hadoop来 并 行 评 估 多 个 混 洗 需 求 序

列,解决光纤网络中的３类优化问题
Hadoop [６５]

流量

预测

基于大数据分析的 VNT 重构方案,通过定

期分析原始目的地 OD 通信流,执行相应的

VNT重构
ANN [６７]

光纤网络的优化主要是利用 Hadoop的并行处理优点来

减少不同优化算法的执行时间.利用大数据分析技术来优化

光纤网络时,须进一步考虑多用户接入的情况,根据不同用户

的需求进行资源的配置.流量预测是使用大数据分析技术对

目的地通信流进行预测,从而动态重新配置网络.利用单一

或少量的要素进行通信流的预测时,外部环境变量会对预测

效果产生较大影响.如某个僵尸主机不断发起通信请求,造

成系统误判而频繁进行网络重构,这会严重影响网络的正常

通信.因此,多流量要素结合的流量预测也是未来探索的方

向之一.

４　大数据分析技术在SDN网络中的应用

SDN网络提供了使用集中控制器编程网络的能力,该控

制器能够使用一个标准化的开放接口编程多个数据平面,从

而提供灵活的体系结构支持[６８].本节主要介绍大数据分析

技术在SDN网络中的相关研究成果,包括流量预测、流量约

简、跨层设计３个方面.

４．１　流量预测

４．１．１　SDN网络中的资源感知路由

目前,Internet上的应用程序不断增多,特别是实时或接

近实时的应用程序,它们具有非常大的体积和非常高的计算

复杂性,不能缺少网络底层的支持.最近,SDN 作为一种新

的网络样式,引起了人们极大的兴趣.SDN 的主要思想是从

转发面分离出控制面,以打破垂直统一管理模式并提出网络

编程能力[６９].

Cui等[７０]设计并实现了SDN 中基于大数据分析的资源

感知路由架构,包括以下几个组成部分.１)用户偏好分析.

使用 Hadoop实现预测功能,通过分析网络流量和用户应用

程序信息来发现每个应用流的分布规律.对于每个数据流,

发现其特定的分布规律.通过分析这一规律,针对不同的应

用和领域,开发出一个初步的通用预测模型,以适应同一应用

但不同领域的情况.２)SDN 控制器与数据库接口的设计.

云平台负责计算和预测每个 OpenFlow 交换机的流量分布

值.此外,该平台将读取链接信息并进行流量预测.数据库

保存记录值,并更新最后的预测值.为确保资源分配能适应

流量变化,使用 Floodlight定期从数据库中读取最新的预测

值.Floodlight是一个基于Java的SDN 控制器,可以通过加

载不同的模块来适应不同的应用程序.３)基于SDN 控制器

的路由.将预测值作为选择最佳路线的首选项,并对Dijkstra
算法进行相应的改进.通过该架构将应用感知和用户偏好预

测集成到SDN中,以促进和增强网络资源分配,并提供更好

的应用分类.大数据的作用体现在使用网络流量分析和用户

行为来预测传入流量的类型和速率.

SDN中基于大数据分析的资源感知路由的具体流程如

图８所示.首先,云平台读取当前网络负载(流量大小和类

型),使用基于大数据驱动的预测算法来预测总体流量并将其

保存到数据库中;然后,SDN控制器访问数据库,读取预测流

量,根据改进的 Dijkstra路由算法创建资源分配方案并将其

发送到相关交换机;最后,SDN交换机根据此方案转发数据.

图８　资源感知路由的流程图

Fig．８　Flowchartofcognitiveroutingresources

大数据分析技术可以基于用户的需求为网络提供动态的

资源分配和应用分类,从而为网络提供更好的负载均衡.通

过对相关交换机动态发布流量表,验证了该方案对流量变化

的自适应能力,提高了资源利用率,实现了整体的负载均衡.

４．１．２　预测数据中心网络的数据通信量

处理大数据应用程序的网络可能会受到数据大小和速度

的影响.例如,网络的总体响应时间会受到 MapReduce的重

量级通信阶段的影响,如果通信模式受到严重的倾斜影响,这

个问题就会加剧.Neves等[７１]提出了 Pythia系统,其利用

Hadoop实时通信预测来优化运行中的数据中心网络;将端到

端的流映射到底层网络;利用SDN提供的可编程性来实现数

据传输的高效和及时的网络资源分配.实验证明,该系统能

有效减少任务完成的时间.

４．２　流量约简

不管是 Google和 Facebook这样的大型网络,还是中小

型企业网络,都面临着流量过多的问题.流量过多的问题主

要是由于在批处理或实时应用程序中处理大量数据造成的.

常见的解决方案是增加企业中的可用带宽.但 Costa提出了

另一种提高网络性能的方法[７２],将数据聚合从边缘推向网

络,从而减少流量.该方法利用CamCube[７３]平台的属性实现

了高性能,提供了数据流聚合的完整路径.通过运行 CamＧ

Cube平台上类似 MapReduce的服务 Camdoop,构建了聚合

树,其根位于服务器上,子项与中间数据源相似,从而最终减

少流量.在CamCube上对 Camdoop小型原型进行了测试,

结果显示,Camdoop能有效减少流量,比运行在交换机上的
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Camdoop,Hadoop和 Dryad/DryadLINQ[７４Ｇ７５]有更高的性能.

４．３　跨层设计

传统网络被划分成不同的层,一组协议用于相邻层之间

的通信,不相邻的层之间不能直接通信.然而,跨层设计的最

新研究表明,非相邻层可以在运行时共享信息,并显著改善网

络性能.虽然不同层之间的信息共享可以改善性能,但模块

化的原则已经被打破,网络变得复杂,传统的网络设计和优化

方法不再适用.大数据可以使 SDN 的跨层设计受益,SDN
的逻辑集中控制器具有全局性的网络视图,能够从任意粒度

的所有层次获取大数据,如物理层的信道状态信息、数据链

路/网络层的分组信息和应用层的应用信息.将大数据分析

应用于网络控制和管理,可以极大地改善网络的控制和管理

过程.

Cui等[７６]提出了一种将大数据和SDN 相结合的体系结

构,该体系结构可以在大数据的帮助下,方便SDN 的跨层设

计.该体系结构包括基础结构层、数据处理和控制层以及应

用层,如图９所示.

图９　SDN与大数据的跨层设计

Fig．９　CrossＧlayerdesignwithSDNandbigdata

基础结构层由交换机/路由器、服务器和数据中心设备组

成.交换机或路由设备根据存储在本地存储器中的转发规则

将数据包转发到下一跳.数据中心的服务器存储大数据并运

行任务.在数据处理和控制层,SDN 控制器和 Hadoop将密

切配合大数据的处理和决策.SDN控制器向 Hadoop提供来

自所有层的跨层信息,Hadoop为SDN 控制器提供网络控制

策略(物理层参数自适应、资源分配、拓扑结构、路由机制、拥

塞控制等)来操作和优化SDN 的性能.大数据应用程序和网

络应用 程 序 都 运 行 在 数 据 处 理 和 控 制 层 的 顶 部.此 外,

Cui[７６]还指出了大数据与 SDN存在密切关系,SDN能为大数

据提供基础,而大数据能在流量工程、跨层设计、克服网络攻

击、数据中心网络等方面提升SDN网络的性能.

４．４　小结

本节主要介绍了大数据分析技术在SDN 网络中的研究

现状,如表５所列.

表５　大数据分析技术在SDN网络中的应用

Table５　ApplicationsofbigdataanalyticsinSDNnetwork

研究分类 研究内容 相关平台 文献

流量预测

使用 Hadoop预测用户需求,为网络

提供动态的资源分配和应用分类,从
而为网络提供更好的负载均衡

Hadoop [７０Ｇ７１]

流量约简

利用 CamCube平台实现了高性能,提
供了数据流聚合的完整路径,将数据

聚合从边缘推向网络,从而减少流量

CamCube平台、
Camdoop

[７３]

跨层设计

将大数据分析技术应用于 SDN 网络

控制和管理,可以极大地改善网络的

控制和管理过程
Hadoop [７６]

在流量预测层面,大数据分析可以从大流量数据中获取

洞察力,进而指导SDN控制器制定流量工程策略.根据这些

流量策略,改变 SDN 设备的切换行为,打开/关闭设备和链

路,以最小化功耗和链路拥塞现象,但快速、频繁的表更新请

求以及大量的数据传输和处理会导致其性能下降.因此,需

进一步设计能容纳更大流量表和大数据的网络控制器.在流

量约简层面,除了运用聚合树的方法压缩流量,还可以考虑利

用聚类、分类等方法对流量进行聚合,以减少数据量.在跨层

设计层面,大数据分析为SDN 控制提供了网络控制策略,交

换机根据这些策略来进行转发,但由于这些网络交换机没有

任何智能,因此只是向网络控制器发送原始数据包.这样在

交换机中不做任何预处理,会导致控制器的负载过重.因此,

需要为SDN转发平面赋予智能.

５　大数据分析技术在网络安全中的应用

网络安全是网络的重要支柱,为互联网的可靠运行提供

了基础,各项网络安全检测措施为互联网各项活动的开展提

供了安全的通信保障.本节主要介绍大数据分析技术在网络

安全方面的相关研究成果,包括 APT攻击检测、网络安全检

测、网络安全态势感知和设备指纹４个方面.

５．１　APT攻击检测

随着全球网络信息化的高速发展,具有隐蔽性、渗透性和

针对性的 APT攻击日益增多,使国家、企业的网络信息系统

和数据安全面临着严峻挑战.例如,２０１６年,黑暗力量不仅

入侵了乌克兰的电力系统,还攻击了其矿业和铁路系统.

APT攻击检测的一大挑战是在检测异常时须筛选大量数据,

这使得检测任务看起来像大海捞针一般.由于网络数据体量

巨大、来源多样、增长速度快,传统的网络外围防御系统在检

测目标攻击方面可能变得无效.大数据分析技术是一种适合

APT检测的方法,可以实现海量网络安全数据的深度关联分

析,在检测 APT攻击方面具有明显优势.

２０１２年,Giura等[７７]提出了一种可成功检测 APT 攻击

的方法.该方法基于攻击树的概念,建立了一个概念攻击模

型———攻击金字塔.攻击金字塔在顶层包含可能的攻击目标

(如敏感数据、数据服务器),采用横向平面表示与攻击相关联

的事件环境(如用户平面、网络平面).检测框架先将所有记

录在组织中的可能与安全相关的事件分组为多个场景,然后

在每个场景及跨场景中使用 MapReduce进行并行处理,再应

用不同的算法检测可能的恶意活动.
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美国 RSA实验室提出的 Beehive系统[７８]利用大数据分

析技术在短时间内处理大量的日志信息,检测组织机构中的

资源使用模式,发现以往会被忽视的策略违背与恶意软件感

染,并根据 APT攻击多个阶段的行为与正常通信存在的细小

行为差异,关联检测到的看似孤立的事件,发现攻击者 APT
入侵的证据.

Marchetti等[７９]提出了一种能有效分析大量网络流量的

方法,以揭示与数据泄露和其他可疑 APT活动相关的微弱信

号.最终是对最可疑的内部主机进行排名,这种排名允许安

全专家将他们的分析集中在数千台典型的大型组织机器中的

一小部分主机上.实验评估表明了该方法的可行性和有效性.

张小松等[８０]提出了一种基于树型结构的 APT攻击预测

方法,如图１０所示.

图１０　APT预测框架

Fig．１０　APTframework

该方法使用大数据分析技术对海量的网络设备日志、安

全设备日志和操作系统日志进行关联分析,形成攻击上下文,

然后通过引入可信度和 DS证据组合规则确定攻击事件,计

算所有可能的攻击路径.实验表明,该预测模型能有效地对

攻击目标进行预警,具有较好的扩展性和实用性.

５．２　网络安全检测

网络安全检测一直是网络安全领域内最为活跃的研究分

支之一,主要指对网络的安全状态或者面临的风险进行分析

和检测,对接入网络的不同行为进行分析和控制,以发现潜在

的威胁或正在进行的攻击.鉴于篇幅,本节只对每种类型介

绍两项工作.

５．２．１　DDoS检测

DoS(DenialofService)是通过强制被绑架的计算机启动

或消耗其资源(如 CPU、带宽)来实现的.分布式拒绝服务

(DistributedDenialofService,DDoS)是指DoS攻击由各种分

布式计算机生成.随着网络流量的不断增长,以往的检测方

法无法从如此大规模的网络流量中检测到网络攻击行为,而

大数据技术有利于 DDoS检测技术和水平的不断提高[８１Ｇ８２].

Hameed等[８３]提出的基于 Hadoop的实时 DDoS检测框

架 HADEC,可 以 在 经 济 实 惠 的 时 间 内 分 析 DDoS 攻 击.

HADEC捕获实时网络流量,处理它们后形成简短的日志相

关信息,并使用 MapReduce和 HDFS运行 DDoS泛洪攻击检

测算法.评估结果显示,对于约１５．８３GB的实时网络流量,

HADEC从捕获到检测生成１GB的日志文件只需不到５min
的时间,从而表明了 HADEC 能够近乎实时地处理和检测

DDoS攻击.

Hoon等[８４]研究了 DDoS攻击检测中应用大数据分析技

术的机器学习模型,其使用数据挖掘工具 WEKA 和 H２O 实

现监督学习和非监督学习模型,在 NSLＧKDD入侵数据集上

对模型进行训练和测试,并对模型的效率和准确性进行评估.

总体而言,监督学习算法比非监督学习算法表现更好.综合

考虑准确性和训练时间,NaïveBayes,GradientBoostingMachine
和DistributedRandomForest是最适合DDoS检测的模型.

５．２．２　入侵检测

网络入侵检测是根据网络流量或主机数据来判断系统的

正常行为或异常行为.大数据分析技术可以将多个信息源关

联成一个连贯的视图,识别异常和可疑活动,最终实现高效的

入侵检测.

Mylavarapu等[８５]利用 ApacheStorm开发了一种实时混

合入侵检测系统,其中 ApacheStorm充当分布式、容错、实时

的大数据流处理器.该系统由两个神经网络组成:CC４瞬时

神经网络作为未知攻击的异常检测,多层感知器神经网络作

为已知攻击的误用检测.基于这两个神经网络的输出,输入

的数据将被分类为“攻击”或“正常”.该混合检测系统的平均

准确率为８９％,误报率为４．３２％.此模型适用于实时检测.

Rathore等[８６]提出了一种使用 Hadoop实现的超高速大

数据环境的实时入侵检测系统,如图１１所示.该系统由捕获

层、过滤和负载平衡层、Hadoop处理层和决策层组成,使用了

５种主要的机器学习方法进行评估,包括J４８、REPTree、随机

森林树、联合规则、SVM 和 NaïveBayes分类器.实验结果表

明,在所有的分类器中,REPTree和J４８在准确性和效率方面

表现最佳.

图１１　基于 Hadoop的实时入侵检测系统

Fig．１１　HadoopＧbasedIDSarchitecture

Buczak[２０]从模型的构建及部署角度介绍了入侵检测和

机器学习结合的研究工作.Wang等[８７]对用于网络入侵检测

的大数据分析技术进行了概述.

５．２．３　僵尸网络检测

互联网上的很多安全问题(如垃圾邮件、网络钓鱼)都是

由僵尸网络引起的.僵尸网络是指由攻击者控制的受恶意软

件感染的机器组成的网络[８８].僵尸网络攻击能够在一次攻

击中利用９００００个IP[８９],这在国际上是一项安全性挑战,特

别是它们可能造成的财务损失.

为检测和消除此类攻击,安全研究人员和网络分析师认

为数据包捕获和网络跟踪是最受欢迎的手段之一.但是,分

析这些大型数据集对于当今的计算机来说并不容易.为克服
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这一挑战,Singh等[９０]提出了一个基于大数据分析框架的

P２P(PeerＧtoＧPeer)僵尸网络检测系统.该系统包含流量嗅

探、特征抽取模块和机器学习模块３个组件,如图１２所示.

图１２　僵尸网络检测的组件

Fig．１２　Componentsofbotnetdetection

首先,利用 Dumpcap[９１]进行抓包,用 Tshark提取域后提

交到 HDFS进行存储;然后,使用 ApacheHive[９２]实现动态网

络特征的提取;最后,利用 Mahout的并行处理能力建立基于

随机森林的决策树模型,并将其应用于准实时 P２P僵尸网络

的检测中.

Terzi等[９３]提出了一种基于Spark的无监督网络异常检

测方法,其使用 NetFlow协议收集可以用于检测网络异常的

流量信息,并使用主成分分析方法(PrincipalComponentAＧ

nalysis,PCA)来减少维度,结果以３D可视化的方法呈现.该

方法可以很容易地检测到可疑或恶意流量、异常、可疑设备和

越权资源访问.

５．２．４　网络异常检测

网络异常检测是探寻表征目标对象属性、状态与变化的

特征,然后构建检测模型,对违背策略或偏离正常行为模式的

行为进行判定.

Yao等[９４]提出了一种基于大数据分析技术的网络流量

异常检测算法,其可以避免网络流量分布调整带来的影响,降

低漏报率,提高检测精度.Bachupally等[９５]介绍了一种利用

大数据技术分析网络流量的方法.该方法在 Hadoop分布式

文件系统 HDFS环境中,通过处理和加载流量数据到 Hive
数据库,检测正在进行的异常活动和通过网络传输的恶意数

据,并使用 Hive查询分析数据,以可视化的方式展示了用该

方法检测样本数据集攻击的结果.

５．３　网络安全态势感知

面对不断增加的多层面网络安全威胁和安全风险,企业

和组织需要及时发现网络中的异常事件,实时掌握网络安全

状态,由过去的“亡羊补牢”转向事前自动评估,以降低网络安

全风险,提高网络安全防护能力.网络态势感知能够对引起

网络态势变化的安全要素进行获取、理解和显示,从而对未来

的安全趋势进行预测.大数据分析技术可以将看似毫无联

系、混乱无序的各类安全数据转化成直观的可视化信息,为大

规模网络安全态势感知带来了更好的契机.网络态势感知已

经成为当前网络安全领域的研究热点.

Puri等[９６]介绍了一种新的实时操作和态势感知实现,将

大数据架构、图分析、流分析和交互式可视化技术应用到安全

用例中.管磊等[９７]提出了一种集安全数据采集、处理、分析

和安全风险发现、监测、报警、预判于一体的安全态势感知平

台.该平台整合安全区域内的用户终端、网络链路、应用系

统、数据流量等各类感知数据源,经统一汇聚存储后,利用机

器分析,结合数据处理、安全规则模型、攻击推理模型等分析

算法,将安全日志、报警数据转化成直观的可视化安全事件信

息,并从海量数据中挖掘威胁情报,从而实现风险发现、安全

预警和态势感知,进而提升安全监测的攻击发现和安全态势

感知的能力.赵梦等[９８]借助大数据的处理和分析能力对成

千上万的网络事件等信息进行自动分析与深度挖掘,基于大

数据的分析和挖掘结果可以对网络的安全状态进行分析评

估,感知网络的异常事件与整体安全态势,并对未来的安全态

势进行预测.

通过对已有的网络安全态势感知方案进行分析,总结出

基于大数据分析技术 的 网 络 安 全 态 势 感 知 架 构,如 图 １３
所示.

图１３　网络安全态势感知架构

Fig．１３　Securitysituationalawarenessmechanism

从图１３中可以看出,网络安全态势感知架构分为网络安

全态势因素提取、网络态势评估和网络态势预测３个部分.

首先,从网络中提取安全状态因素,主要包括静态配置信息、

动态运行信息、流量信息等.静态配置信息包含了网络拓扑、

漏洞信息、状态信息等基本的环境配置.动态运行信息包括

从日志中获取的威胁信息和各种保护措施的分析技术等基本

运行信息.然后,评估网络态势,通过融合大量的网络安全数

据信息,分析其相关性,得到网络的总体安全情况.最后,进

行网络态势预测,使用数据挖掘算法和机器学习算法(如神经

网络、博弈论),对情报和事件有效地汇聚、处理与分析,从而

实现安全态势预测和漏洞预警发布.

５．４　设备指纹

Xu等[９９]对无线网络中的设备指纹方法进行了研究.设

备指纹是指收集设备信息以生成设备特定签名的过程,通过

分析协议栈上的信息来完成,用于对抗无线网容易受到内部

攻击和节点伪造的漏洞.设备指纹的采集主要分为３个步

骤,如图１４所示.首先,识别协议栈中所有层的相关特性,提

取设备特征.然后,根据提取的特征进行建模,生成签名.由

于无线信道的动态性,其特征具有随机性,因此模型也具有随

机性.最后,通过监督和非监督的机器学习算法进行设备

识别.

图１４　设备指纹的采集步骤

Fig．１４　Processofdevicefingerprinting
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Xu对比了监督学习和无监督学习两种指纹算法.无

监督学习方法的计算复杂度高,仅被用于检测可能存在的

攻击者,不 能 准 确 定 位 恶 意 设 备.但 与 监 督 学 习 方 法 相

比,无监督学习方法更实用,因为它无须预先注册和人工

干预.

５．５　小结

本节主要介绍了大数据分析技术在网络安全领域的研究

现状.在 APT攻击检测中,主要利用大数据分析技术对海量

的网络设备日志、安全设备日志和操作系统日志进行关联分

析,并关联检测到的看似孤立的事件,以发现攻击者 APT入

侵的证据.但是,APT攻击是经过精心策划的高级隐蔽性攻

击,且由多个阶段的攻击组成,具有较高的检测难度,因此设

计出能够区分隐蔽性、持续性网络通信行为和正常行为的大

数据分析方法,在海量网络数据中有效识别隐蔽性、持续性网

络通信行为,是当前需要解决的问题.网络安全检测的研究

如表６所列.一方面,大多数的网络安全检测方法是基于监

督技术的,不能有效地确认非预期的异常行为和及时检测出

新的异常现象,因此还须研究更多的基于无监督的异常检测

算法,以识别更多未知攻击.另一方面,DDoS、僵尸网络以及

入侵检测具有攻击流量大、形式多样化的特点,对该类攻击的

检测要求能够做出实时的响应.因此,构建基于大数据分析

的网络安全检测模型,提高检测率和实时性,均需进行深入研

究.目前,网络安全态势感知的方法多种多样,数据融合领域

内几乎所有的理论方法都被应用到网络安全态势评估中,因
此需要考虑如何根据态势感知评估的具体对象选择合适的评

估方法,以提高评估的准确率和效率.在利用大数据分析技

术进行设备指纹的采集时可能都会涉及到用户隐私,因此在

未来的研究中要加强用户隐私的保护.

表６　大数据分析在网络安全检测中的应用

Table６　Applicationsofbigdataanalyticsinnetworkanomalydetection

文献 研究内容 异常类型 数据集 相关技术

[８１] Spark集群实现的 DDoS检测方法 DDoS
２０００DARPALLDOS
１．０和产生的正常流量

ANN,Spark

[８２] 基于多元降维分析的实时 DDoS攻击检测机制 DDoS KDDCup１９９９
PCA、多变量相关

分析、MATLAB

[８３] 基于 Hadoop的实时 DDoS检测框架 HADEC DDoS Mausezahn产生的攻击
MapReduce,

HDFS
[８４] DDoS检测中应用大数据分析技术的机器学习模型 DDoS NSLＧKDD NaïveBayes,GBM

[８５] 基于 ApacheStorm的实时混合入侵检测系统 DDoS ISCX２０１２
Storm、CC４神经

网络、多层感知机

[８６] 使用 Hadoop的超高速大数据环境的实时IDS
DoS,U２R,R２L,

Probing
DARPA,KDD９９,

NSLＧKDD
J４８、随机森林,e、
SVM、Hadoop

[９０] 使用随机森林的准实时P２P僵尸网络检测 Botattacks
CAIDA和校园

网络流量
Hive、Tshark、

Mahout、随机森林

[９３] 基于Spark平台的无监督网络异常检测方法 Botnet CTUＧ１３dataset Spark,netflow

[９４]
基于大数据的模型,可以避免网络流量分布

调整带来的影响,减小误检率并增加检测准确率
Dos,U２R,
R２L,Probe

KDDCUP９９
KＧmeans、KNN、
决策树、随机森林

[９５] 使用大数据技术来分析网络流量的方法
SYNFlood,Scan,

XMASScan,
SYN/FINAttack

NCCDC HDFS,Hive

６　大数据分析技术在产业界的应用

网络时代,很多企业纷纷提出基于大数据分析技术的

产业解决方案,如表７所列.由于商业产品的特性,这些

产品背后的算法或方法无法在公开的文献中获得,因此在

每种解决方案中添加了相对应的学术文献.NetReflexIP
和 NetReflexMPLS利用大数据分析技术提供异常分析和

流量分析等服务,如文献[４５,４７,１００].诺基亚提供了很

多面向无线领域的解决方案,如tradica是实时流量监控工

具,用于分析用户行为以获得网络洞察力,如文献[３６,１０１].

WirelessNetworkGuardian用于检测移动网络中的用户异

常,文献[１０２]讨论了类似的话题.PreventiveComplaintAＧ

nalysis利用大数据分析技术预测可能出现客户投诉的位置,

并相应地优先考虑网络优化.文献[１０３Ｇ１０４]提供了类似的

方法.惠普提出了 Vertica———一种利用 CDRs进行网络规

划、优化和故障预测的解决方案,文献[２９,１０５]研究了类似的

方法.Amdoc的 DeepNetworkAnalyzer为蜂窝网络提供预

测性维护和前瞻性的网络部署,文献[１０６]实现了类似的方

法.日志分析可用于各种各样的目的.Aprevi的 ARLAS
(Apervi’sRealＧtimeLogAnalyticsSolution)解决方案实现了

网络日志的实时收集和存储.日志分析的相关学术研究有文

献[１０７Ｇ１０９].

此外,北塔软件的 BTSO(BetasoftSmartOperation &
Maintenance)产品为网络运维中的大数据采集分析提供了有

力的支持.BTSO采用专有技术提供高效、海量的数据采集

能力,能以５min为间隔对数十万的数据样点进行不少于１年

的数据记录,并提供数据的初步分析,为后续的各类数据分

析、挖掘工具提供数据接口,可满足业务分析管理需要.华三

公司的 H３CData无线大数据产品可提供精确到个人终端的

位置感知、人员室外运动轨迹描绘,同时提供曾经、现在、未来

轨迹的查询、展现及预测服务.

通过研究上述解决方案,可以发现大多数解决方案都是

在无线领域,这与学术界的研究方向是一致的.通过对所提

供的解决方案进行抽样,可以看出人们对异常预测和网络节

点的部署越来越感兴趣.运营商的目标为:为用户尽可能提

供接近最优的服务,同时最小化网络扩展支出.
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表７　大数据分析驱动的产业解决方案

Table７　BigdataanalyticsＧpoweredindustrialsolutions

公司名称 解决方案 文献 主要功能

Juniper

NetReflexIP

NetReflexMPLS

[４５,４７,１００]

消除网络错误;监控 QoS/QoE;容量规划,流量路由,缓存和其他优化

预测 MPLSVPN使用率以便拥塞规划;确定流量利用率和趋势以优化运

营成本;能够根据 VPN、服务成本(CoS)等分割网络性能,从而实现更高

效的计划

Nokia

Traffica [３６,１０１]
实时问题检测和网络故障排除;获得有关流量、网络、设备和用户的实时

信息

WirelessNetworkGuardian [１０２]
通过实时用户级信息改进端到端网络分析和报告;检测异常并报告通话

时间、信令和带宽资源消耗;主动检测问题,包括自动检测用户异常和低

QoE分数警报

PreventiveComplaintAnalysis [１０３]
检测网络元素的行为异常;预测可能出现客户投诉的位置,并相应地优先

考虑网络优化

PredictiveCare [１０２,１０４]
通过分析以往网络运行日志,对网络故障进行预测;简化警报的准确率约

为９８％,从而减少了运营工作量

HP Vertica [２９,１０５]
为通信服务提供商提供 CDR分析;检查掉话记录和其他维护数据,以确

定在基础设施上投资的位置;故障预测和主动维护

Amdocs DeepNetworkAnalytics [１０６]
将 RAN信息与BSS和客户数据相结合,以主动部署网络;预测性地进行

网络维护

Apervi
Apervi’sRealＧtimeLogAnalytics

Solution(ARLAS)
[１０７Ｇ１０９] 实时收集、聚合和存储日志数据

７　大数据分析驱动的设计周期和挑战

７．１　大数据分析设计的循环周期

大数据时代的研究者依靠大数据分析技术提供的功能来

改变网络的设计方式.这包括使用大数据分析技术来预测和

最大化带宽利用率、预测和准备潜在故障,并预测精确的能耗

需求.因此,使用大数据分析技术能创建一个停机更少、用户

满意度更高、性能更好的网络.

基于前文所述文献,概括出网络领域中大数据分析技术

的循环周期,如图１５所示.该循环周期包括３个部分:首先,

从网络中收集大数据;然后,在大数据集群中存储和处理网络

大数据,抽取数据中的有用信息,如趋势、模式和关联等,把推

断知识传递给决策平台;最后,决策平台使用推断知识评估网

络的最佳配置,把新的设计决策作为反馈配置参数发送到网

络,实现重新配置.值得注意的是,上述周期的持续时间因网

络应用类型的不同而不同.例如,企业网络可以在短时间内生

成大量数据,利用企业网络生成的数据,能快速消除企业网络

中的配置错误.另外,医疗网络随着时间的推移通常产生较少

的监控数据,在有足够多的可用数据之前不应被重新配置,因
为频繁的重新配置可能导致失败,从而严重影响人们的健康.

图１５　大数据驱动的网络设计循环周期

Fig．１５　BigＧdataＧpowerednetworkdesigncycle

网络领域中基于大数据分析的应用架构如图１６所示,包
括数据产生、数据收集、数据存储、数据分析和数据应用５个

模块.底层运行的网络会源源不断地产生各种数据,数据收

集器根据不同的应用目的收集不同数据,并将收集到的数据

进行预处理后存储到数据库、分布式文件系统;然后应用 MapＧ
Reduce、神经网络等方法对数据进行分析,并将分析结果应用

到用户行为分析、网络规划与优化等应用中.

图１６　基于大数据分析的应用架构

Fig．１６　Applicationarchitecturebasedonbigdataanalysis

innetwork

７．２　在网络设计中大数据分析面临的挑战

目前,尽管大数据分析技术在无线网络、SDN 网络、光纤

网络和网络安全领域中已有不少解决方案和方法,但网络领

域的大数据分析依然面临着各种问题和挑战.
(１)如何保护用户隐私.出于优化网络、监控网络等目

的,大数据分析系统会从各个角度充分挖掘用户的偏好信息,

这将很大程度上威胁到用户的隐私.例如,移动手机中与银

行交易相关的数据是高度私密的信息,在移动蜂窝网络的大

数据分析中应谨慎处理.此外,政府和企业关于隐私和数据

保护的法规在保护网络中大数据的敏感性方面发挥着基础和

必要作用.
(２)如何过滤无用数据.网络以惊人的速度不断产生数

据,其中很多都不值得关注.如何过滤原始数据并按数量级

进行压缩是今后的研究重点,尤其是怎样定义数据过滤器,使
得过滤后不会丢弃有用的信息.

(３)如何自动生成正确的元数据,以描述记录了哪些数据

以及如何记录和测量数据.这种元数据对后续分析至关重
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要.通常收集的信息不会以可供分析的格式出现,在对数据

进行分析之前必须处理错误数据,如某些关于无线电强度的

质量报告中的帧错误率和包错误率是不准确的.

数据分析比简单定位、识别、理解和引用数据更具挑战

性.为有效地进行大规模分析,数据分析的过程应以自动化

的方式进行.目前,数据分析师被从数据库导出数据、执行非

SQL过程并将数据存回数据库的冗长过程所阻碍.如果用

户无法理解大数据的分析,那么拥有大数据分析能力的价值

是有限的.因此,一个决策者如果提供了分析结果,那么必须

对这些结果进行解释.

７．３　大数据分析在网络应用中的分类与趋势

网络中产生的海量数据,无论是网络中直接产生的还是

由网络服务提供商收集的,都为网络应用提供了前所未有的

机遇.本文从应用领域的角度,将大数据分析技术在网络中

的应用分为５类,如表８所列.

表８　大数据分析技术在网络中的应用

Table８　Applicationofbigdataanalyticsinnetworkapplication

应用领域 相关应用 相关文献

社交网络
内容推荐系统、定向广告推送、个性化移动服务、
市场营销、舆情分析

[１１０Ｇ１１２]

智慧城市 城市规划、智能交通管理、交通流量可视化 [１１３Ｇ１１６]

智能电网
电力数据可视化、电力系统运营与规划、节能系

统、可再生能源集成
[１１７Ｇ１１８]

医疗健康
安全智能医疗监控报警系统、以病人为中心的蜂

窝网络
[１１９Ｇ１２１]

物联网
物流和供应链管理、智慧数字化城市、智能医疗、
车载内容中心网络、广播风暴处理等

[１２２Ｇ１２４]

社交网络分析、个性化移动服务、智慧城市等基于大数据

分析技术的应用已得到广泛关注.物联网的日益普及,以及

终端设备的便携性和移动性,使得数据采集更加灵活有效.

基于大数据分析的应用已经变得更加直接,并正在向实时方

向发展.移动支付等数字化交易彻底改变了人类的行为和资

本流动方式,人与机器的互动产生了丰富的大数据,从人与机

器互动产生的大数据中挖掘知识和洞察力,从而设计出更适

合人类生活的模式.此外,政府拥有最多的数据(除了媒体和

社交媒体应用),数据涵盖资源、金融、交通、安全、医疗、环境、

食品等.政府的开放数据政策对整个数据产业的发展至关重

要.随着５G技术、物联网、人工智能等技术的发展,基于大

数据的解决方案将会逐步应用于各个行业.

８　未来的研究方向

近年兴起的一些技术也为网络大数据分析的进一步应用

提供了可能的方向.
(１)数据安全.当用户在微信、微博等社交网络上分享信

息时,大量个人信息不仅存储在终端里,也分散在互联网中.

大数据的汇集加大了用户隐私泄露的风险,因此开展大数据

安全研究,强化数据加密、加固智能终端、保护个人敏感信息,

对网络大数据的推广应用具有重要意义.He等[２]提出了一

种数据清理策略,其既保留了社交网络数据的优点,又保护了

潜在的敏感信息.
(２)最小化处理.大数据处理的第一步是数据收集和预

处理.数据清理是数据预处理的一种形式.预处理的特定示

例是 使 用 计 算 射 频 识 别 (ComputationalRadioFrequency

Identification,CRFID)传感器,无线传感器可以在接近移动的

收集器对象(如车辆)时使用诸如磁力共振[１２５]的技术来无线

供电,使得某些预处理任务能够朝 CRFID传感器侧移动,从
而收集已经清理并减少的数据量.这样可以提高效率,缩短

分析时间,提高存储利用率,并促进实时分析.
(３)人 口 密 集 和 贫 穷 地 区 的 卫 星 互 联 网 连 接.

SpaceX[１２６]这类项目已经出现,其中包含４０００多颗卫星,成
本超过１亿美元,埃隆􀅰马斯克宣称该项目旨在向全世界提

供高速的互联网卫星.通过利用卫星通信网络的大数据分

析,可以集中更多的功率,降低信号接收要求.大数据分析技

术可用于关联地面数据(如地理信息、天气状况)和经济相关

数据,以帮助识别这些区域.
(４)物联网节点的部署.据惠普预测,２０３０年物联网传

感器的数量将达到１万亿,这将使得物联网数据成为大数据

中最重要的部分[１２７].但是,有效收集数据需要将物联网传

感器部署在可以收集尽可能多的数据的位置.许多传感器由

于被部署在错误的位置而浪费(这个位置对提供有价值的数

据/类型没有帮助).为实现最佳的物联网设计,大数据分析

技术可以关联多个参数(如流量模式、社交事件、网络参数

等),以确定传感器的最佳部署位置.
(５)低能耗绿色网络.用户在享受社交网络、搜索引擎、

在线视频等应用时,无论在网络端还是用户终端均需消耗很

多计算、存储、能量等资源.在无线接入网络端,超密集化的

网络站点部署会显著加剧高能耗问题.在用户终端,多样化

的应用也会增加能耗.因此,可以利用大数据分析用户的移

动性(如位置信息、移动速度、移动方向等),并结合分析结果

实现超密集异构网络中不同层级基站的动态激活与休眠、资
源共享、协作传输等,从而降低网络的整体能耗,提高传输效

率.同时,用户终端针对具有相似特征的业务需求或地理位

置临近的终端组,可以通过终端间直接通信(D２D)的方式完

成信息的交互与推送,从而节省网络资源,降低发射功率,实
现低能耗通信.

结束语　在网络领域,可以利用大数据分析技术的应用

很多.网络中存在着大量的网络流量、日志信息、系统信号等

数据,收集网络数据并将其与用户趋势、服务需求相关联,可
以设计以用户为中心的自适应网络.大数据分析作为数据科

学最热门的研究方向之一,在商业、金融、医疗等领域取得了

一系列令人瞩目的研究成果,吸引了越来越多网络领域研究

人员的关注,并取得了一系列的重要研究成果.本文对这些

成果进行了系统的总结和分析,以大数据分析为手段,着重总

结了大数据分析技术如何应用于网络领域,并对大数据分析

技术在无线网络、SDN 网络、光纤网络和网络安全方面的应

用进行了深入分析,最后探讨了大数据分析技术在网络领域

的发展趋势及挑战.
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