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摘　要　现有的基于网络流量的协议格式推断方法只提取报文关键字的平坦序列,并没有考虑报文关键字之间的顺

序、并列与层次关系的结构特性;此外,报文样本中的噪音往往导致关键字识别的准确率偏低.文中提出了一种自动

识别未知协议报文关键字并推断报文结构的方法.所提出的方法在收集未知协议实体程序通信报文的基础上,采用

二阶段闭合模式挖掘策略对通信报文实施闭合序列模式挖掘,识别协议关键字并生成包含具有关键字组合关系的关

键字序列;在此基础上提取关键字之间的顺序、并列以及层次关系,进而推断报文结构.协议关键字识别过程中采用

设置最小支持度阈值的方法,可直接分析实际网络中包含噪音的报文样本,保证了关键字识别的准确率.实验结果表

明,所提出的协议格式推断方法被应用于文本协议和二进制协议时,对报文关键字识别与报文结构推断均能取得理想

的推断效果.
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Abstract　CurrentprotocolformatinferringmethodsbasedonnetworktrafficcanonlyextractflatsequenceofkeyＧ

words,andtheydonotconsiderthestructuralfeaturesofmessagekeywords,suchassequential,hierarchicalandparallel

relationbetweenthekeywords．Additionally,thenoiseinmessagesamplesalwaysleadtolowrecognitionaccuracyof

keywords．Thispaperpresentedamethodtoautomaticallyidentifykeywordsofunknownprotocolmessageandinferthe

messagestructure．Basedonthecollectedcommunicationmessagesoftheunknownprotocol,themethodimplements

twoＧphaseclosedsequentialpatternstoidentifyprotocolkeywordsandgeneratekeywordssequencewithkeywordcomＧ

positionrelation,extractsequential,hierarchicalandparallelrelationofthekeywords,andtheninfermessagesstructure

inference．Toensurerecognitionaccuracyofthekeywords,themethodanalyzesmessagesamplesdirectlycontaining

noisebysettingminimumsupportinkeywordsidentificationprocedure．Experimentalresultsshowthattheproposed

methodperformswellinkeywordsidentificationandmessagestructureinferenceforbothtextprotocolandbinaryproＧ

tocol．
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１　引言

网络协议作为网络通信的核心要素,它的质量直接关系

到通信的稳定性、可靠性和安全性.对网络协议进行分析,发

掘网络协议及其具体实现程序中存在的安全漏洞,并及时实

施安全防护,有助于减少安全问题的发生.然而,现有的协议

分析软件仅支持对已知协议的分析,例如著名的开源软件

Wireshark可以解析２０００余种已知协议,对于协议规范没有

公开的各类协议则无能为力.在这种情况下,研究人员尝试

利用协议逆向分析技术来获取未知协议规范.



协议逆向分析技术以协议格式和协议状态机的获取为目

标.协议格式的获取主要是推断协议关键字、报文结构以及

字段语义等信息.协议状态机的获取是在协议格式信息的基

础上识别整个协议运行过程中存在的协议状态,并分析协议

状态之间的转换关系[１].依据研究对象的不同,协议逆向分

析可分为基于执行轨迹(ExecutionTraceBased)的逆向分析

技术与基于网络流量(NetworkTrafficBased)的逆向分析技

术两类[２].基于执行轨迹的逆向分析技术通过监视协议实体

对报文的处理过程以及各报文片段的使用方式获得报文格式

信息.基于网络流量的逆向分析技术是基于这样一种考虑:

每个协议报文都是协议规范的具体实例,相同类型的协议报

文具有相似性,这种相似性能够反映报文格式中相对稳定的

部分,基于这种相似性可以推断协议报文的格式.与基于执

行轨迹的逆向技术相比,基于网络流量的逆向技术的收集分

析样本过程更容易、自动化程度更高,并且应用范围更为广

泛[３],本文将从基于网络流量分析的角度来研究协议格式的

推断方法.

未知协议格式的推断通常建立在协议关键字识别的基础

之上.基于网络流量的协议关键字识别的目标可分为以下两

种.１)只以获取报文中独立的关键字为目标.例如,Luo
等[４]提出的 AutoReEngine方法具有较高的关键字识别准确

率[３],该方法通过采用 Apriori算法挖掘频繁字符串,其中位

置变化频率小于阈值的频繁字符串被认为是协议关键字;

Zhang等[５]提出的 ProWord原型系统通过引入自然语言处

理的断词和短语识别技术来实现协议关键字的识别;此外,一

些学者引入隐半马尔科夫模型[６]或采用最大似然估计[７]等技

术实现协议关键字的识别.但上述方法只能获取报文中单独

的关键字,忽略了关键字之间的组合约束关系[８],难以进行报

文结构推断和字段语义提取研究.２)对整个报文进行划分并

提取报文特征,以识别关键字并提取关键字之间的组合关系

为目标.例如,PI项目[９]通过引入生物信息学的序列比对算

法,尝试对目标协议进行分析;协议逆向工具 Netzob[１０]也采

用序列比对方法,但对于位置变化大或者变长字段过多的报

文,该方法的推断结果的准确率较低.Cui等[８]提出DiscoＧ

verer方法,该方法将报文分为 Token片段,通过 Token片段

聚类,找 出 相 似 结 构 的 协 议 数 据,并 获 得 部 分 语 义 信 息.

Kureger等[１１]提出 PRISMA 方法,该方法通过 nＧgram 方法

识别协议关键字,通过 Pearson相关系数计算获得关键字之

间的相关性,并推断协议的语义模板.这些方法尽管能够在

一定程度上获取协议关键字之间的组合关系,但也只是获取

了平坦的关键字序列,并没有充分挖掘报文的结构信息,也就

是报文关键字之间的顺序、并列以及层次关系.

文献[１２]指出报文结构属性在协议逆向及应用中至关重

要.报文结构信息是实现关键字语义提取的前提,通过报文

的结构信息可以构建关键字所在报文的完整格式语法树,利

用报文结构信息构建报文语义模板(MessageSemanticTemＧ

plate)[１１]也是实现状态机逆向推断的基础.在协议模糊测试

时,利用报文结构信息有助于了解程序解析的轨迹,可以减少

冗余测试用例的生成.但是已有报文结构推断研究多数是利

用基于执行轨迹的逆向技术[１２Ｇ１３],鲜有利用基于网络流量的

逆向技术来推断报文结构的方案.

此外,目前基于网络流量的逆向分析方法在收集未知协

议报文样本时存在以下问题.１)对于未知网络协议,我们无

法准确得知协议特征,无论采取何种协议识别方法,都可能导

致目标报文样本会混入其他协议报文[１４];同时,实际网络环

境中通信链路的质量问题会导致样本内经常出现一些时序混

乱、完整性缺失的报文,本文将这些报文统称为噪音.协议噪

音对最终的分析结果会造成干扰,文献[２]提出在协议逆向预

处理过程中需要剔除原始样本中的干扰;但是文献[１４]指出

在协议格式未知的情况下,无法确定实际网络环境中截获协

议的样本中是否包含噪音,要想消除协议噪音更是困难,这种

矛盾影响着协议逆向结果的准确性.另一方面,为保证逆向

分析的准确率,原则上应以完备样本集作为分析对象,但是获

取完备样本集的难度较大,因此实际分析过程中往往收集尽

可能多的协议样本来构建报文样本集[３].然而,过多的报文

样本可能存在耗时超过可容忍的界限或因内存溢出而导致计

算进程不得不中断等问题.

针对以上问题,本文提出报文结构提取方法,通过设计二

阶段闭合模式挖掘策略,对网络流量进行闭合序列模式挖掘,

进而识别关键字,生成包含关键字组合关系的关键字序列,再

依据关键字序列的信息推断报文结构,获得包含关键字顺序

关系、平行关系、层次关系的协议格式巴克斯范式(Backus

NormalForm,BNF),提高了协议逆向结果的应用价值.同

时,所提方法采用二阶段策略,可以使得闭合模式挖掘满足分

析较大规模报文样本的需求,关键字的出现频率只需大于设

定阈值即可被识别,这样有助于降低样本内协议噪音的影响,

保证关键字识别的准确率.

２　协议格式推断问题的分析

从通信协议的角度看,协议实体程序需要将传输的数据

序列化为字节流在网络中进行传输.字节流中往往使用一些

固定模式的字符串来表达特定含义,有的用来标识报文类型,

例如版本号(如 HTTP协议的“HTTP/１．０”)、协议名称等,

有的用来传递相关的控制信息,例如命令码(如 HTTP协议

的“GET”)等,这些具有特定含义的固定模式的字符串被称为

协议关键字.协议规范中通常会定义一些关键字,这些关键

字以固定模式字符串在通信数据中频繁出现,可以基于频繁

模式挖掘思想提取这些固定模式字符串,识别协议关键字.

无论是以字节为单位的文本协议,还是以比特为单位的二进

制协议,都是如此.为便于描述,后文针对文本协议进行

讨论.

现有协议逆向方法通常将协议关键字作为报文字段划分

的基础,把前后两个关键字之间的载荷内容作为一个变量字

段,那么报文格式可以描述成“关键字字段＋变量字段”的形

式.如图１所示,HTTP报文样例被划分为K１‖D１‖K２‖􀆺

‖Kn‖Dn,“‖”代表字符串的拼接,K 是关键字,D 是变量字
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段,变量字段的长度可以为０.例如,K１ 为关键字 GET,D１

为变量字段/cgiＧbin/whois．pl.

图１　HTTP协议请求报文的示例

Fig．１　ExampleofHTTPprotocolrequestmessage

根据现有研究经验[１１,１５],协议格式的协议字段、报文结

构以及字段语义中缺失任何要素都难以构建合法的报文,会

限制协议逆向结果的应用.然而,现有的报文分段方法只分

析平坦的协议关键字序列,并没有充分考虑协议关键字之间

的结构关系,导致逆向结果中报文的结构信息不完整.

协议实体程序主要依据协议关键字对报文进行解析,分

析报文的含义.协议实体程序对报文的解析主要包括如下３
种方式.

１)从左至右的解析.采用这种解析方式意味着相应的协

议关键字之间具有顺序关系(Sequential).如图２所示,在一

条合法的报文上,关键字“GET”必须出现在关键字“HTTP/

１．０”之前,关键字“GET”与关键字“HTTP/１．０”之间属于顺

序关系.

２)报文存在层次化解析.底层的关键字与关键字之间的

变量字段通常需要组合后作为复合字段使用,所构成的复合

字段具有独立的语义,底层的关键字与上层的关键字之间属

于层次关系(Hierarchical).如图２所示,HTTP请求报文中

的字 段 “RequestＧLine”具 有 独 立 的 语 义,它 包 含 关 键 字

“GET”与“HTTP/１．０”,用于表示 HTTP 协议请求.字段

“RequestＧLine”与关键字“GET”之间构成层次关系.

图２　HTTP协议请求报文结构的示例

Fig．２　ExampleofHTTPprotocolrequestmessagestructure

此外,协议实体程序可能先搜寻特定关键字再执行相应

的关键字语义,这种关键字在报文中互换位置时对报文信息

的处理没有影响,它们之间属于并列关系(Parallel).例如,

在 Web服务器处理 HTTP请求报文时,报文解析代码使用

while语句构造循环,使用多个if语句查找指定关键字并解释

语义,直至查找到所有关键字才退出循环[１１].那么,实际的

通信报文中,关键字“Host:”“UserＧAgent:”与“Accept:”在报

文上出现的先后顺序可以是不固定的,如图２所示,它们之间

属于并列关系.

通常,报文结构被定义为:

G∶＝K１K２(K３|K４)

K４∶＝{K４－１K４－２}{

其中,G是协议格式的巴克斯范式[１６],符号 Ki 表示协议中第

i个关键字;K１K２ 代表关键字的顺序关系,K３|K４ 代表关键

字的并列关系,K４∶＝{K４－１K４－２}表示字段 K４ 可拆分为关

键字K４－１与K４－２,K４ 与 K４－１和 K４－２满足关键字的层次关

系.图２所示 HTTP协议请求报文对应的协议巴克斯范式

如下:

G∶＝RequestＧLine(Host:|UserＧAgent:|Accept:)

MessageＧBody
RequestＧLine∶＝{GETHTTP/１．０}

MessageＧBody∶＝􀆺

ì

î

í

ï
ïï

ï
ï

从报文结构的角度看,协议关键字之间的结构关系会在

大量的网络通信报文中表现出来,因此可以通过频繁模式挖

掘提取这些相对稳定的结构关系,进而推断报文的结构属性.

序列模式挖掘(SequencePatternMining)是频繁模式挖

掘的扩展,它适用于分析有序数据.闭合序列模式挖掘是一

种基于约束的序列模式挖掘[１７],相比于序列模式挖掘,它的

挖掘过程更高效且结果更精简.由经验可知,网络协议报文

是字符的有序序列,并且关键字是频繁字符串的闭合模式,因

此本文将闭合序列模式挖掘的方法应用于协议格式的推断过

程中.

３　协议格式推断的流程

本文所提出的协议格式推断方法主要包括报文预处理、

协议关键字识别以及报文结构推断３个阶段.

基于网络流量的协议逆向分析技术依据通信报文之间的

相似性进行分析,因此首先需要对捕获的网络通信报文进行

预处理,即将格式相似的报文聚集在一起.本文的报文预处

理方法参考文献[１８]:将报文样本按照五元组划分为若干个

会话(Session),每个报文以各自在会话中的先后顺序标记序

号,具有相同序号的报文作为一类.由于网络传输中可能出

现报文丢包、乱序以及交互顺序不一致等因素,此时每个类内

报文序号相同并不能保证报文是相同类型的,因此还需进一

步对每个类内报文提取载荷字符序列;然后通过计算类内各

个报文之间的最频繁、最长公共串找到相同类型的报文,将同

类型的报文组成一个报文组(MessagesGroup).每个报文组

内,字符序列集合作为协议格式推断算法的输入.

完成报文预处理操作之后,将依次进行关键字识别和报

文结构推断.协议关键字识别的流程为:首先基于闭合序列

模式挖掘提取固定模式字符串,再采用关键字识别策略识别

属于关键字的固定模式字符串.报文结构推断以提取的关键

字序列为基础,进一步区分不同关键字之间的顺序、并列以及

层次关系,进而推断报文结构.下面将依次介绍协议关键字

识别与报文结构推断的方法.

４　关键字的识别

关键字识别以报文字符序列集合作为输入,基于闭合序

列模式挖掘方法识别协议关键字.为了方便对关键字识别过

程进行描述,首先给出一些概念的定义.
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４．１　相关概念

报文由顺序排列的字符组成,一条报文可以表示成字符

的有序集合,即Li＝‹e１,e２,􀆺,en›,其中ej 表示一个字符.

报文组由多条报文组成,一个报文组可以表示成CL ＝{L１,

L２,􀆺,Lm}.如:表１中的报文组CL ＝{L１,L２,􀆺,L５}由５
条报文所组成,它们属于相同类型的报文.

表１　报文组示例

Table１　Exampleofmessagesgroup

ID Messages

L１
GET/cgiＧbin/whois．plHTTP/１．０Host:arin．netUserＧAgent:
OperaAccept:text/xml

L２
GET/index．htmlHTTP/１．０ Host:www．yahoo．com UserＧ
Agent:Mozilla/５．０Accept:text/xml

L３
GET/HTTP/１．０ Host:www．google．com UserＧAgent:IE４．０
Accept:text/xml

L４
GET/images/go．gifHTTP/１．０ Host:www．foobar．com AcＧ
cept:∗/∗ UserＧAgent:Opera/９．２０

L５
GETstatic/llbY０YcG．htmlHTTP/１．０UserＧAgent:Mozilla/４．０
Accept:text/cssHost:１２９．１７４．８８．７１

定义１(邻接子序列,ContiguousSubsequence)　对于两

个序列t１＝‹a１,a２,􀆺,ai›⊆Li 和t２＝‹b１,b２,􀆺,bj›⊆Li,t１

是t２ 的子序列,当且仅当存在整数k１,k２,􀆺,ki,满足１≤

k１＜k２＜􀆺＜ki≤j,a１＝bk１
,a２＝bk２

,􀆺,ai＝bki ,此时的t２ 被

称为t１ 的一个超序列.如果字符an 与an＋１(１≤n＜i)在报文

Li 中位置相邻,那么t１ 是t２ 的邻接子序列.

沿用序列模式挖掘的支持度(Support)与置信度(ConfiＧ

dence)的概念:给定一个报文组CL 与CL 内的某条报文Li,

将CL 中的报文总数记作|CL|,Li 的某个子序列记作t,CL 中

包含子序列t的报文的个数记作|CLt|,则|CLt|与|CL|的比

值为t在报文组CL 上的支持度,记作SupCL
(t)＝

|CLt|
|CL|

;如果

Li 的两个子序列ti 与tj 不重合,将ti 与tj 组合成一个新序

列,记作ti∪tj,那么ti∪tj 在报文组CL 上的支持度与ti 在报

文组 CL 上 的 支 持 度 的 比 值 为ti 至tj 的 置 信 度,记 作

ConfCL
(ti→tj)＝

SupCL
(ti∪tj)

SupCL
(ti)

,置信度越高表示当ti 出现

时,tj 出现的可能性就越大.在闭合序列模式挖掘时,需设定

最小支持度阈值与最小置信度阈值,分别用 Min_Sup与Min_

Conf表示.

定义２(闭 合 频 繁 邻 接 段,ClosedFrequentContiguous

Segment)　给定最小支持度阈值 Min_Sup∈(０,１),对于报

文组CL 内某条报文Li 的某个邻接子序列t,当SupCL
(t)≥

Min_Sup时,称t为CL 上的频繁邻接段.如果t的超序列的

支持度都不大于t的支持度,那么t是闭合的,称t为CL 的闭

合频繁邻接段.为了阐述方便,用s表示闭合频繁邻接段,将

报文组CL 中所有的闭合频繁邻接段s１,s２,􀆺,sn 汇集在一起

组成集合SCL ＝{s１,s２,􀆺,sn}.以表１为例,如果设定 Min_

Sup＝０．９,‹GET›在表１中的５条报文中均出现,其支持度

是１,因此‹GET›是频繁邻接段;‹GET›再添加任意邻接的字

符后,支持度均小于１,因此‹GET›是闭合频繁邻接段.当

Min_Sup＝０．９时,表１中包括的闭合频繁邻接段的示例如

表２所列.

表２　闭合频繁邻接段示例

Table２　Exampleofclosedfrequentcontiguoussegment

ID ClosedFrequentContiguousSegment
s１ ‹GET›;

s２ ‹Host:›

s３ ‹HTTP/１．０›

s４ ‹UserＧAgent:›

s５ ‹Accept:›

定义３(闭合频繁序列,ClosedFrequentSequence)　 报

文组 CL 上的频繁邻接段s 构成的有序集合θs ＝ ‹si,􀆺,

sj,􀆺,sk›,θs 满足SupCL
(θs)≥Min_Sup,θs中各个s的先后

顺序与在报文中出现的先后顺序相同,并且θs的超序列的支

持度都不大于θs的支持度时,称θs为闭合频繁序列.

以表１为例,如果设定 Min_Sup＝０．９,‹‹GET›,‹HTＧ

TP/１．０›,‹Host:››在表１中５条报文中均出现,其支持度是

１,并 且 其 再 添 加 任 意s 后θs１ 的 支 持 度 均 小 于 １,因 此

‹‹GET›,‹HTTP/１．０›,‹Host:››是闭合频繁序列.当 Min_

Sup＝０．９时,表１对应的闭合频繁序列如表３所列.

表３　闭合频繁序列示例

Table３　Exampleofclosedfrequentsequence

Number ClosedFrequentSequence
θs１ ‹‹GET›,‹HTTP/１．０›,‹Host:››
θs２ ‹‹GET›,‹HTTP/１．０›,‹UserＧAgent:››
θs３ ‹‹GET›,‹HTTP/１．０›,‹Accept:››

定义４(闭合序列模式,ClosedSequentialPattern)　报文

组CL 中所有θs的集合为闭合序列模式,记作 FCL ＝{θs１,

θs２,􀆺,θsn}.

由上文的基本定义可知,报文序列获取的闭合频繁邻接

段s是出现频率高并且闭合的字符串,对于每个闭合频繁邻

接段,可直接采用启发式策略来确定其是否为协议关键字.

４．２　关键字识别策略

为了有效地识别协议关键字,本文以报文组中的闭合频

繁邻接段为基础,提出两个关键字识别策略.

１)在报文中,距离报文起始位置或者结束位置固定偏移

长度的频繁字符串往往是协议关键字.例如,迅雷协议应用

层载荷的前４个字节０×３９,０×００,０×００,０×００表示协议的

控制信息,属于迅雷协议的关键字,而其他位置出现这４个字

节仅为偶然或其他含义.本文规定,若存在si(si∈SCL
)在报

文中相对报文起始位置或者结束位置有固定的偏移长度,则

可以将si 视为一个协议关键字K.

２)协议中的关键字通常由多个字符组合而成,在报文样

本中关键字通常以字符串的形式频繁出现,并且关键字对应

的字符串子集或者超集都不再是关键字.例如,HTTP/１．０
协议报文载荷连续出现的字符０×４８,０×５４,０×５４,０×５０,

０×２f,０×３１,０×２e,０×３０表示协议的版本信息,属于 HTＧ

TP/１．０协议的关键字,这些连续字符的位置不固定,并且不

论删除或者添加某个字符后其均不再是关键字.识别此类关

键字时首先需要删除集合SCL
中被其他元素包含的元素,以
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排除字符之间偶然组合成为关键字的一部分而非完整关键字

的字符串的情况.对集合SCL
执行删除操作后得到集合S′CL

,

S′CL
内剩余的任意闭合频繁邻接段si 不论添加还是删掉字

符,均不再属于S′CL
,因此可以将si 视为关键字K,S′CL

视为这

类关键字的集合.如果有的关键字之间 Data变量的字段长

度一直是０,那么利用上述分析方法识别关键字时可能得到

多个关键字的连续组合.通常,关键字长度不超过１０个字

符[１４],因此本文将长度超过１０的字符串看作由多个关键字

按序邻接组合而成,这类关键字之间邻接并具有顺序关系,并

不影响关键字的提取与报文结构的推断.

上述关键字识别策略是基于闭合频繁邻接段而提出的,

因此挖掘报文的闭合频繁邻接段是协议关键字识别的首要步

骤,接下来将详细介绍挖掘报文闭合频繁邻接段的方法.

４．３　两阶段闭合序列模式挖掘方法

从序列模式挖掘自身的特点可知,采用传统的闭合序列

模式挖掘方法直接得到的是闭合序列模式FCL
.但由于报文

数据具有序列长、数据稠密等特点,采用传统闭合序列模式挖

掘方法,以报文内字符作为分析单元,将导致内存消耗巨大、

计算时间过长等问题.本文针对性地提出两阶段闭合序列模

式挖掘方法,其能够提高效率,降低内存消耗.

两阶段报文闭合序列模式挖掘方法的第一阶段为分割阶

段(SegmentPhase):针对报文集合,搜索所有的闭合频繁邻

接段,并采用关键字识别策略判断这些闭合频繁邻接段是否

为关 键 字.第 二 阶 段 为 模 式 挖 掘 阶 段 (Pattern Mining

Phase):使用第一阶段被推断为关键字的闭合频繁邻接段生

成由多个关键字组成的闭合频繁序列θs＝‹s１,s２,􀆺,sk›,最

终得到报文组内所有θs的集合FCL
.

４．３．１　分割阶段

分割阶段以报文组CL 作为输入,以字符为基本分析单

元,以闭合频繁邻接段集合SCL
的获取为目标.本文基于改

进CCSpan算法[１９]挖掘闭合频繁邻接段s,进而获得集合

SCL
,主要实施步骤如下.

Step１　候选字符片段的生成.候选字符片段由报文组

CL 提取,利用nＧgram 模型[２０]将报文分成字符片段,字符片

段中的字符保持原有的顺序和邻接属性.对于一个报文组,

以固定长度对报文进行切分,在下一次切分时长度增加１,依

次类推.例如,对于报文部分片段 GET/index．html,在 N１Ｇ
切分阶段,将切分报文序列生成的所有１Ｇ字符片段组成集合

N１＝{G,E,T,/,􀆺,．,h,t,m,l},N２Ｇ切分阶段生成的所有

２Ｇ字符片段组成集合 N２ ＝{GE,ET,T,􀆺,tm,ml},直至

N１５＝{GET/index．html}.

Step２　候选字符片段的筛选.报文组中每个报文都被

离散化为很多字符片段,其中许多字符片段不符合闭合频繁

邻接段的要求,因此首先依据频繁的特征对候选字符片段进

行筛选.频繁特征筛选是指如果一个候选字符片段的支持度

不小于支持度阈值,那么该候选字符片段被视为是频繁的;否

则,候选字符片段为非频繁的,应将其丢弃.筛选过程中首先

对１Ｇ字符片段集合N１ 开始频繁性检测,然后对２Ｇ字符片段

集合N２ 进行新一轮频繁性检测,以此类推,直至对最长字符

片段集合进行频繁性检测后结束.对于kＧ字符片段集合Nk,

详细的频繁性检测步骤如下:

１)对候选字符片段(长度为m)进行频繁性检测,如果该

候选字符片段的支持度不小于支持度阈值,那么该候选字符

片段是频繁的;否则,该候选字符片段不是频繁的,应该被

丢弃.

２)如果候选字符片段经过步骤１)检测后确认不是频繁

的,那么由序列模式挖掘的先验原理[１７]可知,该候选字符片

段的超序列也不是频繁的.因此,在长度大于m 的字符片段

集合内属于候选字符片段的超序列都不是频繁的,在后续检

测过程中不再对其进行频繁性检测.

依次重复执行上述筛选过程,直至集合 Nk 中所有的候

选字符片段都检测完毕,最终生成一个完整的k长度频繁的

字符片段集合Fk＝{fk１,fk２,􀆺,fkn}.该集合与前一轮检测

所生成的(k－１)长度频繁的字符片段集合Fk－１＝{f(k－１)１,

f(k－１)２,􀆺,f(k－１)n}(k≥２)一起作为闭合检测阶段的输入,用

来判断(k－１)长度频繁的字符片段是否闭合.

Step３　闭合性检测.实施闭合性检测判定的依据是:如

果字符片段的超序列支持度均小于该片段的支持度,那么该

片段符合闭合性要求.

以字符片段集合Fk－１和Fk(k≥２)为例,在进行闭合性检

测判定时,在Fk－１中任何一个频繁的字符片段fk－１是闭合

的,当且仅当Fk 不存在包含并且支持度大于或等于fk－１的

fk.对于Fk－１中的任意某个频繁字符片段fk－１,判断Fk 内

是否存在fk 满足前子序列(删除字符片段的最后一个字符得

到其前子序列)以及后子序列(删除字符片段的第一个字符得

到其后子序列)与fk－１一致以及它们的实际支持度相等,如

果存在fk 满足条件,那么fk 包含fk－１,fk－１是非闭合的,否

则fk－１是闭合的.对集合Fk－１中的所有元素均按此方法进

行判断,那么集合Fk－１中所有闭合片段是否闭合都能够被识

别出来,从而可获得所有(k－１)长度的闭合邻接频繁段;再以

字符片段集合Fk 和Fk＋１作为输入,继续依据此方法判断,从

而获得所有k长度的闭合邻接频繁段.以此类推,最终获得

所有的闭合邻接频繁段.

以上是分割阶段的处理流程,该阶段获得闭合频繁邻接

段的集合,其中存在很小部分的闭合频繁邻接段不是关键字,

还需依据关键字识别策略来进一步确认关键字;再以关键字

为基础,将报文划分为“关键字字段＋变量字段”的形式来作

为下一阶段的输入.

４．３．２　模式挖掘阶段

闭合序列模式挖掘阶段的主要工作是生成由多个闭合频

繁序列构成的闭合序列模式FCL
.FCL

内的每个闭合频繁序

列θs是关键字序列,由于关键字间隔长度可变,θs内每个s的

间隔长度也是可变的,因此相比于第一阶段,第二阶段挖掘的

目标不再具有邻接属性,并且该阶段是以关键字作为字段划

分基础的已分段报文,需要处理的数据规模变小,可直接采用

已有的通用闭合序列模式挖掘算法.
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该阶段选择的闭合序列模式挖掘算法是 BIDE 算法.

BIDE算法由 Wang等提出[２１],它是挖掘闭合序列模式的一

种高效算法.BIDE算法基于双向扩展的闭合序列检查技术

以及向后扫描搜索空间的剪枝技术,可以有效挖掘闭合序列

模式.该算法在挖掘闭合序列的过程中,在内存中不需要维

护以往的频繁闭合项,能够节省内存空间和运行时间.在该

阶段的处理过程中,以报文“关键字字段＋变量字段”的分段

形式作为输入,算法为每个前缀‹si,􀆺,sj›建立伪投影库,计

算它的向前扩展项的个数,并循环调用子bide算法,计算向

后扩展项的个数,如果‹si,􀆺,sj›既没有向前扩展项也没有向

后扩展项,则‹si,􀆺,sj›是闭合频繁序列θs.最终获得报文组

CL 对应的闭合序列模式FCL
.文献[２１]中已经详细地描述

了BIDE算法的执行过程,限于篇幅,本文不再赘述.

采用两阶段算法的优点是第一阶段使用邻接属性,减小

了搜索范围;第二阶段算法的操作单元是闭合频繁段,在获取

频繁序列时,序列长度的每一次增长是一个闭合频繁邻接段

s而非一个字符e.这种方法利用第一阶段的分段处理减小

了第二阶段数据处理的规模,提高了计算效率,可以使闭合序

列模式挖掘方法适用于较大规模的报文样本分析.第二阶段

获取的关键字序列保留了关键字之间的组合关系信息,为下

一步的报文结构推断奠定了基础.需要指出的是,该方法提

取的关键字序列作为协议特征可应用于协议识别领域,本文

精简、高效的提取过程为协议识别提供了一种思路.

４．４　含噪音的报文样本的关键字识别

在协议逆向分析过程中,所捕获的报文样本中主要包含

两种类型的噪音:１)归属于其他协议的报文,这类噪音在报文

捕获阶段混入,它与目标协议并没有直接联系;２)完整性缺失

的协议报文,这类报文包含的信息不完整.这两类噪音对关

键字识别都是不利的.

为了方便实验验证,现有的多数协议逆向方法选取的分

析协议通常是已知协议,实验时依据先验知识对报文进行预

处理,并将获得的无噪音报文作为实验样本.然而,在实际协

议逆向分析时,无法获取未知协议的特征,无论是按协议特征

分类,还是按五元组进行处理,都无法保证得到纯净的报文样

本,很多关键字识别方法在分析含有噪音的报文样本时效果

都不理想[１４].在实际网络环境中,理想的协议逆向方法中关

键字识别应当允许样本中存在噪音,而不需要将目标协议报

文与噪音报文严格区分开来,同时仍可以达到较高的关键字

识别准确率.

本文提出的关键字识别方法在报文组内挖掘闭合频繁邻

接段,然后依据关键字识别策略判定闭合频繁邻接段是否为

关键字.这种方法对报文样本的要求相对宽松,在报文组中

存在噪音的情况下可以准确识别关键字.因为闭合频繁邻接

段在报文组中的出现频率不小于设定的最小支持度阈值,而

噪音在报文中往往是低概率地出现,所以报文中的噪音不会

影响闭合频繁邻接段的挖掘.此外,本文的关键字识别策略

针对闭合频繁邻接段的位置或包含的信息来确定协议关键

字,并不要求关键字在每条报文中都出现,噪音的存在不会影

响关键字的识别.

５　报文结构的推断

报文结构的推断阶段是以关键字识别阶段获得的闭合序

列模式F′CL
为分析对象,识别不同关键字之间的顺序、并列以

及层次关系,最终获得协议格式的巴克斯范式.

５．１　关键字间顺序关系与并列关系的分析

报文组CL 获取的F′CL
内闭合频繁序列θs是确定为顺序

关系的关键字序列.由于每个关键字序列不包含重复关键

字,为了方便进行集合的运算操作,将每个关键字序列θs 映

射成 关 键 字 的 集 合,记 作θs′.例 如,关 键 字 序 列 θs＝
‹‹GET›,‹HTTP/１．０›,‹Host:››映 射 成θs′＝ {‹GET›,

‹HTTP/１．０›,‹Host:›}.将报文组CL 对应的所有θs′组成

的集合记作F′CL
,那么F′CL

内所有θs′的交集可记作:

∩F′CL ＝θ′s１∩θ′s２∩􀆺 ∩θ′s３ (１)

由式(１)可知,∩F′CL
是在报文组CL 内具有顺序关系的

关键字集合.例如,表１对应的∩F′CL ＝{‹GET›,‹HTTP/

１．０›},其中关键字“GET”与“HTTP/１．０”具有严格的顺序

关系.

F′CL
内所有θs′的并集可记作:

∪F′CL ＝θ′s１∪θ′s２∪􀆺∪θ′s３ (２)

由式(２)可知,∪F′CL
是报文组CL 所有关键字的集合.

∪F′CL
与∩F′CL

的差集ψ为候选并列关系的关键字集合,ψ内

关键字之间可能是并列关系,也可能非并列关系,具体关系仍

需要进一步判断.判断的基本思想是选取任意的关键字组

合,由于闭合频繁序列是满足顺序关系的关键字,因此如果组

合内关键字可同时出现在一条报文L 上,并且不同时出现在

一个闭合频繁序列上,那么它们才是并列关系.例如,表１中

报文组对应的关键字“Host:”与“UserＧAgent:”同时出现在同

一条报文L上,但是没有同时出现在任何闭合频繁序列θs上,

则可认为“Host:”与“UserＧAgent:”之间满足并列关系.推断

关键字之间的并列关系的具体流程主要包括３步.

Step１　构造关键字组合.集合ψ内的关键字之间的任

意组合作为一个元素构成新的集合ψPS.

Step２　排除不合法关键字组合.对于任意mPS∈ψPS,遍

历一次报文组,如果没有一条报文同时包含 mPS 内的各个关

键字,则 mPS 属于不合法的 关 键 字 组 合.mPS 的 任 意 超 集

mSuperset也是不合法关键字组合,这是因为 mSuperset 中会包含

mPS涉及的关键字组合.

Step３　排除具有顺序关系的关键字组合.如果关键字

集合mPS属于某个闭合频繁序列,则关键字集合 mPS 所涉及

的关键字不具有并列关系,同时,这些mPS的超集mSuperset也不

具有并列关系;否则,mPS内的关键字满足并列关系.对于满

足并列关系的关键字组合mPS,如果ψPS 内有其他元素是mPS

的子集,那么这些子集应该从ψPS 中删除,由于 mPS 的子集中

的关键字尽管满足并列关系,但不是并列关系关键字的最大

组合,因此不需要重复记录.

按照上述方法依次排除不符合要求的关键字组合,最终
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集合ψPS中剩余的关键字组合具有并列关系.

通过以上推断,可得到报文组中具有顺序关系的关键字

集合FKeySeq ＝∩F′CL ＝{Ki,Ki＋１,􀆺},关键字 Ki 在报文上必

出现在Ki＋１前,其用BNF范式表示为KiKi＋１􀆺;同时得到以

满足并 列 关 系 关 键 字 组 合 为 元 素 的 集 合 FKeyPar ＝ {{Kn,

Kn＋１,􀆺},􀆺},集合元素为并列关系关键字的组合,例如元

素{Kn,Kn＋１,􀆺}内的关键字Kn 与Kn＋１满足并列关系,其用

BNF范式可表示为Kn|Kn＋１|􀆺.

５．２　关键字间层次关系的分析

协议报文中,格式标识字段(FormatDistinguisher,FD)

与后续的报文格式紧密关联,但FD字段的取值不同,后续的

报文格式(由若干个关键字组成)也不一样.在层次化的报文

结构中,通常由 FD字段与其后续的报文格式组成报文的子

结构[６].如图３所示,eMule协议中FD字段(操作码)为关键

字“０×５８”时,其后续关联的报文格式为 “文件ID”“文件状

态”等关键字;而当 FD字段为０×５９时,其后续关联的报文

格式却为 “文件ID”“名称长度”等关键字.可以将关键字

“０×５８”与关联的报文格式组合作为子结构,形成层次化结构

的报文.

(a)文件请求报文

(b)文件应答报文

图３　eMule协议报文的示例

Fig．３　ExampleofeMuleprotocolmessage

关键字间的层次关系分析的目的是判断报文中哪些关键

字属于FD字段,并分析 FD 字段后续关联的报文格式.以

FD字段作为层次结构的开始标识,关联的报文格式的尾部位

置作为结束标识,进而分析协议关键字之间的层次关系.

由FD字段的特点可知存在 KFD ↔h的表达形式,其中

KFD 字段为FD 字段,h是所关联的报文格式(h为‹Kn,􀆺,

Km›),意味着报文中FD字段与对应关联的报文格式h通常

成对出现.从置信度的角度看,通过设定合理的最小置信度

阈值 Min_conf,FD字段与h将满足公式:

ConfCL
(KFD →h)≥Min_conf (３)

ConfCL
(h→KFD )≥Min_conf (４)

为了判断报文中哪些关键字是 FD字段,本文基于报文

组CL 获取的FCL
搜索满足条件:

ConfCL
(Ki→‹Kn,􀆺,Km›)≥Min_conf (５)

ConfCL
(‹Kn,􀆺,Km›→Ki)≥Min_conf (６)

其中,Ki 视为FD字段,‹Kn,􀆺,Km›视为报文格式h.搜索

过程采用序列模式挖掘中的关联分析算法[２２],限于篇幅,搜

索过程不再赘述.

采用上述搜索方式可确认报文组CL 内所有 FD字段的

集合FKeyFD ＝{KFD１
,KFD２

,􀆺},假设KFD１
关联的报文格式是

‹Kp,Kp＋１,Kp＋２›,关键字 KFD１
与 Kp,Kp＋１,Kp＋２组成字段

Ks,Ks 与KFD１
、Kp 与Kp＋１等具有层次关系,其用 BNF范式

表示成Ks∶＝{KFD１KpKp＋１Kp＋２}.

５．３　报文结构推断算法

基于上文的相关描述,算法１给出报文结构推断的具体

过程.

算法１　报文结构推断算法

输入:CL 的闭合序列模式 FCL
,最小支持度阈值 Min_Sup,最小置信

度阈值 Min_Conf,由FCL
转换的集合F′CL

输出:ϕBNF

１．∪F′CL ＝θ′s１∪θ′s２∪,􀆺,∪θ′sn,ψ＝Ø,ξ＝Ø

２．FKeySeq
＝∩F′CL ＝θ′s１∩θ′s２∩􀆺∩θ′sn

３．forθ′siinF′CL
:

４．　υi＝∪F′CL －θ′si∈ξ,ψ＝ψ∪υi//构造集合ψ
５．endfor

６．２ψ＝{x|x⊆ψ},ψPS＝２ψ－ξ－{Ø}

　//构造集合ψPS

７．formPSinψPS://遍历集合ψPS

８．　if(¬∃L,mPSinL)or(∃θsi∈FCL
,mPS⊆θsi):

９．　　mPS,mSuperset∈η

１０．else:

１１． mSubset∈η
１２．endfor

１３．FKeyPar
＝ψPS－η//构造并列关键字组合的集合

１４．findConfCL６(Ki→‹Kn,􀆺,Km›)≥Min_conf

andConfCL
(Ki→‹Kn,􀆺,Km›)≥Min_conf:

１５． Ki∈FKeyFD
,‹Kn,􀆺,Km›∈Fh

　　//构造FD关键字的集合FKeyFD

１６．ReStructure(FKeySeq
,FKeypar

,FKeyFD
,Fh)

１８．　　returnϕBNF//返回报文对应的BNF范式

如算法１所示,报文结构的推断主要包括５个步骤.

Step１　 算 法 １－２ 行 计 算F′CL
内 所 有θ′s的交集,即

∩F′CL ＝θ′s１∩θ′s２∩􀆺∩θ′sn,∩F′CL
为顺序关系关键字的集合

FKeySeq
.

Step２　算法３－５行首先构造∪F′CL
与∩F′CL

的差集ψ并

将其作为候选并列关系的关键字,再构造以候选并列关系的

关键字组合为元素的集合ψPS.

Step３　算法６－１３行遍历集合ψPS,依次排除集合ψPS内

不符合并列关系条件的关键字组合的元素,最终获得集合

FKeyPar
内元素是满足并列关系关键字组合的最大集合.

Step４　算法１４－１５行获取FCL
内满足最小置信度阈值的关

键字KFD与h,最后得到KFD的集合FKeyFD
与相关联的报文格式h

的集合Fh.

Step５　算法１６－１８行调用ReStructure函数,函数输入
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的参数是FKeySeq
,FKeyPar

,FKeyFD
与Fh.ReStructure函数实现报

文序列的递归遍历,FKeySeq
内各个关键字之间满足顺序关系关

键字,FKeyPar
内各个关键字之间满足并列关系;以FKeyFD

内的

FD 字段作为层次开始标识,将FD字段相关联的报文格式的

尾部位置作为结束标识,进而逐层提取层次化的报文结构.

由左至右遍历关键字序列,直到关键字序列结束为止.最终,

函数返回包含关键字的顺序关系、并列关系、层次关系的报文

结构的BNF范式,并最终确认完整的报文结构.

６　实验结果与分析

为了验证所提出的协议格式推断方法的有效性,主要从

关键字识别、抗噪声干扰能力以及报文结构推断效果３方面

进行实验验证.

６．１　实验准备

实验中涉及的改进 CCSpan算 法 基 于 C＃ 语 言 开 发,

BIDE算法由开源数据挖掘SPMF平台[２３]提供,关联分析算

法由 Weka平台[２４]提供.为保证报文样本的多样性,样本主

要由３部分组成:１)MACCDC 数据集[２５];２)DARPA 数据

集[２６];３)实际网络环境捕获的报文样本.选取其中具有代表

性的协议,文本类型有 HTTP协议、FTP协议与 SMTP协

议,二进制协议有 SMB协议、DNS协议与eMule协议,报文

样本的统计如表４所列.

表４　报文样本的统计信息

Table４　Statisticalinformationofmessagessamples

协议类型 会话个数/个 报文条数/条 数据集来源

HTTP １０００ ２３３６６ 实际网络环境捕获

FTP ６５０ １０４０４ DARPA
SMTP １０００ １４１３５ DARPA
SMB ２５００ ２９１３０ MACCDC

DNS ２０００ ４６３０
MACCDC与实际网络

环境捕获

eMule １０００ ５４５２０ 实际网络环境捕获

６．２　关键字识别效果的评估

采用准确率、召回率与F１值作为关键字识别效果的评

估 指 标. 准 确 率 为 ρ＝ |TP|
|TP|＋|FP|

,召 回 率 为 γ＝

|TP|
|TP|＋|FN|

,|TP|是指被正确识别的协议关键字数量,

|FP|是指被错误识别的关键字数量,|FN|是指没有被识别

的协议关键字数量.

准确率ρ指被正确识别的关键字数量占被识别的协议关

键字总数的比例.召回率γ指被正确识别的协议关键字数量

占实际协议关键字总数的比例.F１＝
２ργ

ρ＋γ
,F１值综合衡量

了准确率和召回率.需要说明:计算准确率和召回率时,在实

验样本中没有出现过的协议关键字不做考虑,真实关键字指

的是实验报文样本中出现的协议关键字.

实验结果的 F１值如图４所示,当 Min_Sup 为０．８与

０．９时,本文方法对应的F１比 Netzob,AutoEngine与DiscoＧ

verer方法的F１值都高,这意味着本文方法的协议关键字识

别结果好于其他对比方法.

图４　关键字识别效果的对比

Fig．４　Effectcomparisonofkeywordidentification

设置 Min_Sup为０．８时与 Min_Sup 为０．９时,方法的

F１值相差不大.主要原因是前者可能会错误识别关键字,导

致对应的准确率ρ相对较低,而后者可能会漏掉关键字,召回

率γ相对较低,但两者对应的F１值相对稳定并且较高.由

实验经验可知,当 Min_Sup的取值范围为０．７~０．９时,可保

证较高的关键字提取准确率与召回率.

Netzob的F１值比本文方法的F１值低,因为 Netzob识

别关键字时是基于序列比对算法,该算法要求数据本身应该

具有整齐性.Netzob对多数协议进行分析时,可以输入分隔

符.例如,HTTP协议以“空格”作为分隔符,使用分隔符对

报文分段,段与段之间采用多序列比对算法来识别关键字,但

是 Data字段长度变化大,算法无法准确地对齐字节;此外,对

于无法确定分隔符的协议,算法将整条报文作为多序列比对

算法的 输 入,同 样 存 在 无 法 准 确 对 齐 字 节 的 问 题.虽 然

Netzob方法的准确率ρ较高,但是其召回率γ较低,从而导致

对应的F１值相对较低.

在分析关键字在报文中出现的位置一致的协议时,AutoＧ

Engine方法的F１值较高;但是当存在位置变化较大的关键

字时,例如位置可变的并列关系关键字,AutoEngine对应的

召回率γ较低,导致 F１值相对较低.Discoverer递归地将

Token聚类,然后在每一个子类中将频繁的 Token作为协议

关键字;但是存在 Token被聚类后,在子类中变成频繁项的

问题,此时过多的 Token被错当成关键字,从而导致准确率ρ
较低,对应的F１值也较低.

本文的关键字识别方法中,分割阶段算法的计算开销远

大于模式挖掘阶段算法的开销.分割阶段的时间复杂度为

O(n),其中n＝ ∑
|CL|

i＝１
len(Li)是报文组中报文的总长度,时间复

杂度与报文序列的总长度线性相关;内存消耗方面,在整个挖

掘过程中,无须将整个报文序列集加载到内存中,在任意时间

只有一条报文位于内存中,这有助于内存的分配与释放,使方

法可以满足较大规模报文样本的分析.

６．３　抗噪能力的评估

目前,基于网络流量的协议逆向分析很少考虑到噪音的

影响,也没有公开的测试数据集.本实验在目标协议纯净的

样本集中添加不同类型以及不同比例的噪音,以测试并分析

方法的抗噪能力,样本中目的协议的报文数量与报文总数的

比值称为噪音比例(NoiseRatio,NR).

首先,在文本协议 HTTP的数据集中随机选取１０００条

已聚类的报文序列作为纯净报文,然后从其他协议的数据集
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中随机选取８０条、１６０条、２４０条报文作为噪音并替换对应条

数的纯净报文,构造噪音比例分别是８％,１６％与２４％的报文

样本.对二进制协议eMule采用同样的方法构造报文样本.

使用F１值衡量关键字的识别效果,在 HTTP与eMule
协议的５种噪音比例情况下,最小支持度阈值 Min_Sup分别

为０．８与０．９时对应的F１值直方图分布如图５所示.

实验证明,本文方法有较强的抗噪能力.从图５中可以

看出,在混入不同比例噪音后,不同最小支持度阈值条件下关

键字识别的F１值不同.在噪音比例不大于８％时,两种最小

支持度阈值均以较高的准确度识别出关键字,具有一定的抗

噪能力.

(a)HTTPProtocol

(b)eMuleProtocol

图５　抗噪能力的评估统计图

Fig．５　AntiＧnoisepropertyevaluationstatistics

本文方法在最小支持度阈值 Min_Sup 为０．８时的抗噪

能力比 Min_Sup为０．９时的抗噪能力更强,表现在当报文

NR＝１６％即为相对纯净的报文集时,Min_Sup＝０．８时的

F１值虽然略有下降,但是仍保持较高,关键字识别的效果依

然可观;而当 Min_Sup＝０．９时,F１值大幅度下降.这是因

为噪音协议已占报文样本总量的１６％,目标协议占报文样本

总量的８４％.当 Min_Sup＝０．８时,关键字所在目标协议占

报文总量大于８０％即可被识别.而 Min_Sup＝０．９时,因为

需要关键字所在目标协议占报文样本总量的比例大于９０％,

所以实验中关键字识别的γ值低,此时F１值很低.尽管Min_

Sup设置得越小抗噪能力越强,但是 Min_Sup设置过小时关

键字提取的准确率ρ也会过低,从而导致F１值较低.因此,

不同协议与不同噪音比例情况下的最小支持度阈值视情况而

定.根据实验经验,对于实际网络环境中截取的报文,当

Min_Sup的取值范围是０．７~０．９时F１值较高,关键字识别

的效果较好.

６．４　报文结构推断的准确率评估

报文结构推断的准确率以树编辑距离(TreeEditDisＧ

tance)[２７]为指标,主要评估提取结果与真实报文结构的差异.

推断的报文结构树与真实报文结构树之间的树编辑距离为通

过删除、插入等操作将推断的报文结构树转化为真实的报文

结构树所需的步骤数.设定最小置信度阈值Conf_Sup 为

０．９,表５列出报文结构推断结果与真实结构之间的树编辑

距离.

表５　报文结构推断结果的统计

Table５　Statisticaltableofmessagesstructureinferenceresults

报文类型 １０００条 ２０００条 ４０００条

HTTP ３．７６ ３．５８ ２．０２
FTP ０．８６ ０．８１ ０．７７

SMTP ０．９３ ０．８２ ０．８０
SMB ９．６ ７．９３ ７．０７
DNS ０．１２ ０．１１ ０．１１

eMule ２．８８ ２．７２ ２．７０

从表５可以看出,本文方法推断结果的树编辑距离较小,

说明其能够较为准确地推断报文结构信息;此外,报文样本规

模越大,树编辑距离越小,推断结果更准确.需要指出的是,

对于结构单一的 DNS协议,树编辑距离明显小于复杂结构的

HTTP协议或eMule协议的树编辑距离.由于在 HTTP协

议结构的推断过程中,提取 FD字段关联的报文格式存在少

量的冗余关键字,报文结构推断存在误差.eMule协议有多

级层次结构,在深层的结构推断中存在误差.对于 SMB协

议,由于关键字识别存在较高误差,因此结构推断存在误差.

结束语　本文提出一种基于闭合序列模式挖掘的关键字

识别与报文结构推断方法,该方法不要求报文数据结构严格

整齐,对存在位置浮动的关键字的报文样本也有较好的关键

字识别效果;通过设计两阶段闭合序列挖掘策略,使闭合序列

模式挖掘方法可适用于报文样本分析,具有较强的抗噪能力,

并且能够准确提取报文结构.由实验结果可知,所提方法进

行关键字识别时具有较高的F１值,结构推断具有较小的树

编辑距离,不论是理论分析还是实验结果均好于对比方法.

下一步将研究如何基于关键字序列推断字段语义,以及推导

协议的状态机,从而实现完整的协议逆向工程.
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