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LLN中基于混合式的网络拥塞控制路由算法
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摘　要　由于低功耗有损网络(LowPowerandLossyNetworks,LLN)中现有网络拥塞控制路由算法无法高效地对

当前网络拥塞进行缓解,因此提出一种基于混合式的网络拥塞控制路由算法(HybridＧbasedNetworkCongestionConＧ

trolRoutingAlgorithm,HNCCRA).该算法主要包含３个创新点.首先,为了有效地降低网络拥塞的发生概率,在组

网过程中,每个节点依据其备选父节点的负载状态进行父节点的选择;其次,为了避免网络拥塞节点的子节点在更换

数据传输路径时选择处于重负载状态的备选父节点作为新的父节点,在网络拓扑维护过程中每个节点实时通告自身

负载状态;最后,为了能够高效地缓解当前的网络拥塞,结合数据分流思想和更换数据传输路径的方式进行网络拥塞

控制.仿真结果表明,与 LLN中现有网络拥塞控制路由算法相比,HNCCRA 算法能够有效地提升网络各方面的性

能,其中 网 络 拥 塞 的 发 生 概 率 降 低 了 １９．８９％,汇 聚 节 点 的 平 均 吞 吐 量 增 加 了 １１．３５％,网 络 的 平 均 寿 命 延 长 了

９．７５％.
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Abstract　Becausetheexistingnetworkcongestioncontrolroutingalgorithmsinlowpowerandlossynetworks(LLN)

cannotalleviatethecurrentnetworkcongestioneffectively,thispaperproposedahybridＧbasednetworkcongestionconＧ

trolroutingalgorithm (HNCCRA)．Thisalgorithmmainlycontainsthreeinnovations．Firstly,toreducetheprobability
ofnetworkcongestioneffectively,eachnodeselectstheparentnodeaccordingtotheloadstateofitsalternativeparent

nodeintheprocessofnetworkconstruction．Secondly,toavoidtheproblemthatthechildnodeofnetworkcongestion

nodeselectsthealternativeparentnodewithaheavytrafficstateasthenewparentnodewhenchangingthedatatransＧ

missionpath,eachnodenotifiesitsownloadstatusinrealtimeduringthemaintenanceprocessofthenetworktopoloＧ

gy．Finally,foralleviatingthecurrentnetworkcongestioneffectively,networkcongestioncontrolisconductedbycombiＧ

ningtheideaofdataflowandthewayofreplacingthedatatransmissionpaths．ThesimulationresultsshowthatHNCＧ

CRAalgorithmcanimprovetheperformanceofallaspectsofthenetworkeffectivelycomparedwiththeexistingnetＧ

workcongestioncontrolroutingalgorithminLLN．Specifically,thenetworkcongestionprobabilityisdecreasedby
１９．８９％,theaveragethroughputofsinknodeisincreasedby１１．３５％,andthenetworklifetimeisextendedby９．７５％．
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１　引言

随着物联网(InternetofThings,IOT)[１Ｇ２]技术和通信技

术[３]的迅猛发展,无线传感器节点根据不同应用需求所构建

的 低 功 耗 有 损 网 络 (Low Powerand Lossy Networks,

LLN)[４Ｇ６]由于采用基于标准化IPv６的开放性架构,而拥有较

好的互操作性和灵活性,可以用于连接大规模以及超大规模

网络.因此,LLN可被广泛地应用于各种领域,如城市交通、

现代化农业、工业控制、环境监测以及智能电网等.

由互 联 网 工 程 任 务 组 织 (InternetEngineering Task
Force,IETF)提 出 的 LLN 路 由 协 议 (RoutingProtocolfor

LLN,RPL)[７]是一种网络拓扑结构呈树形的路由协议.由于

LLN 中各个无线传感器节点之间的无线链路具有不稳定性

和有损性以及各个节点的处理能力和缓存空间均受到一定限

制,因而一旦遇到突发紧急情况,比如火灾、化工厂有毒气体

的泄漏等灾害,需要传输大量连续数据流时极易导致网络拥



塞,从而导致丢包率急剧上升、节点能耗速率增大以及网络吞

吐量下降.针对上述问题,本文提出了一种基于混合式的网

络拥 塞 控 制 路 由 算 法 (HybridＧbased Network Congestion
ControlRoutingAlgorithm,HNCCRA).该算法包含３种改

进策略:最优父节点选择策略、网络拥塞状态通告策略和混合

式网络拥塞缓解策略.

２　相关工作

当前,网络拥塞控制常采用两种方法:１)调整源节点的数

据包发送速率;２)调整网络拥塞节点的部分子节点的数据传

输路径.

Wan等[８]通过队列长度和无线信道负载检测网络拥塞,

当检测到网络发生拥塞时,所有数据包传输速率超过预设的

网络拥塞阈值的源节点均需等待根节点的响应.如果在一定

时间内,源节点未接收到来自根节点的确认消息,则降低数据

包的传输速率.Deshpande等[９]利用节点队列利用率的大小

反映网络拥塞程度.一旦节点的队列利用率远高于预设的网

络拥塞阈值,则添加网络拥塞比特位,并通过排队论调整源节

点的数据包发送速率.Jin等[１０]解决了异构无线传感器网络

中的数据包发送速率控制和资源分配问题.网络中的每个节

点(根节点除外)根据其自身的容量聚合代价和成功传输一个

数据包到根节点的能耗调节发包速率,并根据节点的容量和

根节点反馈的数据流所耗费的能量不断地更新节点的发包速

率.虽然通过调整源节点发包速率的方式能够在一定程度上

达到缓解当前网络拥塞的目的,但是会严重影响网络吞吐量.

Kim等[１１]在网络拓扑结构创建的过程中着重考虑节点

的队列利用率,同时当检测到网络中的节点发生拥塞时,通过

对溪流计时器(Trickletimer)[１２]重置进行改进,使得网络拥

塞节点的子节点以一定概率进行数据传输路径的更换.Ma
等[１３]针对无线个人局域网提出了一种基于博弈论的网络拥

塞控 制 (GameTheorybased NetworkCongestionControl,

GTNCC)路由协议.在该协议中,网络拥塞节点的子节点在

进行数据传输路径更换时引入了博弈论的策略,即利用博弈

论的思想判断是否需要与其当前处于网络拥塞状态的父节点

继续维持连接状态.同时,该协议在增加少量控制开销的情

况下能够避免网络震荡现象的出现.姚玉坤等[１４]提出了一

种基于多维度量结合的集中式网络拥塞控制(Centralized
NetworkCongestionControlbasedon MultiＧmetricsCombiＧ
nation,CNCCMC)路由协议.该协议在网络拓扑构建过程中

有效地结合了多种路由度量,譬如剩余能量、无线链路质量、

缓存占用率和节点当前子节点数量;同时采用集中式的方式

对当前网络拥塞进行缓解,并对网络震荡现象提出了相应的

解决方案.
综上所述,LLN中现有网络拥塞控制路由算法存在以下

３个方面的不足:１)节点在选择最优父节点时未考虑其备选

父节点的负载增速,一旦当前缓存队列利用率较低但负载增

速较快的备选父节点被选为节点的最优父节点,将导致网络

发生拥塞的概率急剧上升.２)在数据传输的过程中,当检测

到节点发生网络拥塞时,网络拥塞节点的子节点在进行数据

传输路径更换时往往仅考虑其备选父节点当前是否处于网络

拥塞状态,并未考虑其备选父节点的负载状态,一旦当前未处

于网络拥塞状态但负载增速较快的备选父节点被网络拥塞节

点的子节点选为新的父节点,将会迅速引发新的网络拥塞,进
而产生网络震荡现象.３)在缓解网络拥塞的过程中,仅采用

调整源节点的数据包传输速率的方式会造成网络吞吐量急剧

下降;仅采用改变网络拥塞节点子节点的数据传输路径的方

式将会导致数据的传输代价增大,这主要是由于先前网络拥

塞节点的子节点的全部数据均将由传输代价非最低的备选父

节点转发至汇聚节点.

３　网络模型

图１为 HNCCAR算法的网络拓扑结构示意图,其中包

括１个汇聚节点、n个中继节点和m 个叶子节点.此外,汇聚

节点作为整个网络拓扑结构创建的发起者,对其下游节点传

输的数据流量进行汇聚;中继节点的主要作用在于对叶子节

点向汇聚节点传输的数据流量进行转发,以及对其覆盖范围

内的数据流量进行收集;叶子节点的主要作用在于仅对其所

覆盖范围内的数据流量进行收集.

图１　网络拓扑模型图

Fig．１　Modelofnetworktopology

４　HNCCRA算法

本文所提出的 HNCCRA 算法作出了如下改进:１)为了

有效降低网络拥塞的发生概率,提出一种最优父节点选择策

略,在组网过程中节点不仅考虑其备选父节点当前缓存队列

的利用率,而且考虑了其备选父节点的负载增速情况;２)为了

避免网络拥塞节点的子节点选择即将处于拥塞状态的备选父

节点作为新的父节点,提出一种网络拥塞状态通告策略,在网

络拓扑维护过程中每个节点实时通告自身拥塞状态;３)为了

高效、快速地对当前网络拥塞进行缓解,提出一种混合式网络

拥塞缓解策略,有效结合数据分流和数据传输路径更换两种

方式进行网络拥塞控制.

４．１　最优父节点选择策略

最优父节点选择策略的核心思想为在网络拓扑结构的构

建过程中,节点在选择最优父节点时应充分考虑其备选父节

点当前的负载状态,譬如节点当前缓存队列的利用率以及节

点欲发生网络拥塞的大致时间间隔.考虑上述这两个因素,
将会有效地避免负载较重的节点被其邻居节点选作当前最优

父节点.以节点n为例,最优父节点选择策略的具体步骤

如下.

步骤１　计算节点n的备选父节点np(i)当前的缓存队

列利用率,如式(１)所示:
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Q(np(i))＝
Ccurrent_buffer_occupancy(np(i))

Cmax_buffer(np(i))
(１)

其中,Ccurrent_buffer_occupancy (np (i))表 示 节 点n 的 备 选 父 节 点

np(i)当前缓存队列被占用的大小,Cmax_buffer(np(i))表示节点

n的备选父节点np(i)缓存队列空间的最大值且网络中除根

节点外每个节点的缓存队列空间的最大值均保持一致.

步骤２　判断节点n的备选父节点np(i)在单位时间内

发送的数据包个数是否小于接收到的数据包个数.如果节点

在单位时间内发送的数据包个数小于接收到的数据包个数,

则根据式(２)计算节点欲发生网络拥塞的大致时间间隔;反

之,进入步骤４.

Tc(np(i))＝αCmax_buffer(np(i))
Rs－(Rr＋Rc)

(２)

其中,α表示网络拥塞阈值,由于在仿真验证过程中,当节点

的队列利用率超过０．７时其丢包率会急剧上升,表明当前节

点处于网络拥塞状态,因此α的取值为０．７;Rs 表示节点n 的

数据包传输速率;Rr 表示节点n 的子节点的数据包传输速

率;Rc 表示节点n自身产生的数据包速率.

步骤３　节点n的备选父节点np(i)将计算出的当前缓

存队列利用率以及欲发生网络拥塞的大致时间间隔添加到周

期性广播的面向目的地的有向无环图(DestinationOriented

DirectedAcyclicGraph,DODAG)信息对象(DODAGInforＧ

mationObject,DIO)控制消息的选项字段中.

步骤４　节点n接收到其备选父节点np(i)广播的 DIO
控制消息后,从该 DIO控制消息的选项字段中读取出备选父

节点np(i)的缓存队列利用率以及欲发生网络拥塞的大致时

间间隔,并计算节点的备选父节点在备选父节点集中欲发生

网络拥塞时间间隔所占的权重大小,如式(３)所示:

τ(n,np(i))＝ Tc(np(i))

∑
j

k＝１
Tc(np(k))

(３)

其中,Tc(np(i))表示备选父节点np(i)欲发生网络拥塞的大

致时间,∑
j

k＝１
Tc(np(k))表示节点n的所有备选父节点欲发生

网络拥塞时间的总和.

步骤５　计算节点n与其备选父节点np(i)之间的路由

度量值,如式(４)所示:

O(n,np(i))＝h(n)＋１＋ETX(n,np(i))＋Q(np(i))＋

１/τ(n,np(i)) (４)

其中,h(n)表示节点n与汇聚节点之间的传输跳数;ETX(n,

np(i))表示节点成功传输一个数据包到达其备选父节点

np(i)所需要传输的平均次数.

步骤６　节点n选择与其备选父节点之间路由度量值最

小的备选父节点作为当前最优父节点.

４．２　节点负载状态通告策略

当检测到网络发生拥塞时,通常由网络拥塞节点将当前

网络拥塞状态添加到 DIO控制消息中,并通过广播该 DIO控

制消息将网络拥塞状态通告给其子节点或邻居节点.然而,

当前未处于网络拥塞状态但负载较重的节点无法及时被其邻

居节点所获知.因此,一旦网络拥塞节点的子节点在进行数

据传输路径更换时选择此类备选父节点作为新的父节点,那

么将会迅速引发新的网络拥塞,进而产生网络震荡现象,从而

对网络各方面的性能产生严重影响.

为了使网络中各个节点及时获知彼此间的负载状态,需

要各个节点将自身当前的负载状态通告给其邻居节点.节点

负载状态通告策略的具体过程如下.

在网络拓扑初始化创建完成后,每个节点(叶子节点除

外)在周期性地发送 DIO 控制消息进行拓扑维护前,首先需

要检测自身当前缓存队列利用率是否超过预设的网络拥塞阈

值.如果检测到其当前缓存队列利用率超过网络拥塞阈值,

则表明当前节点处于网络拥塞状态,于是将 DIO控制消息保

留字段中的第一位设置为网络拥塞字段[１４].当该字段的值

为１时,表明当前节点处于网络拥塞状态;当该字段的值为０
时,表明当前节点未处于网络拥塞状态.当检测到节点处于

网络拥塞时,通过需周期性广播的 DIO控制消息将其网络拥

塞状态通告给其子节点和邻居节点,其子节点接收到上述

DIO控制消息后,将其父节点的网络拥塞状态同样通过周期

性广播的 DIO控制消息通告给其所有的备选父节点;若检测

到当前缓存队列利用率小于网络拥塞阈值,则表明当前节点

未处于网络拥塞状态.随后,判断节点的数据包接收速率和

传输速率的大小,如果节点的数据包接收速率小于传输速率,

则计算节点欲发生网络拥塞的大致时间间隔.其计算式

如下:

Tc′＝
αCmax_buffer(np(i))－Ccurrent_buffer_occupancy(np(i))

Rs－(Rr＋Rc)
(５)

将计算得到的值添加到 DIO 控制消息主体的选项字段

中,通过周期性广播的 DIO控制消息将其当前负载状态通告

给其子节点或邻居节点.其子节点接收到该 DIO 控制消息

后,同样将其父节点的负载状态通告给其所有备选父节点.

如果节点的数据包接收速率小于传输速率,则表明当前节点

处于轻负载状态,那么该节点利用周期性广播的 DIO控制消

息的保留字段将其轻负载状态通告给其子节点和邻居节点,

其子节点接收到该 DIO控制消息后重复上述操作.

４．３　混合式网络拥塞缓解策略

当检测到网络发生拥塞时,需要高效快速地对当前网络

拥塞进行缓解,混合式网络拥塞缓解策略的核心思想在于,网

络拥塞节点根据其子节点的备选父节点的当前负载状态,除

了将其子节点的数据传输路径进行更换外,还采用数据分流

的方式将两种方式进行有效的结合.混合式网络拥塞缓解策

略的具体操作步骤如下.

步骤１　在网络拓扑初始化创建完成后,每个中继节点

均存储其子节点备选父节点的网络拥塞状态和负载状态.

步骤２　每个中继节点周期性地检测自身是否发生网络

拥塞.如果检测出当前未发生网络拥塞,则等待下一次检测;

反之,进入步骤３.

步骤３　网络拥塞节点根据其当前子节点备选父节点的

网路拥塞状态和负载状态决定需要进行数据传输路径更换的

子节点.

步骤４　网络拥塞节点预估除去满足数据传输路径更换

条件的子节点后是否能够解除当前网络拥塞状态.如果能解

除当前网络拥塞状态,则进入步骤５;反之,进入步骤７.
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步骤５　将满足数据传输路径更换条件的子节点添加到

DIO控制消息的选项字段中,并向其子节点组播该 DIO控制

消息.

步骤６　其子节点接收到上述 DIO控制消息后判断选项

字段是否包含其信息.如果包含其信息,该子节点对当前数

据传输路径进行更换,从备选父节点集中选出一个新的父节

点;反之,该子节点继续与其当前父节点保持连接状态.

步骤７　将不满足数据传输路径更换条件的子节点的数

据流量进行分流传输预处理,直至能够解除当前网络拥塞状

态为止.

步骤８　将满足数据传输路径更换条件的子节点以及需

要进行数据分流的节点和流量分配比例添加到 DIO 控制消

息的选项字段中,并向其子节点组播该 DIO控制消息.

步骤９　其子节点接收到上述 DIO控制消息后判断选项

字段是否包含其信息.如果不包含其信息,则该子节点继续

与当前父节点保持连接状态;反之,对当前数据传输路径需要

进行更换的子节点以及对需要进行数据流量分流的子节点进

行处理.

５　模拟与性能评估

为了 验 证 HNCCAR 算 法 的 性 能,本 文 采 用 OPNET

Modeler１４．５仿真软件对 GTNCC 路由协议[１３]、CNCCMC
路由协议[１４]以及本文所提 HNCCRA 算法进行模拟仿真,并

对其各方面的网络性能进行比较和分析.

５．１　仿真环境

在４００m×４００m 的正方形区域内分别构建不同网络规

模大小的模拟仿真场景,其中,网络规模大小分别为２０,４０,

６０,８０和１００,节点的通信半径为４５m,仿真时间为３６００s.

为了确保网络场景的稳定性,网络中所有节点均采用静态或

准静态模型.此外,在仿真实验的过程中,将节点的缓存空间

大小设置为１０packet,以保证网络拥塞现象的出现,这主要是

为了模拟实际场景中的网络拥塞,另一方面其也满足低功耗

有损网络中的节点在存储空间受到一定限制后的特征.在仿

真过程中使用到的其他主要参数的设置如表１所列.

表１　其他主要仿真参数的设置

Table１　Settingofothermainsimulationparameters

参数名 参数值

负载类型,发包速率/(pkt/s) CBR,１~４
数据包大小/bytes １０２４

MAC协议 IEEE．８０２．１５．４
节点初始能量/J ９

节点最大发射功率/mW ６０
发送单位比特数据能耗/(nJ/bit) ６５

信道阴影衰落因子 ２

５．２　仿真性能指标

１)网络拥塞发生概率

网络拥塞发生概率是指处于网络拥塞状态的节点数量与

总的节点数量的比值,其公式如式(６)所示:

pc＝Nc

Nt
(６)

其中,Nc表示网络中发生网络拥塞节点的数量,Nt 表示网络

中节点数量的总和.

２)网络平均寿命

网络平均寿命是指网络初始化开始到能量耗尽的节点数

量占网络中所有节点数量总和的１０％时所耗费的时间,如

式(７)所示:

tl＝td－ts (７)

其中,td 表示网络中能量耗尽的节点数量为网络中所有节点

数量的１０％时的时刻,ts表示网络拓扑初始化创建完成的

时刻.

３)汇聚节点的平均吞吐量

汇聚节点平均吞吐量是指在单位时间内汇聚节点接收到

的数据包的个数,如式(８)所示:

Savg＝∑
R

l＝１

Qdl

tl
(８)

其中,dl表示叶子节点l需要传输到汇聚节点的数据包数量,

Q表示每个数据包的大小,tl 表示叶子节点l成功传输dl个

数据包到汇聚节点的端到端时延总和,R 表示叶子节点的

数量.

５．３　仿真结果分析

５．３．１　网络拥塞的发生概率

如图２所示,随着网络中节点数量的增加,GTNCC路由

协议、CNCCMC路由协议与 HNCCRA算法中的网络拥塞发

生概率均逐渐增大,但是,HNCCRA 算法中网络拥塞发生的

概率低于GTNCC路由协议与CNCCMC路由协议,至少降低

了１９．８９％.其主要原因在于:HNCCRA算法在构建网络拓

扑结构的过程中不仅考虑了节点当前队列的利用率,而且考

虑了节点欲发生网络拥塞的时间,在避免选择重负载节点作

为最优父节点的同时还能够避免选择负载增速较快的节点作

为最优父节点,较好地均衡了网络中节点的负载.

图２　网络拥塞发生概率的对比

Fig．２　Probabilitycomparisonofnetworkcongestion

５．３．２　汇聚节点的平均吞吐量还同时

图３表明,随着网络规模的扩大,与 GTNCC路由协议和

CNCCMC路由协议相比,HNCCRA 算法的汇聚节点的平均

吞吐量更高,至少提高了１１．３５％.其主要原因在于:首先,

由于汇聚节点的平均吞吐量与数据包端到端传输时延紧密相

关,也即数据包端到端传输时延越小,汇聚节点的平均吞吐量

就相对越高,而 HNCCRA 算法在构建网络拓扑结构的过程

中不仅考虑了节点当前队列利用率,还考虑了节点欲发生网

络拥塞的时间,因此使得其平均端到端时延比 CNCCMC路

由协议和 GTNCC路由协议低;其次,在网络拓扑结构的创建

过程中,HNCCRA算法综合考虑了节点当前队列利用率和

节点欲发生网络拥塞的时间,能够降低网络拥塞现象出现的
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概率,从而使得网络中节点的丢包率显著降低;最后,在数据

传输过程中,当检测到出现网络拥塞时,HNCCRA 算法结合

数据分流思想和更换数据传输路径的方式进行网络拥塞控

制,能够快速地缓解当前的网络拥塞,从而使得丢失的数据包

的数量明显减少.

图３　汇聚节点平均吞吐量的对比

Fig．３　Comparisonofaveragethroughputofsinknode

５．３．３　网络平均寿命

图４表明,随着网络中节点数量的增加,CNCCMC路由

协议、GTNCC路由协议与 HNCCRA算法的网络平均寿命均

逐渐降低,但是,HNCCRA算法的网络平均寿命更高长,至少

延长了９．７５％.其原因主要有以下两点:１)在 HNCCRA 算

法中,在创建网络拓扑结构时不仅考虑了节点当前队列利用

率,还考虑了节点欲发生网络拥塞的时间,能够避免重负载节

点的产生,从而在避免选择重负载节点作为最优父节点的同

时还能够避免选择负载增速较快的节点作为最优父节点,进
而均衡了节点的能耗速率;２)当检测到网络拥塞现象时,该算

法结合数据分流思想和更换数据传输路径的方式进行网络拥

塞控制,能够快速地缓解当前网络拥塞,从而能够在一定程度

上降低网络拥塞节点的能耗.

图４　网络平均寿命的对比

Fig．４　Comparisonofaveragelifetimeofnetwork

结束语　本文针对 LLN 中现有网络拥塞控制路由算法

无法高效地对当前网络拥塞进行缓解等问题,提出一种基于

混合式的网络拥塞控制路由算法———HNCCRA.首先,为了

有效地降低网络拥塞发生概率,在 HNCCRA 算法的组网过

程中,每个节点依据其备选父节点的负载状态进行父节点的

选择;其次,为了避免网络拥塞节点的子节点在更换数据传输

路径时选择即将处于拥塞状态的备选父节点作为新的父节

点,在 HNCCRA算法维护网络拓扑的过程中,每个节点实时

通告自身负载状态;最后,为了能够高效地对当前网络拥塞进

行缓解,HNCCRA算法结合数据分流思想和更换数据传输

路径的方式进行网络拥塞控制.仿真结果表明,HNCCRA算

法能够有效地提升网络各方面的性能.
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