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摘　要　近年来,社交网络已成为人们日常生活的一部分.社交网络在为人们的社交活动带来便利的同时,也对个人

隐私造成了威胁.通常情况下,人们都希望对自身的部分私密社交活动信息进行保护,以阻止亲属、朋友、同事或其他

特定群体的访问.较为常见的一种保护措施是以匿名方式进行社交.一些社交网络会为用户提供匿名机制,允许用

户以匿名的形式进行部分社交活动,从而将这部分社交活动与主账号分隔开,以达到隐私保护的目的.此外,用户也

可以创建额外的账号(小号),并将该账号的属性、朋友关系与主账号进行区别.针对这些保护措施,文中提出了一种

基于主题模型的社交网络匿名用户重识别方法.该方法将用户匿名方式(或小号)和非匿名方式(主账号)发布的文本

内容进行主题挖掘,并在主题模型的基础上引入时间因素和文本长度因素来构建用户画像,最后通过分析匿名(小号)

和非匿名(主账号)用户画像之间的相似度来实现用户身份的重识别.在真实社交网络数据集上的实验表明,该方法

能够有效地对社交网络匿名用户或“小号”用户实施身份重识别攻击.
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Abstract　Socialnetworkhasbecomepartofpeople’sdailyliferecently,andbringsconveniencetooursocialactivities．

However,itposesthreatstoourpersonalprivacyatthesametime．Usually,peoplewanttoprotectpartoftheirprivate

socialactivityinformationtopreventrelatives,friends,colleaguesorotherspecificgroupsfromvisiting．Onecommon

protectivemethodistosocializeanonymously．Andsomesocialnetworksprovideanonymitymechanismsforusers,alloＧ

wingthemtohidesomeprivateinformationaboutsocialactivities,thusseparatingthesesocialactivitiesfromthemain

account．Inaddition,userscancreatealternateaccountsandsetdifferentattributes,friendshipstoachievethesameaim．

ThispaperproposedatopicＧbasedreＧidentificationmethodforsocialnetworkuserstomakeanattackontheseprotecＧ

tionmechanisms．Thetextcontentspublishedbyanonymoususers(oralternateaccounts)andnonＧanonymoususers
(mainaccounts)areanalyzedbasedontopicmodel．AndthetimefactorandtextlengthfactorareintroducedtoconＧ

structuserprofilesinordertoimprovetheaccuracyoftheproposedmethod．Thenthesimilaritybetweenanonymous

andnonＧanonymoususerprofilesisanalyzedtomatchtheiridentities．Finally,experimentsonrealsocialnetworkdataset

showthattheproposedmethodcaneffectivelyimprovetheaccuracyofreＧidentificationforusersinsocialnetworks．
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１　引言

近年来,随着智能手机、平板电脑等移动终端的快速普

及,社交网络得到了极大的发展.截至２０１６年,全球社交网

络的用户数已高达２３．４亿,占全球总人口的３２％１).人们在

社交网络中的一举一动都是其政治倾向、宗教信仰、兴趣爱



好、价值观等个性化信息的综合反映.然而,每个用户在满足

自己社交需求的同时,并不希望上述所有信息都被人知晓[１].

针对这些用户隐私需求,部分社交网站给出了匿名机制,即用

户可以发布匿名的文章或以匿名方式参与话题讨论等社交活

动.这些社交活动信息仅能够被该帐号自身查看,其他社交

用户无法获知这些匿名社交活动信息的属主,也无法获知它

们是否属于同一个用户.还有一部分社交网络没有提供匿名

机制,但用户可以选择注册小号来实现另一种形式的“匿名”,

即在需要保护个人隐私时使用小号参与这部分社交活动,从

而实现与主账号社交活动的隔离.据日本广播公司 NHK最

近的调查结果１),３４％的日本年轻人在社交网络中有秘密的

“小号”.他们把不愿意和亲朋好友透露的烦恼,或自己面对

的社交压力通过“小号”抒发出来.

１)http://www．sohu．com/a/２２７７１６１８７_４８５５５７

但是,采用匿名或小号的方式并不能完全割裂用户的兴

趣爱好、宗教信仰、社交关系等个性化信息.例如,２０１７年

NBA总裁亚当Ｇ萧华的 Twitter小号泄漏.由于其小号关注

的篮球队信息与主账号存在相似,注册信息中的家乡是相同

的,且小号与其弟弟的账号存在少量互动,因此被网友识别为

同一用户.无独有偶,王菲在２０１５年弃用了使用多年的主账

号,但在２０１８年被网友通过社交关系发现了其仍在使用的小

号.这一系列事件都表明,人们在使用小号进行社交活动时,

应该将小号的性别、年龄、爱好等属性,以及社交关系设置成

与主账号完全不同的信息,以达到隐藏身份的目的.

然而,这些具有与主账号完全不同的社交关系和属性信

息的小号仍然存在用户隐私泄漏问题.本文将给出一种基于

主题模型的社交网络匿名用户重识别方法.该方法仅依赖于

社交网络用户发布的文本信息,通过文本信息所蕴含的用户

的兴趣爱好、关注主题等构建用户画像,将匿名身份或小号与

主账号关联起来,实现对用户身份的重识别攻击.

本文的主要贡献如下:

１)本文提出的用户身份的重识别方法仅依赖于用户发布

的文本内容,无需其他属性或社交关系等数据,扩大了重识别

攻击的适用场景.

２)该算法能够自适应地提取文本主题,使其在重识别攻

击时采用更恰当的主题分类,而不必局限于预先定义的主题

分类,从而提高了算法的适用范围和用户画像之间的可区

分性.

３)将文本长度和发布时间作为用户画像的重要影响因

素,显著提高了重识别攻击的准确率.

４)在真实的社交网络数据集上进行了有效性验证,并进

一步分析了算法准确性与参数选择之间的关系.

２　相关工作

目前,用户重识别的研究方法主要分为４类:基于用户属

性的重识别[２Ｇ５]、基于用户位置和轨迹的重识别[６Ｇ９]、基于社交

关系的重识别[１０Ｇ１６]和基于文本内容的重识别[１７Ｇ２０].

基于用户属性的重识别方法是最为直观的一种方法.文

献[２Ｇ３]提出了基于多个账号的昵称之间的相似性进行用户

重识别的方法;除了用户昵称外,文献[４Ｇ５]更进一步对账号

相关的生日、性别、学校、地址等属性信息进行相似性分析来

提高重识别的准确性.

社交网络中用户所签到的地理位置也能够用来重识别用

户的身份.文献[６]提出了基于用户地理位置来识别用户的

方法.随后,文献[７]采用高斯分布改进了直接使用地理位置

点进行匹配的方法.更进一步,文献[８Ｇ９]提出了基于隐马尔

科夫模型的用户重识别方法,该方法能够对用户的地理空间

活动轨迹建模,并识别用户身份.

在基于社交关系的用户身份重识别方面,文献[１０Ｇ１１]提

出了基于社交关系的网络拓扑结构进行重识别的方法.在重

识别时,较为常见的是利用社交用户节点的度数[１２]以及子图

拓扑结构[１３]进行相似性比较.更进一步,文献[１４]提出了基

于条件随机场的JLA(JointLinkＧAttribute)算法,同时对社交

关系和用户属性进行了分析.与此同时,也存在针对此类重

识别攻击的匿名研究工作,如采用边扰动[１５]、构建超级节

点[１６]等,通过这些方式来改变社交结构以实现对用户身份的

隐藏.

然而,上述几类研究工作所基于的数据集是能够通过注

册小号或匿名机制进行有效隐藏的.针对该问题,基于文本

内容的重识别方法被提出.由于用户的文本信息是用户兴趣

爱好、写作风格、用词习惯的真实体现,因此小号与主账号发

布的文本内容是存在一定相似性的.文献[１７]提出了基于

FOAF(FriendＧOfＧAＧFriend)词汇表或权重兴趣(WeightedInＧ

terest)词汇表的用户画像构建算法,用于分析用户之间的相

似性.文献[１８]在构建用户画像时采用了另一种从维基百科

分类获取主题,并与文本内容进行关联的方式来构建画像.

然而上述采用预先定义主题分类的策略获得主题的方法将限

制所分析的文本内容范围.鉴于此,文献[１９Ｇ２０]利用 LDA
(LatentDirichletAllocation)获得主题分类,提高了方案的适

用范围,但是在仅采用用户发布的文本数据进行重识别时其

准确性仍然有待提高.

３　基于主题模型的匿名用户重识别算法

基于主题模型的匿名用户重识别算法包括３个主要步

骤:主题提取、画像构建和相似度计算.

３．１　主题提取

区别于已有的预先指定主题分类的重识别方法,本文采

用LDA算法在原始的文本集中训练获得的主题.

LDA是一种无监督机器学习算法,它能够将文档 Di 转

化为文档Ｇ主题向量,即概率分布 P(T|Di),其中T＝(T１,

T２,􀆺,Tk)是主题向量.在LDA模型中,一篇文档包含多个

主题,文档中的每个词都是由其中一个主题产生的.即存在

两个多项式概率分布P(T|D)和P(W|T),P(T|D)是文档上

的主题分布,P(W|T)是主题上的单词出现的概率分布.因

此,一个文档可以按照如下步骤产生:
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１)从文档i的主题分布P(T|Di)中抽样生成文档i的第

j个词的主题Ti,j;

２)从主题Ti,j的单词分布P(W|Ti,j)中抽样产生单词

Wi,j.

按照上述步骤能够逐个产生单词,从而形成一篇文档.

更进一步,LDA模型认为P(T|D)和P(W|T)也应该满足一

定的概率分布,而不是固定值,因此引入了α和β两个狄利克

雷分布参数来完善文档的生成过程.经过LDA算法处理后,

文档集中的每个文档都被转化为概率分布P(T|Di).

３．２　画像构建

本文画像构建方法的基础假设为:不同用户在发布文本

内容时,会由于兴趣爱好的不同选择不同的主题;同一个用户

在主账号上发布的文本内容与以匿名方式(小号)发布的文本

内容仍然存在主题选择上的相似性.因此,在LDA模型的基

础上,用户画像被表示为关于主题的概率分布P(T|u),称作

用户画像向量.P(Ti|u)的值越大,表示用户u对主题Ti 的

兴趣越大.具体地,用户画像向量的计算方法如下:

P(T|u)＝ ∑
Dj∈u

P(T|Dj,u)∗P(Dj|u)

其中,P(T|Dj,u)表示用户u发表文档Dj 时对主题选择的概

率分布.由于社交网络中每个文档通常仅对应一个用户,因

此P(T|Dj,u)就是P(T|Dj),它能够在主题提取过程中得

到.而P(Dj|u)表示用户u发表文档Dj 的概率,可以简单

假定:

P(Dj|u)＝ １
|Dj∈u|

这是等权重的情况,即每个文档对于用户画像向量的贡

献是相同的.然而实际上,用户在发布每篇文档时对于兴趣

爱好的重视程度是存在差异的.本文将引入文档长度因子和

发布时间因子来对每个文档在构建用户画像向量时的权重进

行调整.

文档长度因子的计算方法如下:

f(lDj
)＝ln(１＋lDj

)

其中,lDj
为文档Dj 的长度.文档长度因子为函数f(lDj

),它

反映了作者在该文档上所耗费的时间和精力.通常情况下,

文档越长说明用户在写作中选择的主题越符合其兴趣爱好,

因此应对用户画像向量具有更大贡献.

发布时间因子的计算方法如下:

ε(Δt)＝(１－γ)∗exp(λ∗Δt)＋γ
其中,Δt＝tDj －tmid是文档Dj 发布时间tDj

与中间时间tmid的

时间差.tmid是构建用户画像向量时所采用的文档集合之间

的中间时间点.由于用户的兴趣爱好会随时间变化而改变,

因此在对比两个用户画像向量时,时间上越接近的文档对用

户画像向量的贡献应该越大,以此来提高重识别的准确率.

此外,γ和λ是通过实验进行估计的,在不同数据集上可以根

据识别效果进行调整.

最终,加入文档长度因子和发布时间因子后的用户u发

布文档Dj 的概率为:

P(Dj|u)＝
f(lDj

)∗ε(Δt)
|Dj∈u|

３．３　相似度计算

用户重识别是通过计算两个用户画像向量的相似度实现

的.目前已有很多计算两个向量之间相似度的方法,例如余

弦相似度、Pearson相似度、JensenＧShannon相似度等.余弦

相似度是对两个归一化向量做点积,更侧重于衡量两个向量

在矢量空间内的夹角;Pearson相似度为去中心化后的余弦相

似度;JensenＧShannon相似度是基于 KＧL距离构建的相似度,

KＧL距离是用来衡量两个概率分布之间差异的量,JensenＧ

Shannon相似度基于两个概率分布的差异,以对称的方式构

建用户相似度.由于本文构建的用户画像是一种概率分布向

量的形式,因此本文采用了JensenＧShannon相似度来计算用

户画像向量之间的距离.用户p 与用户q 的相似度计算

如下:

Sim(p,q)＝ １
Dkl(P(T|p)‖M)＋Dkl(P(T|q)‖M)

２

其中,M＝P(T|p)＋P(T|q)
２

,Dkl(x‖y)＝∑
i
logx(i)

y(i).

４　实验结果与分析

４．１　实验概述

本文实验采用的数据集来自知乎２０３９个用户在２０１５年

１１月至２０１６年１１月发表的文章.每个用户的文章数大于

或等于１５０篇.每篇文章与该文章对应的问题描述被合并在

一起作为一个文档.将每个用户最新发布的５０个文档作为

测试集,而将剩余部分作为训练集,并分别构建用户画像向

量.对用户进行重识别是将２０３９个来自训练集的用户画像

向量集T与２０３９个来自测试集的用户画像向量集R进行相

似度计算.

本文方案的准确率的计算策略如下:为每个从R 中选择

topＧk个相似度最高的画像向量构成集合topＧki＝{ri,j|ri,j∈

R,０＜j＜k},然后验证topＧki 中是否存在一个ri,j与ti 是同

一个真实用户.准确率定义如下:

Accuracy＝
∑
n

i＝１
　∑

k

j＝１
Matched(ti,ri,j)

n
其中,n为用户数.函数 Matched(x,y)的定义为:

Matched(x,y)＝
１, x与y 为同一个真实用户

０, x与y 为不同的真实用户{
４．２　主题提取参数分析

在使用LDA进行主题提取时,数据集的大小和预先定义

的主题个数共同决定了主题的范围.通常情况下,预先定义

的主题个数较少时,产生的主题往往具有更加宽泛的含义,例

如田径运动、球类运动.而主题个数较多时,产生的主题的含

义往往更加具体,例如赛跑、标枪、足球、排球等.因此,主题

的个数会影响重识别的准确率.然而,目前并没有一种通用

的快速预测文档集主题个数的方法.幸运的是,随着主题个

数的增加,准确率将很快趋于稳定.因此,本文针对当前数据

集对主题个数、数据集大小与重识别准确率的关系进行实验

分析,结果如表１所列.

５４１第６期 吕志泉,等:基于主题模型的社交网络匿名用户重识别研究



表１　用户数/文档数与最优主题数的关系

Table１　Relationshipbetweenscalesofuser/documentand

numberoftopic

用户个数 文档数 最优主题数

２６ ４１７７ １０

１０１ １６２３６ ２０

２４５ ３９４０７ ３５

１２１８ １９５６０８ ５０

２０３９ ３２７４５３ ６０

最优主题数是指固定用户个数和文档数后,使得重识别

准确率最高的主题个数.由于数据集中每个用户的文档数量

是接近的,因此主题个数k的影响因素可以直接采用用户数

n计算.经过实验数据的拟合,最优主题数k 的计算方法

如下:

k≈１１．２１３６∗ln(n)－２８．７０２９

４．３　画像构建影响因子分析

本文在构建用户画像向量时,固定选择主题数为６０,然

后进行了两组测试:等权重,以及增加文档长度因子和发布时

间因子,实验结果如图１所示.

图１　文档长度与发布时间对准确率的影响

Fig．１　Effectofdocumentlenghtandtimeforaccuracy

从图１可以看出,文档长度因子与发布时间因子的加入

能够有效提高重识别的准确率.其原因在于文章越长,该用

户在该文章上花费的时间与精力越多,该文章就越能真实地

反映用户的兴趣偏好.同时,文档长度因子的构建形式应该

是文章长度的一类凸函数.也就是说,虽然文章长度从十几

个字增加到１００个字,与从２００个字增加到３００个字时增加

的字数相同,但是前者在表达用户兴趣爱好时所带来的增益

应该是远大于后者的.因此,本方案所采用的文档长度因子

f(lDj
)＝ln(１＋lDj

)能够更准确地为参与用户画像构建的每

个文档赋予权重.另外,用户的兴趣偏好也会随着时间发生

变化,时间间隔较大的文档集合在兴趣偏好上会有一定差异.

本方案的发布时间因子增大了时间间隔较近的文章的权重,

减小了时间间隔较远的文章的权重,因此能够提高重识别的

准确性.

４．４　方案对比

为进一步表明所提方案的有效性,本文将其与文献[１９Ｇ

２０]的方法进行了对比.文献[１９Ｇ２０]在计算相似度时不仅采

用了用户发布的文档数据,还采用了用户之间的社交关系结

构来提高相似度分析的准确性.而本文方案的重要贡献之一

是仅依赖于用户发布的文本内容来实现高准确率的身份重识

别攻击.因此,我们在仅有用户发布的文本数据集的情况下,

将本文方法与文献[１９Ｇ２０]在处理文本内容时所采用的方法

(记为SimpleＧLDA)进行了对比.SimpleＧLDA 首先将同一用

户的所有文档合并为一个文档,然后将该文档输入到LDA算

法进行训练,从而获得该用户在主题向量上的概率分布,并以

此为基础计算不同用户之间的相似度.

图２　本文方案与SimpleＧLDA方案的对比结果

Fig．２　Comparisonofproposedmethodand

SimpleＧLDAmethod

从实验结果可以看出,本文算法在仅采用文本数据集进

行分析的情况下,具有更高的用户重识别准确率.主要原因

包括两方面:１)本文在使用原始数据集时,没有将单个用户的

所有文档进行合并,因此采用 LDA 算法提取的主题更加准

确;２)增加文档长度因子和发布时间因子进一步提高了重识

别的准确率.

结束语　本文针对社交网络中用户以匿名方式保护个人

隐私所存在的问题展开研究,提出了一种基于主题模型的用

户重识别方法.该方法通过主题向量的方式构建用户画像,

并以度量用户画像之间的相似性实现用户身份的重识别.同

时,在构建用户画像时,主题的选择范围是自适应的,且考虑

了文档长度和发布时间对用户画像的影响,提高了重识别的

准确率.最后,本文通过在真实社交网络数据集上进行重识

别实验,进一步探讨了各种参数的选择问题,并将所提方法与

其他方案进行了对比.实验表明,本文算法在社交网络用户

重识别的准确率方面具有一定优势.下一步的研究工作将从

两方面展开:１)本文方案在处理大规模数据集时,运行效率较

低,难以应对较大规模的分析任务.因此,后续工作中将研究

该方案的分布式实现来提高其效率.２)针对单数据源的用户

重识别研究在实际应用中具有一定局限性.后续我们将针对

同一用户在多个社交网络中采用不同用户名进行社交活动的

行为展开用户重识别研究,以期深入探讨社交网络中的用户

隐私问题.
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