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摘　要　网络系统风险受众多因素影响,具有较强的时变性和非线性变化的特点,导致单一模型无法全面描述网络系

统风险变化的特点.传统组合模型根据网络系统风险评价确定模型的权值,无法准确描述每一个模型对网络系统风

险最终评价结果的贡献,使得网络系统风险评价的准确性差.为了改善网络系统风险评价的效果,文中设计了最优化

权值的网络系统风险组合评价模型.首先利用不同模型从不同角度对网络系统风险进行评价,以得到单一模型的预

测结果;然后将单一模型的网络系统风险评价结果作为证据体,根据改进证据理论对证据体进行融合,得到网络系统

风险的最终评价;最后将提出的方法与其他网络系统风险评价进行了对比测试.测试结果表明,所提模型可以准确地

对网络系统风险进行评价,能够反映网络系统风险的变化特点,获得更加理想的网络系统风险评价结果,且评价精度

要明显优于其他网络系统风险评价模型.

关键词　网络安全,变化态势,证据体,评价模型,神经网络,支持向量机

中图法分类号　TP３９３　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０６．０２２

　

NetworkSystemRiskAssessmentModelwithOptimalWeights

ZHANGJieＧhui１　PANChao２　ZHANGYong１

(NetworkandComputationCenter,HuazhongUniversityofScienceandTechnology,Wuhan４３００７４,China)１

(SchoolofInformationandCommunicationEngineering,HubeiUniversityofEconomics,Wuhan４３０２０５,China)２

　

Abstract　Networksystemriskisaffectedbymanyfactors,andhasstrongtimeＧvaryingandnonＧlinearcharacteristics．

Asaresult,asinglemodelcannotfullydescribethecharacteristicsofnetworksystemriskchange．ThetraditionalcomＧ

binationmodelcannotaccuratelydescribethecontributionofeachmodelonthefinalevaluationresultsfornetworksysＧ

temriskbydeterminingtheweightofthemodelaccordingtothenetworksystemriskassessmenterrors,causingthe

pooraccuracyofnetworksystemriskassessment．Inordertoimprovetheeffectofnetworksystemriskassessment,a

networksystemriskassessmentmodelwithoptimalweightswasdesigned．Firstly,differentmodelsareusedtoevaluate

thenetworksystemriskfromdifferentperspectives,andthepredictionresultsofasinglemodelisobtained．Then,the

networksystemriskassessmentresultsofasinglemodelaretakenasanevidencebody．AccordingtotheimprovedeviＧ

dencetheory,theevidencebodyisfused,andthenthefinalevaluationofnetworksystemriskisobtained．Finally,the

proposedmethodiscomparedwithothernetworksystemriskassessmentmethods．Thetestresultsshowthatthemodel

canaccuratelyevaluatethenetworksystemriskandreflectthechangingcharacteristicsofthenetworksecuritysituaＧ

tion．Theevaluationaccuracyisobviouslybetterthanothernetworksystemriskassessmentmethods,andmoreideal

networksystemriskassessmentresultscanbeobtained．

Keywords　Networksecurity,Changingsituation,Evidencebody,Evaluationmethod,Neuralnetwork,Supportvector

machine

　

１　引言

随着网络技术的不断发展,网络用户数量日益增加,网络

成为人们交流、沟通的一种重要途径.网络由于是一个开放

的系统,因此时刻都有可能受到外界的渗透和攻击,这使得当

前网络安全受到了严重挑战[１Ｇ３].网络入侵检测、网络异常状

态识别等网络安全防范技术只能检测已经发生异常的网络行

为,是一种被动形式的网络安全保护措施,这会使得网络管理

员制定相应的防范措施严重滞后,贻误处理威胁的最佳时机,

无法有效保证网络的正常运行[４Ｇ６].网络系统风险建模与评

价可以对网络将来存在的风险和安全隐患进行识别和分析,

可以辅助网络管理员提前制定相应的防范措施,因此如何构



建性能优异的网络系统风险评价模型具有重要的实际研究

意义[７Ｇ９].

针对网络系统风险建模与评价问题,国内外研究机构、相

关科研人员以及高校教师采用了不同技术进行了一系列探

索,提出了许多有效的网络系统风险评价模型[１１].当前,网

络系统风险建模与评价模型可划分为两类:１)基于定性技术

的网络系统风险建模与评价模型,该类方法主要采用知识推

理、数学模型对网络系统风险变化特点进行描述,如基于漏洞

信息的网络系统风险评价模型、基于危险理论的网络系统风

险评价模型、基于博弈论的网络系统风险评价模型,它们从整

体上对网络系统风险进行分析,得到网络系统风险所处的状

态,但无法对网络系统的风险进行细致刻画,因此其局限性十

分明显[１２Ｇ１４];２)基于定量技术的网络系统风险评价模型,该类

方法根据关联分析、聚类分析、隐马尔可夫模型、神经网络、支

持向量机等[１５Ｇ１６]算法,通过网络系统风险评价指标和网络系

统风险值构建样本,通过训练、拟合网络系统风险评价指标和

网络系统风险值之间关系的评价模型,可以较好地对网络系

统风险进行定量分析,从而得到确定的评价值,该网络系统风

险评价结果的可解释性要优于定性技术,因此该类网络系统

风险评价模型成为了当前网络系统风险评价的主要研究方

向.定量技术的评价模型又可以划分为两类:单一的网络系

统风险评价模型和组合的网络系统风险评价模型.单一方法

只能从单一角度对网络系统风险的变化特点进行描述,而网

络系统风险受众多因素影响,具有较强的时变性、非线性变化

的特点,因此网络系统风险评价的错误较大,无法应用于实际

的网络安全管理;组合的网络系统风险评价模型将多种方法

组合在了一起,分别从不同角度对网络系统风险的变化特点

进行描述,可以考虑不同的网络系统风险影响因素,充分利用

网络系统风险的历史相关数据,其评价精度要优于单一方

法[１７Ｇ１８].在组合方法的网络系统风险评价过程中,确定每一

种方法的网络系统风险评价权值十分关键,这也是当前组合

方法的一个难题,目前有专家法、经验法、等权方法、方差Ｇ协

方差方法等用于确定权值,以描述每一种方法的网络系统的

风险评价贡献,但它们均无法准确描述网络系统的风险评价

贡献,权值确定不合理,从而导致最终的网络系统风险评价结

果无法达到最优.

在实际应用中,对于不同的网络系统风险评价模型,每种

方法的评价效果相同,因此每种权值都具有不确性.证据理

论是一种专门处理不确性问题的方法,具有严谨的推理过

程[１９Ｇ２０],因此,为了改善网络系统风险评价的效果,本文设计

了最优化权值的网络系统风险组合评价模型,结果表明,本文

模型可以准确地对网络系统风险进行评价,能够获得更加理

想的网络系统风险评价结果,其整体评价性能要优于其他网

络系统风险评价模型.

２　网络系统风险评价的指标体系

网络系统风险评价是一个十分复杂的过程,要获得理想

的网络系统风险评价结果,首先须选择最优指标,并将其作为

网络评价模型以提供信息源,但是评价指标数量太多,会导致

网络系统风险评价建模过程过于复杂,从而使得网络系统风

险评价效率低,因此本文根据完整性、易量化等原则,建立网

络系统风险评价指标体系,如图１所示.

图１　网络系统风险评价指标体系

Fig．１　Indexsystemofnetworksystemriskassessment

３　最优化权值的网络系统风险组合评价模型

３．１　改进证据理论

设Θ＝{A１,A２,􀆺,AN}表示辨识框架,共有n个证据,它

们组成集合E＝{E１,E２,􀆺,En},证据相对应的基本可信度

分配函数为{m１,m２,􀆺,mn},mi(Aj)为mi 分配给Aj 的基本

可信度(BPA),证据合成规则为:

m(A)＝
０, A＝Ø

１
１－k　 ∑

Ai∩Aj∩􀆺＝A
m１(Ai)m２(Aj)􀆺, A≠０{ (１)

其中,k＝ ∑
Ai∩Aj∩􀆺＝Ø

m１(Ai)m２(Aj)􀆺mn(Ak).

通常条件下,如果一个证据和其他证据冲突较大,则表示

该证据不正常,出现奇异状态,这会影响最后的融合结果,其

可信度低.因此本文采用可信度因子ε来评价证据的可信

度,从而可以对原始证据进行处理,减少证据之间的冲突.εi

表示Ei 的可信度因子,那么可建立如下的可信度矢量:

ε＝{ε１,ε２,􀆺,εn} (２)

mi 分配给Aj 的基本可信度组成数据矩阵Bn×n,那么有

Bij＝mi(Aj).B的第i行为pi,则有:

pi(mi(A１)mi(A２)􀆺mi(An)) (３)

其中,i＝１,２,􀆺,n.

pi 和pj 之间的距离dij表示两个证据体的相似度,具体

为:

dij＝‖pi－pj‖＝ ∑
N

k＝１
[mi(Ak)－mj(Ak)]２ (４)

所有证据体之间的相似度构成一个距离矩阵Dn×n,具体

如下:

D＝

０ d１２ d１３ 􀆺 d１n

d２１ ０ d２３ 􀆺 d２n

⋮ ⋮ ⋮ ⋱ ⋮

dn１ dn２ dnw 􀆺 ０

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(５)

si 表示Ei 和证据集E 之间的方均欧氏距离,用于描述

Ei 和E 的一致性,可以反映Ei 和其他证据之间的差异程度,

具体计算公式为:

si＝１
２n　∑

n

j＝１
d２

ij (６)

si 和εi 之间存在一定的联系,设εi＝f(si),那么f(si)的

取值范围为 (０,１],而且εi 与si 之间存在一种单调递减的变
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化关系,因此可以用一个指数关系曲线对这种关系进行描述,

εi 可以定义为:

εi＝f(si)＝(１－si)a－si (７)

对式(７)进行求导,可以得到:

f′(si)＝(silna－lna－１)a－si (８)

当a＝exp(－１)时,可以得到最合理的可信度因子:

εi＝(１－si)exp(si) (９)

根据式(９)得到的εi 值,对原始证据进行修正和处理,以

获得更好的融合结果.

３．２　评价模型的结构

权值合理确定组合模型的工作过程为:首先建立网络系

统风险评价指标,并收集网络系统风险历史数据;然后采用支

持向量机(SVM)、RBF 神经网络(RBFNN)、BP 神经 网 络

(BPNN)建立网络系统风险评价模型,并将它们的评价结果

作为证据体;最后考虑证据之间的冲突性,使用改进证据理论

确定权值,从而得到最终的网络系统风险评价结果.该模型

的结构如图２所示.

图２　权值合理确定的网络系统风险评价模型

Fig．２　Networksystemriskassessmentmodelwith

reasonableweights

３．３　网络系统风险评价的初始层

(１)根据完整性、易量化等原则构建如图１所示的网络系

统风险评价指标体系.

(２)各个指标纲量不一致,会对网络系统风险评价的训练

过程产生不利影响,因此对指标值做如下处理:

xi′＝ xi－min(xi)
max(xi)－min(xi)

(１０)

其中,max和 min分别表示网络系统风险评价指标的最大值

和最小值.

(３)专家根据网络系统风险评价指标值对相应的网络系

统风险级别进行估计,建立网络系统风险评价的学习样本.

(４)分别采用支持向量机、RBF神经网络、BP神经网络

对网络系统风险训练样本集合进行学习,并对测试样本进行

测试,得到每一种模型的网络系统风险评价结果,为后续的网

络系统风险评价的融合决策奠定基础.

３．４　网络系统风险评价的决策层

在网络系统风险评价的融合决策过程中,根据初步层中

的支持向量机、RBF神经网络、BP神经网络的网络系统风险

评价结果构造证据体E,然后使用改进证据理论对证据体E
进行融合,得到最终的网络系统风险评价结果,具体步骤

如下:

(１)根据专家经验和以往网络系统风险评价的历史记录,

建立网络系统风险评价的识别框架Θ＝{A１,A２,􀆺,AN}.

(２)将支持向量机、RBF神经网络、BP神经网络的网络

系统风险评价结果作为一个证据体.

(３)确定Θ＝{A１,A２,􀆺,AN}中的基本可信度(BPA).

(４)根据证据合成方法得到各证据联合作用下的可信度

函数和不确定性描述m(Θ).

(５)根据以下规则得到网络系统风险评价结果Ac,其中

Bel表示结论的可信度.

规则１:

Bel(Ac)＝max{Bel(Aj)}Bel(Ac)＞ε
规则２:

Bel(Ac)－Bel(Aj)＞φ,Bel(Ac)－m(Θ)＞φ
其中,φ为一个正数.

规则３:

m(Θ)＜γ
其中,γ表示不确定性因子,其为一个正数.

４　网络系统风险评价模型的性能测试与分析

４．１网络系统风险评价实验数据

本文通过实验分析了基于改进证据理论的网络安全网络

评价模型的有效性,实验选择的仿真平台为:Intel(R)４核

CPU２．８０GHz,３２GB RAM,Windows１０ 操 作 系 统,采 用

VC＋＋６．０进行编程.网络系统风险共分为５个级别:很低

(１)、低(２)、中(３)、高(４)、很高(５).它们的样本数量分布如

表１所列.

表１　网络系统风险评价的仿真实验数据

Table１　Simulationdataofnetworksystemriskassessment

态势级别标签 训练样本数量 测试样本数量

１ １００ ２０

２ ２００ ４０

３ １５０ ３０

４ ８０ ２０

５ ２００ ４０

４．２　与单一模型的网络系统风险评价结果的对比

为了正确评价基于组合模型权值合理确定的网络系统风

险评价模型(MDS)的有效性,选择持向量机(SVM)、RBF神

经网络(RBFNN)、BP神经网络(BPNN)进行对比实验.为保

证实验结果的客观性,所有模型进行５次仿真实验,统计网络

系统风险评价的正确率,结果如图３所示.对图３的结果进

行分析可知:

(１)RBF神经网络、BP神经网络的网络系统风险评价正

确率较低,评价出现错误的概率大,这是因为神经网络属于经

验风险最小化原则的机器学习算法,易出现过拟合和欠学习

的问题,这使得许多网络系统风险样本的评价结果不准确.

(２)相对于 RBF神经网络、BP神经网络,支持向量机的

网络系统风险评价正确率更高,这是因为支持向量机是一种

基于结构风险最小化原则的机器学习算法,其学习能力和泛

化能力更优,不存在过拟合和欠学习的缺陷,但是其网络系统

风险评价的正确率低于８５％,无法达到网络安全的实际应用

要求.

(３)MDS的网络系统风险评价正确率要远远高于单一模

型,这会使得网络系统风险评价的错误概率大幅度下降,这是
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因为本文模型集成了支持向量机、RBF神经网络、BP神经网

络的优势,可以从不同角度、不同方面对网络系统风险的变化

特点进行描述,能够更加有效地区别各种网络系统风险的级

别,具有十分明显的优越性.

图３　本文模型与单一模型的网络系统风险评价正确率比较

Fig．３　Comparisonofaccuracyrateofnetworksystemrisk

assessmentbetweenproposedmodelandsinglemodel

４．３　与其他组合模型的网络系统风险评价结果比较

为了验证改进证据理论的优势,选择文献[１１Ｇ１３]的网络

安全评价组合模型进行仿真测试,分别统计网络系统风险评

价的正确率和网络系统风险评价的训练时间,实验结果分别

如图４和图５所示.

图４　本文模型与其他组合模型的网络系统风险评价的正确率比较

Fig．４　Comparisonofaccuracyrateofnetworksystemrisk

assessmentamongproposedmodelandothercombinedmodels

图５　本文模型与其他组合模型的网络系统风险评价的训练时间比较

Fig．５　Comparisonoftrainingtimeofnetworksystemrisk

assessmentamongproposedmodelandothercombinedmodels

从图４可以看出,本文模型的网络系统风险评价的正确

率高于文献[１１Ｇ１３]的网络安全评价组合模型的正确率,这说

明通过引入改进证据理论对各个单模型的网络系统风险评价

的贡献率进行刻画,可以建立更好的网络系统风险评价模型.

从图５可以看出,本文模型的网络系统风险评价的训练时间

最少,提高了网络系统风险评价的效率.

结束语　为了提高网络系统风险组合评价的准确性,针

对单一模型以及传统组合模型无法全面、高精度地描述网络

系统风险的变化特点,本文以提高网络系统风险评价效果为

目标,设计了最优化权值的网络系统风险组合评价模型,采用

具体仿真实验与其他网络系统风险评价模型进行了对比测

试,并对测试结果进行分析,得到了如下结论:

(１)单一模型由于提供的网络系统风险信息量小,无法建

立有效的网络系统风险评价模型,导致网络系统风险评价误

差大,无法应用于网络系统的安全管理中.

(２)统模型的网络系统风险评价效果虽然优于单一模型,

但由于其权值采用经验方式或者平均法确定,无法准确刻画

单一模型对网络系统风险评价结果的作用,因此网络系统风

险评价结果有待进一步改善.

(３)本文模型采用不同方法对网络系统风险的变化特点

进行刻画和建模,基于证据可信度确定权值,可以准确地刻画

单一模型对网络系统风险评价结果的作用,使得网络系统风

险评价更加客观、可信,而且精度高于网络系统风险对比

模型.

本文提出的网络系统风险评价模型为有效评价网络安全

风险提供了一种新的研究工具,在网络安全管理领域具有广

泛的应用前景.
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