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摘　要　基于编码的公钥密码技术能够抵抗量子算法的攻击,针对经典的 CFS签名方案密钥量大的缺陷,文中提出

了一种基于 QCＧLDPC码的 CFS签名方案.该方案基于 QCＧLDPC码改进了传统的 CFS签名方案,签名过程中使用

了 QCＧLDPC码的BP快速译码算法.分析表明,新方案在不降低安全性的同时,能够有效抵抗现有量子算法的攻击,

减小了 CFS签名方案的密钥存储空间,提高了方案的签名效率.
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Abstract　CodeＧbasedpublickeycryptographycanresisttheattackofquantumalgorithms．Aimingatthelargeamount

ofkeyinclassicalCFSsignaturescheme,thispaperproposedakindofCFSsignatureschemebasedonQCＧLDPC

codes．ThisschemeimprovesthetraditionalCFSsignatureschemebasedonQCＧLDPCcodes．TheBPfastdecodingalＧ

gorithmofQCＧLDPCcodesisusedinthesignatureprocess．Theanalysisshowsthatthenewschemecanreducethekey
storagespaceofCFS,improvetheefficiencyofsignature,andeffectivelyresisttheattackofquantumalgorithmwithout

reducingthesecurity．
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　　目前,公钥密码已成为现代通信及信息安全领域不可或

缺的重要技术之一,数字签名是公钥密码学的重要组成部分,

用于鉴别用户身份和保证数据的完整性.现在广泛使用的公

钥密码技术的安全性都基于数学困难问题,如 RSA算法基于

大整数分解问题,DSA算法、ElGamal签名算法基于离散对数

困难问题.但是,Shor等[１]于１９９７年提出的量子攻击算法

能够对上述困难问题进行有效的攻击,使得基于数学困难问

题的公钥密码体制受到严重的威胁.２００６年,第一届后量子

密码会议(InternationalConferenceonPostＧQuantum CrypＧ
tography,PQCrypto)总结了４种目前能够有效抵抗量子攻击

的公钥密码体制[２],其中基于编码的公钥密码体制受到了众

多研究者的广泛关注.

１９７８年,McEliece[３]首次提出了基于编码的公钥密码体

制,即 McEliece公钥密码体制.１９８６年,Niederreiter[４]也提

出了一种基于编码的公钥密码体制,其与 McEliece公钥密码

体制的安全性等价,被称为 Niederreiter公钥密码体制.２００１
年,Courtois等[５]利用校验子译码问题提出了第一个严格意

义上的安全的基于编码的数字签名方案,被称为 CFS签名

方案.

１９６２ 年,Gallager[６] 提 出 了 LDPC 码 (Low Density
CheckＧParityCode),它是一类校验矩阵为稀疏矩阵的线性分

组码.刚提出 LDPC码时,Gallager虽然证明了它是具有渐

进特性的好码,性能逼近Shannon极限,但是由于受到当时计

算能力的限制,LDPC码一度被认为是一种不实用的码,在很

长时间内被人们忽视.直到１９９６年,MacKay等[７]证明了

LDPC码是一种好码,并推广了 Gallager的概率迭代译码算

法,论述了置信传播(BeliefPropagation,BP)算法,极大地推

动了LDPC码的发展.２００７年,Baldi等[８]用 QCＧLDPC码代

替 Goppa码,构造了一个新的 McEliece公钥密码体制.QCＧ

LDPC码的准循环结构弥补了基于 Goppa码的 McEliece密

码方案的密钥开销大的缺点,有效地降低了密钥存储空间.

目前,CFS算法有较高的安全性,但是密钥开销大,签名

效率很低,签名成功的概率为１/t!(t为 Goppa码的纠错能

力).本文首次提出了一种基于 QCＧLDPC码的 CFS签名方



案.与 Goppa码相比,LDPC码的校验矩阵为稀疏矩阵,可以

大大节省密钥存储空间.QCＧLDPC码的校验矩阵具有准循

环结构,这种结构使得LDPC码的译码复杂度比 Goppa码的

译码复杂度低.LDPC码的 BP译码算法在硬件中能够并行

实现,极大地提高了译码速度,从而能够提高 CFS算法的签

名效率.

目前,基于CFS签名算法构造的盲签名[９]、环签名[１０]、群

签名[１１]等都基于 Goppa码,本文提出的新方案也能够使得这

些算法得到改进.

１　基础知识

１．１　线性分组码基础

定义１(线性分组码)　有限域F２ 中的一个(n,k)线性分

组码C是n维线性空间Fn
２ 的一个k维子空间,Fn

２中的向量被

称为字,C中的向量被称为码字,n为码长,k为维数.

定义２(生成矩阵,generatingmatrix)　(n,k)线性分组码

的生成矩阵是一个阶为k×n的矩阵G,生成矩阵G不是唯一的.

定义３(校验矩阵,paritycheckmatrix)　(n,k)线性分组

码的校验矩阵是一个阶为(n－k)×n的矩阵H,校验矩阵 H
不是唯一的,且校验矩阵H 和生成矩阵G 满足HGT＝０.

长度为n的向量c是线性分组码C 的一个码字的充要条

件是HcT＝０.任意的字c的校验子为HcT.

１．２　困难问题

１)校验子译码(SyndromeDecoding,SD)问题[１２]

对于一个(n－k)×n阶矩阵H∈Fn
q,向量s∈Fn－k

q 及整

数ω＞０,是否存在字x∈Fn
q 满足HxT＝s且w(x)≤ω.

２)Goppa码的区分(GoppaCodeDistinguishing,GD)问题

已知一个(n－k)×n阶矩阵 H∈Fn
q,判断 H 是一个(n,

k)Goppa码的校验矩阵还是一个随机(n,k)码的校验矩阵.

１．３　CFS签名算法

CFS签名算法是第一个可证明安全性的基于编码的数字

签名方案,它是基于 Niederreiter加密方案构造的.传统的基

于 Goppa码的CFS签名方案的安全性可以归结为校验子译

码问题和 Goppa码的区分问题.CFS签名算法的具体过程

如下:

１)密钥生成算法

给定一个(n,k,t)不可约 Goppa码C∈F２,(n－k)×n阶

校验矩阵H１,Goppa码的有效校验子译码算法γ,(n－k)×
(n－k)阶的非奇异矩阵S∈F２,n×n阶置换矩阵P∈F２,公开

的安全 Hash函数h.

公钥为H＝S×H１×P,私钥为‹S,H１,P,γ›.

２)签名算法

z＝γ(S－１h(h(m)‖i)),i∈N,输出消息 m 的签名σ＝
[z|i].

３)验证算法

s１＝HzT,s２＝h[h(m)|i];

如果s１＝s２ 相等,则签名σ有效;反之,则签名σ无效.

１．４　LDPC码

F２ 上的(n,k)LDPC码C 是一种特殊的线性分组码,可

以由(n－k)×n阶奇偶校验矩阵H 唯一定义.H 中非零元素

的个数特别少,且尽量随机排列.也就是说 LDPC码是一种

校验矩阵密度非常低的分组码,它的核心思想是用一个稀疏

的向量空间把信息分散到整个码字中.其中n表示码长,k
表示信息位长度,r表示校验位长度,并且满足r＝n－k.

LDPC码可以用 Tanner图直观地表示.Tanner图由n
个变量节点和r个校验节点组成.图１给出了n＝７,r＝３的

Tanner图,其中vj(j＝０,１,􀆺,６)表示变量节点,ci(i＝０,１,

２)表示校验节点.

图１　(７,４)LDPC码的 Tanner图

Fig．１　Tannergraphof(７,４)LDPCcodes

当且仅当校验矩阵H 中的hij＝１时,vj 和ci 之间存在一

条边,这意味着位置j处的码字参与第i个奇偶校验方程.

图１中 Tanner图对应的奇偶校验方程H 如下:
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QCＧLDPC码[１３]是一种准循环低密度奇偶校验码,其校

验矩阵具有分块循环特性,设F２ 上的二元(n,k)QCＧLDPC

码的码长为n＝n０×p,维数为k＝k０×p,校验矩阵如下所示:
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A０,０ A０,１ 􀆺 A０,n０－１

A１,０ A１,１ 􀆺 A２,n０－１

⋮ ⋮ ⋮

Ak０－１,０ Ak０－１,１ 􀆺 Ak０－１,n０－１

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(１)

校验矩阵 HQC 由k０×n０ 个子矩阵排列而成,Aij(１≤i≤

m,１≤j≤n)是p×p阶的全零矩阵或者单位循环矩阵.由于

QCＧLDPC码校验矩阵的分块循环特性,存储时只需要存储每

一个非零循环子矩阵的位置和循环移位位数,这样明显缩小

了签名过程中需要的密钥存储空间.

１．５　置信(BeliefPropagation,BP)译码算法

LDPC码 的 BP 译 码 算 法[１４]也 被 称 为 和 积 译 码 算 法

(SumＧProductAlgorithm,SPA),是现在已知的性能最优的基

于迭代译码的LDPC码译码算法.其主要思想是每次迭代过

程中,利用收到的信息,在变量节点和校验节点之间不断进行

信息的传递和迭代运算,从而进行译码.该算法是完全并行

实现的,极大地提高了译码速度.迭代过程中,如果译码成

功,则立刻结束迭代过程,而不是进行固定次数的迭代;并且

BP算法的运算量不会随着码长的增加而快速增加,复杂度较

低.BP算法的译码流程如图２所示.
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图２　BP算法的译码流程图

Fig．２　FlowdiagramofBPalgorithm

BP译码算法分为概率域 BP算法和对数似然比(LogＧ

LikelihoodRatio,LLR)BP算法.不同之处在于:概率域 BP
算法的消息用概率形式表示;LLRＧBP算法[１５]的消息用对数

似然比表示.与概率域BP算法相比,LLRＧBP算法把大量的

乘法运算转换成了加法运算,降低了译码复杂度和硬件资源

的损耗.本文将使用LLRＧBP算法.LLRＧBP算法的具体步

骤如下:

首先对LLRＧBP算法中用到的符号含义进行解释说明.

对于(n,k)LDPC码,冗余长度为r,Tanner图的校验节

点为{c０,􀆺,cr－１},变量节点为{v０,􀆺,vn－１}.A(k)表示与校

验节点ck 相连的所有变量节点集;A(k)\i表示除变量节点vi

外,与ck 相连的所有变量节点集;B(i)表示与变量节点vi 相

连的所有校验节点集;B(i)\k表示除ck 外,与vi 相连的所有

校验节点集.

qi→k(x),x∈{０,１}表示根据B(i)\k,变量节点vi 传递给

ck 的概率信息;rk→i(x),x∈(０,１)表示根据A(k)\i,校验节点

ck 传递给vi 的概率信息.

LLRＧBP算法中,消息从变量节点发送到校验节点的概

率信息的对数形式如下:

Γi→k(xi)＝ln[qi→k(０)
qi→k(１)] (２)

消息从校验节点发送到变量节点的概率信息的对数形式

如下:

Λk→i(xi)＝ln[rk→i(０)
rk→i(１)] (３)

１)初始化

在二元对称信道(BSC)中,∀i,k∈R,Tanner图的边连接

节点为ck 和vi.

Γi→k(xi)＝LLR(xi) (４)

Λk→i(xi)＝０ (５)

式(４)中的LLR(xi)表示在给定接收信号的情况下,变

量节点的初始化概率信息,即:

LLR(xi)＝ln[P(xi＝０|yi＝y)
P(xi＝１|yi＝y)] (６)

由BSC信道概率分布及贝叶斯定理可得:

LLR(xi|yi＝０)＝ln(１－p
p

)＝ln(n－t
t

) (７)

LLR(xi|yi＝１)＝ln(p
１－p

)＝ln(t
n－t

) (８)

２)校验节点更新

通过式(９)计算从校验节点发送到变量节点的信息:

Λk→i(xi)＝２􀅰tanh－１{ ∏
j∈A(k)\i

tanh[１
２Γj→k(xi)]} (９)

３)变量节点更新

通过式(１０)计算从变量节点发送到校验节点的信息:

Γi→k(xi)＝LLR(xi)＋ ∑
j∈B(i)\k

Λj→i(xi) (１０)

Γi(xi)＝LLR(xi)＋ ∑
j∈B(i)

Λj→i(xi) (１１)

４)尝试判决

利用式(１１)得到的可靠值进行尝试判决,得到码字估计

值x
∧

＝{x
∧

０,􀆺,x
∧

n}的判决准则如下:

x
∧

i＝
０, ifΓi(xi)≥０

１, ifΓi(xi)＜０{ (１２)

然后,通过H 计算估计值x
∧
的校验子,如果 Hx

∧
T＝０,译

码成功;否则,转向步骤２),当达到最大迭代次数,并且不满

足Hx
∧

T＝０,则说明译码失败,停止译码.

２　一种基于QCＧLDPC码的CFS签名方案

２．１　经典CFS签名算法的分析

尽管基于(n＝２m,k＝n－mt)Goppa码的 CFS算法的安

全性较高,但由于在签名时需要进行多次译码尝试,因此签名

速率特别低.

对于一个给定的(n,k)Goppa码,满足n＝２m,k＝n－mt,

其可译码的校验子个数为:

Nd＝∑
t

i＝１

n
t

æ

è
ç

ö

ø
÷≈

n
t

æ

è
ç

ö

ø
÷≈nt

t! (１３)

总的校验子个数为:

Nt＝２n－k＝２mt＝nt (１４)

随机获得校验子可译码的概率为:

p＝Nd

Nt
＝１
t! (１５)

因此,其校验子译码成功的概率为１/t!,即 CFS签名算

法签名成功的概率为１/t!.当t＝９时,平均需要尝试９!＝

３６２８８０次才能得到一个签名[１６].但是,文献[１７]中已证明,

该参数不再安全,重新建议参数可以取 m＝１５,t＝１２或者

m＝１６,t＝１０.随着攻击方法的不断更新,t的取值会不断增

大,这使得尝试译码的次数呈指数增长,签名速度越来越低,

CFS算法的签名效率也随之越来越低.

经典的CFS签名算法的公钥量为(n－k)×nbit,其需要

的密钥存储空间较大,这使得该算法在实际中很少得到应用.

LDPC码的校验矩阵H 的稀疏性以及 QCＧLDPC码的校验矩

阵H 的分块循环特性,可以大幅降低密钥存储空间,改善经

典CFS算法的缺陷.因此本文提出了基于 QCＧLDPC 码的

CFS签名算法.

２．２　基于QCＧLDPC码的CFS签名算法

经典的CFS签名算法利用的是 Goppa码,本节提出一种

基于LDPC码的CFS签名方案,即用 QCＧLDPC码替换 CFS

４６１ 计 算 机 科 学 　２０１９年



算法中的 Goppa码,用 LDPC码的 BP译码算法替换 Goppa
码的快速译码算法.这里用可逆变换矩阵Q 代替置换矩阵

P[１８],以抵抗密度降低攻击.

由于经典的CFS算法中,消息经过哈希函数处理后得到

的消息摘要s的长度为r(r＜n),但是在签名过程中,LDPC
码的BP译码算法的输入序列长度为n,因此本文做出了以下

改进:先将消息摘要s转换为长度为n的序列,然后再进行尝

试译码.具体过程见算法１,算法１中的矩阵 H 即为 LDPC
码的校验矩阵H.

已知r×n阶矩阵H,r维向量v,可以使 HvT＝s(v不限

重量).如果v的重量限定为t(t≤r),则属于SD问题.

算法１　
输入:长度为r的消息摘要s,校验矩阵 H
输出:长度为n的序列v

１．利用行变换将矩阵H转换成行最简形H′,即存在可逆矩阵 M,使得

M􀅰H＝H′,可以得到 H＝M－１􀅰H′;

２．根据 H＝M－１􀅰H′以及 H􀅰vT＝s,可以得到 M－１􀅰H′􀅰vT＝s,然

后两边同时左乘可逆矩阵 M,即 M􀅰M－１􀅰H′􀅰vT＝M􀅰s,得到

H′􀅰vT＝M􀅰s;

３．因为 H′,M,s都已知,因此可以得到满足条件的v.

算法２为基于 QCＧLDPC码的CFS签名算法的具体过程.

算法２　基于 QCＧLDPC码的CFS签名算法

１．初始化

　设二元(n,k)线性码C是F２ 上的 QCＧLDPC码,其校验矩阵 H１ 为

(n－k)×n阶矩阵,纠错能力为t.S为随机选择的(n－k)×(n－

k)阶可逆矩阵,Q是随机选择的n×n阶的可逆变换矩阵,且 Q为

对角分块矩阵,行重和列重 w均大于１.计算 H＝S×H１×Q.α为

LDPC码对应的BP译码算法,β表示算法１,即将长度为r的消息

转为长度为n的序列的算法.

选择公开的安全 Hash函数h:{０,１}∗→Fn－k
２ ;H 为公钥,‹S,H１,

Q,α›为私钥.

２．签名过程

　设待签名消息为 m.

　２．１．签名者利用 Hash函数h对 m进行哈希运算,得到消息摘要s:

s＝h(m).

　２．２．签名者利用 Hash函数h计算si＝h(s|i),i＝０,１,２,􀆺.

　２．３．利用β算法将si转换为长度为n的序列vi.

　２．４．利用α译码算法对vi进行尝试译码,找到使得α(vi)存在的最

小的i,记作i０,并用si０ 表示i０ 对应的si,用z表示i０ 对应的译

出的字,满足 HzT＝si０ ,w(z)＝t.

　消息 m的签名记作σ＝[z|i０],用(m,σ)表示消息Ｇ签名对.

３．验证算法

　设验证者收到的消息Ｇ签名对为(m,σ).

　３．１．利用z和公钥 H计算s１＝HzT.

　３．２．根据消息摘要h(m)和i０,计算s２＝h[h(m)|i０].

　３．３．如果s１＝s２ 相等,则签名σ有效;反之,则签名σ无效.

３　算法分析

３．１　安全性分析

３．１．１　理论安全性

该方案中,哈希函数h的单向性依赖于SD问题,消息m
的哈希值si＝h(h(m))是 LDPC码的校验子.通过尝试译

码,得到的可译码si０
与z的关系相当于校验子与错误向量的

关系,通过公钥H 和si０
直接求解方程HzT＝si０

,其中w(z)≤

t.由纠错码理论可知,这是一个 NPC问题,能够抵抗现有的

量子攻击,如Shor算法和 Grover算法,因此本文提出的方案

能够抵抗现有的量子攻击算法.

３．１．２　Stern攻击

针对LDPC码的低密度特点,攻击者可以对该算法进行

攻击.由于 LDPC 码是低重量码字,攻击者可以直接根据

Stern算法[１９]获取消息.根据文献[２０]提出的(n,k)LDPC码

的Stern算法可知,经过一次迭代,寻找码重为w 的码字的概

率为:

πw＝

w

p
æ

è
ç

ö

ø
÷

n－w
k
２－p

æ

è

ç
ç

ö

ø

÷
÷

w－p
p

æ

è
ç

ö

ø
÷

n－w－k
２＋p

k
２－p

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

n
k
２

æ

è

ç
ç

ö

ø

÷
÷

n－k
２

k
２

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

􀅰

n－k－w＋２p
l

æ

è
ç

ö

ø
÷

n－k
l

æ

è
ç

ö

ø
÷

(１６)

参考文献[１９]选择参数p和l,使性能达到最优,则寻找

一个低重量码字所需的平均迭代次数为π－１
w .

寻找最小码距,使用 Stern算法代替随机码字的选择.

执行Stern算法,进行迭代,直到错误概率小于ε(ε为一个非

常小的实数),每次迭代之后得到的码字相互独立,因此,r次

迭代之后,未能发现重量小于w 的码字的概率为(１－πw)r.

每次迭代的位操作平均数约为:

N≈

(n－k)３
２ ＋k(n－k)２＋２pl

k
２

p

æ

è

ç
ç

ö

ø

÷
÷＋２p(n－k)

k
２

p

æ

è

ç
ç

ö

ø

÷
÷

２

２l

(１７)

一般用工作因子W 来衡量算法抵抗攻击的能力,普遍认

为W≥２８０时,方案是安全的.寻找一个低重量码字的工作因

子为W＝π－１
w 􀅰N.当取经典值n＝４０９６,k＝２０４８,d＝８２,

p＝３,l＝３６时,W＝２９８．３９,则该方案可以抵抗Stern攻击.

３．１．３　OTD攻击

攻击者还可以利用校验矩阵的稀疏性对方案进行攻击.

矩阵S和Q 都由大小为p×p的循环块组成,并且都为稀疏

矩阵,这样可以减少译码的复杂性.设它们的生成多项式分

别为si,j(x)和qi,j(x),Q为对角形式,则有qi,j(x)＝０(i≠j),

Q的块对角形式可以表示为:

Q＝

Q０

Q１

⋱

Qn０－１

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(１８)

根据校验矩阵 H１ 的后n－k列为单位阵的形式及H＝

S×H１×Q可以得到:
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Hn－k＝S－１􀅰

Q－１
０

Q－１
１

⋱

Q－１
n０－１

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(１９)

H－１
n－k在(i,j)处的循环块为QiSi．j,Si,j表示矩阵S 在(i,j)

处的循环块,因此,H－１
n－k依然是循环矩阵,其多项式表达为

hi,j(x)＝qi(x)􀅰si,j(x)mod(xp－１).由于矩阵S和Q 是稀

疏矩阵,它们的行重量和列重量 w≪n/n０.hi,j(x)的最高次

为w２,攻击者可以枚举hi,j(x)所有的多项式子集,最终得到

密钥.

OTD攻击算法的具体描述如下:

１)Ri 表 示 H－１
n－k 的 第i 行:Ri ＝ [QiSi,k|QiSi,k＋１|􀆺|

QiSi,n－１];

２)线性码的校验矩阵为HOTD３＝(QiSi,k)－１􀅰Ri＝[I|S－１
i,k

Si,k＋１|􀆺|S－１
i,kSi,n－１];

３)将校验矩阵HOTD３变换成 H′OTD３＝Si,k􀅰HOTD３＝[Si,k|

Si,k＋１|􀆺|Si,n－１];

S为稀疏矩阵,说明存在低重量码字.H′OTD３的行重为

w􀅰(n－k),该值相对于码长非常小.可以使用Stern算法找

到低重量码字,然后恢复出[Si,k|Si,k＋１|􀆺|Si,n－１];但是如果

矩阵S是稠密矩阵,则该攻击的工作量会变得非常大,攻击者

将很难得到密钥信息,因此该方案是安全的.

３．２　密钥开销分析

公钥密码体制存在密钥存储量大和信息传输速率低的缺

点,使得其很少得到实际应用.基于 Goppa码的经典 CFS签

名算法的密钥开销为(n－k)×nbits.例如,Goppa码的典型

参数[１８]取值为:码长n为１０２４.当纠错能力t＝５０时,密钥

开销约为５１２×１０３bits;当t＝４０时,密钥开销约为４１０×１０３

bits.虽然经典的 CFS算法的安全性较高,但是密钥存储空

间较大,算法的效率会随之降低.

本文是基于 QCＧLDPC码的 CFS签名方案,利用 LDPC
码校验矩阵的稀疏性,可以大大减少密钥的存储空间,只需存

储 H 矩阵中非零元素的个数以及每一个非零元素的位置.

QCＧLDPC码校验矩阵的循环特性不仅能降低密钥存储量,而

且能够使得码字的信息位变大,增强纠错能力[１２],有效地提

高信息传输速率.本文方案中的公钥为准循环矩阵,只需存

储每 个 循 环 块 的 第 一 行,取 QCＧLDPC 码 的 典 型 参 数 为

n０＝４,k０＝３,q＝４０９６,n＝n０×q＝１６３８４,k＝k０×q＝１２２８８,

则该方案的公钥量k０×n０×q＝４９１５２bits＝６１４４Bytes.因

此,QCＧLDPC码可以很好地改善经典 CFS签名算法的密钥

开销,降低密钥存储空间.表１列出了基于不同纠错码的

CFS签名的性能比较.

表１　数据分析

Table１　Dataanalysis

纠错码 公钥量/Bytes 传信率

Goppa码(１０２４,５２４) ３２７５０ ０．５７
Goppa码(２０４８,１０３６) １３１０５４ ０．５７

Goppa码(１６３８４,１２２８８) ６２９１４５６ ０．７５
LDPC码(１６３８４,１２２８２) ２０４８１ ０．７５

QCＧLDPC码(１６３８４,１２２８８) ６１４４ ０．７５

　　由表１可以看出,使用 QCＧLDPC码可以大幅降低 CFS
算法的密钥量,并且由于 QCＧLDPC码的结构特点,码字的信

息位较大,能有效提高传信率.

同样,分析可知,随着码长的变化,基于 Goppa码的 CFS
签名方案的密钥开销呈指数增长,密钥开销非常大.与其相

比,基于LDPC码的CFS签名方案的密钥开销增长的速度小

很多,由于 QCＧLDPC码的准循环特性,其密钥开销更小.因

此,QCＧLDPC码可以大大节省密钥开销,增加算法的签名

效率.

结束语　经典的 CFS算法属于基于纠错码的数字签名

算法,由于具有较高的安全性,自提出以来一直受到广泛的关

注及研究,但是该算法存在密钥开销大、随着 Goppa码的纠

错能力t的增加签名速度急速下降的缺点.因此本文提出了

一种基于 QCＧLDPC码的 CFS签名方案.该方案利用 QCＧ

LDPC码的校验矩阵的稀疏性,有效地改善了经典 CFS签名

算法的密钥空间大的缺点,使用 LDPC码的 LLRＧBP译码算

法,可以在不降低安全性的前提下,提高签名效率.该方案也

属于基于编码的公钥密码方案,可以抵抗现有的量子算法

攻击.

对于抵抗量子攻击的基于编码的数字签名体系的发展,

还需要不断地进行研究.数字签名的种类很多,下一步还可

以对其他数字签名方案进行改进,使它们能够基于编码问题

实现,成功抵抗现有的量子攻击,从而不断地扩大数字签名方

案的应用范围.
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