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LMS自适应干扰消除在基于人工干扰的物理层安全通信
系统中的应用研究

彭　磊　臧国珍　高媛媛　沙　楠　奚晨婧　蒋炫佑

(陆军工程大学通信工程学院　南京２１０００７)
　

摘　要　针对外部窃听者对无线通信系统中的信息传输带来的安全威胁,首先提出了一种由源节点在发送源信息的

同时发送人工干扰信号的安全传输方案.为有效消除人工干扰信号对合法目的端正确恢复源信息的影响,提出将

LMS自适应算法应用于对接收信号中人工干扰信号的估计与消除.为检验所提方案的效果,文中以 QPSK 调制系统

为例,专门设计了一种简单易行的人工干扰信号.通过对系统误比特率进行 MATLAB仿真,验证了所提方案的有效

性,并得到了所提方案中 LMS自适应算法的最优步长因子和滤波器阶数.
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ResearchandApplicationofLMSAdaptiveInterferenceCancellationinPhysicalLayerSecurity
CommunicationSystemBasedonArtificalInterference
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(CollegeofCommunicationsEngineering,ArmyEngineeringUniversityofPLA,Nanjing２１０００７,China)

　

Abstract　Regardingtothesecuritythreatofinformationtransmissionbroughtbyexternaleavesdropperinwireless

communicationsystem,thispaperproposedasecuretransmissionschemethatsourcenodesendssourceinformationand

artificialinterferencesimultaneously．ToeffectivelyeliminatetheimpactofartificialinterferencesignalonthecorrectreＧ

coveryofsourceinformation,theLMSadaptivealgorithm wasappliedtoestimateandeliminatetheartificialinterfeＧ

rencesignal．Toverifytheeffectivenessoftheproposedscheme,theQPSKmodulationsystemwastakenasanexample,

andasimpleartificialinterferencesignalwasdesigned．ThroughtheMATLABsimulationofthebiterrorrateofthe

system,theeffectivenessoftheproposedschemeisverified,andtheoptimalstepsizeandfilterorderoftheLMSadapＧ

tivealgorithmintheproposedschemeareobtained．
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１　引言

无线信道的开放性使得无线通信中的信息传输面临着严

重的安全威胁,上层数据加密方法是解决这一问题的传统手

段.然而,近年来,基于无线信道特征的物理层安全技术作为

传统数据加密技术的有益补充,得到了广泛关注.Wyner于

１９７５年首次建立了窃听信道模型,并证明当主信道条件比窃

听信道条件好(即安全容量为正)时,一定会存在一种编码方

式可以实现信息的安全传输[１].鉴于此,有关物理层安全的

许多工作都是研究如何利用不同技术手段来不断提高信息传

输的安全容量[２Ｇ５].人工干扰(ArtificialInterference,AI)是

目前研究中用来提高系统安全容量的一种常用方法,其基本

思想是通过发送合法目的端已知的人工干扰信号,使其对窃

听者的干扰大于对合法目的端的干扰,从而达到提高系统信

息传输安全性能的目的.文献[６]给出了一种由源节点发送

人工干扰信号的安全通信方案,为了使系统获得最佳的安全

性能,该方案还对系统的总发送功率进行了优化分配;文献

[７]针对窃听信道状态信息是否已知,分别提出了两种由目的

端发送人工干扰信号的干扰实施方案.人工干扰技术凭借其

在增强无线通信信息传输安全性能方面的优异性能,得到了

业界的广泛关注和研究.然而,分析现有研究不难发现,目前

关于人工干扰的相关研究很少考虑人工干扰信号的具体形

式[８],而且多数都是以假设合法目的端能完全消除人工干扰

信号、合法通信信道质量不受影响为前提的.然而实际上,即

便合法目的端已知发送的人工干扰信号,一旦干扰信号被送

入信道,无线信道的随机变化都会给其引入一定的不确定性,



合法目的端接收到的干扰信号与其已知的干扰信号是不完全

相同的,实际上合法目的端若不采取专门的干扰消除手段,则

很难完全消除接收信号中的干扰信号,除非系统能获得理想

的信道估计和系统同步.目前几乎没有考虑信道变化对人工

干扰信号影响的相关研究,而且也没有如何消除人工干扰信

号的相关研究.现有研究中存在的这些问题表明:要想使人

工干扰技术在物理层安全通信系统中得到实际应用,还需对

其展开进一步的实用性研究.

随着自适应滤波理论的不断发展和完善,目前自适应滤

波在众多领域得到了广泛应用.贝尔实验室的 Kelly于１９６５
年首次提出将自适应滤波用于回音消除,同年 Widrow 提出

了自适应谱线增强器,并将其应用于消除译码器输出端的干

扰以及心电图的放大器[９Ｇ１０].传统滤波器具有固定的滤波器

系数,而自适应滤波器通过逐步迭代来不断调整滤波器系数,

可使其稳态误差最小.基于维纳滤波理论发展起来的 LMS
算法因易于实现、性能稳定、计算复杂度低等特点在众多领域

中得到了广泛应用,而基于LMS算法进行迭代来调整系数的

自适应 滤 波 器 也 已 被 广 泛 应 用 于 各 种 自 干 扰 消 除 技 术

中[１１Ｇ１４].

基于以上考虑,本文针对外部窃听者对无线通信系统信

息传输带来的安全威胁,提出一种由源节点在发送源信息的

同时发送人工干扰信号来提高信息传输安全性能的安全传输

方案.为消除人工干扰信号在合法目的端对源信息正确恢复

的影响,本文将LMS自适应算法用于人工干扰信号的估计与

消除中,提出一种基于 LMS算法的人工干扰自适应消除方

案.为检验所提方案的效果,文中以 QPSK 调制系统为例,

专门设计了一种简单易行的人工干扰信号.针对平坦瑞利衰

落信道环境,通过对系统误比特率(BER)进行 MATLAB仿

真,验证了本文方案的有效性,并得到了适用于本文方案的

LMS算法的最优步长因子和滤波器阶数.

本文第２节对讨论的系统模型进行了详细描述;第３节

对自适应干扰消除原理进行了简单概述;第４节针对 QPSK
调制信号设计了相应的人工干扰信号,并利用基于LMS算法

的自适应滤波器对合法目的端处的人工干扰信号进行了消除

处理;第５节进行仿真实验;最后给出结论.

２　系统模型

本文考虑如图１所示的存在外部窃听者的无线通信系统

模型.其中,S,D 和E 分别表示源节点、合法目的端和窃听

者,S发送源信息的同时发送人工干扰以降低窃听者E 处的

接收信干噪比(SINR).假设所有节点都只有一根天线用于

发送或接收信息,工作于半双工模式,系统中SＧD链路和SＧE
链路都是瑞利衰落信道.

图１　系统模型

Fig．１　Systemmodel

合法目的端和窃听者接收到的信号可以分别表示为:

yD＝(xS＋xJ)hSD ＋zD (１)

yE＝(xS＋xJ)hSE ＋zE (２)

其中,xS 和xJ 分别表示源信号和人工干扰信号,hSD 和hSE 分

别为SＧD链路和SＧE链路的准静态独立且服从瑞利分布的信

道系数,zD~CN(０,σ２
D)和zE~CN(０,σ２

E)分别表示在目的端

和窃听端接收到的加性高斯白噪声.

虽然假设合法目的端已知人工干扰信号xJ,但是xJ 进

入瑞利衰落信道后会受到随机分布的信道系数的影响,再到

达合法接收端的干扰信号与合法目的端已知的干扰信号是不

完全相同的,即变成了hSDxJ,合法目的端要想对源信息进行

正确恢复,首先必须对hSDxJ 进行有效消除.理论上,合法目

的端在已知xJ 的条件下,如果能获得理想的信道状态信息

hSD 并保持系统同步,即可对接收信号中的干扰信号hSDxJ 实

施完全消除,然而在实际系统中要想获得理想的信道状态信

息hSD 并保持系统同步是非常困难的,因此通常不能对干扰

信号hSDxJ 进行完全消除.本文拟采用自适应干扰消除方法

对合法目的端接收到的干扰信号hSDxJ 进行消除.

３　自适应干扰消除原理

自适应滤波是自适应干扰消除的核心.本节主要对自适

应滤波原理和LMS自适应算法进行简单介绍.

自适应滤波器是根据输入信号利用自适应算法对滤波器

系数进行自动调整的.自适应滤波器的结构如图２所示,其

基本结构一般由 M 阶的线性滤波器和自适应算法两部分组

成.图２中x(n)为自适应滤波器的输入,d(n)为参考信号,

y(n)为自适应滤波器的输出,e(n)为误差信号.自适应算法

通过采用某种特定的算法,根据误差信号e(n)的变化自动调

节滤波器的系数.

图２　自适应滤波器结构图

Fig．２　Adaptivefilterstructure

在先验知识不足的情况下,自适应滤波器由于在时变系

统中具有明显的优势,因此在系统辨识、回波消除、天线阵波

束形成、自适应信道均衡、噪声消除等众多领域得到了广泛应

用[１５].它虽然被应用于不同的领域,但其基本工作原理是相

同的,只是滤波器的输入信号和参考信号不同而已.

本文系统模型中的人工干扰消除问题类似于自适应滤波

器的噪声消除,将人工干扰信号xJ 看作是滤波器的输入信号

x(n),将滤波器的输出y(n)作为人工干扰的估计信号,将合

法目的端接收到的源信号和人工干扰信号的混合信号作为参

考信号d(n),则经过自适应滤波所得的误差信号e(n)即为合

法目的端对人工干扰进行消除后的源信号.

假设暂不考虑信道加性噪声z(n)的影响,将合法目的端
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接收到的源信号和人工干扰信号的混合信号作为参考信号

d(n),则可表示为:

d(n)＝s(n)＋x０(n) (３)

其中,s(n)和x０(n)分别为源信号和干扰信号.假设两者是

不相关的,即

E[s(n)x０(n－k)]＝０ (４)

假设滤波器输入的干扰信号x(n)与源信号s(n)也是不

相关的,即

E[s(n)x(n－k)]＝０ (５)

但是滤波器输入的干扰信号与干扰信号x０(n)可能相

关,也可能不相关,即

E[x０(n)x(n－k)]＝p(k) (６)

或

E[x０(n)x(n－k)]＝０ (７)

其中,p(k)为延迟为k的互相关函数[１０].

滤波器的输出y(n)可以表示为:

y(n)＝ ∑
M－１

k＝０
wkx(n－k)＝xT(n)w(n)＝x０′(n) (８)

其中,xT(n)表示长度为 M 的向量x(n)的转置,x０′(n)表示干

扰信号x０(n)的估计信号,从混合信号d(n)中减去y(n)即可

得到误差信号e(n),即:

e(n)＝d(n)－y(n)＝s(n)＋x０(n)－x０′(n) (９)

将误差信号e(n)送入自适应算法模块,通过特定的算法

来控制滤波器抽头系数的自动更新.

在信号或噪声的特性未知或者随时间变化的情况下,自

适应滤波器具有传统滤波器无法比拟的性能优势.在控制滤

波器抽头 系 数 自 动 调 整 的 多 种 自 适 应 算 法 中,最 小 均 方

(LMS)算法以其低复杂度、便于实现和稳定性好等特点而被

广泛应用[１５].下面对LMS算法进行简要介绍.

自适应滤波器的误差函数为:

e(n)＝d(n)－y(n)＝d(n)－xT(n)w(n) (１０)

其中,d(n)为参考信号,x(n)为输入信号向量,w(n)为滤波器

系数向量,y(n)为滤波器的输出.e(n)是滤波器系数的函数,

则均方误差为:

ξ＝E[|e(n)|２]＝E[s(n)＋x０(n)－y(n)]２

＝E[s２(n)]＋E[x０(n)－y(n)]２＋２E[s(n)(x０(n)－

y(n))] (１１)

而s(n)与x０(n),x(n)是不相关的,则:

E[s(n)(x０(n)－y(n))]＝０ (１２)

进而有:

ξ＝E[s２(n)]＋E[x０(n)－y(n)]２ (１３)

自适应滤波器按照一定的算法调整其系数,可以使均方

误差ξ最小,从而可使y(n)十分接近x０(n).取误差信号

e(n)为系统的输出,则其非常接近s(n)[１６].而用于递归计算

滤波器系数以搜索ξ最小值的算法应具有以下形式:

w(n＋１)＝w(n)＋μ(n)S(n),n＝０,１,􀆺 (１４)

其中,w(n)为第n次迭代的滤波器系数矢量,μ(n)为第n次迭

代的步长,S(n)为第n次迭代的方向矢量.

最简单的寻找ξ最小值的递归方法是最速下降搜索方

法.在最速下降搜索算法中,方向矢量S(n)＝－g(n),g(n)

是第n次迭代的梯度矢量,其每次迭代的估计值为:

g
－(n)＝dξ(n)

dw(n)＝２e(n)de(n)
dw(n)＝－２e(n)x(n) (１５)

将式(１５)代入式(１２)可得:

w(n＋１)＝w(n)＋２μ(n)e(n)x(n) (１６)

这即是经典的随机梯度下降算法,该算法具有变化的步

长.而在自适应滤波器的实际应用中,通常使用固定步长的

算法,其原因有两个:１)固定步长的算法无论是硬件还是软件

都很容易实现;２)固定步长适用于跟踪时变信号的统计特性.

正因如此,式(１４)可改写为另一种形式:

w(n＋１)＝w(n)＋２μe(n)x(n) (１７)

其中,μ为固定步长因子.这便是众所周知的 LMS算法.由

以上滤波器系数的更新迭代关系式可知,下一时刻的滤波器

系数由当前时刻系数和误差函数共同决定.

４　QPSK信息安全传输系统中的人工干扰信号的设

计和消除

　　QPSK调制以其在频带利用率和误比特率两方面的突出

性能优势以及便于正交实现而在实际系统中得到了广泛应

用.本节以采用人工干扰和 QPSK 调制方式的信息安全传

输系统为例,设计了一种简单易行的人工干扰信号,利用

LMS自适应滤波器对合法接收端的接收信号中的人工干扰

信号进行了估计和消除处理.

４．１　QPSK信息安全传输系统中的人工干扰信号的设计

　　图３为采用格雷码映射的一种 QPSK调制星座图.

图３　QPSK星座图

Fig．３　ConstellationofQPSK

第k个码元内的 QPSK信号可表示为[１７]:

sk(t)＝Acos(２πfct＋θk),k＝１,２,３,４,􀆺 (１８)

其中,A 为常数,为简化下文分析且不失一般性,可取A 为１;

θk为已调信号的相位,当基带码元的取值分别为００,０１,１０,

１１时,θk的取值分别为π
４

,３π
４

,７π
４

,５π
４

.对式(１８)进行三角变

换,QPSK信号还可表示为如下正交形式:

sk(t)＝akcos２πfct－bksin２πfct,k＝１,２,３,４,􀆺 (１９)

其中,ak＝cosθk,bk＝sinθk,有－１＜ak,bk＜１.可见,QPSK
信号可看 作 由 正 弦 和 余 弦 两 个 正 交 分 量 合 成 的 信 号,即

QPSK信号可看作两个正交 BPSK 信号之和.由此,可得

QPSK信号的正交调制器,其由于实现简单,因此在实际系统

中得到了广泛应用.解调时,常用两路正交的相干载波cos

２πfct和sin２πfct对接收信号分别进行解调,再将两路并行

的码元经过并/串变换成串行数据输出.QPSK 的正交调制

与解调器的原理框图如图４和图５所示.
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图４　QPSK调制原理框图

Fig．４　BlockdiagramofQPSKmodulationprinciple

图５　QPSK解调原理框图

Fig．５　BlockdiagramofQPSKdemodulationprinciple

鉴于上述 QPSK调制解调原理,我们在 QPSK 信号中的

同相分量ak 和正交分量bk 上分别加上１.当ak 或bk 小于０
时,对ak 或bk 加上１将使其大于０,这相当于对调制器中两

支路上的BPSK信号进行了相位反转.在解调规则不变的情

况下,接收端解调器两支路上将会出现误判.而当ak 或bk

大于０时,由于加１不会改变两支路BPSK信号的极性,则解

调出的码元不会出现错误.这样,理论上能使系统误比特率

达到最大,即５０％.按照上述思路可得人工干扰(Artificial

Interference,AI)信号为:

xJ＝cos２πfct－sin２πfct (２０)

此时,QPSK信号和该人工干扰信号的混合信号可表示为:

sAI
k (t)＝(ak＋１)cos２πfct－(bk＋１)sin２πfct,

k＝１,２,３,４,􀆺 (２１)

４．２　人工干扰信号对源信息的影响

当 QPSK信号采用图３所示 QPSK星座图时,在加入人

工干扰信号后,源信息的相位变化和在原解调规则下的判决

输出信号如表１所列.

表１　加入 AI后的信号相位和原解调规则下的恢复码元情况

Table１　SingalphaseafteraddingAIandconditionofrecovery

symbolsunderoriginaldemodulationrules

码元 ００ ０１ １０ １１

原相位 π
４

３π
４

７π
４

５π
４

加入 AI后的相位 π
４ １．４ ０．１７ π

４
原解调规则下的

恢复码元
００ ００ ００ ００

根据表１可知,在QPSK信号中加入人工干扰后,在不考

虑信道衰落和噪声的情况下,窃听端采用原解调规则将把４
种不同的发送码元都恢复为００,即加入式(２０)的干扰信号相

当于把 QPSK星座图中的４个星座点全部搬移到了第１象

限,如图６所示,这样理论上能使窃听者的误比特率(BER)达

到５０％.而对于合法接收端,由于其已知人工干扰信号的形

式,利用LMS自适应消除算法对人工干扰信号进行消除,能

将人工干扰信号对合法接收端正确译码带来的影响降到最

低,从而实现人工干扰信号对窃听者的干扰,保证了信息的安

全传输.

图６　QPSK信号中加入 AI前后的星座图变化

Fig．６　ChangeofconstellationbeforeandafteraddingAIin

QPSKsignals

关于该安全传输方案下源节点发送的信号对源信息发送

量的影响,由于发送 QPSK信号和发送人工干扰信号占用的

系统功率相同,因此在使用相同系统功率的条件下,与不发送

人工干扰信号相比,该方案发送源信息的功率效率为５０％.

４．３　合法接收端人工干扰信号的消除

利用上节介绍的LMS自适应滤波器,本节对前述 QPSK
信息安全传输系统中的人工干扰信号进行了消除处理,具体

过程如算法１所示.

算法１　合法目的端消除人工干扰的LMS自适应算法

目的:消除合法目的端接收信号hSDxS＋hSDxJ＋zD 中的hSDxJ,以正

确恢复源信息

参数:滤波器阶数 M 和步长因子μ
Step１　初始化目的端滤波器系数向量,并作为迭代起点:

　　w(０)＝０

Step２　对人工干扰信号项进行估计:

　　y(n)＝wT(n)(h
~

SD(n)xJ(n))≈hSD(n)xJ(n)

其中,h
~

SD(n)为第n时刻的信道估计值,h
~

SD(n)xJ(n)为滤波器的输

入信号x(n),接收信号yD(n)＝(xS(n)＋xJ(n))hSD(n)＋zD(n)为滤

波器的参考信号d(n).

Step３　从接收到的混合信号中减去人工干扰信号的估计信号,从而

得到源信号经历信道的近似信号:

　　e(n)＝yD(n)－y(n)≈hSD(n)xS(n)＋zD(n)

Step４　更新滤波器系数向量,使估计更加准确:

　　w(n＋１)＝w(n)＋２μe(n)xJ(n)

算法１首先初始化合法目的端自适应滤波器的系数向

量,通过自适应滤波器对人工干扰信号项进行估计,从接收到

的混合信号中减去人工干扰信号项的估计信号,即可得到合

法目的端期望的信号项.算法中不断更新滤波器系数向量

w(n)使y(n)≈hSD (n)xJ(n),使得误差信号为期望得到的信

号e(n)≈xS(n)hSD (n)＋zD(n).

５　仿真结果

本节对合法目的端利用 LMS自适应算法消除人工干扰

进行了 MATLAB 仿真.首先,比较了加入人工干扰前后

QPSK星座图的变化.接着,通过仿真验证了本文所提方案

的有效性,并得到了使系统合法目的端误比特率最小的 LMS
算法的步长因子和滤波器阶数.

取SNR＝８dB,得到的加入人工干扰前后的接收端星座

图如图７所示.图７(a)为没有人工干扰时窃听者和合法目

的端接收到 QPSK信号的星座图,从图中可以看出４种不同

码元分别位于４个象限.图７(b)为加入人工干扰后窃听者

和合法目的端接收到的星座图,４种不同码元大部分位于第
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一象限,窃听者将无法正确恢复码元.而对于合法目的端,在

已知人工干扰信号先验知识的前提下,采用LMS自适应算法

能够尽可能地消除人工干扰信号带来的不利影响,从而使其

正确恢复出源信息.

(a)加入 AI前的星座图 (b)加入 AI后的星座图

图７　不加 AI的接收端星座图和加入 AI的接收端星座图

Fig．７　ConstellationofreceiversbeforeandafteraddingAI

图８给出了合法目的端自适应滤波器中 LMS算法的步

长因子对误比特率影响的仿真曲线.仿真是在 Rayleigh信

道条件下进行的,取滤波器阶数为５,不同曲线表示信噪比

SNR取不 同 的 值.从 仿 真 结 果 可 以 看 出,无 论 信 噪 比 取

５dB,１０dB或者１５dB,BER都在步长因子μ取１０－４左右时达

到最小值,且信噪比越大,BER 越小,最优步长μ对BER 性

能的影响越明显.因此可得到该自适应滤波器的最优步长因

子为１０－４,故在接下来的仿真中取μ＝１０－４.

图８　步长因子μ对误比特率BER的影响

Fig．８　InfluenceofstepfactorμonBER

取最优步长因子μ＝１０－４,图９给出了不同滤波器阶数

下误比特率随信噪比SNR 变化的仿真结果,图中不同曲线

表示滤波器阶数 M 取不同的值.从图９可以看出,在低信噪

比区域,４条曲线重合在一起,但是随着SNR 的不断增大,曲

线逐渐分开,并且当滤波器阶数取３时,BER明显大于其他３
条曲线,这是由于滤波器阶数太小,算法收敛速度较慢,从而

导致BER增大.而其他３条曲线在高信噪比区域相差不大,

且滤波器阶数取５时,BER 略低于其他两条,这是因为当滤

波器阶数过大时,算法的稳态误差较大从而导致BER有所上

升.因此得到最优滤波器阶数 M＝５.

图９　不同滤波器阶数 M 下误比特率BER 随SNR 的变化

Fig．９　ChangeofBERwithSNRunderdifferentfilterorderM

图１０是窃听者、合法目的端的误比特率以及瑞利衰落信

道下 QPSK理论误比特率的比较图,在图中合法目的端处自

适应滤波器取最优参数:M＝５,μ＝１０－４.从图１０可以看出,

随着SNR的增大,窃听者的误比特率基本保持在５０％左右,

而合法目的端利用LMS自适应算法消除人工干扰后的误比

特率不断减小,在低信噪比区域,其与 QPSK 误比特率理论

线比较接近;在高信噪比区域,其与理论线间存在一定差距,

且随着信噪比的增大,该差距逐渐增大.由此说明人工干扰

对窃听者起到了良好的干扰效果;合法目的端利用LMS算法

对人工干扰进行了有效消除,但仍然存在部分人工干扰残余

对合法目的端正确恢复源信息产生了影响.

图１０　窃听者和合法目的端的误比特率比较

Fig．１０　ComparisonofBERateavesdropperanddestination

当前已有的通过发送人工干扰信号来提高信息传输安全

性的研究多数是假设合法目的端能够理想消除人工干扰信

号,人工干扰信号对合法端的正确译码没有影响[１８Ｇ２０].本文

为推进人工干扰技术在物理层安全通信系统的实用性,提出

了基于LMS自适应算法的人工干扰消除方案,相比当前已有

方案,该方案更符合实际,对比结果(图１０中的合法目的端曲

线和理论线)可以发现,通过 LMS算法对人工干扰信号进行

消除后的误比特率曲线与当前已有研究中假设的人工干扰能

够理想被消除的误比特率曲线较为接近,但是仍存在部分人

工干扰残余对正确恢复源信息产生了影响,因此当前已有研

究中关于人工干扰能够被理想消除的假设是不切实际的.

结束语　本文针对无线通信系统信息传输面临的安全威

胁,提出了一种由源节点发送人工干扰的安全传输方案.为

消除人工干扰对合法目的端正确恢复源信息带来的影响,本

文将LMS自适应算法应用于人工干扰的消除,并提出了一种

基于LMS算法的人工干扰消除方案.为验证该方案的有效

性,本文以 QPSK调制系统为例,设计了一种简单易行的人

工干扰信号.通过仿真得到了使系统误比特率最小的步长因

子和滤波器阶数,并验证了所设计的人工干扰和LMS算法的

有效性.

下一步工作将更深入地研究物理层安全中人工干扰的消

除方案,借助现有的干扰消除和信号分离方法,针对不同的人

工干扰信号设计出不同的消除方案,以实现信息高效安全传

输的目的.
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