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摘　要　为了提高图像隐写分析的检测准确率,提出了一种基于人工蜂群算法的两阶段图像隐写分析算法.第一阶

段,设计了基于模糊理论的隐写模式检测算法,检测部分已知隐写算法的隐写内容;第二阶段,基于人工蜂群算法分析

了含密图像的区域与密度双重特征,通过双重特征的分析检测未知隐写算法的嵌入内容.基于公开隐写图像数据集

的实验结果表明,所提的两阶段隐写分析算法可获得较高的检测率,同时具有理想的计算效率.
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Abstract　Inordertoimprovethedetectionaccuracyoftheimagesteganalysis,thispaperproposedatwoＧphaseimage

steganalysisalgorithmbasedonArtificialBeeColony．Inthefirstphase,steganographypatterndetectionalgorithm

basedonfuzzytheoryisdesignedtodiscoversteganographycontentofsomeknownsteganographyalgorithms．Inthe

secondphase,dualfeaturesofregionsanddensityofstegoimagesareanalyzedbasedonArtificialBeeColonyalgoＧ

rithm,andtheembeddedcontentofunknownsteganographyalgorithmsisanalyzedbydualfeatures．ExperimentalreＧ

sultsonthepublicsteganographyimagesshowthattheproposedalgorithmperformshighdetectionaccuracy,andithas

desirablecomputationalefficiency．

Keywords　ArtificialBeeColonyalgorithm,Imagesteganalysis,Fuzzytheory,Adjacentpixels,MultiＧfeatureanalysis

　

１　引言

隐写分析是针对隐写算法的逆向分析技术,其目标是根

据载体图像的统计特性判断其中是否存在隐蔽信息,进而估

计嵌入的 秘 密 信 息 量 与 隐 写 工 具,并 破 坏 或 截 获 隐 蔽 信

息[１Ｇ２].目前,隐写分析算法主要分为专用隐写分析算法与通

用隐写分析算法,专用隐写分析算法[３Ｇ４]对特定的隐写方法具

有较高的准确性,但对其他方法无效;通用隐写分析算法[５Ｇ６]

则可以同时检测不同的已知隐写算法,并且对未知隐写算法

也具有一定效果.

通用隐写分析算法由于具有广泛的适用性,目前已成为

隐写分析领域的研究重点.当前的通用隐写分析算法主要有

３种类型:基于图像质量度量标准的隐写分析[７]、基于统计矩

的隐写分析[８]以及基于相邻像素相关性的隐写分析[４].文献

[９]构建了一种能抵抗基于运动矢量的时空相关性隐写分析

的视频隐算法,该算法将秘密信息嵌入到视频压缩过程中的

熵编码之前的运动矢量残差中,能较好地保持运动矢量残差

在隐写前后的直方图特征,具有较好的视觉不可见性.文献

[１０]提出了结合旋转森林变换与多分类器集成的隐写分析算

法,相比于传统集成分类器和集成极限学习机分类器,该算法

分别降低了３．２％与１．１％的误检率,能够有效提升集成分类

器的检测精度.文献[１１]提出了一种基于空间域富模型的彩

色图像隐写分析方案,该方案对非自适应 LSB匹配隐写算法

与 WOW 隐写算法的检测性能较好.此类隐写分析算法对



低嵌入率的检测性能较差[９Ｇ１１],此外,基于分类器的隐写分析

方法[１０Ｇ１１]需选取有限个参与训练的隐写算法所生成的含密

图像作为样本,这些样本无法涵盖所有含密图像的统计特性,

因此分类器仅能检测来源于已训练隐写算法的含密图像.

为了提高通用隐写分析的准确率,设计一种两阶段的隐

写分析算法.第一阶段隐写模式检测阶段,设计了封装型演

化模式检测算法,对已知的隐写模式进行检查与分析;第二阶

段为基 于 人 工 蜂 群 算 法 (ArtificialBeeColonyalgorithm,

ABC)提取两种特征,通过融合两种特征来分析邻接像素之间

的关系,并检测含密图像的含密区域.基于BOSSbencharmk
数据集的实验结果表明,所提算法具有较高的隐写分析准确

率,优于 DRL和BS_RSVC等优秀的隐写分析算法.

２　隐写模式检测

图１给出了本文隐写模式检测算法的流程框图.假设已

知隐写方案的数量为Si(i＝１,􀆺,I),嵌入的隐秘数据量为

Lj(j＝１,􀆺,J),隐写分析方法的数量为Ak(k＝１,􀆺,K),隐

写方法的模式数量为 Pijk,此外,需要为无密图像建立(i×

J×K)个模型 Mijk.

图１　本文隐写模式检测算法的流程框图

Fig．１　Flowdiagramofproposedsteganographicdetectionalgorithm

２．１　生成特征向量

本文采用文献[１２]和文献[１３]中两个常用的隐写算法的

特征,表１所列为两种隐写算法统计的所有特征.

表１　两种隐写算法统计的特征结果

Table１　Totalfeaturesoftwotypesofsteganographicalgorithms

隐写算法 特征数量 特征类型

文献[１２]

１１ 全局直方图

６６ ５AC直方图

９９ １１个双直方图

１ 差异

２ 块效应

２５ 共生矩阵

８１ Markov特征

文献[１３]

３９ 空域与离散小波变换直方图

３９ 预测误差的直方图

３９ JPEG格式的直方图

７８ JPEG的水平二维直方图

７８ JPEG的垂直二维直方图

７８ JPEG的正交二维直方图

３９ JPEG格式预测误差的直方图

２．２　生成模糊规则

将每个模糊规则编码为一条字串,从图像的特征向量生

成模糊规则,采用以下简称表示６个编码:忽略(D)、小(S)、

较小(MS)、中等(M)、较大(ML)、大(L).

规则Rj:IF(x１ISAj１ && 􀆺 &&xnISAjn)THEN 图

像为无密图像,且CF＝CFj.其中,Rj 为第j个模糊规则的

序号,x１,􀆺,xn 为从图像中提取的特征,Aj１,􀆺,Ajn则为区间

[０,１]的值,代表{{S,MS,M,ML,L},D},如图２所示.如果

一个特征的值为D,则隶属函数D 的值为１,CFj 是模糊规则

的置信度因子,每个模糊规则具有一个置信度因子,表示该规

则的置信度.

图２中每个置信度的隶属函数均匀地分区,将每个特征

域指定为对称的三角模糊集.因为n维特征向量的可能模糊

规则的总数量为６n,所以如果n值较大,将产生大量的模糊

规则,本方法对于小规模模糊规则的性能较优.

(a)S,MS,M,ML,L隶属函数 (b)D 隶属函数

图２　隶属函数

Fig．２　Membershipfunctions

通过以下３个步骤计算模糊规则的置信度.

步骤１　 计 算 模 糊 规 则 Rj 每 个 训 练 样 本xp ＝ (xp１,

xp２,􀆺,xpn)的兼容性:

μj(xp)＝μj１(xp１)×􀆺×μjn(xpn),P＝１,２,􀆺,M (１)

其中,μji(xpi)是第p个样本、第i个特征的隶属函数;M 表示

样本总数量.

步骤２　对于无密图像与含密图像,分别根据规则Rj 计

算训练样本的兼容度之和:

βclean(Rj)＝
∑

xp∈Clean
μj(xp)

Nclean

(２)

βstego(Rj)＝
∑

xp∈Stego
μj(xp)

NStego

(３)

其中,βclean(Rj)与βstego(Rj)分别是无密图像与含密图像的训

练样本兼容度之和.

步骤３　无密图像的置信度CFj 的计算式为:

CFj＝
(βClean(Rj)－βStego(Rj))
(βClean(Rj)＋βStego(Rj))

(４)

２．３　演化模糊算法

本文所提演化模糊算法每轮迭代中优化一条模糊规则、

迭代地学习全部模糊规则.首先,所有训练样本的权重相同,

通过图像的特征向量初始化每个模糊规则,每轮迭代中将适

应度最高的模糊规则作为该迭代的输出结果;然后,在学习过

程中降低正确学习的训练样本权重,由此实现演化过程.

本学习系统的演化过程采用的适应度函数为:

fp＝
∑

xk∈Clean
ωkμRi

(xk)

∑
xk∈Clean

ωk
(５)
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fN ＝
∑

xk∈Stego
ωkμRi

(xk)

∑
xk∈Stego

ωk (６)

fitness(Rj)＝ωPfP－ωNfN (７)

其中,fP 为规则Ri 所覆盖训练样本的阳性率;fN 为规则Ri

所覆盖训练样本的阴性率;wk 为权重参数,表示样本xk 在训

练数据库中的频率;wp 与wN 分别是规则阳、阴性的权重.

本文迭代演化方法的步骤如下.

步骤１(初始化)　基于训练样本的权重生成一个模糊规

则的初始化种群.

步骤２(遗传操作)　通过选择、交叉与变异３个遗传操

作生成新的模糊规则.

步骤３(替换操作)　使用新生成的规则替换当前种群的

部分成员.

步骤４(内部循环结束条件)　如果满足内部结束条件,

则结束步骤２－步骤３,否则返回步骤２.

步骤５(外部循环结束条件)　如果满足外部结束条件,

则结束步骤１－步骤６,否则转至步骤６.

步骤６(权重调节)　降低新获得模糊规则的样本的权

重,返回步骤１.

算法每轮迭代的输出是一条模糊规则.

２．４　隐写模式决策

对于一个给定的规则库S,为了决定特征向量xp＝(xp１,

xp２,􀆺,xpn)的图像是否含有隐秘信息,使用下式计算参数

τj
stego:

τStego＝ ∑
Rj∈S

　μj(xps)CFj (８)

采用式(９)计算图像I的隐写模式(DP):

DP(I)＝argmax({τn
Stego,τClean}),n＝１,􀆺,N (９)

３　基于ABC的隐写分析算法

正常图像的相邻像素间具有一定的关联性,隐写算法则

改变了相邻像素间的关联性,本文尝试降低所提取的特征之

间的关联性,从而提高隐写分析的准确率.本文提出一个采

用 ABC、基于区域的图像隐写分析算法(RAB),图３和图４
是本算法两个阶段的结构,分别包含了７个训练阶段与６个

测试阶段.

图３　基于 ABC的隐写分析算法的训练阶段

Fig．３　TrainphaseofABCbasedsteganalysisalgorithm

图４　基于 ABC的隐写分析算法的测试阶段

Fig．４　TestphaseofABCbasedsteganalysisalgorithm

本算法的目标是检测满足条件的最优区域.首先,寻找

图像的采样区域;然后,评估区域的密度和能量,以选择最优

的样本(子图像),通过IFAB[１４]从原集合中选择最优的样本,

从整个图像中提取相同的特征,融合提取的两个特征集合生

成一个新的训练数据集;最终,通过学习模型从覆盖图像重构

含密图像,此外,通过 RAB方法提取判别性的特征.

IFAB采用 ABC算法进行特征选择,RAB根据密度评估

生成的子图像来进行区域选择.ABC算法中包含３组蜂群:

雇佣蜂、观察蜂与侦查蜂.设置雇佣蜂占种群的一半,剩下的

蜂群为观察蜂,每个雇佣蜂必须对应一个实物源,即雇佣蜂的

数量等价于食物源的数量,放弃食物源的雇佣蜂变为侦查蜂.

将图像表面密度作为区域密度,计算方法为:

D＝m
A

(１０)

其中,D 表示平均区域密度,m 表示子图像的总质量,A 表示

子图像的总区域大小.

３．１　训练阶段

３．１．１　生成图像数据集

从图像库收集、生成可靠的覆盖图像与含密图像:采用一

个隐写算法对图像进行处理,以获得完整的含密图像与覆盖

图像数据库,采用 HUGO隐写算法[９]在覆盖图像中嵌入隐秘

消息,嵌入率为４０％(比特/像素).在训练程序和测试程序

中,该阶段的处理方式相同.

３．１．２　建立差分图像

向图像嵌入一个消息,会导致图像中相邻像素的关联性

发生变化,该阶段尝试识别子图像的长度L 与宽度 W,通过

嵌入程序改变其中的像素点.为了识别嵌入的点,使用式(２)

所示的函数获得覆盖图像与含密图像,式(２)有两个输入参

数:含密图像与覆盖图像.其计算结果为一个图像:嵌入点为

白色点,其余点为黑色点.因为测试阶段并不知道该图像是

覆盖图像还是含密图像,所以测试过程会跳过该阶段.

EP＝∑
M

i＝１
　∑

N

j＝１
|S(i,j)－c(i,j)| (１１)

其中,EP 表示嵌入点,M 与N 分别表示子图像的长度与宽

度,S与C 分别表示含密图像与覆盖图像.

３．１．３　基于 ABC搜索最优区域的长度与宽度

１)子图像选择算法

如图５所示,子图像的选择方法包含４个部分:生成子图
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像,评价函数,ABC的结束条件,验证子图像.通过 ABC评

估子图像选择程序的总过程,子图像选择程序的关键目标是

搜索图像的大嵌入空间,训练阶段基于每个差分子图像搜索

长度L与宽带W.

图５　子图像选择程序的总体流程

Fig．５　OverallflowofsubＧimageselectionprocess

２)基于 ABC的区域选择算法

ABC算法在基于 ABC的区域选择方法中对区域选择程

序进行优化,算法１为区域选择程序的伪代码.伪代码中 M
与N 分别表示图像的高度与宽度,Pi 表示选择一个解的概

率,Xi 表示分配到雇佣蜂的区域密度,Xj 表示选择的观察蜂

的区域密度.采用 ABC寻找最优区域,采用评价函数来评估

观察蜂创建的每个区域.

算法１　基于密度的区域选择算法

１．iterate＝１;

２．初始化 ABC参数;

３．FOREACH 像素IN 图像//像素总量为 M×N

４．基于密度评估各像素的适应度;

５．WHILE(iterate＋＋ ＜ 最大迭代次数){

　　　/∗雇佣蜂∗/

６．为每个雇佣蜂分配一个生成的子图像;

７．生成新的子图像 Vi;

８．将生成的子图像传递至基于密度的函数,使用密度评估当前的适应

度,计算当前解的概率Pi;

　　　/∗观察蜂∗/

９．基于概率pi选择一个新的食物源;

１０．根据 Xi与 Xj计算 Vi;

１１．使用贪婪算法选择vi与xi;

１２．生成一个食物源;

１３．根据密度评估新解的适应度;

１４．IF(新解适应度 ＞ 当前解适应度)

１５．　　替换为新解;

/∗侦查蜂∗/

１６．IF(迭代解的适应度未能提高)

１７．　　放弃当前的食物源,搜索新的食物源;

１８．　　保存最优的子图像;

１９．}

２０．采用上述的蜂群搜索程序生成预定数量的最优子图像;

１)种群初始化.本文基于密度的方案搜索像素的搜索空

间.随机生成初始化种群,ABC的参数包括食物源数量、种

群大小、下界、上界、约束与最大迭代次数.雇佣蜂与观察蜂

的种群大小分别等于覆盖图像与含密图像的维度.

２)计算与评估像素和食物源.该步骤的目标是寻找有价

值的子图像(区域).本算法是一种基于封装的方法,因此评

估像素和食物源极为重要,有助于获得最优的子图像.将像

素的密度和食物源作为适应度函数的输入参数,评估子图像

的质量.

一个特征向量有４个维度:子图像的起始点、结束点位

置,图６所示是食物源的结构.根据图６,I与J 表示子图像

的开始点,I′与J′表示子图像的结束点.

图６　食物源的结构

Fig．６　Structureoffoodsource

将各雇佣蜂分配至子图像,并使用式(３)评估每个特征的

适应度,然后采用基于密度的函数评价各个候选解.

３)雇佣蜂.人工蜂群算法中每个雇佣蜂生成当前位置的

食物源,获得食物源适应度的准确率,食物源中每个像素是候

选解.雇佣蜂负责开采食物源,并根据开采的食物源质量与

观察蜂分享信息.使用式(１２)评估解的适应度,其中D 表示

子图像的密度.

fitness(R)＝
１

１＋D
, D＜０

１＋|D|, D＞０
{ (１２)

４)观察蜂.观察蜂选择适应度最高的食物源,根据每个

食物源的概率(式(１３))选择一个食物源,然后仅更新当前的

合适解.

P(R)＝ fitness(R)

∑
m

s＝１
fitness(s)

(１３)

其中,m 表示图像的高度,s表示每个解的适应度,R表示观察

蜂所选择的解的适应度.

观察蜂基于子图像的密度分析解,雇佣蜂指向观察蜂选

择的区域.分配合适解Vi 的方法为:

j＝rand[１,N],V∗
i ＝fi＋θ(fi－fj) (１４)

其中,i＝{０,１,２,􀆺,N},j＝{０,１,２,􀆺,N},N 表示像素的上

界,fi 表示雇佣蜂的子图像密度,fj 表示观察蜂的子图像密

度,θ表示 [－１,１]区间的一个随机实数.根据式(５),假设

Vi 是观察蜂选择的一个新节点密度,若Vi＜fi,则可得fj 的

密度高于Vi,此时应当增强食物源的总密度.

每当为一个子图像分配雇佣蜂,观察蜂则生成一个子图

像,当探索多个可行的子图像之后,蜂蜜的累积量达到一个临

界点,从而选择一个更优的子图像.如果未分配雇佣蜂,则将

雇佣蜂变为侦查蜂,然后将侦查蜂分配到式(６)的一个像素空

间中.如果候选解的适应度高于当前解,则改变最近解:

Xi＝Xmin＋θ′(Xmax－Xmin) (１５)

其中,Xmax和 Xmin分别代表种群数量的上界和下界,θ′是[０,

１]区间的一个随机实数.结束条件为迭代次数达到预设的最

大迭代次数或者满足预定的密度增量值.

５)侦查蜂.搜索像素空间中的侦查蜂随机地生成一个食

物源.若经过预定的迭代次数后最近食物源的适应度值并未

增加,则放弃该食物源,然后,侦查蜂在所有的像素维度中随

机生成一个食物源(式(６)),由此防止选择次优解.

６)结束条件.迭代次数达到预定的最大值或者满足结束

条件.

７)基于能量的验证.基于上文获得的L 与W,根据覆盖

图像与含密图像的能量值验证子图像的优劣,从而保证图像
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始终具有最优的能量,最优能量是含密图像、覆盖图像之间的

能量最小值.图７所示是覆盖图像、含密图像与差分图像的

实例.

(a)覆盖图像

　

(b)HUGO隐写算法获得

的含密图像(负载为０．４)

(c)差分图像(矩形框内

为所选子图像)

图７　图像实例

Fig．７　Imageinstances

８)使用选择的特征集.本文IFAB算法选择的特征可以

提高隐写预测的精度.

９)IFAB的总体结构.图８所示是IFAB的总体结构,包

含３个重要的步骤:特征提取器、ABC特征选择、分类器(支

持向量机).

图８　IFAB的总体结构

Fig．８　OverallstructureofIFAB

１０)基于提取的特征建立数据库.最终将IFAB与 RAB
的特征融合成一个数据集.该数据集中特征的维度不同,

DRL特征选择算法中数据集的特征数量为１６０.

最终,在各属性的结尾增加一个类属性(名字)以指明每

个实例的类型.

３．１．４　学习模型

在训练图像中创建数据集,设置一个分类器学习数据集

的模型.

３．２　测试阶段

在测试阶段,评估各覆盖图像以识别出含密图像.

１)生成数据集.采用 HUGO隐写算法在图像中嵌入消

息,嵌入比例为４０％(比特/像素),该阶段与训练程序相同.

２)区域选择.根据能量值(式(１６))、学习的子图像宽度

W 和长度L 决定最优区域.从每个输入图像中选择 W ×L
的子图像,然后计算每个子图像的能量值,若一个子图像的能

量达到能量阈值,则选择该子图像为最优的子图像;否则,选

择另一个子图像直至达到阈值.

E＝ ∑
L－１

r＝０
P(r)２,P(r)＝n(r)

L×W
(１６)

其中,W×L表示子图像的像素总量,n(r)是幅度r的像素总

量,L－１是子图像的最大强度.

计算各子图像的密度与能量值之后,总结子图像的含密

图像与覆盖图像之间的关系.训练阶段测试了点的密度,可

计算出对应子图像的能量,然后选择一个能量与密度值均较

高的子图像,该过程的能量值优先级高于密度值.因为测试

阶段无法获得密度值,所以根据能量值决定子图像的优劣,图

９所示是测试图像和选择的子图像的实例.

(a)测试图像 (b)基于能量值选择的子图像

图９　基于能量选择子图像的实例

Fig．９　InstanceofsubＧimageselectionbasedonenergy

３)特征提取器.利用IFAB减少提取的特征量,从每个

选择的子图像中尝试提取相同的特征,然后从整个图像中提

取相同的特征,该测试阶段与训练程序相同.

４)创建数据集.融合两种特征,建立最终的数据库,该阶

段的测试程序与训练程序相同.

５)使用训练模型.使用训练阶段学习的模型预测测试数

据集,检查正确预测的含密图像的准确率.使用训练阶段的

学习模型,从测试数据集中预测图像实例的类标签.

６)结果.将所有的测试图像标记为含密图像或覆盖图

像,然后统计其中的检测率与误检率.

４　仿真实验与结果分析

采用公开的隐写系统(BOSS系统 V１．０１)获得隐写图

像,该系统的嵌入率为０．４(比特/像素),BOSS数据库共包含

１００００幅覆盖图像与 １００００ 幅隐写图像,随 机、均匀地从

２００００幅图像中选择９００幅图像作为本文仿真实验的benchＧ
mark数据集.

将本算法与 DRL(深度残差模型)[１５]、TIFS[１６]、BS_RSＧ
VC[１７Ｇ１８]３种隐写分析算法进行比较,综合评价本算法的性

能.DRL是空域性能最好的检测方法之一,该方法首先计算

空域相邻像素在８个方向的像素之差,然后建立相应的马尔

可夫链模型,最后根据转移概率矩阵构建一个６８６维的特征

向量.CCＧPEV与BS_RSVC则是近两年性能较好的两个隐

写分析算法.

４．１　参数设置

因为小于１６０×１６０像素的子图像过小,难以提取其特

征,所以将１６０设为子图像的最小尺寸.
表２所列为与IFAB和 RAB相关的参数设置.

表２　本文 ABC的参数设置

Table２　ParametersofproposedABCalgorithm

参数 RAB IFAB
种群大小P ２×图像大小 ２×特征数量

食物源 P/２ P/２
像素值PV １６０ ∗
特征维度D ４ ８０

下界 １ １
上界 N＝５４８－PV N

运行次数 ２０ ２０
限制 １００ １００

４．２　性能指标

采用３个性能指标评估４个隐写分析算法的性能,３个

性能指标分别为:MAE(MeanAbsoluteError),RMSE(Root
MeanSquaredError),RME(RelativeAbsoluteError).

MAE的计算方法为:

MAE＝１
n ∑

n

i＝１
|fi－yi|＝１

n ∑
n

i＝１
|ei| (１７)

MAE表示绝对误差ei＝fi－yi 的均值,其中fi 表示预
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测值,yi 表示真实值.

RMSE的计算方法为:

RMSE＝ １
n ∑

n

i＝１
e２
i (１８)

RMSE测量了预测值与真实值之间的差异.

RME计算N 次实验的绝对误差之和,再除以实际值与

均值差值的和.

４．３　实验结果与分析

每种隐写分析算法对BOSSbenchmark数据集独立地进

行２０次实验,取平均值作为最终的实验结果.表３所列是４
种隐写分析算法对 BOSSbenchmark数据集的平均实验结

果.总体而言,DRL算法的性能优于 TIFS算法,由此可见,

DRL算法依然是空间域性能最优的算法之一.在４种隐写

分析算法中,本算法的检测性能最优,略高于 BS_RSVC 算

法,主要原因在于本算法通过两阶段的隐写分析实现了严格

的隐写检测,在第二阶段的隐写分析中,本文融合了图像的区

域密度特征与图像的能量特征,综合地分析了图像的隐密信

息,具有较好的检测精度.

表３　４种隐写分析算法对BOSSbenchmark数据集的平均实验结果

Table３　Averageexperimentalresultsoffoursteganalysisalgorithms

appliedtoBOSSbenchmarkdataset

性能指标 DRL TIFS BS_RSVC 本文算法

MAE ４５．１１ ５２．７８ ３８．５ ３２．２３
RMSE ６７．１６ ７２．６５ ６１．２ ５６．３７
RAE ９０．２４ １０５．５５ ８３．４ ６５．８９

计算效率是隐写分析算法另一个重要的性能指标,表４
所列是４种隐写分析算法的平均计算时间.由于 TIFS算法

需要处理图像集所有的特征,因此其计算效率最低,BS_RSＧ
VC算法则是一种基于奇异值曲线分析的隐写分析算法,该
算法无须分析所有的特征,计算效率最高.本文算法则通过

人工蜂群算法对特征进行了优化,不仅提高了隐写分析的准

确率,而且减少了所分析的像素的数量,提高了计算效率,本
文算法的计算时间与 BS_RSVC算法接近,但本文算法在检

测率上的性能优于BS_RSVC算法.

表４　４种隐写分析算法的计算时间

Table４　Computationaltimesoffoursteganalysisalgorithms
(单位:s)

隐写分析算法 DRL TIFS BS_RSVC 本文算法

评价计算时间 ０．６６ ０．９２ ０．３６ ０．３９

结束语　文章设计了一种两阶段的隐写分析算法.第一

阶段为隐写模式检测阶段,该阶段通过模糊理论检测隐写算

法的模式;第二阶段为基于 ABC的隐写分析阶段,该阶段采

用 ABC对图像的密度与能量特征进行了优化,检测出了图像

的含密区域.训练阶段测试了点的密度,可计算出对应子图

像的能量,然后选择一个能量与密度值均较高的子图像,该过

程的能量值优先级高于密度值.因为在测试阶段无法获得密

度值,所以根据能量值判断子图像的优劣.
未来将考虑引入图像其他时空域与稀疏表示的特征,建

立基于人工蜂群算法的模型,进一步提高图像隐写分析的准

确率.
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