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摘 要 可靠性的相关研究在安全关键系统中具有重要意义，利用Petri网可以实现对可靠性的形式化建模以及动态 

行为的描述。首先对基于Petri网的可靠性分析与研究的基本方法进行分类。其次，着重分析 了利用随机 Petri网求 

解系统可靠性的基本方法和步骤，针对等价于Markov过程和非 Markov过程的两类系统，重点讨论了基于随机 Petri 

网的系统可靠性分析方法，并指出各类分析研究方法的优缺点。进一步，分析和比较了其他各种类型Petri网在可靠 

性分析中的应用方法及其优缺点。最后，总结了一些常见的Petri网计算机仿真软件，并针对基于Petri网的可靠性研 

究展望了几个有价值的研究方向。 
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Abstract The research of reliability is important in safety-critical systems，and formal modeling and dynamic behaviors 

descriptions can be realized by Petri nets．Firstly，as for the research of reliability based On Petri nets，the basic methods 

and resolving processes were summarized and classified．Secondly，the methodology and procedures based on stochastic 

Petri nets were analyzed in detail，and as for the two kinds of systems，which are the Markov process equivalent systems 

and Non-Markov process equivalent systems，the analysis methods based on stochastic Petri nets were concluded，and 

their advantages and disadvantages were generalized．Furthermore，the advantages and disadvantages were analyzed in 

detail for reliability study by other types of Petri nets．Lastly，some common simulating platform s were summarized，and 

research directions in reliability analysis using Petri nets in future work were discussed． 

Keywords Petri nets，Reliability，Fault identification，Simulation analysis 

随着科学技术的发展，应用系统的结构 日趋复杂，多功能 

的系统大量出现，对可靠性的要求越来越高，尤其是安全关键 

系统或安全苛求系统，如航空航天_1]、交通运输|2 ]、通信技 

术[4 ]、高技术兵器l_7羽等重要的工程领域关注的安全苛求系 

统。在这些系统中，可靠性已经成为最重要的评价标准之一。 

可靠性的相关研究工作贯穿于系统或软件的开发初期 、开发 

过程中以及后续的评估体 系中，主要内容可分为可靠性预 

计 、可靠性设计 以及可靠性试验E1-4,8]、可靠性的分析和 

评估 Ⅲ 等等。 

可靠性研究 目前已经有很多成熟的方法和理论，如蒙特 

卡罗法[ 、二项式展 开法E 、故 障树法E“ 、最小割集 

法[14,16]、模糊理论法 、遗传算法计数法l_1 、马尔可夫状 

态图法以及随机Petri网法[3 ”]等等。其中Petri网因具备 

坚实的数学基础和图形化的建模方式，而可以极大地方便对 

系统进行可靠性建模，进而借助一系列的软件工具对其进行 

模拟和分析。 

本文主要对利用 Petri网对可靠性进行研究和分析的相 

关结论加以综述：首先，对现有文献中利用 Petri网分析可靠 

性的基本方法进行了分类；其次，针对随机 Petri网方法的可 

靠性求解方法进行分析，这是目前基于Petri网的可靠性研究 

应用最广泛的一种方法。进而，将此类基于随机 Petri网的可 

靠性求解方法与基于 Markov链的可靠性求解方法进行 比较 

分析，得出相关结论，除此之外，还重点讨论了系统行为为非 

Markov过程的系统可靠性分析方法；再次，总结 了其他类型 

的Petri网在可靠性分析研究中的应用，并分析和比较各类方 

法的优缺点；最后 ，列举了一些 比较成熟的 Petri网计算机模 

拟平台，以便于实现可靠性研究的软件模拟和计算工作。 

本文第 1节总结 Petri网在可靠性分析研究中的基本方 

法分类 ；第 2节详细分析了随机 Petri网在可靠性分析和研究 

中的基本思路和研究方法，由于满足一定约束条件的随机 

Petri网(Stochastic Petri Nets，SPN)，系统行为可以等价于 

Markov链，因此基于 SPN的可靠性分析是目前的研究热点， 

并取得了一系列比较完善的结论；第 3节重点阐述了其他 

Petri网类型在可靠性分析研究中的基本方法和应用，并分析 

到稿 日期：2013—03—27 返修日期：2013—06—02 本文受国家自然科学基金(61272153，61170059)，安徽省自然科学基金(12O8085M 105)资助。 

方 欢(1982--)，女，博士，副教授，主要研究方向为Petri网理论与应用、智能控制，E-mail：fanghuan0307@163．com；方贤文(1975--)，男，博士， 

教授，主要研究方向为 Petri网理论与应用、可信软件和服务计算；：F~ (1982--)，女，硕士，讲师，主要研究方向为 Petri网理论与应用。 

· 4O · 



了分析研究 中存在的问题和难点；第 4节列举了目前可以利 

用的 Petri网软件模拟软件，为可靠性的模拟仿真提供了技术 

支持；第 5节讨论了可靠性分析研究中未来可能的研究方向 

和应用难点；最后对全文进行了总结。 

1 Petri网在可靠性分析研究中的基本方法 

Petri网，特别是随机 Petri网在系统可靠性分析中占有 

重要位置，其研究的基本方法在相关的理论研究和案例分析 

中主要可以分为 5大类[1 ：系统的基本行为描述方法、系统 

的故障树简化方法、系统的故障诊断研究方法、系统可靠性指 

标的解析计算方法和系统可靠性仿真分析方法。 

(1)系统的基本行为描述方法：根据 已经建立的系统 Pe— 

tri网模型 ，分析模型系统的可达性、可逆性 、活性等动态性 

质，从这些性质分析中总结系统具备的一些行为特点，为可靠 

性分析和研究做好铺垫工作。 

(2)系统的故障树的表示与简化方法：故障树分析模型是 

一 种传统的可靠性分析方法，可以将故障树看作系统中的故 

障传播的逻辑关系，将故障树转换成 Petri网模型，通过可逆 

网的可达性或者通过关联矩阵的计算，得到最小的割集。 

(3)系统的故障诊断研究方法：基本网系统是 Petri网系 

统的一个特例，在基本网系统中，一个库所最多含有一个标 

识，可以利用库所的这种标识特性 ，通过可达标识来判断相应 

的故障是否发生。 

(4)系统可靠性指标的解析计算方法：可靠性指标也是系 

统性能指标的一个重要组成部分，通过一般数学分析方法对 

可靠性模型进行分析，一般仅能给出某些参量的计算方法。 

由于一般的数学分析方法不具备反映中间过程的能力，而基 

于 Petri网模型的可靠性指标计算方法，在和数学方法满足相 

同的约束条件下，可以清晰地描述系统状态之间的动态转移 

过程 ，这种特点以随机 Petri网(SPN)最为明显 。 

(5)系统可靠性仿真分析方法：随着计算机工程的应用技 

术的发展，可靠性的分析与研究不仅仅局限在可靠性指标的 

计算、故障诊断等方面，还体现在复杂系统的可靠性仿真分析 

研究上。仿真分析是计算机研究和可视化分析的重要途径， 

因此可以利用已有的仿真分析工具对可靠性进行建模、分析 

和模拟，为可靠性研究在工业应用中拓宽应用广度。 

2 随机 Petri网在可靠性分析应用中的主要研究思路 

2．1 与 Markov过程同构的系统可靠性求解方法 

2．1．1 简单的 SPN建模及其分析 

近 1O年来，对可靠性研究 比较成熟的方法是利用随机 

Petri网(Stochastic Petri Nets，SPN)对可靠性进行建模，然后 

将可靠性或可用性的求解指标计算转换为同构的马尔可夫链 

的计算。通过 Petri网构建的 SPN模型，建立网系统的关联 

矩阵(即状态转移概率矩阵)，通过计算机求解或者解析求解 

可靠性或可靠性的性能指标，相关的研究见文献[14—16，2卜 

e8q。 

定义 1 随机 Petri网由七元组构成，SPN=(P，T，F； 

K，W，Mo，．；L)。P，T，F，K，W 的定义和加权 Petri网定义相 

同；A一{ ， z，⋯， }为变迁激发速率集合。 

在可靠性建模中，1／a 表示变迁t 的平均延迟时间。 

已经证明，若SPN为K(某一常数)有界，则 SPN模型与 

连续时间 Markov(CTMC)状态一一对应，且可以通过线性方 

程组求得系统概率分布，从而得到系统的可靠性 特征量 。 

SPN的优点是可以通过计算机 自动进行马尔可夫过程的状 

态分析 ，并通过状态方程得到系统的可靠性指标。 

令 A( 一0，1，2，⋯，，2)和 q，( 一0，1，2，⋯， ～1)分别表 

示系统处于正常状态的位置和故障状态的位置的稳态概率。 

利用式(1)可以求出该系统处于各位置的稳态概率： 

r 117·K一0 

<” ”一l I∑P +∑Q
，一 1 

i=0 i 0 

其中， 表示稳态情况下处于位置P 的概率，Q表示稳态情 

况下处于位置 q 的概率，Ⅱ是元素为 只、Q 的稳态概率矢 

量 ，K为变迁状态转移矩阵。 

利用 SPN的分析方法有解析法和仿真法，解析法将 SPN 

的可达图映射成 MCs的状态转移矩阵，然后用经典的 MCs 

方法进行分析。但是随着系统的复杂性、关联性的增强，SPN 

同构的 MCs难以获得，系统状态空间的组合爆炸是最突出的 

问题，而且 MCs方法要求 Petri网变迁的时延服从负指数分 

布，否则难以求解。Petri网动态仿真可在一定程度上避免定 

量分析中的维数灾难问题，但是通过动态仿真只能得到可靠 

性指标的数值解，而无法求解相关指标的解析解。 

SPN的模拟工具有很多，如使用最为广泛的 GSPN(稍后 

内容将具体阐述各种模拟软件)。这些模拟工具大都均可以 

实现以下 3个方面的功能：(1)图形化的编辑界面，定义了库 

所、变迁、弧以及其他函数的图形框架；(2)计算机动态模拟过 

程 ，可以动态地显示被考察系统 当前所处的随机状态；(3)性 

能分析和评价部分，可以对用户定义的性能指标进行计算，通 

过计算得到可靠性指标的数值解。 

2．1．2 利用随机 Petri网实现最小割集的求解 

在可靠性分析过程中，故障树的构造是一种比较常用的 

方法，用来对被控系统运行过程中可能出现的各种故障或错 

误进行形式化分析。通过分析可以得知故障之间的因果关系 

或系统的故障模型。然而，由于故障树模型是一种静态分析 

模型，不能研究被考察系统的可靠性的动态过程，因此，在基 

于 Petri网的可靠性建模方法中可以用库所表示零部件失效、 

软件缺陷以及人为失误等，用变迁来表示系统状态的变化及 

故障时间的传播，库所和变迁之间的有向连接用来表征故障 

的传播方向，标识表征故障时间的发生 ，库所中标识的数目变 

化反映了系统状态的动态变化过程，由此即可 以建立基于 

Petri网的故障模型l_】 。这种基于Petri网的故障模型能够动 

态仿真系统的故障行为，是静态故障树模型的一种有效补充。 

一 般地，基于Petri网的故障模型的建立，与故障树分析 

方法类似，首先确定故障模型的顶事件，然后再依次分析出第 

一 层事件、第二层事件⋯。而故障 Petri网的定性分析的主要 

任务是寻找导致顶事件发生(系统故障)所有可能的失效模式 

及其状态组合，也即是找出故障Petri网中全部的最小割集。 

割集是能使顶事件发生的底事件集合。最小割集是一种包含 

了最小数量且为最必须的底事件的割集 。故障 Petri网的一 

个割集，表示该系统发生故障的一种可能性，即一种失效模 

式。故障 Petri网的全部最小割集代表顶事件发生的所有可 

能，即系统的全部故障模式。 

可以将故障树看作系统中的故障传播的逻辑关系，一般 
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的单调关联故障树只含有与门和或门，因而可以很方便地转 

换成 Petri网表示 ，通过可逆网的可达性或者通过关联矩阵的 

计算，得到最小的割集 。通过静态故障树得到最小割集需要 

8步，但是通过 Petri网只需要 3步L1 。 

因此，利用随机 Petri网找出系统全部的最小割集具有重 

要意义，根据最小割集可以有针对性地改进系统设计和制定 

维修策略，用最合理的方法提高系统可靠性水平。 

2．2 非 Mark0v过程等价系统的随机 Petri网可靠性求解方法 

由于在 SPN的定义中只能允许变迁的实施速率服从指 

数分布的随机变量，因此可以将模型转化为具有马尔可夫特 

性的随机过程 ，但是在很多的实际应 用系统 中，其对应 的 

SPN模型的变迁实施速率不服从指数分布，这就导致了研究 

非马尔 可夫随机 Petri网 (Non-Markovian Stochastic Petri 

Nets，NMSPN)系统的必要性。 

现有的一些文献L2 总结了 NMSPN的分析技术 ：根据变 

迁的实施时间分布函数从指数分布扩展到确定时间和指数分 

布，即 PH分布(Phase-Type Distributed)，最后到一般分布， 

相应地形成 了确定与随机 Petri网(Deterministic and Sto— 

chastic Petri Nets，DSPN)、含有 PH分布变迁的随机 Petri网 

(Stochastic Petri Nets with Phase-Type Distributed Transi— 

tion，ESPs)和马尔可夫再生随机 Petri网(MarkOV Regenera— 

tive Stochastic Petri Nets，MRSPN)，这些网系统的演变就是 

NMSPN演变过程。 

非马尔可夫随机 Petri网的主要分析技术l_2 。1]有：补充 

变量分析方法、Phase-Type分布近似方法、基于模型分解和 

迭代性能分析技术、马尔可夫再生理论。这些理论的主要思 

路是，在符合条件的假定下，通过移除系统状态可达图中的消 

失状态，得到压缩的状态可达图，并在此基础上创建由离散状 

态和连续变量组成的随机过程，使用微积分方程来描述，通过 

求解微积分方程可以得到系统的各种性能指标。 

但是 NMSPN最大的问题是，由于求解过程复杂，目前还 

没有相应的计算机模拟软件能够对其动态运行过程进行仿 

真。 

3 其他类型 Petri网方法在可靠性研究中的应用 

3．1 其他类型的 Petri网在可靠性研究中的应用 

除了经常使用的随机 Petri网，还有许多其他形式的 Pe— 

t“网系统_4 。 。。埘]被应用到可靠性的建模与分析研究中， 

如有色 Petri网[ ’ ’ ]、面向对象 Petri网[ ]、时序 Petri网[ ]、 

时间Petri网[3 、受控混合随机 Petri网[3 等等。值得一提的 

是 ，应用时间Petri网研究可靠性其实是嵌入到基于随机 Pe— 

tri网或者有色 Petri网的可靠性研究 中的一种特例，在系统 

分析中基于时间 Petri网的建模与仿真仅仅专注于系统行为 

在时间维度上的特点，因此时间 Petri网可以作为有色 Petri 

网或随机 Petri网的一个子类来进行考虑。 

(1)面向对象 Petri网(Object-Oriented Petri Nets，OO— 

PN)，是将面向对象编程的思想融合到 Petri网建模过程中， 

突出各个对象或类之间的交互情况。基于 OOPN的建模方 

式有利于软件开发人员根据所建立的 ()OPN模型实施软件 

系统的设计工作，在许多实际的应用系统中有较广泛的应用。 

(2)时序 Petri网(Temporal Petri Nets，TPN)。由于 Pe— 

tri网和时序逻辑被认为是分析并发系统重要且有效的两种 
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理论工具 ，TPN将 Petri网和时序逻辑结合在一起 ，同颜色 

Petri网、随机 Petri网等一般 Petri网类型相比，它能够较好 

地表达事件间的时序关系以及并发系统中与时序相关的性 

质。 

TPN对变迁的触发序列绑定了加 以限制的时序逻辑公 

式，因此可以用于对复杂系统的控制，但是也存在诸多难点， 

主要表现在： 

(a)对于大型复杂系统，如何对其进行时序 Petri网的建 

模，并确定完整的时序逻辑公式? 

(b)缺乏计算机模拟平台，不能实现计算机的自动分析。 

(c)时序逻辑公式的确定完全是主观的，因此系统的正确 

性仅仅由命题逻辑来证明存在一定的主观性。 

(3)受控混合随机 Petri网。除了一般 Petri网考虑影响 

系统行为的离散变量，混合随机 Petri网还考虑了连续变量 ， 

将离散变量和连续变量作为影响系统行为的两种因素，比较 

客观和完整地表示系统特点。这类系统在建模语义的表示上 

更加准确和详细，但是难点就是分析工具比较欠缺，除了可达 

标识图，还未见其他较完善的分析技术。 

3．2 其他方法与随机 Petri网联合使用求解可靠性 

在系统的建模分析中，除了随机 Petri网以及其他类型的 

Petri网变型系统，还往往将计算机科学中一些比较先进的技 

术和算法融合进来-l 。 。 伽 ，在可靠性研究领域形成一个 

重要的研究领域。 

与随机 Petri网技术联合使用的分析方法，主要有蒙特卡 

罗方法[ ]、模糊数学分析法[”]、粗糙理论分析法[ 删 、遗传 

算法[19]、神经网络分析法[”]、矩母函数法~35-37]、Petri网行为 

表达式法 ]、计算树逻辑啪]、灰度分析法 。 等等。这些分析 

技术大都依据被分析系统的特点而设定 ，其中神经网络方法 

结合神经网络的学习算法，可通过对样本数据学习来调整模 

型中的参数，以获得系统内部的等效结构，从而达到计算出非 

样本数据的可靠度，这种方法是使得 Petri网模型具备学习能 

力的一个重要手段。除此之外 ，Petri网行为表达式法和矩母 

函数法将 PN机的行为理论与传统Petri网建模技术结合在 
一 起 ，可以有效地解决一般 Petri网状态可达图难以获得和状 

态空间爆炸的问题。 

4 常见的模拟工具 

Petri网的模拟工具有好几十种，参见文献[417，其中不 

仅有支持 P／T网、颜色 Petri网、时间 Petri网、随机 Petri网、 

排队Petri网等类型，一些近年来获得研究关注的复杂 Petri 

网，如混杂 Petri网、抑制 Petri网也有了相应的模拟工具 ，如 

带时间元素的层次颜色 Petri网工具 CPN Tools、带时间元素 

的随机 Petri网工具 F-net、带时间元素的}昆杂 Petri网工具 

HISIm、层次排队 Petri网工具 QPME等等，但是可惜的是时 

序 Petri网还未见有相应的模拟工具。这些模拟工具一般都 

含有以下 3个方面的功能：(1)图形化的编辑界面，定义了库 

所、变迁 、弧以及其他函数的图形框架 ；(2)计算机动态模拟过 

程，可以动态地显示被考察系统当前所处的随机状态，以及显 

示系统在仿真运行过程中产生的可达图或者折叠可达图信 

息 ；(3)性能分析和评价功能，可以对用户定义的性能指标进 

行计算。 

在实际的系统分析或建模过程中，建模者可以根据系统 



的特点和平台的使用对语言进行有选择的使用。 

5 关于Petri网的可靠性未来研究问题的讨论 

综上所述，在对可靠性进行建模分析的Petri网系统中， 

若该系统能够被转换为同等语义下的 Markov过程，则存在 

相应的计算机模拟工具对其进行仿真，但是当系统足够复杂 

时，需要借助一定的化简方法和一些等价运算(如矩母函数、 

Petri网行为表达式)，来有效降低可达图生成的难度和避免 

状态空间爆炸。 

依据 Petri网在可靠性分析研究中已经取得的研究成果 ， 

未来在可靠性研究上比较有意义的研究领域可能包括： 

(1)对一个大型的复杂系统，根据其实际特点，建立符合 

这个系统特点的体系完整的Petri网，提出可靠性分析方法， 

见文献[42，43]。 

(2)针对一个具体的复杂系统，建立适合解决此问题的模 

拟分析工具，见文献E44，45]。 

(3)针对一个复杂 的大系统，有两个方面的问题值得关 

注，首先，研究在网折叠技术下的可靠性分析方法；其次，当一 

个大系统的某个节点可靠性发生变化时，如何更新已有的可 

靠性分析，以尽量少的计算完成可靠性的更新。这项研究内 

容可以使应用系统具有更好的灵活性和扩展性，而目前还未 

有成熟的研究成果。 

(4)针对分布式系统，目前还没有相关的文献来研究分布 

式环境下的 Petri网可靠性分析技术，因此基于 Petri网的分 

布式可靠性分析方法具有很强的研究价值。 

结束语 基于 Petri网的可靠性分析和研究理论，首先在 

可靠性模型的建立上取得了比较完善的结论，根据被研究系 

统的特点 ，可以分析其相应的时间属性、概率属性以及时序属 

性等等。虽然建立的 Petri网模型具备良好的语义描述，但是 

在系统分析技术上，除了随机 Petri网具有较高精度的分析软 

件 ，其他的分析方法还局限在可达树的构造和精简技术的研 

究上。除了随机 Petri网的可靠性分析，其他类型的 Petri网 

分析方法一般都是根据相应的属性建立语义完整的Petri网 

模型，而后对可达树进行一定的状态压缩和分析。除 SPN之 

外，研究者很少针对可达图或可达树以外的研究方法进行分 

析，这也是目前需要深入研究的重点和难点 。 
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