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摘　要　如今,手机等设备的拍照性能愈发强大,其在给人们的生活带来便捷和快乐的同时,也为不法分子窃取企业

商业秘密乃至国家秘密降低了犯罪成本,便捷而隐蔽的窃密方式给信息安全的防范工作带来了极大挑战.针对屏幕

防窃拍方法,文中基于已有的相关学术研究和商业方案,介绍了３类屏幕防窃拍方法,分别为信息隐藏显示法、摄像头

检测法和屏幕水印法,从信息安全防护角度分析了各类方法的特征、优势与限制.基于各类方法的局限性,最后提出

了基于计算机视觉的新解决思路.
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１　引言

信息网络的快速发展为企事业单位的日常办公及生产制

造提供了极大的便捷,但随着窃密手段的不断升级[１],保护网

络中重要信息的安全也成为越来越严峻的挑战.目前,全球

数据泄密事件在逐年增加,泄密方式也在多样化,但从统计数

据[２]可以看出,针对物理隔离或逻辑隔离网络的攻击手段未

出现突破性的方式,尤其近几年从窃密代价的角度出发,窃密

手段的重点从直接攻击网络向迂回策反内部人员方向转变.
内部人员利用单位内部管理和技术上的漏洞,以偷盗硬盘、光
盘刻录、U盘转储[３]等方式进行窃密,但随着我国相关网络安

全防护指南的推出和普及,以及各单位对内部保密管理的愈

发重视,内部人员通过上述传统方式窃密的成本和难度越来

越大.随着手机功能的不断强大,其拍照性能得到飞跃提升,

内部人员使用手机直接拍摄屏幕内容变得简单易行,具有便

携性和隐蔽性,且工作场合下携带手机已成习惯,更令人疏于

防范[４].另外,目前各单位针对手机对屏幕进行拍照的行为

仅有管理制度,即禁止携带手机进入重要工作场所或明令禁

止使用手机对屏幕进行拍摄,但制度落实过于依赖员工们的

自觉性和相互监督,制度执行效果不佳,监管部门缺少相应的

技术监管手段,无法做到无时无刻的监督,这也给不法分子带

来了可趁之机,增大了拍摄泄密的风险.传统方法和手机拍

摄屏幕方法的对比如表１所列.
近年来,通过对屏幕进行拍照窃取重要信息的案件时有

发生,一旦重要信息泄漏,将对企业乃至国家带来巨大损失,
因此针对新的应用需求,研究屏幕防窃拍的方法势在必行.
本文从国内外研究现状入手,对现有可行方法进行分类,并针

对每一种方法进行了分析,最后提出了一种新的方法.

表１　两种窃密手段的对比情况

窃密手段 响应时间 难易程度 防护措施 可追溯性 隐蔽性 窃密的可能性

设备接入计算机 传递周期较长 技术支持及防追踪能力 已有数据接口防护产品 较强 较弱 较小

设备对屏幕拍照 快速获取,即刻传递 无技术要求 有制度规定,缺少技术手段 较弱 较强 较大

２　屏幕防窃拍方法概述

屏幕防窃拍,可以理解为在使用计算机处理重要信息时,

防止显示器上的重要信息通过拍照、录像的方式被窃取的技

术.一般来说,屏幕防窃拍可以在事件发生前进行威慑和预

警,可以在事件发生时进行及时阻断,亦可以在事件发生后进



行有效审计并追溯以减少或控制损失,具有预防性、检测性、
纠正性和威慑性.

目前,国外屏幕防窃拍的方法主要应用于电影版权保护

和屏幕敏感信息保护等方面,根据不同的应用背景,主要采用

两种方法:１)直接检测摄像头的物理特性,如光特性、无线通

信特性(若采用无线传播)等,该方法直接了当,针对性强.

２００２年,Roessler汇总了检测摄像头的方法,提出了光检测和

通信检测的方法[５];２００５年,Truong等对摄像手机的大规模

使用产生了担忧,因此提出了通过摄像头镜面反射光检测的

方法[６]检测一定范围内正在拍摄的手机,即根据特定材质摄

像头的反射高光,通过设置检测光源来主动侦查和定位摄像

头.这种方法有监测范围不广等局限性,随后部分学者以及

商业公司将其改造,使用红外线[７Ｇ１０]进行检测,改善了其使用

范围不广、使用环境苛刻、对正常使用者造成影响等问题,至
此使用光检测的方法逐渐定型,这是目前使用比较广泛的方

法;无线通信检测是针对无线摄像头的,其采用 Wifi等检测

设备来检测异常数据传输.２)在屏幕中隐写特殊识别信息,
当有信息被摄像头拍摄外泄后能够进行事件追溯和追责.目

前对屏幕水印的研究比较多,有学者利用此技术防止破坏物

理隔离网络进行窃密[１１],也有学者利用此技术解决电影版权

问题,不断提高算法的鲁棒性,取得了较好的效果[１２Ｇ１３].２０１４
年,Maciej等首次提出将此技术应用于屏幕防窃拍中[１４],以
识别和追踪泄漏的数据.

近年来,我国信息安全产业发展迅猛,针对普遍、直观的

传统安全威胁研发了很多的技术防护手段但针对非授权屏幕

拍照等非传统意义上的安全威胁并未重视,针对此问题的国

内学术研究和商业方案并不多见,但也在国外研究的基础上

进行了一定的创新和发展.２０１３年,耿振民等发明了一种反

泄密的方法[１５],通过技术手段使受控计算机的屏幕上仅显示

光标附近的 N个字符,可在一定程度上减少屏幕被窃拍从而

泄漏敏感信息的风险,从解决问题的角度看,这是一种简单妥

协的解决方案.在摄像头检测方面,张文豪等直击问题根本,
于２０１３年设计了一种基于光反射检测的方式识别摄像头的

方法[１６],进而解决防盗拍问题;２０１７年,浙江大学江嘉恒延续

了张文豪等人的思路,提出了一种基于电磁检测的防拍摄监

测技术[１７Ｇ１８],并首次将该技术应用于屏幕防窃拍问题上,通
过检测摄像头特有的 VLF频段的辐射特征,设计了一种可以

在较远距离中检测到被隐藏的摄像头的设备,这类方法为屏

幕防拍摄提供了一种有效的预警和检测方法.在屏幕隐写信

息方面,我国学者研究实现了将信息隐写至屏幕中,通过拍摄

分析将信息还原[１９],这是信息传递的方法,也可将其应用在

屏幕信息泄漏追踪的研究工作中.另外我国一些厂家分析了

市场实际需求后开发了相关的产品,２０１７年IPＧguard、联软

科技[２０Ｇ２１]等研发了屏幕水印产品,为企业快速追溯通过拍摄

泄漏的信息的来源提供有效依据,将计算机信息(IP地址、时
间、地点等)隐藏于水印信息中,后续通过提取水印获取信息.
这类产品为屏幕防拍摄提供了一种可审计、可追溯的方法.

２０１８年,北信源公司在内网安全管理系统添加新功能,推出

终端屏幕数据泄漏追踪方案,在桌面、屏幕、打印和应用软件

中添加常驻、动态或密文等多种水印,常驻水印用于提高终端

用户对数据的保护警觉性,动态水印实现对高危敏感数据进

行警示,密文水印实现数据泄漏的追溯.

３　常见屏幕防窃拍方法的分析比较

基于上述分析,目前屏幕防窃拍的主要方法可以归纳为

以下３类:信息隐藏显示法、摄像头检测法和屏幕水印法.各

类方法是基于不同技术提出的解决思路,因此每类方法都具

有其特征、优势和限制.本节将具体介绍各类方法的基本原

理、优势、局限性以及适用背景等.

３．１　信息隐藏显示法

信息隐藏显示法即为避免显示器在大规模显示文档时泄

漏重要信息,采取的技术措施是对显示信息进行隐藏.目前

有两种方式,第一种是物理措施,在显示屏上粘贴防窥膜,阻
止其他人员在其他角度非授权获取屏幕信息;另一种方法是

技术措施,人员处理文档时,仅显示光标附近的有限字符,使
非授权人员拍照时无法同时获取所有的信息,进而防止了屏

幕信息泄漏.

３．１．１　方法的基本原理

１)物理措施:根据人眼的视觉特点,在集中精力时人眼视

度约为２５°,通过在显示屏上粘贴偏光膜等,使屏幕可视范围

缩小在可控范围内,限制用户只能在水平方向约３０°的范围内

看到计算机屏幕上的信息,可有效阻止其他人员在其他角度

非授权获取屏幕信息.

２)技术措施:使用计算机打开文档进行处理和阅读时,应
用程序产生读文件进程,计算机内核建立与硬盘之间的映射,
将文件缓存到内存中.利用这一原理,首先在受控机的客户

端上配置安全策略,设置防止拍照的文档及可显示的字符数量

(N);然后,在内存中建立安全区,当打开列表中的文档时,将
需要显示的信息缓存在安全区中,当浏览处理重要信息时,仅
显示光标位置之前的 N 个字符(N 可以随需要进行调整),其
他区域的字符通过使用特定字符(如空格)代替或者设置成与

背景一样的颜色来进行隐藏[１５].该方法的流程如图１所示.

图１　信息隐藏显示的基本流程

３．１．２　优势

物理措施可有效阻止不可视范围内任何光方式窃取信息

的可能性.技术措施利用技术手段隐藏了屏幕显示的冗余信

息,在一定程度上保护了信息的安全,同时降低了通过窃拍将

信息泄漏的风险.

３．１．３　局限性

物理措施不可防止可视范围内的窃拍行为,也不可防止

机器使用者违规拍摄的行为.
技术措施在满足防窃拍行为的同时,也带来了一定的局

限性:１)摄像攻击局限,该方法可以避免窃拍的瞬时攻击,但
对于长时间的摄像攻击的抵御能力不足;２)效率局限,在阅读

文献时仅显示部分内容,对阅读的连续性有影响,工作效率可

能会有影响;３)保护对象局限,该方法仅可应用于文本类型文

件,图片、图纸等其他类型文件无法进行保护.

３．２　摄像头检测法

为达到屏幕防窃拍的目的,一种行之有效的方法是检测

办公场所中的隐藏摄像头.摄像机一般由镜头和非线性元件
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组成,其中非线性元件包括时钟电器、振荡器、电源开关、数字

逻辑电路和处理器等.依据摄像头的组成部件与工作原理,
衍生出多种摄像头检测方法,用来发现办公场中所有隐藏的

用于窃拍的摄像头,并给出预警.

３．２．１　检测基本原理

摄像头本质上属于电子设备,依据电子设备工作的普遍

特性和摄像头特有的结构与工作特点,衍生出一系列的屏幕

防窃拍的摄像头检测方法.

１)基于镜头:所有的摄像头都需要镜头进行成像,大多数

镜头为凸透镜,会发生物理折射.一种简单的方法是人工方

法,在屋内处于黑暗状态下,使用白光进行扫射,若白光经过

摄像机镜头,则会发生折射,呈现出彩色光线.另一种方法是

仪器检测,基本原理如图２所示.仪器主要由光源模块、检测

器和图像处理器３部分组成,在光源模块发出不可见光,当经

过镜头回射光线至监测器,若出现高光现象,该高光交由图像

处理器进行分析处理,若经算法处理高光为存在摄像头产生

的,则产生警告[１６].

图２　摄像头检测方法的硬件示意图[１６]

２)基于电磁:摄像头成像依赖于时钟逐行逐像素扫描,时
钟工作时会产生电磁泄漏,当屋内工作的电器关闭时,通过检

测电磁便可以发现隐藏摄像头.分析摄像头的辐射特征发

现,其总存在频率为１６kHz左右的超长波甚低(ELF)频辐

射[１８],因此可依靠辐射检测和计算机分析来检测摄像头是否

存在.检测设备的基本结构如图３所示.

图３　电磁检测设备基本结构

图３中,VHF天线用于收集甚低频信号,放大器用于放

大收集到的甚低频信号,计算机对收集到的信号进行分析,当
频率信号出现明显波动时,认为发现工作的摄像头并产生报

警行为.

３)基于热量:摄像头的图像传感器等部件工作时会散发

热量,依据这一原理,利用热成像仪进行检测可以发现摄像头.

４)基于通信:摄像头采集到的视频信息需要进行传送,会
存在有线或无线的数据传输口,射频扫描仪可以帮助检测屋

内的通信出口,发现异常.

３．２．２　优势

现在主要的检测方法大都基于摄像头的物理特征,这些

方法为屏幕防窃拍中检测摄像头的存在提供了解决思路.
基于镜头的检测方法适宜在光线较弱的条件下进行;基

于电磁检测的方法可检测距离较远的隐藏摄像头,不受光线、
温湿度等外界条件的影响,检测隐藏摄像头具有普适性.

３．２．３　局限性

基于镜头的方法对环境光线要求较高,不适用于在办公

室环境中进行实时监测,不适于解决屏幕实时防拍照问题.
基于电磁的方法中,摄像头的电磁辐射通过加装电磁屏

蔽设备,将弱化甚至消除电磁辐射信号,从而无法进行检测;
办公环境下很多时候电磁信号较为复杂,尤其在生产现场,受
到这些信号的干扰,检测的漏报率和误报率较高;通过调制摄

像头的功率,该方法的检测范围也将受到考验.
基于热量的方法,若摄像机隐藏在其他电器中,则不易被

发现,在办公室环境下,办公设备较多,热成像仪具有较大局

限性,不能够防止手机等设备的窃拍行为.
基于通信的方法,主要针对长期窃拍的隐藏摄像头,对于

屏幕窃拍行为的预防与检测的帮助有限,且在电磁信号复杂

的环境下,该方法也具有较大的局限性.
综上,检测摄像头的方法对远距离攻击的抵抗能力都较

弱,随着摄像技术的发展,摄像水平越来越高,远距离也可以

进行拍摄,经后期处理,内容依旧清晰.

３．３　屏幕水印法

水印技术是有效的数字信息保护手段,在原始信息载体

(如文字、图像、视频等)中添加的具有不影响原信息的完整

性、可读性,并具有安全性、鲁棒性、隐蔽性的信息称为水印.
使用水印进行屏幕防拍摄的方法主要利用水印的特性将含有

计算机基本信息或者特殊含义的图像嵌入到屏幕信息中,使
之不可分离,水印中可包含计算机基本信息(IP、用户等)或者

其他的标示性信息(二维码、图案等)[２２].当屏幕信息被窃拍

时,通过提取出的水印可以有效查找出泄漏信息的来源,为追

溯提供可靠依据,该方法可以让窃拍者忌惮.

３．３．１　水印的基本原理

水印技术一般包括两个过程,即水印添加和水印提取.
原始的水印信息Im 一般需进行预处理,使用密钥加密或者转

置后,作为水印添加算法的输入,嵌入原始的信息载体中;由
水印提取算法提取到的信息经密钥解密后得到水印信息

Im′,将Im 与Im′进行对比,可以发现其来源、真实性或完整性

等[２２].具体流程如图４所示.

图４　水印原理流程图

３．３．２　优势

在重要信息的屏幕上嵌入水印进行防窃拍的优势如下:

１)可追溯性,水印信息的嵌入为原始数据被窃拍后的追

溯提供了依据,可追溯泄密的计算机、场所、人物等,防范再次

发生窃密行为.

２)隐蔽性,水印嵌入后,肉眼一般不可见,需使用算法提

取,不会影响原始数据的正常使用.

３)真伪性,当原始数据发生更改后,水印信息也会发生变

动,因此依据提取的水印信息可验证原始数据是否被篡改.

４)简易性,水印的嵌入和提取算法较为简单,实现比较容

易,并且对原文的使用影响较小[２３].

３．３．３　局限性

该方法仅用于事件发生后进行追溯,无法阻止事件的发

生,而且水印技术本身的局限性会给追溯工作造成一定的困

难,具体如下.

１)鲁棒性攻击:即直接攻击,直接对水印信息进行去除性
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攻击,包括信号处理攻击法和分析攻击法.信号处理攻击方

法包括有损压缩,降噪攻击,线性、非线性过滤,扫描打印等;
分析攻击方法即删除攻击,删除或者减弱水印信息,包括共谋

攻击和多重文档攻击.

２)表达攻击:即同步攻击,指使水印提取算法无法提取到

水印信息的攻击,包括旋转缩放、图像裁剪、仿射变化、几何变

化等方法.

３)解释攻击:该攻击指攻击者在原水印信息中使用水印

嵌入算法加入攻击者水印,在水印提取过程中,可以提取到攻

击者的水印信息,进行多种解释,混淆攻击者与所有者[２４].
结束语　随着技术的发展,窃拍手段也在不断改进,窃拍

行为越来越不易被察觉.首先是设备小型化,针孔摄像头、微
缩相机、纽扣式摄像机不断问世,窃拍设备越来越小.其次是

手段多样化,日常中可以用来拍摄的设备越来越多,除了摄像

机外,还有各式各样的手机、手表,谷歌眼镜也推出了拍照功

能.最后是信号隐蔽化,专业的窃拍设备为防止窃拍行为被

发现,加装电子设备电磁信号弱化部件,减少设备的声音与电

磁信号.
遏制窃拍行为刻不容缓,而现行的屏幕防窃拍方法有较

大的局限性,对于防窃拍的预防能力不足,探索新的防范技术

对保护信息系统中的关键信息的安全至关重要.随着智能时

代的到来,机器视觉在安防监控、无人车等方面的应用为屏幕

防窃拍问题提供了新的思路与方法.
计算机视觉是通过模拟“人”的视觉来分析与处理信息的

一门融合了图像处理、模式识别等多方面知识的综合性学科,
计算机视觉技术在智能监控、物体识别与分类、运动目标的追

踪等方面有较成熟的应用[２５Ｇ２６],计算机视觉的最终目标是机

器完全代替人眼去识别事物,并在正确识别的基础上作出决

策.设想一种基于计算机视觉技术的防窃拍方法,使用摄像

头采集动作视频识别人物的拍照动作与手机,若发现违规行

为,则立即保存在读文件并采取措施阻断文件的浏览,同时产

生报警并记录违规行为.该方法能够解决传统问题中的大部

分局限性.
但基于计算机视觉的方法也有自己的局限性,如对隐蔽

性的摄像头无法作出识别,因此未来屏幕防窃拍方法的研究

方向是建立一套体系化的防窃拍平台,综合现有的防窃拍方

法,形成“预防—防止—追溯”的体系方法.当使用屏幕展示

或编辑重要信息时,首先通过摄像头电磁信号检测是否有隐

藏并处于工作状态摄像头,应用计算机视觉原理检测并分析

是否有窃拍的行为,其次进行整体分析,若发现危险行为,即
刻终止屏幕显示行为,并产生预警与日志记录.

随着高科技的发展,拍摄方法呈现出多样性和多变性,为
屏幕防拍摄不断带来新的挑战.目前,人工智能技术的发展

为屏幕防窃拍方法提供了新的思路与方向,当前防窃拍方法

的应用范围较窄,还需要进一步研究.

参 考 文 献

[１] 朱杰．美国 NSA 全球监听和网络窃密行径深度揭秘 看山姆大

叔如何玩转“全球监听”[J]．中国信息安全,２０１４(６):８０Ｇ８７．
[２] RiskBasedSecurity．DataBreachQuickＧView:AnExecutice’s

Guideto２０１３DataBreachTrends[OL]．https://pages．riskＧ
basedsecurity．com/hubfs/Reports/２０１６ _ MidYear _ DataBＧ
reachQuickViewReport．pdf．

[３] 范荣．从黄宇间谍窃密案谈加强保密管理对策[J]．保密工作,

２０１６(５):４０Ｇ４２．
[４] 赵飞．智能手机泄密风险分析及安全保密技术方案[J]．电子技

术与软件工程,２０１７(２):２１６．
[５] ROESSLER M．Howtofindhiddencameras[OL]．http://

www．doc８８．com/pＧ９６４１５０２５８２４５７．html．
[６] TRUONGKN,PATELSN,SUMMETJW,etal．Preventing

camerarecordingbydesigningacaptureＧresistantenvironment
[C]∥Proceedingsofthe７thInternationalConferenceonUbiqＧ
uitousComputing．Tokyo,BerlinＧHeidelberg:Springer,２００５．

[７] GROSGES T．RetroＧreflectionofglassbeadsfortrafficroad
stripepaints[J]．OpticalMaterials,２００８,３０(１０):１５４９Ｇ１５５４．

[８] YAMADAT,GOHSHIS,ECHIZENI．CountermeasureofreＧ
shootingpreventionagainstattackwithinfraredＧcutfilter[C]∥
Proc．ofIPSJSymposiumonComputerSecurity(CSS)．２０１０．

[９] MAHDAVIM,MAHDAVIH,FARSIF．System and method
forvideorecordingdevicedetection:US,２０１２０１２８３３０ [EB/

OL]．(２０１２Ｇ０５Ｇ２４)[２０１２Ｇ１１Ｇ１５]．http://www．faqs．org/paＧ
tents/app/２０１２０１２８３３０．

[１０]FUJIKAWA M,AKIMOTOJ,ODAF,etal．StudyofCounterＧ
measuresforContentLeaksby Video Recording[C]∥２０１１
SixthInternationalConferenceon Availability,Reliabilityand
Security．２０１１．

[１１]GURIM,HASSON O,KEDMA G,etal．AnOpticalCovertＧ
ChanneltoLeakDatathroughanAirＧGap[OL]．https://arxiv．
org/pdf/１６０７．０３９４６．pdf．

[１２]HUANG H C,FANG W C．MetadataＧbasedimagewatermarＧ
kingforcopyrightprotection[J]．Simulation ModelingPractice
andTheory,２０１０,１８(４):４３６Ｇ４４５．

[１３]JUNGE H,CHOSY．Arobustdigitalwatermarkingsystem
adopting２dbarcodeagainstdigitalpiracyonp２pnetwork[J]．
IJCSNSInternationalJournalofComputerScienceandNetwork
Security,２００６,６(１０):２６３．

[１４]PIEC M,RAUBER A．RealＧTimeScreen WatermarkingUsing
OverlayingLayer[C]∥NinthInternationalConferenceonAＧ
vailability．２０１４．

[１５]耿 振 民,王 衍 江．一 种 防 止 对 屏 幕 拍 照 的 反 泄 密 方 法:CN
１０３３９０１４１A[P]．２０１３．

[１６]张文豪,吴怀宇．基于摄像头检测的防盗拍系统开发和算法研究

[J]．电子设计工程,２０１３,２１(１８):４８Ｇ５２．
[１７]汪嘉恒,程雨诗,徐文渊．基于辐射特征的隐藏摄像头检测技术

[J]．工业控制计算机,２０１７,３０(２):５０Ｇ５２．
[１８]汪嘉恒．面向防拍摄的摄像检测技术[D]．杭州:浙江大学,

２０１７．
[１９]褚晶辉,田叶,苏育挺．基于频率约束的相机与屏幕通信隐写算

法[J]．激光与光电子学进展,２０１８,５５:０５１００３．
[２０]四种屏幕防拍照、截屏、打印等数据泄露水印解决方案[OL]．

https://www．leagsoft．com/doc/article/１４１６．html．
[２１]防范屏幕拍照泄密不再束手无策[OL]．http://www．ipＧguard．

net/blog/?p＝１９２２．
[２２]吴海涛,詹永照．数字水印技术综述[J]．软件导刊,２０１５,１４(８):

４５Ｇ４９．
[２３]吴亚坤,邸春红．数字水印技术综述[J]．辽宁大学学报(自然科

学版),２０１０,３７(３):２０２Ｇ２０６．
[２４]马颖颖．数字水印攻击方法的一些研究[D]．杭州:杭州电子科

技大学,２０１１．
[２５]李彦冬．基于卷积神经网络的计算机视觉关键技术研究[D]．成

都:电子科技大学,２０１７．
[２６]杨益平,闵啸．基于计算机视觉的手势识别人机交互技术[J]．电

子技术与软件工程,２０１８(１２):１３８Ｇ１３９．

４４ 计 算 机 科 学 　２０１９年




