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摘　要　为了对软件需求的不完备性和歧义性程度进行识别,搭建软件需求和标准规范之间的桥梁,提出一种基于自

然语言处理(NaturalLanguageProcessing,NLP)和神经网络的分析评价模型.首先,从国际标准化组织(ISO)、开源

Web应用程序安全计划(OWASP)和PCI目录等标准出发,识别出多个安全性规范特征,找到文本蕴涵关系;然后,利

用蕴涵结果以及文本注释来训练神经网络模型,以预测文档中的某个语句是否存在于安全标准中.所提模型对每个

蕴涵配置的预测性能进行了评价,结果表明:蕴涵配置９的平均FＧ得分最高,为最佳完备性预测器.且在最优和最差

配置下,所提模型的性能均优于常用的空模型.
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Abstract　Toidentifytheincompletenessandambiguityofsoftwarerequirementsandbuildabridgebetweensoftware
requirementsandstandardspecifications,thispaperproposedamodelofanalysisandevaluationbasedontheNatural
LanguageProcessing (NLP)andneuralnetwork．Firstly,fromISO,theopenＧsource Webapplicationsecurityplan
(OWASP)andthePCIdirectory,multiplesecurityspecificationfeaturesareidentified,andtextimplicationrelationships
arefound．Then,theimplicationresultsandtextannotationsareusedtotraintheneuralnetwork modeltopredict
whetheracertainstatementinthedocumentisavailable．TheproposedmodelevaluatestheperformanceofeachimplicaＧ
tionconfiguration．TheresultsshowthattheaverageFＧscoreoftheimplicativeconfiguration９isthehighest,whichis
thebestcompletenesspredictor．Moreover,theperformanceoftheproposedmodelisbetterthanthatofthenullmodel
underoptimalandworstallocation．
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１　引言

在软件需求分析[１]阶段,考虑软件的安全性特征具有重

要意义,优点如下:减少缺陷、较早地发现错误、减少改动和标

准化的相关成本,以及向利益相关方提供关于安全漏洞和安

全要求的技术知识[２].由于软件需求的理想特性包括准确

性、可验证性和无歧义性[３],因此有必要开发出对安全需求进

行分析和评价的技术.
很多应用使用了需求工程阶段的自动化,该过程包括开

发项目的需求定义、规范、架构、设计以及软件需求综合.文

献[４]提出了一种基于 UML安全特性验证的方法,该方法在

UML需求模型类图和顺序图的基础上,为核心类的安全特

性自定义构造型、标记和约束.文献[５]开发了一个分析需求

文档的词汇和语法工具,即需求规范的质量分析器.该工具

对可能在软件后期开发中造成歧义的潜在语言缺陷进行检

测,但其功能局限于可读性分析.文献[６Ｇ７]对可用性、可扩

展性和安全性等需求进行了半自动化分类.文献[８]选择理

想的安全规格,提供了安全性需求的分类,该方法旨在通过向

用户建议不同的安全性需求,并基于用户选择生成软件需求,

从而在安全和可用性间维持平衡.其虽然提升了用户便利,

但该设计限制了可用特征,使得用户无法自由地选择列表外

的特征.

以上模型有的使用了 NLP,有的则没有;有的仅对软件

需求文档的安全特征进行分类,但不做进一步处理;有的对需

求文档的完备性和歧义性进行识别,但未通过与标准的比较

来分析需求文档的完备性和歧义性.由于软件需求具有自由

连续的固有特性,基于自然语言处理[９](NLP)和神经网络模

型,本文提出了一个半自动化方法,以评价软件需求文档在某

些安全特性方面的完备性和歧义性.本文的主要工作有:

１)为软件需求的语义分析提供了一个通用架构;２)根据给定

的安全需求文档,完成了对语义分类的解释.



２　提出的分析方法

本文在分析软件需求的完备性和歧义性时,利用了自然

语言学习和神经网络等技术,具体流程如图１所示.

图１　提出的端到端流程

首先,本文从国际标准化组织(ISO)、开源 Web应用程序

安全计划(OWASP)和 PCI目录等标准出发,识别出与身份

验证、授权、访问控制、数据完整性和加密等特征相关的安全

规范.然后,从软件项目相关的１５个软件需求文档集合[１０]

中提取实验数据.由于采集的标准文档和从利益相关方获得

的需求文档都是自由连续文本,因此本文使用自然语言处理

(NLP)技术对文本进行解析.接着,使用基于机器学习的蕴

涵算法对每个测试文档与标准进行比较,从而识别出每个标

准语句与每个测试文档语句之间的关系(即蕴涵或非蕴涵).
其中,“文本蕴涵”定义为两个语句间的单向关系[１１].给定两

个文本片段(T)和假设(H),如果从 T可以推断出 H 的意义

(即 T蕴涵 H),则两者存在蕴涵性.这里利用开源的 EOP
并对蕴涵性进行修改,以确定两个语句之间是否存在语义相

似性.
所提EOP平台是一个用于文本推理的通用架构,如图２

所示,其包括两个单独模块,即语言分析管道(LAP)和蕴涵核

心(EC),该平台还包括词汇和句法资源.

图２　EOP框架

EOP的输入是成对的文本和假设,其输出为蕴涵判定和

置信度得分.其中,主要组件LAP和蕴涵判定算法(EDA)共
同组成了 NLP模块.３种主要的蕴涵算法分别为树编辑距

离算法[１２]、基于粒子群优化(PSO)的编辑距离算法[１３]以及最

大熵分类蕴涵判定算法[１４].
在EOP模块完成处理后,将结果数据用于神经网络模

块,在该模块进行构建、训练和评估,并将其用于特定操作符

的预测,使用的３个操作符为:完备、歧义和缺失.这些操作

符反映了在文本处理和神经网络阶段推导出的标准语句与测

试文档语句之间的语义关系.

３　方法的实现

３．１　语义蕴涵的实现

为评价标准文档(T)中的语句与测试文档(H)中的语句

间的蕴涵关系,本文在EOPAPI上开发了一个Java应用,即
安全性需求分析(SRA).SRA在 EOP处理之前对输入进行

预处理:以串行或并行方式运行 EOP;将结果处理为格式化

的报告文件.具体步骤如下.

３．１．１　预处理与 EOP
预处理的主要任务是将标准文档和测试文档转换为单独

事务,其中每个事务包括两个语句(一个语句来自标准文档,
另一个来自测试文档)和蕴涵配置(建立在 EOP内置配置上

的SRA中９个预定义包之一),利用蕴涵配置对这两个语句

的蕴涵关系进行评价.对标准文档和测试文档中的每条语句

进行比较评价.合并后的标准文档(例如ISO和 OWASP)包
括２３９条语句,合并后的测试文档(即从１３个不同的客户需

求文档中提取出的安全性文档)包括１８条语句.当比较这些

文档的蕴涵关系时,其中存在１９３５９(２３９∗ ８１)条特有的语

句对,当使用预定义蕴涵配置对每个语句对进行评价时,共得

到１７３２３１(２３９∗８１∗９)个事务.
准备好一个事务后,可以将其以串行和并行的方式与其

他事务一起处理,即EOP处理.在实践中推荐采用并行处理

方式.

３．１．２　后续处理

本文使用的９个蕴涵配置如表１所列.

表１　蕴涵配置

LAP EDA 组件

配置１
开放 NLP
标注器

最大 ENT分类

配置２
Malt

解析器
最大 ENT分类

词袋得分:
VerbOcean词典资源

VerbOcean词汇资源

配置３
Malt

解析器
最大 ENT分类

词袋得分:
Wordnet词汇资源

配置４ 树标注器 最大 ENT分类

词袋得分:
Wordnet词汇资源;

VerbOcean词汇资源;

配置５
Malt

解析器
最大 ENT分类

词袋得分:
Wordnet词汇资源;

VerbOcean词汇资源;
与６,７不同的模型文件

配置６
Malt

解析器
最大 ENT分类

词袋得分:
Wordnet词汇资源;

VerbOcean词汇资源;
与５,７不同的模型文件

配置７
Malt

解析器
最大 ENT分类

词袋得分:
Wordnet词汇资源;

VerbOcean词汇资源;
与５,６不同的模型文件

配置８
开放 NLP
标注器

编辑距离
固定权重标记编辑距离;

基于阈值的模型

配置９
开放 NLP
标注器

编辑距离PSO 固定权重标记编辑距离
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　　收集每个事务的蕴涵判定和置信结果,以及关于该数据

的其他数据,例如涉及的语句、所使用的蕴涵配置、处理类型

以及比较的持续时间.将所有收集到的数据格式化为 CSV
报告.每个报告包含了９个蕴涵配置、１个标准语句以及与

之对应的所有其他测试文档语句(总计８１个)的事务,即最后

每个报告中总计得到７２９(１∗８１∗９)个事务.大部分蕴含配

置根据不同的特征集(例如 EDA、LAP或组件)来区分,然而

所有的９个配置都包含了各自的训练模型,该模型创建于学

习阶段并被应用到测试阶段.

３．１．３　注释

本文添加了一个额外的空字段,以对８１个蕴涵事务(语

句对)的每个事务进行手工注释,其数值为３个操作符之一:

“c”表示完备,“a”表示歧义,“n”表示无.总计注释了１９个报

告,代表着１５３９(８１∗１９)个蕴涵事务对.在神经网络模型的

训练阶段使用这些注释来创建一个操作符分类器,以预测语

义,其蕴涵结果是“完备”“歧义”或“无”.

３．２　神经网络的实现

即使一个蕴涵判定在语句中具有相同语义方面的判定并

不准确,但数据中可能存在一些可被用于识别,并正确预测语

句间的语义关系模式.为预测一个标准语句与一个测试文档

语句在语义上是否匹配,本文通过Python内的KerasAPI,使

用神经网络(NN)建立了一个操作符分类器,如图３所示.从

蕴涵报告的特定数据上对分类器进行训练,以预测标准语句

和测试语句间的蕴涵事务结果是否表明该匹配是“完备”“歧

义”还是“无”.为实现这一目的:１)需要对蕴涵报告中的数据

进行选择性的提取、格式化和合并;２)需要针对每个层精心设

计 NN模型;３)必须在提取数据上对模型进行训练.

图３　本文所用的神经网络模型

３．２．１　模型创建

在 NN模块中,逐层形成一个顺序模型,每层描述神经元

的隐藏单元数量、随机权值初始化和激活函数.第一层包含

输入特征(向量维度)的数量的额外描述符,由包含蕴涵配置

(９个数值)、判定(２个数值)和置信度(１个数值)的数据文件

所表示,即每个蕴涵事务总计为１２个输入特征.一层的输出

为下一层的输入,直至到达最后一层,并在该层进行分类.

如图３所示,输入层包括８０个神经元,两个隐藏层各包

含４０和８０个神经元,最后一层即输出层,包含３个神经元.

权值初始化选择了基于高斯初始化程序的he_normal函数.

输入层和隐藏层均使用修正线性单元(relu)激活函数,输出

层使用了softmax函数,可较好地适用于分类问题.

通过初始化、激活和优化器的组合对模型参数选择进行

迭代测试,其中优化器用于模型编译过程,初始化、激活和优

化器的可用选项如表２所列.通过４４８个测试对１５３９个语

句对进行评价,并将预测分类(表示“完备”“歧义”或“无”)与

实际分类(注释数据)进行比较.结果表明:通过高斯和均值

分配数据中初始状态的最优值,最优层初始化器与正常和均

匀权值相关,而最后一层的激活函数取决于求解问题的类型,

此处Softmax是最佳选择,因为其能够确保输出层得到合理

的格式化,支持在最优操作符匹配(即完备)和较差匹配之间

的明确区分以进行模型预测分类.

表２　层激活函数、初始化器和优化器

２D层的初始化器 激活函数 优化器

uniform softmax SGD

lecun_uniform softplus RMSprop

normal softsign Adagrad

zero relu Adadelta

glorot_normal tanh Adam

glorot_uniform sigmoid Adamax

he_normal hard_sigmoid Nadam

he_uniform linear

３．２．２　模型训练

本文在格式化的数据上对形成的模型进行训练,以建立

一个能够基于两个语句对应的蕴涵事务(蕴涵配置、判定和置

信度).首先必须使用损失函数、优化器和要观察的指标对模

型进行编译,以配置训练过程.

由于存在３种可供预测的分类,因此这是一个多分类问

题,其损失函数是“分类交叉熵”.模型选择 Adamax优化器,

训练过程中使用的参数如下:数据、目标、批大小、代数、验证

集分割以及可选的回调函数.将创建的数据和目标文件读入

内存中,将其作为模型拟合的前两个参数.接下来的两个参

数描述每次要处理数据的样本数量(批大小),以及对所有数

据进行代数迭代的次数.本文发现批大小为 ３００,代数为

５００００时能够得到最优结果,这说明在模型训练过程中,数据

处理每次处理３００个条目(蕴涵配置、判定和置信度),直到处

理至数据末端,这个过程重复５００００次.验证集分割设为０．２
(即:留出８０％的训练数据,另外２０％作为验证数据).回调

函数允许在训练过程中的特定阶段进行自定义处理,例如,在

每个阶段获得统计信息和其他状态信息.另外,本文在给定

阶段保存最优的模型权重,以保证验证的准确性.

３．２．３　后续处理

在完成模型训练后,可以基于蕴涵结果(蕴涵配置、判定

和置信度)的输入数据,使用该模型预测描述两个语句间的语

义关系操作符(即“完备”“歧义”或“无”).另外,为了确定给

定标准语句在测试文档内是否得到满足,需要将一组规则应

用到给定测试语句相关的预测操作符上.由此,将得到一个

分类结果,表明该标准语句在整个测试文档内是否得到满足.

若要满足该标准语句分入“完备”类(即测试文档中找到了该

标准语句),那么至少要在标准语句和一个测试文档语句之间

存在一个“完备”预测.若要将该标准语句分入“歧义”类,则

在标准语句和每个测试文档语句之间必须不存在任何一个

“完备”预测,而且必须至少存在一个“歧义”预测.若要将标
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准语句分入“缺失”(或“无)类,则标准语句和每个测试文档之

间必须仅存在“无”预测.在针对每个标准语句重复上述过程

后,将得到每个标准语句和作为一个整体测试文档之间的预

测关系(即操作符“完备”“歧义”或“缺失”).

４　模型评价与分析

４．１　模型评价

为度量 NN训练模型的分类预测性能,本文应用了空模

型概念,并将其与训练模型进行比较评估.空模型是一种未

经训练即进行预测的简单方法.由于其预测结果与输入数据

不相关,空模型可被作为较差情况下的性能基准[１５].由于存

在３种可能的预测分类(０表示“缺失”、１表示“歧义”、２表示

“完备”),本文使用了３个不同的空模型,每个空模型代表一

种不同的潜在分类.例如,第一个空模型null(０)表示“缺失”

分类,则其预测为:所有标准语句在相应的测试文档中均为

“缺失”;第二个空模型null(１)的预测为:所有标准语句在相

应的测试文档中均是“歧义”;而第三个空模型null(２)则预测

所有的标准语句为“完备”,也即测试文档内满足标准.

对于每个项目的测试文档,空模型的平均 FＧ得分结果如

表３所列.由表３可知,null(０)的最高平均 FＧ得分为０．３４,

其次为null(１)的０．１７,最低为null(２)的０．０８.从空模型 FＧ
得分的分布结果可以发现,数据是不平衡的,即:标准语句在

测试文档中的０或“缺失”较多,其次为“歧义”,而“完备”则最

少.由于大部分标准语句在相应的测试文档中被标注为缺

失,因此null(０)在这个不平衡的数据上得到了最佳的预测

性能.

表３　空模型的FＧ得分

项目 null(０) null(１) null(２)

１ ０．４２ ０．１５ ０．０２

２ ０．２５ ０．１１ ０．１５

３ ０．１５ ０．２０ ０．１５

４ ０．２５ ０．２５ ０．０４

５ ０．３６ ０．０７ ０．１１

６ ０．２５ ０．０４ ０．２５

７ ０．４２ ０．１１ ０．０４

８ ０．２５ ０．１１ ０．１５

１０ ０．７０ ０．０２ ０．０２

１２ ０．００ ０．８５ ０．０２

１３ ０．４２ ０．１１ ０．０４

１４ ０．５６ ０．０２ ０．０７

１５ ０．４２ ０．１１ ０．０４
平均 ０．３４ ０．１７ ０．０８
最小 ０．００ ０．０２ ０．０２
最大 ０．７０ ０．８５ ０．２５

接下来,以性能最优的空模型null(０)为基准,对训练后

的 NN模型进行评价.表４列出了空模型与本文训练模型的

FＧ得分比较.根据蕴涵配置将性能最差和最优的模型与空模

型null(０)进行比较,并给出了增量.值得一提的是,所有增

量均为正数,这表明在每个案例中,训练后的模型的预测结果

均优于空模型.其中,最差的 NN 模型平均比空模型的 FＧ得

分高０．１４,最佳的 NN模型则比空模型的FＧ得分高０．４５.蕴

涵配置９的模型也被纳入了评价,其平均比空模型的 FＧ得分

高出０．３６,进一步证明了本文模型的优秀性能.

表４　空模型与 NN训练模型的FＧ得分比较

项目
最差

模型
null(０)
增量

最佳

模型
null(０)
增量

蕴涵

配置９
null(０)
增量

１ ０．５１ ０．０９ ０．９１ ０．４９ ０．９１ ０．４９

２ ０．３７ ０．１２ ０．７３ ０．４８ ０．７３ ０．４８

３ ０．２１ ０．０６ ０．６３ ０．４８ ０．６３ ０．４８

４ ０．３５ ０．１０ ０．７２ ０．４７ ０．４９ ０．２４

５ ０．３９ ０．０３ ０．７９ ０．４３ ０．６５ ０．２９

６ ０．３７ ０．１２ ０．６９ ０．４４ ０．５７ ０．３２

７ ０．５１ ０．０９ ０．７９ ０．３７ ０．６４ ０．２２

８ ０．３３ ０．０８ ０．６８ ０．４３ ０．５２ ０．２７

１０ ０．７４ ０．０４ ０．９４ ０．２４ ０．７９ ０．０９

１２ ０．７９ ０．７９ ０．９４ ０．９４ ０．７９ ０．７９

１３ ０．５９ ０．１７ ０．８９ ０．４７ ０．８４ ０．４２

１４ ０．６４ ０．０８ ０．８４ ０．２８ ０．８４ ０．２８

１５ ０．４６ ０．０４ ０．７９ ０．３７ ０．７０ ０．２８
平均 ０．４８ ０．１４ ０．８０ ０．４５ ０．７０ ０．３６
最小 ０．２１ ０．０３ ０．６３ ０．２４ ０．４９ ０．０９
最大 ０．７９ ０．７９ ０．９４ ０．９４ ０．９１ ０．７９

４．２　分类报告分析

本文围绕给定软件需求文档在安全方面的完备性分析和

表示,得出两类结果.第１类结果为分类报告,对于给定项

目,每个蕴涵配置选项的 NN 模型使用已定义的操作符(“完

备”“歧义”“缺失”)对标准语句是否存在于测试文档进行预

测;第２类结果为完备性数值表,其通过模型预测来判定给定

项目的测试文档为“完备”“歧义”“缺失”的百分比.

分类的两个列表即预测列表和实际列表,表示标准语句

在单个测试文档中的完备性,可被用于计算以下指标:准确

度、精度、召回率和 FＧ得分.这些指标代表了在静态标准语

句集合上,输入测试文档(１３个项目)和蕴涵配置(配置１至

配置９以及合并配置)的１３０个所有可能组合中的一种组合.

为了确定整体性能最佳的蕴涵配置选项,本文计算了每

个蕴涵配置选项在每个项目上的平均 FＧ得分,蕴涵配置情况

如图４所示,图中的横坐标表示合并蕴涵配置.结果表明蕴

涵配置９的平均FＧ得分最高(得分为０．７１),因此配置９成为

最佳候选.蕴涵配置９包括开放 NLP标注器、编辑距离PSO
以及固定权重标记编辑距离(组件).虽然合并蕴涵配置１~

９的所有数据,但并未得到最高 FＧ得分.这说明合并的蕴含

配置选项会导致神经网络出现混淆,使得预测性能下降.蕴

涵配置９成为模型预测的最佳候选,是因为在蕴涵文本处理

阶段,标准文档和测试文档之间几乎每个语句的比较都导向

了非蕴涵性分类.虽然 EOP中的蕴涵判定常常会偏向“缺

失”蕴涵关系,蕴涵判定和置信度的结合使得 NN能够在模型

预测过程中发现并利用更加清晰的描述模式.

图４　蕴涵配置与F得分关系
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从预测分类结果中,可以推导出在测试文档和蕴含配置

的每个组合中得到的完备性.对于蕴涵配置９,其结果样例

的完备性数值如表５所列.

表５　蕴涵配置９的完备性数值表

(单位:％)

测试文档 完备性 歧义性 缺失性

项目１ １２．１ ３１．６ ４７．４
项目２ ３１．６ ３１．６ ３６．８
项目３ ３１．６ ４７．４ ２１．１
项目４ ５．３ ２１．１ ７３．７
项目５ ２１．１ ５．３ ７３．７
项目６ ２１．１ ２１．１ ５７．９
项目７ １０．５ ３６．８ ５２．６
项目８ ２６．３ ２１．１ ５２．６
项目１０ １０．５ １０．５ ７８．９
项目１２ ３１．６ ６３．２ ５．３
项目１３ １５．８ ２１．１ ６３．２
项目１４ ３１．６ ５．３ ６３．２
项目１５ ２６．３ ３１．６ ４２．１

结束语　在部署一个软件开发项目之前,先定义完备且

无歧义的安全性需求,可有效减少缺陷,较早发现错误,有助

于软件供应商和利益相关方识别安全特性.因此,有必要开

发出对安全性需求进行分析和评价的形式化方法.本文通过

实证识别出安全性需求的不完备和歧义的程度.提出的方法

使用语义蕴涵和神经网络建模,根据安全标准对给定的安全

性需求文档进行评价,以确认完备性程度.评价结果验证了

本文模型的有效性.

未来,本文将所提模型应用到更大的数据环境,并加入额

外的操作符,例如“矛盾”.将标准语句限制为仅适用于给定

软件项目的语句,分析额外的非功能性软件需求.
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